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Xesh funksiya algoritmlari tasodifiyligini NIST testlari bilan baholash

I.R.Rahmatullayev,
0O.Sh.Umurzakov,
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Annotatsiya: Ushbu magolada zamonaviy kriptografiyada muhim ahamiyatga ega bo'lgan xesh
funksiyalari algoritmlarining tasodifiyligi va kolliziyalarga chidamliligi baholanadi. Xesh
algoritmlari ma’lumotlarning yaxlitligi va autentifikatsiyasini ta'minlash uchun qo'llaniladi. Ular
xesh giymatlarini hisoblash orgali ma'lumotlarning asl va ishonchli ekanligini tasdiglaydi. Magolada
NIST (Standartlar va Texnologiyalar Milliy Instituti) tomonidan ishlab chigilgan statistik testlar
yordamida turli xesh algoritmlari, jumladan, SHI-1, SHI-2, SHI-3 va SHA-1 ning tasodifiylik darajasi
baholanadi. Natijalar SHI-3 algoritmining yuqori darajadagi xavfsizlik va tasodifiylikka ega
ekanligini ko'rsatadi, SHA-1 algoritmi esa ba'zi zaif tomonlarini namoyon etadi. Ushbu tahlillar xesh
algoritmlarining umumiy xavfsizlik darajasini baholashda va ularning amaliyotda go'llanishini tahlil
gilishda muhim ahamiyatga ega.

Kalit so‘zlar: Xesh funksiyalari, kriptografiya, tasodifiylik, kolliziya, NIST STS testi, SHA-1, SHI-
3, xavfsizlik, autentifikatsiya, ragamli imzo.

. Kirish paradoksi, differentsial va integral kriptotahlil kabi

Bugungi kunda zamonaviy kriptografiyada | metodlar kiradi, ular yordamida algoritmning
telekommunikatsiya tarmoglari orgali yuborilayotgan | bargarorligi va xavfsizligi baholanadi[2]. [lImiy
ma’lumotlarning butunligi va haqiqiyligini nazorat | tadqiqotlar va adabiyotlar tahliliga ko‘ra, xesh
gilishda xesh  funksiyalari  algoritmlari  katta | funksiyalarining kolliziyalarga bardoshliligini

ahamiyatga ega. Xesh algoritmlari ma’lumotlarning
o‘zgarmasligini ta’minlash va ularga har qanday
o‘zgarishlar kiritilgan yoki yo‘qligini aniglash uchun
qo‘llaniladi. Ular axborotning autentifikatsiyasini
ta’minlab, qabul qiluvchiga ma’lumotning asl va
ishonchli ekanligiga kafolat beradi. Shu tariga,
ma’lumotlar tez, samarali va xavfsiz usullarda qayta
ishlanadi, bu esa telekommunikatsiya tizimlarining
xavfsizligini oshirishda muhim ahamiyat kasb etadi[1].

Xesh algoritmlarini baholashda eng asosiy
mezonlardan biri ularning kolliziyalarga
chidamliligidir. Kolliziya — turli ma’lumotlar uchun
bir xil xesh giymati hosil bo‘lishi holati bo‘lib, bu
xavfsizlik jihatidan katta ahamiyatga ega muammo.
Xesh funksiyalarining kolliziyalarga chidamliligini
aniglash  uchun turli  kriptotahlil  usullaridan
foydalaniladi. Bunday usullarga kalitlarning barcha
ehtimoliy kombinatsiyalarini tekshirish, tug'ilgan kun

ta’minlash uchun ularning tasodifiylik xususiyati
muhim ahamiyatga ega. Shuning uchun, xesh
algoritmlarining tasodifiylik darajasini baholash juda

muhim, chunki bu algoritmning xavfsizligi va
samaradorligiga bevosita ta’sir qiladi[3]. Xesh
funksiyalarining tasodifiylik Xususiyatlarini

baholashda NIST (Standartlar va Texnologiyalar
Milliy Instituti) tomonidan ishlab chigilgan testlar
to‘plamidan foydalaniladi. Ushbu NIST testlari xesh
algoritmlarining xavfsizligini kuchaytirish va ularning
kolliziyalarga nisbatan chidamliligini ta’minlashda
muhim vositalardan biri hisoblanadi[4].

Faraz qilaylik, uzunligi n bit bo‘lgan ¢ =
{€1,€&,...., &}, ketma-ketlik berilgan, bunda har bir
g €{0,1} ya’ni har bir element O yoki 1 giymatini
gabul giladi. Bu shuni anglatadiki, & ikkilik bitlardan
tashkil topgan bo‘lib, har bir bit fagat ikki xil giymatga
ega bo‘lishi mumkin: 0 yoki 1.

https://al-fargoniy.uz/



"Descendants of Al-Farghani" electronic scientific
journal of Fergana branch of TATU named after
Muhammad al-Khorazmi. ISSN 2181-4252
Vol: 1] 1ss: 3|2024 year

OINeKTpOHHBIN Hay4HBIH >KypHaT "I loToMKu AJib-
®Daprann” Oepranckoro prmana TATY nvenn
Myxammana amb-Xopasmu ISSN 2181-4252
Tom: 1| Bemyck: 3| 2024 rox

Muhammad al-Xorazmiy nomidagi TATU
Farg‘ona filiali “Al-Farg‘oniy avlodlari”
elektron ilmiy jurnali ISSN 2181-4252

Tom: 1| Son: 3 | 2024-yil

Bunday ikkilik  ketma-ketliklar ~turli
kriptografik algoritmlarda, xususan xesh funksiyalari
va shifrlash jarayonlarida katta ahamiyatga ega. Ular
yordamida ma’lumotlarni ragamli shaklda ifodalash,
axborotni shifrlash va boshga ko‘plab kriptografik
operatsiyalarni amalga oshirish mumkin. Ikkilik
ketma-ketliklar ma’lumotlarni kodlash va ularning
xavfsizligini ta’minlashda asosiy vosita hisoblanadi[5-
10].

Uzunligi n bo‘lgan ketma-ketlikning har bir biti
ma’lumotning ajralmas va muhim gismi bo‘lib, har
ganday bitning o°zgarishi butun ma’lumotning
o‘zgarishiga olib kelishi mumkin. Bu har bir bitning
ahamiyatini  ko‘rsatadi, chunki ular umumiy
ma’lumotni aniglashda hal giluvchi rol o‘ynaydi[11-
15].

Xesh funksiya algoritmlarining tasodifiylik
xususiyatlarini tekshirish uchun adabiyotlarda taklif
etilgan oltita bosqgichli algoritmdan foydalaniladi.

Ushbu  bosgichlar orgali  xesh  algoritmining
tasodifiylik  xususiyatlari aniglanib, baholanadi.
Tasodifiylik — xesh funksiyasining xavfsizlik va

samaradorlik darajasini belgilovchi muhim parametr
bo‘lib, quyidagi bosgichlar ushbu jarayonni amalga
oshirishda asosiy rol o‘ynaydi:

1. Ma’lumotlarni tayyorlash: Xesh funksiyasini
sinovdan o‘tkazish uchun zarur bo‘lgan ma’lumotlar
tayyorlanadi. Ushbu ma’lumotlar ikkilik ketma-
ketliklar yoki bitlar ko‘rinishida bo‘lib, sinov uchun
asos bo‘ladi.

2. Xesh giymatlarini hisoblash: Tayyorlangan
har bir ma’lumot uchun xesh funksiyasi qo‘llanilib,
xesh giymatlari hisoblanadi. Bu bosgichda turli
ma’lumotlar uchun hosil bo‘lgan xesh giymatlari
o‘rganiladi va tahlil gilinadi.

3. Tasodifiylikning dastlabki bahosi: Olingan
xesh giymatlari tasodifiylik nugtai nazaridan dastlabki
tahlil qgilinadi. Ularning belgilangan tasodifiylik
me'yorlariga ganchalik mos kelishi aniglanadi.

4. Tasodifiylik testlarini qgo‘llash: Xesh
giymatlarining tasodifiyligini yanada chuqurroq
baholash uchun NIST (Milliy Standartlar va
Texnologiyalar Instituti) tomonidan ishlab chigilgan
testlar to‘plami qo‘llaniladi. Ushbu testlar xesh

giymatlarining bitlar ketma-ketligini tahlil
ularning tasodifiylik darajasini aniglaydi.
5. Kolliziyalarga chidamlilikni tekshirish: Xesh

funksiyasi turli ma’lumotlar uchun bir xil xesh

gilib,

giymatini hosil qilmasligini tekshirish, ya’ni kolliziya

ehtimolini baholash amalga oshiriladi. Bu xesh
funksiyasining  xavfsizligini  ta’minlash  uchun
muhimdir.

6. Natijalarni tahlil gilish va baholash: Olingan
barcha natijalar tahlil gilinib, xesh algoritmining
tasodifiylikka va kolliziyalarga bardoshliligi bo‘yicha
yakuniy xulosa chigariladi.

Ushbu bosgichlar yordamida xesh
funksiyasining xavfsizligi va ishonchliligi har
tomonlama  baholanadi.  Natijada, kriptografik
tizimlarning umumiy ishonchliligi va xavfsizligi
oshiriladi, bu esa axborot almashinuvini yanada
himoyalangan holga keltiradi[8].

Il. Asosiy gism

Kolliziyalarni aniglashda xesh funksiyasi
algoritmlarini tasodifiylikka NIST STS (Statistical
Test Suite) paketidan foydalangan holda baholashning
oltita bosqichli jarayoni zaruriy tahlil usuli ekanligini
ko‘rsatish magsadida, amaliy masalalarda quyidagi
xesh algoritmlari tanlab olindi:

1. SHI-1 — o°quv xesh algoritmi;

2. SHI-2 — o°quv xesh algoritmi;

3. SHI-3 — o‘quv xesh algoritmi;

4. SHA-1 — standart xesh funksiyasi algoritmi.

Ushbu xesh algoritmlari turli samaradorlik va
xavfsizlik darajalariga ega. Ularning tasodifiylikka
bo‘lgan bardoshliligi NIST STS paketi yordamida
baholandi. NIST STS testlari ushbu algoritmlar
tomonidan yaratilgan xesh giymatlarining tasodifiylik
xususiyatlarini aniglashga yordam beradi va ularning
samaradorligi hamda xavfsizligini tekshirish imkonini
yaratadi.

SHI-1, SHI-2 va SHI-3 algoritmlari o‘quv
magqsadlarida yaratilgan bo‘lib, ularning har biri turli
kriptografik xususiyatlar va kolliziyalarga chidamlilik
darajasini o‘rganish uchun qo‘llaniladi. SHA-1 esa
kriptografiyada keng qo‘llaniladigan standart algoritm
sifatida tanlangan.

https://al-fargoniy.uz/
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Tanlangan xesh algoritmlarining har biri NIST
STS paketining turli testlari orgali tekshirilib, ularning
tasodifiyligi va kolliziyalarga chidamliligi baholandi.
Natijada, xesh algoritmlarining xavfsizlik darajasi va
ishonchliligi aniglanadi. Ushbu tahlil kolliziyalarni
aniqlashda muhim ahamiyatga ega bo‘lib, qaysi
algoritm xavfsizlik nuqgtai nazaridan afzal ekanligini
ko‘rsatadi.

Xesh funksiyasi algoritmlarini tasodifiylikka
NIST STS paketi [2] bilan tekshirish uchun yaratilgan
dasturiy ta'minot orgali olingan natijalar quyida
keltiriladi:

1. SHI-1 algoritmi:

- Tasodifiylik testlari natijasida xesh
giymatlarining  tasodifiylikka  yetarlicha  mos
kelmasligi aniglandi. Bu algoritmning kolliziyalarga
chidamliligi past ekanligiga ishora giladi.

- NIST STS testlarining aksariyatida
tasodifiylik darajasi talablariga javob bermadi, bu esa
uning xavfsizlik nuqtai nazaridan zaifligini ko‘rsatadi.

2. SHI-2 algoritmi:

- Tasodifiylik testlari natijalariga ko‘ra, xesh
giymatlarining tasodifiylik darajasi ayrim testlarda
yetarli bo‘ldi, ammo umumiy holatda ba'zi testlarda
talabga javob bermadi.

- Kolliziyalarga nisbatan chidamlilik darajasi
o‘rtacha deb baholandi, ya'ni u ba'zi xavfsizlik
talablariga javob beradi, lekin mukammal emas.

3. SHI-3 algoritmi:

- Tasodifiylik testlari natijasiga ko‘ra, ushbu
algoritmning xesh giymatlari yuqori darajada
tasodifiylikka ega bo‘ldi. U NIST STS testlarining
ko‘pchiligidan muvaffaqiyatli o‘tdi.

- Kolliziyalarga nisbatan chidamlilik yugori
ekanligi aniglandi, bu esa uni xavfsizlik va ishonchlilik
nugtai nazaridan afzal giladi.

4. SHA-1 standart algoritmi:

- Tasodifiylik testlari natijalari ushbu
algoritmning yetarlicha tasodifiy ekanligini ko‘rsatdi,
ammo ba'zi bit ketma-ketliklarida ma'lum bir nagshlar
kuzatildi.

- NIST STS paketining asosiy testlaridan
o‘tgan bo‘lsa-da, kolliziyalarga nisbatan chidamliligi
ayrim holatlarda past ekanligi ma'lum bo‘ldi. Bu esa

uning ba'zi xavfsizlik cheklovlariga ega ekanligini
bildiradi.

Ushbu  natijalar  xesh  algoritmlarining
tasodifiylik va kolliziyalarga chidamlilik darajasini
baholashda muhim ahamiyatga ega. Tahlil natijasida
SHI-3 algoritmi eng yuqori tasodifiylik va
kolliziyalarga chidamlilik darajasiga ega ekanligi
aniglandi, bu esa uni xavfsizlik nugtai nazaridan eng
afzal giladi. SHA-1 algoritmi esa standart bo‘lishiga
garamay, ba'zi zaif tomonlari borligi aniglangan.

Shunday qilib, xesh funksiyasi algoritmlarini
tasodifiylikka NIST STS paketi yordamida baholash
kolliziyalarni aniglash va algoritmlarning umumiy
xavfsizlik darajasini  baholashda muhim vosita
hisoblanadi. Bu usul kriptografik algoritmlarni
tanlashda va ularning samaradorligini oshirishda
asosiy rol o‘ynaydi, chunki u algoritmning tasodifiylik
va kolliziyalarga chidamlilik xususiyatlarini chuqur
tahlil gilish imkonini beradi.

Natijalardan ko‘rinib turibdiki, SHI-3 algoritmi
eng samarali va xavfsiz xesh funksiyasi sifatida
tanlandi, chunki uning tasodifiylik darajasi yuqori va
kolliziyalarga chidamliligi yaxshilangan. SHA-1 esa
standart algoritm bo‘lishiga qaramay, ba'zi xavfsizlik
nugsonlariga ega bo‘lib, tasodifiylik darajasida ayrim
cheklovlar aniglandi.

Ushbu natijalar NIST STS paketidan
foydalanish orgali xesh algoritmlarining xavfsizlik va
ishonchlilik  darajasini baholashda  dasturiy

ta'minotning samaradorligini namoyon etdi.

NIST STS paketi testlari orgali xesh funksiya
algoritmlarini  tekshirishda quyidagi parametrlar
tanlandi va ular asosida testlar amalga oshirildi:

1. Ketma-ketlik uzunligi n=10° bit: Har bir xesh
qiymati uzunligi 1 million bitdan iborat bo‘lib, bu xesh
funksiyasining tasodifiylik va xavfsizlik parametrlarini
aniglash uchun yetarli uzunlikni ta'minlaydi.

2. Ketma-ketliklar soni m = 100: Har bir
algoritm uchun 100 ta ketma-ketlik yaratilib, ular NIST
STS testlaridan o‘tkazildi. Bu miqdor statistik jihatdan
ishonchli natijalar olish uchun yetarli hisoblanadi.

3. Tanlov hajmi N = 10° x 100 = 108 bit:
Testlar uchun tanlangan umumiy ma‘lumot hajmi 100
million bitni tashkil etadi, bu hajm algoritmlarning
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tasodifiylik ~ xususiyatlarini muhim
ahamiyat kasb etadi.

4. Qimmatlilik darajasi @« = 0.01 va a =
0.001: Bu testlarning ishonch darajasini belgilaydi.
a = 0.01 degani 99% ishonchlilikda, @« = 0.001 esa
99.9% ishonchlilikda tasodifiylik testlari o‘tkaziladi.
Natijalarning ishonchlilik darajasi yuqori bo‘ladi, bu
esa test natijalarining anigligini ta'minlaydi.

5. Testlar soni g = 188: Har bir algoritm
188 turdagi testdan o‘tkazildi. Bu testlar algoritmning
turli jihatlarini baholash uchun mo‘ljallangan bo‘lib,
ular orasida bitlar ketma-ketligidagi tasodifiylik,
bitlarning tagsimlanishi, nagshlarning mavjudligi va
boshga kriptografik xususiyatlar tekshiriladi.

6. Statistik portret: Har bir xesh funksiya
algoritmi uchun 18,800 ta P-ehtimollik giymatlari
hisoblandi. Bu giymatlar algoritmning statistik tasviri
va xavfsizlik ko‘rsatkichlarini baholashda
foydalaniladi hamda uning tasodifiylik darajasini
aniglashga yordam beradi.

Ushbu parametrlar asosida amalga oshirilgan
NIST STS testlari xesh funksiya algoritmlarining
tasodifiylik ~ va  kolliziyalarga  chidamliligini
baholashga yordam beradi. Ular xesh algoritmlarining
samaradorligini statistik jihatdan baholab, qaysi
algoritm xavfsizroq ekanligini aniglaydi.

Ideal holatda, agar m = 100 va a« = 0.01
bo‘lsa, har bir testdan o‘tish ehtimoli 99% bo‘lishi
kerak, ya'ni 100 ta ketma-ketlikdan fagat bittasi testdan
o‘tmasligi mumkin. Biroq, bu juda qat'iy shart bo‘lgani
uchun, ishonchli intervallardan foydalanish muhim
ahamiyatga ega. Bu holatda ishonchli interval quyidagi
tarzda hisoblanadi:

Ishonchli intervalni hisoblash uchun binomial
tagsimotdan foydalaniladi. Testdan o‘tmagan ketma-
ketliklar soni uchun kutilgan o‘rtacha qiymat

U =mXa = 100 x 0.01 = 1 bo‘ladi.

Ishonchlilik darajasiga mos ravishda z-skor
yordamida ishonchli interval quyidagicha hisoblanadi:

Ishonchliinterval u+zx o

Masalan, 95% ishonchlilik darajasi uchun z =
1.96 bo‘lsa, ishonchli interval quyidagicha bo‘ladi:

o =100 % 0.01 * 0.99 —/0.99 ~ 0.9949

aniglashda

Ishonchli interval 1 + 1.96 x 0.9949

Ishonchli interval 1 + 1.949

Shunday qilib, ishonchli interval [0, 2.949]
oraligda bo‘ladi (chunki manfiy sonlar qabul
gilinmaydi). Demak, test natijalarida testdan o‘tmagan
ketma-ketliklar soni 3 tagacha bo‘lsa, bu normal holat
deb hisoblanadi va xesh funksiyasi tasodifiylik testidan
muvaffaqiyatli o‘tdi deb qaraladi. Agar testdan
o‘tmagan ketma-Kketliklar soni 3 dan oshsa, bu xesh
funksiyasining tasodifiylik darajasi past ekanligini
ko‘rsatishi mumkin.

Ishonchli intervalni hisoblash test natijalarini

to‘g'ri talgin qilish va xesh algoritmlarining
tasodifiylik darajasini anig baholashda muhim
ahamiyatga ega. Bu usul yordamida xesh

funksiyalarining xavfsizlik darajasi va kolliziyalarga
chidamliligi yanada aniqroq baholanadi.

Testdan o‘tish foizining quyi chegarasi rmin
quyidagi formula orgali hisoblanadi:

Px(1-p)
Tmin =P = 2% |7

bu yerda:

. p = 0.99 — testdan o‘tish ehtimoli;

. z— ishonch darajasiga mos keladigan
standart normal tagsimotdan olinadigan qiymat

(masalan, 95% ishonch intervali uchun z = 1.96);

. m — testlar soni, ya'ni 100.

Shunday qilib, quyi chegara rmin testlarning
talablarga mos kelishi uchun ishonchli intervaldagi
pastki chegarani aniglaydi.

Testlar natijasiga ko‘ra, agar natijalar rmin
giymatidan yuqori bo‘lsa, test o‘tkazilgan algoritm
ishonchli deb baholanadi.

Bu degani, testdan o‘tayotgan har bir tanlov
(ketma-ketliklar) uchun muvaffaqiyatli o‘tish ehtimoli
96% dan kam bo‘lmasligi kerak. Agar muvaffaqiyatli
o‘tgan ketma-ketliklar foizi 96% yoki undan yuqori
bo‘lsa, bu testdan o‘tish talablariga mos keladi va
algoritm ishonchli deb baholanadi.

1. Natijalar

Bu ishonchli interval doirasidagi quyi

chegaradir, va unga muvofiq, testdan o‘tgan xesh
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funksiya algoritmlari yetarli darajada tasodifiylikka | | Xesh Ketma-ketlikning 96% | Ketma-ketlikning 99%
. funksiva dan ortiq testdan o‘tgan dan ortiq testdan o‘tgan -
€ga bo‘ladi. algoritmi lar soni lar soni
- . - 1 | SHI-2 183(97.34%) 123(65.42%)
Keltirilgan jadvalda xesh funksiya | 2 Tsam [34(97.87%) 124(65.95%)

: s PR : 3 | SHI-2 183(97.34%) 121(64.36%)
algorltmlarlnl taSOdIfIy|I!<.ka .NIST” STS_ pa.ketl + 1 SHIS 152006 507 155(66.15%)
yordamida baholash natijalari tahlili quyidagicha | | 5|SHI-2 185(98.40%) 127(67.55%)

X o ) 6 | SHI-2 184(97.87%) 122(64.89%)
tavsiflanishi mumkin: CEE 183(97.34%) | 123(65.42%)

1-jadval.
SHI-1 xesh funksiya algoritmi uchun NIST testi
natijalari.

Ne Xesh Testlar Testdan Quyi chegara Qayd etilgan
funksiya soni o‘tish foizi Imin=96 bilan eslatmalar
algoritmi solishtirish

1 SHI-1 188 95% Quyi Tasodifiylik darajasi
chegaradan past yetarli emas
2 SHI-2 188 97% Quyi Tasodifiylik yaxshi
chegaradan baholangan
yugori
3 SHI-3 188 98% Quyi Xavfsiz va ishonchli
chegaradan natijalar
yuqori
4 SHI-1 188 96.5% Quyi Tasodifiylik yaxshi
chegaradan baholangan, standart
yugori algoritm

SHI-1 algoritmi: Testdan o‘tish foizi 95%
bo‘lgani uchun u quyi chegara qiymatidan pastdir. Bu
algoritm tasodifiylik talablariga to‘liq javob bermaydi
va xavfsizlik jihatidan yetarli darajada emas deb
hisoblanadi.

SHI-2 algoritmi: 97% foiz bilan testdan
muvaffaqiyatli o‘tgan. Tasodifiylik talablari bajarilgan
va u xavfsiz hisoblanadi.

SHI-3 algoritmi: 98% foiz bilan testdan o‘tgan
bo‘lib, bu algoritm yuqori darajada ishonchli va
tasodifiyligi yaxshi baholangan. U muvaffagiyatli
algoritm deb baholanadi.

SHA-1 algoritmi: Standart algoritm sifatida
96.5% foiz bilan testdan o‘tdi va quyi chegaradan
yugori baholandi. Bu algoritm ham yetarli darajada
tasodifiylikka ega deb hisoblanadi.

Jadval natijalariga asoslanib, SHI-1 algoritmi
tasodifiylik talablariga to‘liq mos kelmagan bo‘lsa-da,
SHI-2, SHI-3, va SHA-1 algoritmlari xavfsiz va
ishonchli deb baholandi.

2-jadval. SHI-2 xesh funksiya algoritmi uchun
NIST testi natijalari.

SHI-2 xesh funksiya algoritmi NIST testlarida
asosily 96% tasodifiylik talablariga to‘liq javob beradi
va xavfsiz deb baholanadi. Ammo 99% testdan o‘tish
foizi nisbatan past bo‘lib, bu algoritmning yuqori
darajadagi xavfsizlikni ta'minlashda kamchiliklarga
ega ekanligini ko‘rsatadi.

3-jadval.

SHI-3 xesh funksiya algoritmi uchun NIST testi
natijalari.

Ketma-ketlikning 99%
dan ortiq testdan o‘tgan
lar soni

Ne| Xesh | Ketma ketlikning 96% dan
funksiya ortiq testdan o‘tganlar
algoritmi soni

1 | SHI-3 185 (98.40%) 130 (69.15%)
2 | SHI-3 186 (98.93%) 131 (69.68%)
3 | SHI-3 185 (98.40%) 128 (68.08%)
4 | SHI-3 184 (97.87%) 129 (68.62%)
5 | SHI-3 186 (98.93%) 132 (70.21%)
6 | SHI-3 185 (98.40%) 130 (69.15%)

O'rtacha 185 (98.49%) 130 (69.15%)

foizi

Tahlilga ko‘ra:96% dan ortiq testdan o‘tgan
ketma-ketliklar:

Har bir holatda 96% dan ortiq ketma-ketliklar
muvaffagiyatli testdan o‘tgan. Ushbu natijalar xesh
algoritmining yuqori darajada tasodifiylikka ega
ekanligini ko‘rsatadi.

O‘rtacha hisobda 98.49% ketma-ketlik 96%
dan ortiq testdan muvaffaqiyatli o‘tgan, bu juda yuqori
natija hisoblanadi.

99% dan ortiq testdan o‘tgan ketma-ketliklar:

99% dan ortiq testdan o‘tgan ketma-ketliklar
soni 68.08% dan 70.21% gacha bo‘lgan holatlarda
gayd etilgan.

Oc‘rtacha holatda 69.15% ketma-ketlik 99% dan
ortiq testdan muvaffaqiyatli o‘tgan, bu natija
algoritmning yuqori xavfsizlik talablariga javob berishi
mumkinligini ko‘rsatadi.

SHI-3 xesh algoritmi NIST testlaridan juda
yugori natijalar bilan o‘tdi. 96% foiz talablari bo‘yicha
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algoritm muvaffagiyatli deb baholandi, va 99% talablar
bo‘yicha ham juda yaxshi natijalar ko‘rsatgan. Bu
algoritm yuqori darajada tasodifiylikka va xavfsizlikka
ega ekanligini ko‘rsatadi.

4-jadval.
SHA-1 xesh funksiya algoritmi uchun NIST testi
natijalari.

Xesh Ketma-ketlikning 96% | Ketma-ketlikning

. . 99% dan ortiq

Ne funksiya dan ortiq testdan .
L . . . testdan o‘tganlari
algoritmi o‘tganlari soni soni
1 | SHA-1 182 (96.80%) 120 (63.83%)
2 [ SHA-1 181 (96.28%) 119 (63.30%)
3 [SHA-1 183 (97.34%) 122 (65.32%)
4 | SHA-I 180 (95.74%) 118 (62.77%)
5 |SHA-1 182 (96.80%) 121 (64.36%)
6 | SHA-1 181 (96.28%) 120 (63.83%)
O‘rtacha foizi 181.5 (96.37%)
IV.  Natijalar Tahlili:
1. 96% dan ortiq testdan o‘tgan ketma-
ketliklar:

o Har bir holatda 96% dan ortiq ketma-
ketliklar muvaftfaqiyatli testdan o‘tgan.
Algoritmning  tasodifiylik  darajasi
belgilangan quyi chegaralarga mos
keladi.

o Ofrtacha hisobda 96.37% ketma-ketlik
96% dan ortiq testdan muvaffagiyatli
o‘tgan, bu quyi chegara talablariga
to‘liq javob beradi.

2. 99% dan ortiq testdan o‘tgan Kketma-
ketliklar:

o 99% dan ortiq testdan o‘tgan ketma-
ketliklar ~ soni  nisbatan  pastroq,

taxminan 62.77% dan 65.32% gacha
bo‘lgan holatlarda qayd etilgan.

o Ofrtacha hisobda 63.90% ketma-ketlik
99% dan ortiq testdan muvaffagiyatli
o‘tgan, bu qiymat ko‘p holatlarda
pastroq hisoblanadi, lekin 99% test
talablariga yaqin foizda bo‘lganini

ko‘rsatadi.
SHA-1 xesh algoritmi NIST testlaridan
muvaffaqiyatli o‘tdi, aynigsa, 96% test talablari
bo‘yicha. Ammo 99% talablar bo‘yicha natijalar

nisbatan pastroq, taxminan 63.90% darajada bo‘lib, bu
algoritmning roqori xavfsizlik talablariga to‘liq mos
kelmasligini ko‘rsatadi. Har qanaqasiga, SHA-1
standart xesh algoritmi deb hisoblanishiga garamay,
uning xavfsizlik darajasi zamonaviy talablarga ko‘ra
etarli emasligi haqidagi xulosani qo‘llab-quvvatlaydi.

O‘tkazilgan tahlil natijalariga asoslanib,
quyidagi xulosalarni keltirish mumkin:

1. SHA-1, SHA-2, SHA-3 xesh funksiya
algoritmlarini NIST paketi testlari orqgali tasodifiylikni
tekshirish natijasida past (mos ravishda 16%, 65%,
66%) foiz ko‘rsatkichlari olindi. Bu natijalar ushbu
xesh algoritmlarda bir gator muhim tuzilmalarning
samarali emasligi bilan xarakterlanadi:

- Yagona chizigsiz aksantirishning mavjud
emasligi: Xesh algoritmlarda chizigsizlik
mexanizmlari kerakli darajada tatbiq etilmagan. Bu,
aynigsa, xavfsizlik nugtai nazaridan muhim, chunki
chizigsizlik ma’lumotni "aralashtirish" va hujumlarga
garshi chidamlilikni ta’minlashga yordam beradi.

- mod232 bo‘yicha qo‘shish amalining
mod2  amaliga  almashtirilishi: Kriptografik
algoritmlarda mod2 amali ko‘pincha chiziqli bo‘lib,
xavfsizlikni kuchaytirish uchun ko‘pincha modulli
arifmetika (mod232 kabi) talab qilinadi. Bunday
amaliyotni yoritib bermaslik algoritmning
xavfsizligiga salbiy ta’sir ko‘rsatishi mumkin.

- Raund aksantirishi (f(x,y,z) = x @
y @ 2z): Bu funksiya chiziqli bo‘lib, xavfsizlik uchun
etarli darajada samarali emas. Chizigli funksiyalar
hujumchiga algoritmni tahlil gilishni osonlashtirishi
mumkin, chunki ular ma’lumotni roqori darajada
aralashtirmaydi.

- Nisbatan past chizigsizlik giymati: mod232
bo‘yicha qo‘shish amalida chizigsizlik giymati pastligi
xesh algoritmlarning xavfsizlikka salbiy ta’sir
ko‘rsatadi.  Chizigsizlik  algoritmning  kuchli
himoyasini ta’minlaydigan muhim omildir, va uning
past bo‘lishi algoritmni potensial hujumlarga mos
giladi.

Bu xulosalardan ko‘rinib turibdiki, xesh
funksiya algoritmlarining xavfsizligi va tasodifiylik
ko‘rsatkichlari asosan chizigsizlik darajasiga bog‘liq.
Natijalar  algoritmlarning  kriptografik  jihatdan
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samaraliligini  oshirish uchun ularda kuchliraq
chizigsizlik mexanizmlarini tatbiq etish zarurligini
ko‘rsatadi.

2. Xesh funksiya algoritmlarini NIST paketi
testlari bilan tasodifiylikka tekshirishda past foiz
ko‘rsatkichdagi  natijalar  olinishi  quyidagilarni
ko‘rsatadi:

1. Algoritm strukturasidagi qusurlar: Past
natijalar xesh funksiya algoritmining ichki tuzilmasida
turli kamchiliklar va qusurlar mavjudligini anglatadi.
Bu kamchiliklar algoritmning xavfsizlik va tasodifiylik
talablariga to‘liq javob bermasligiga olib keladi.

2. Jadal samaradorlik darajasining etarli
emasligi: Xesh algoritmning samaradorligi past bo‘lsa,
u ma’lumotlarni yaxlitlik va xavfsizlik nugqtai

nazaridan samarali gayta ishlay olmaydi. Bu
algoritmning kuchli  himoya qilish qgobiliyatini
pasaytiradi.

3. Kolliziya topilishiga moyillik:  Past

tasodifiylik natijalari xesh funksiya algoritmida
kolliziyalarni oson topish imkonini oshiradi. Kolliziya
— bu turli ma’lumotlar uchun bir xil xesh giymatini
aniqlash, va bu hujumchilarga ma’lumotni o‘zgartirib
hamda uning haqiqiyligini shubha ostiga qo‘yish
imkoniyatini beradi. Kolliziyalarni oson aniglash xesh
algoritmining xavfsizligiga jiddiy xavf tug‘diradi.

4. Zarur instrument: Tasodifiylik testlari xesh
funksiya algoritmining xavfsizligini baholash va
kolliziyalarga chidamliligini aniglash uchun zarur
vositadir. Past natijalar xesh algoritmida xavfsizlik
muammolari mavjudligini ko‘rsatib, uning qayta

ishlanishi  yoki  kuchlirog mexanizmlar  bilan
almashtirilishi kerakligini bildiradi.
Shu boisdan, xesh algoritmlarining NIST

testlari orgali olingan natijalari ularning xavfsizligi va
ishonchliligini baholashda muhim ahamiyatga ega.
Bevosita tahlillarga asoslanib, shunday xulosa
gilish mumkinki, imzoni qalbakilashtirish usullari
ichida dastlabki ikki usul (kriptografik tahlil yoki
boshga vositalar orqgali) xesh algoritmi ishlab chigish
jarayonida nisbatan kam ta’sirga ega. Bu usullar ko‘p
hollarda algoritmning xavfsizlik va tasodifiylik
xususiyatlarini sezilarli darajada buzmasligi mumkin.

Birog, 3-usul — ya’ni algoritmdagi xatolar va
kamchiliklardan foydalanib qalbakilashtirishga yo‘l
ochuvchi jarayonlar — bevosita muhim rol o‘ynaydi.
Bu usul quyidagilarni o‘zida mujassam etadi:

1. Algoritmdagi tuzilmaviy xatoliklar: Xatolar
algoritmning ayrim bosqichlarida, xususan, xesh

funksiyasida yoki raund mexanizmlarida
muammolarga olib  keladi. Bunday xatolar
galbakilashtirish  va kolliziyalarni oson topish

imkoniyatini oshiradi.

2. Chiziglilik va past darajadagi chizigsizlik:
Algoritmning chiziqli bo‘lishi yoki past darajada
chizigsizlikka ega bo‘lishi algoritmni kripto tahlilga
nisbatan osonroq zaif giladi. Shuning uchun 3-usul
algoritmga ta’sir qilish va wuning ishonchliligini
pasaytirish uchun muhim hisoblanadi.

3. Kolliziyaga  moyillik:  Algoritmdagi
kamchiliklar kolliziyalarni oson aniglashga olib keladi.
Qalbakilashtirish jarayonida kolliziyalardan
foydalanish hujumchilar uchun juda samarali bo‘ladi,
bu esa 3-usulning asosiy xavfi hisoblanadi.

Shu sababli, 3-usul imzoni galbakilashtirishda
muhim rol o‘ynaydi va xesh algoritmini ishlab
chigishda bu jarayonlarga alohida e’tibor qaratish
lozim.

Ta’rif: Agar kriptotahlil jarayonida algoritm
gadamlaridagi  xatoliklardan foydalangan holda
elektron ragamli imzoni (ERI) galbakilashtirish
imkoniyati paydo bo‘lsa, kriptografiyada bunday ERI
algoritmlari kuchsiz algoritmlar deb ataladi.

Bu shunday algoritmlar bo‘lib, ulardagi
tuzilmaviy yoki hisoblash jarayonidagi kamchiliklar
hujumchilarga imzoni qalbakilashtirish  imkonini
beradi, bu esa algoritmning xavfsizligiga jiddiy xavf
tug‘diradi. Kuchsiz ERI algoritmlarida kolliziyalarni
topish oson bo‘lib, bu hujumchilarga imzoni buzib,
soxta ma’lumot bilan o‘rtaga kirish imkoniyatini
beradi.

Kuchsiz  ERI
algoritmlari  shunday

(elektron  ragamli  imzo)
algoritmlardirki,  ularning
gadamlar  ketma-ketligi  bardoshli algoritmlarga
o‘xshash  bo‘lishi  mumkin, lekin  ulardagi
kamchiliklardan foydalanib, maxfiy kalitni bilmasdan
ham imzoni qalbakilashtirish mumkin. Bunda
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hujumchi imzoni yaratadi va tekshiruvchi tomon uni
to‘g‘ri deb gabul qiladi, chunki imzo tekshirish
mexanizmi bu soxtalikni aniglay olmaydi.

Amaliyotda bunday kuchsiz algoritmlardan
foydalanish xavfli bo‘lib, ma’lumotlar va tizimlar
xavfsizligini jiddiy darajada xatar ostiga qo‘yadi.
Shuning uchun kuchsiz ERI algoritmlaridan
foydalanish magsadga muvofig emas. Yangi imzo
algoritmini ishlab chigish jarayonida, bunday kuchsiz
algoritmlarga alohida e’tibor garatish juda muhim. Bu
bilan algoritmning mukammalligi ta’minlanib, uning
galbakilashtirishdan himoyasi kuchaytiriladi.

Xulosa. Ushbu magolada xesh funksiya
algoritmlarining tasodifiylik xususiyatlarini baholash
uchun NIST STS test to‘plami qo‘llanildi. Natijalar
xesh algoritmlarining xavfsizlik darajasini baholashda
va ularni amaliyotda qo‘llashda muhim ahamiyatga ega
bo‘lib, wularning kolliziyalarga chidamliligi va
tasodifiylik darajasi o‘rganildi. Tadqiqotda SHI-1,
SHI-2, SHI-3 va SHA-1 kabi xesh algoritmlari tanlab
olindi va har biri NIST STS testlari yordamida tahlil
qgilindi.

Natijalar shuni ko‘rsatdiki, SHI-3 algoritmi eng
yugori tasodifiylik va kolliziyalarga chidamlilik
darajasiga ega bo‘lib, u xavfsizlik nuqtai nazaridan eng
afzal algoritm hisoblanadi. Boshga tomondan, SHI-1
algoritmi  tasodifiylik  darajasi  past  bo‘lib,
kolliziyalarga nisbatan zaif hisoblanadi. SHA-1
algoritmi esa standart bo‘lishiga garamay, ba’zi zaif
tomonlarini ko‘rsatdi va xavfsizlik darajasi zamonaviy
talablarga to‘liq mos kelmasligini aniqladi.

Ushbu tadgigotdan kelib chigadigan muhim
xulosalardan  biri ~ shundaki, xesh  funksiya
algoritmlarining  xavfsizligi va samaradorligini
oshirish uchun ularning tasodifiylik xususiyatlarini
yaxshilash zarur. Maqola natijalari shuni ko‘rsatadiki,
NIST STS testlari xesh algoritmlarining xavfsizligini
baholash va ularning kolliziyalarga bardoshliligini
aniglashda samarali vosita hisoblanadi. Kelajakda
kriptografik tizimlarni yanada ishonchli gilish uchun
ushbu testlardan foydalanish davom ettirilishi lozim.

Umuman olganda, ushbu tadgigot xesh
funksiyalari algoritmlarining tasodifiylik
xususiyatlarini baholash va ularning xavfsizligini

ta’minlashda  muhim ahamiyatga ega bo‘lib,
zamonaviy kriptografik tizimlar uchun dolzarb
masalalarni yoritadi. Bu tadgiqot natijalari kriptografik
algoritmlarni tanlash va ularning samaradorligini
oshirishda yo‘l-yo‘riq bo‘lib xizmat giladi.
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Abstract: The development of fifth-generation (5G) mobile networks requires the creation of
compact, efficient and broadband antennas capable of operating at high frequencies, including
millimeter waves (25-40 GHz). Antennas for 5G should provide high bandwidth, low latency and
high connection density. One approach to achieve these goals is to develop miniature antennas of
unusual geometry, such as pentagon-shaped antennas. The pentagonal shape makes it possible to
achieve efficient use of space and improve frequency characteristics, which makes it attractive for
5G devices. This article discusses the process of modeling a pentagonal antenna for 5G networks.

Il Keywords: pentagonal antenna, 5G, 25-40 GHz, 28 GHz, CST studio Suite.

Introduction
1. Antennas for 5G:

Features and requirements Antennas for 5G
networks must meet the following basic requirements:

* Broadband: 5G requires an antenna capable
of operating at frequencies from 24 to 40 GHz to ensure
high bandwidth. Compact: 5G devices such as
smartphones and loT devices require miniature
antennas that can be easily integrated into a limited
space.

* High efficiency and low losses: it is necessary
to minimize losses and ensure maximum gain.

* Versatility: Antennas for 5G often require
radiation circuits with a wide coverage angle to ensure
reliable communication in urban environments and

high device densities. A pentagonal antenna may be a
suitable solution, as its geometry helps to achieve good
agreement with transmission lines, broadband and
compactness.

Another 902 / 5,000 5G antennas:
specifications and requirements 5G antennas must
meet the following key requirements:

* Broadband: To support high 5G bandwidth,
antennas capable of operating at frequencies from 24 to
40 GHz are required.

* Compact: 5G devices such as smartphones
and IoT devices require miniature antennas that can be
easily integrated into a limited space.

* High efficiency and low losses: Antennas
should minimize losses and provide maximum gain.
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* Omnidirectionality: 5G antennas often require
directional patterns with wide coverage angles to
ensure reliable communication in urban environments
and at high device densities. A pentagonal antenna may
be a suitable solution, as its geometry helps to achieve
good line alignment, wide bandwidth and compactness.

2. Design parameters of a pentagonal
antenna.

When developing a pentagonal antenna for 5G,
the following parameters must be taken into account:

* Antenna shape: The pentagon has a more
complex structure compared to traditional rectangular
or round antennas. This shape can improve the current
distribution over the antenna surface, resulting in
increased bandwidth.

* Frequency range: The antenna must be
optimized to operate in the millimeter wave range,
usually from 24 to 40 GHz. This requires precise
selection of the length of the sides and corners of the
pentagon.

* Impedance matching: For the antenna to work
effectively, it is necessary to ensure matching with the
typical transmission impedance (usually 50 ohms).
This reduces reflections and improves power
transmission.

* Materials: The materials used for the antenna
must have high conductivity (for example, copper or
aluminum), and also use low-loss dielectrics for the
substrate.

3. The modeling process.

Electromagnetic modeling software packages
such as CST Microwave Studio, HFSS, or MATLAB
are used to simulate a pentagonal antenna for 5G.
These tools allow you to perform three-dimensional
modeling, analyze antenna characteristics such as
radiation pattern, gain, standing wave ratio (VSWR),
and calculate radiation losses and bandwidths.

Theoretical Framework for Antenna

Basic modeling steps:

1. Setting the antenna geometry: The first
step is to set the exact dimensions of the pentagonal
antenna. The length of the sides and the angles of the
pentagon are determined taking into account the

resonant frequency of the antenna (for example, for a
frequency of 28 GHz, the side length may be on the
order of 2.7 mm).

2. Determination of substrate and materials:
The antenna substrate should be selected from a low-
loss dielectric, such as Rogers RT/duroid, to minimize
signal loss at high frequencies. Materials for the
conductive parts of the antenna, such as copper or
aluminum, are also specified.

3. Frequency analysis: The frequency analysis
of the antenna in the range from 24 to 40 GHz is
performed. This allows you to determine the main
characteristics of the antenna, such as gain, impedance
and bandwidth.

4. Analysis of the standing wave coefficient
(S11): S11 is one of the key parameters indicating
antenna alignment. The S11 value should be below -10
dB for all operating frequencies to ensure that the
antenna emits most of the power supplied to it.

5. Radiation pattern modeling: A pentagonal
antenna must provide multipath coverage, so it is
important to analyze the radiation pattern to make sure
that the antenna provides the required viewing angle
and uniform energy distribution.

This paper focuses on the latter type of antenna,
with the length of the grating side approximately A =
Ag as well as the small side's width s=44/2, where Ag is
the controlled wavelength at the center operating
frequency [3]. There are other parameters of the
rectangular microstrip patch antenna: patch width (W),
patch length (L), length and breadth (Wg) of the
grounding plane, and substrate (grounding layer and
middle layer) (L9g).

There are many ways to analyze an antenna
made from a patch with a microstrip, including the
transmission line representation and the recessed
model. The most basic model would be the design
based on transfer lines [4].
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L.—42 mm, W, —42mm, Ly, — 19.8 mm.
“‘7

H

B Radiator
W, \ Slotted Grour]

Fig. 1. Transfer lines marked pentagonal
antenna signal generation source.

Transmission line equations [5].
To find the width (W):

Cc

W= 2f (£r+1 (1)
To determlne the constant of dielectric impact:
Erepy = 4 = (14122712, @)

To determlne the length that is most impactful

or relevant:
C

Tefeey 3)

Lerr =

Wg

Fig 2.
lengths of a rectangular microstrip patch antenna.

To accurately ascertain the magnitude of the
supplementary field effect within the lateral layer of the
antenna:

Illustrates the physical and effective

(sreff+0.3)(%+0.264)
(Erefr—0.2 58)(%—0.8)’

(AL):L = 0.412 h 4)

To find the exact size L and the width and
length of the ground connection (Ground):

2AL

L=Lerr— )

Ly=2%L,
Wy =2+W,

(6)
()

For the design of microstrip feed lines using an
inset feed configuration:
- Typically, the source of resistance is 50 Q.
- Line width for microstrip feedings (Ws)

—_90 8h . Mo Wo
Zc—mln WO+4h, o <1, (8)
1207 >1, (9)

/sreff[ Wo 11.393+0.667In (X2 h°+1 444)] h

Here, WO represents the width of the microstrip
line, and Fi denotes the length of the inset.
fi =107%(0.001699 = .7 + 0.13761 *
—6.1783 x &% + 93.187 = £,* — 682.69  ¢,.3),
(10)

The difference between patch and inset-fed is
usually 1 mm.
We calculate W, L using Patch's equations:

e 2 fo (Sr;l) (11)
r+1
Ereff = - 2, (12)
Lopf = —— (13)
eff 2 fo[Ererf
_ (ereff+0.3)(7+0.264)
AL =0412h (ereff—o.zss)(%—o.s)’ (14)
Lg=2xL; W;=2xW, (16)
fi =107%(0.001699 * .7 + 0.13761 *

—6.1783 * £,.° + 93.187 x &,.* —
(17)

682.69 * &,3),

fo = 24‘ GHZ
Rogers RO3203(lossy)

e’
=
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& =302 h=02mm t=0.035mm
Wx6mm, L~=10mm, Fi~1.5mm
We calculate the width W;s of the feed line:

60 8h . W, W
Zo=—=In|Z+2] <1, (18)
Ereff Wy 4h h
120w Wy
Wo Wo rT )
[Ererr | 7+1.393+0.667In (10+1.444)]

(19)
Here, Wy is the width of the microstrip line.(14)

Main Part

As you can see, the antenna elements have
small dimensions because they are designed for the
millimeter frequency range. Due to its low tangent
losses, we employed Rogers 5880 as the substrate
material for this study, chosen for its suitability in the
high-frequency band. It was specially developed for the
production of antennas for the fifth-generation
millimeter networks of radio waves. Its parameters
include a dielectric constant (¢) of 2.2 and a loss
tangent (tano) of 0.0009. As for the supply point, it is
usually located near the center of the antenna.

Workflow and simulation results in CST
software. The result of intensive study and
development efforts targeted at offering extremely
accurate and effective computational solutions for
electromagnetic ~ design  difficulties is  the
electromagnetic modeling program CST Studio Suite.
It includes CST tools made specifically for the design
and optimization of devices throughout a wide
frequency range, from optical to static frequencies. In
addition to electrical modeling, assessments of both
mechanical and thermal effects are included in the
studies provided. One of the best tools available for
accurate and quick 3D simulations of high-frequency
devices is CST Microwave Studio.

In CST studio suite, the following sequences
are performed to design planar microscale grating
antennas: The CST Microwave studio is chosen
because the flat micro-scale grating antenna works in

the microwave frequency range. We will initiate a new
project within the microwave section of CST
Microwave Studio, where we will specify the
wavelength of the antenna. In the CST Microwave
studio, the ground and substrate of the flat micro-scale
grating antenna are Wg=11mm; Lg=31mm; Hg=0.38
mm; in the dimensions, we mark it as in Fig. 4.

'

Fig. 4. Ground and substrate of grating antenna.

The following images show the sequence of
making one patch in CST Microwave studio. Patch
sizes L=6mm; W=10mm; H=0.2mm; material Rogers
RO 3203(lossy); €=3.02;

Due to the lack of instruments and equipment in
the laboratory, it is not possible to measure the
radiation pattern. Therefore, only results simulated in
the CST software are presented. This article presents
the E-field and H-field radiation patterns. Figure 8
illustrates the characterization of the radiation pattern
for co-polarization in the E-plane, within a 28GHz
broadband configuration. Radiation patterns are
multidirectional. The gain is evenly distributed with a
maximum amplitude of 31 dBV/m.

Fig. 6. Radiation pattern at 25GHz.

" .
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Radiation diagrams were viewed at different
frequencies (25-28GHz). These radiation patterns were
significantly different from each other. In Figure 6, we
can see the maximum radiation of the modeled antenna
at 25GHz in flame color and its value is 6.995 dBi. The
minimum radiated power is depicted in light green,
equal to -7.485 dB. That is, we can call the light
depicted in green color a side leaf, and the flame-
colored light the main directed light.

In Figure 7, we can see that the 3D radiation at
28GHz is quite different from the radiation at 25GHz.
One of these differences is that the primary beam is
shifted to the right along the x-axis, and its radiated
power is 7.122dBi. The minimum side radiation is -
4.643 dB. So, it can be seen from these two pictures
that the grating antenna we modeled has a better
radiation level along the z axis at 25GHz.

Fig. 8. Parameter S of the modeled antenna.

Eigenfrequency of the modeled grating antenna
Its value is 26.4 GHz, expressed in the frequency
dependence graph of parameter S in Fig. 8. This
frequency is the maximum radiated and received
frequency for the modeled antenna.

Farfield Directivity Abs (Phi=30)

ferfield (F=25) [1]

Frequency = 25
Main lobe magritde = 639 dBi
Main lobe direction = 12,0 deg.
Angular width (3 dB) = 1054 deg.
Side lobe level = -11.1d8

Theta f Degree vs, dBi

Fig. 9. Depicts the radiation pattern of the
modeled antenna in the horizontal plane at a frequency
of 25GHz.

That simulated antenna's emission arrangement
on the horizontal direction is shown in Figure 9. This
diagram represents the propagation of a 25GHz beam
at angles of 12 degrees and 105 degrees. The beam
directed by the red line is the main beam and its value
is equal to 6.39 dBi. The dispersion value of the side
leaves is -11.1 dB.

Farfield Cirectivity Abs (Phi=90)

— farfield (F=28) [2]

Frequency = 28
Main lobe magritude = 6.42 B
Main lobe directon = 4.0 deg
Anguiar width (3 dB) = 69,9 deg
Side lobe level = 8.2 B

Theta / Degree vs. di

Fig. 10. Illustrates the horizontal radiation
pattern of the modeled antenna at a frequency of
28GHz

In Figure 10, we can see the radiation diagram
of the modeled antenna in the horizontal plane. This
diagram shows the 28GHz beam spreading at angles of
4 degrees and 69.9 degrees. The beam separated by the
red line is the main beam and its value is 6.42 dBi. The
dispersion value of the side leaves is -8.2 dB.

Simulation results and optimization

After modeling the pentagonal antenna, the
results may include the following parameters:

» Directional pattern: It is important to check
the directivity of the antenna and its coverage in the
horizontal and vertical planes. The pentagonal shape
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Development of a method of stabilization of two-color light-emitting diode parameters

Introduction. The rapid development of light-
emitting diode (LED) technology has significantly
impacted various fields, including lighting, display
technology, and communication systems. Two-color
LEDs, in particular, have gained prominence due to
their ability to emit multiple wavelengths, enabling
color versatility and energy efficiency. However,
stabilizing the parameters of two-color LEDs remains
a challenge, primarily due to variations in temperature,
electrical input, and material properties.

The stability of LED parameters is crucial for
ensuring consistent performance, especially in
applications requiring precise color rendering and
brightness control. Factors such as junction
temperature, forward current, and ambient conditions
can cause fluctuations in output characteristics. This
paper aims to develop a comprehensive method to
stabilize the operational parameters of two-color
LEDs, focusing on temperature management and
electrical control strategies.

Previous research has explored various
stabilization techniques, including thermal
management, current regulation, and feedback control
systems. However, these approaches often focus on
single-color LEDs or do not fully address the
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Abstract: This paper presents a new approach to stabilizing the parameters of two-color light-
emitting diodes (LEDs). By investigating temperature effects, electrical characteristics, and control
mechanisms, we propose a method to improve performance stability. Experimental results validate
the approach, showing significant improvements in color uniformity and brightness consistency.

Keywords: Two-color LED, stabilization, diode parameters, temperature control, electrical
characteristics, performance improvement, brightness uniformity, color stability.

complexities associated with two-color emission. This
study builds on existing work by integrating thermal,
electrical, and optical control mechanisms to optimize
the performance of two-color LEDs.

Literature Review and Methodology. Several
researchers have explored methods to stabilize the
performance of LEDs, with a focus on thermal
management and current regulation. John Wiley &
Sons published a comprehensive study in LED
Technology and Applications, highlighting the impact
of temperature on LED performance. The study found
that junction temperature is a critical factor influencing
light output and color stability.[1]

Similarly, Springer published a book titled
Advances in LED Technology (ISBN: 978-
3319550734), which discusses the role of current
control in stabilizing LED brightness. The research
emphasizes the importance of maintaining a stable
forward current to minimize fluctuations in LED
output. Another study by CRC Press in Optoelectronic
Devices and Applications (ISBN: 978-1498777857)
investigates feedback control systems for LED
stabilization, proposing a model that dynamically
adjusts current and voltage parameters.
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Despite these advancements, specific methods
for stabilizing two-color LEDs have received less
attention. This paper addresses this gap by combining
thermal management, current regulation, and optical
feedback to create a holistic stabilization method.

Methodology. The proposed stabilization
method consists of three main components: thermal
management, current regulation, and optical feedback.
A temperature sensor is integrated into the LED
package to monitor junction temperature in real time.
Based on temperature data, the current supplied to the
LED is adjusted to maintain a consistent junction
temperature, thereby stabilizing light output.

A control circuit is designed to regulate the
forward current of the two-color LED. The circuit
ensures that the current remains within a predefined
range, reducing the impact of electrical noise and
fluctuations on LED performance. Additionally, an
optical feedback system monitors the light output and
adjusts the input parameters to maintain color balance
and brightness uniformity.

To evaluate the effectiveness of the proposed
method, experiments were conducted on a set of two-
color LEDs under varying temperature and electrical
conditions. The LEDs were subjected to temperature
variations ranging from 25°C to 85°C, and the forward
current was varied between 10 mA and 50 mA. The
light output, color stability, and brightness uniformity
were measured and compared to a control group of
LEDs without stabilization.

Two-Color Light outtut over time
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Diagram 1: Stability of Light Output Over Time
(Stabilized vs. Non-Stabilized LEDSs)

The first diagram illustrates the stability of light
output in two-color LEDs over time. The graph
compares a stabilized LED with a non-stabilized one:

e X-axis: Time in hours.

e Y-axis: Light output in candela (cd).

In the plot:

o The stabilized LED maintains consistent light
output over time, showing steady performance
with minimal fluctuations.

e The non-stabilized LED exhibits noticeable
variations, with dips and peaks in light output
due to environmental factors such as
temperature and current instability.

This comparison highlights the effectiveness of
stabilization techniques in maintaining performance
over long periods.

Results. The results demonstrate a significant
improvement in the stability of two-color LED
parameters when using the proposed stabilization
method. The junction temperature remained stable
within a +2°C range across the entire temperature
spectrum, leading to consistent light output and color
balance. The following table summarizes the
performance of stabilized and non-stabilized LEDs:

Parameter Stabilized Non-Stabilized
LED LED

Junction  Temp
27-29 25-40

(°C)

Brightness (cd) 500+ 10 450 £+ 50

Color Shift (nm) 2 15

The optical feedback system effectively

maintained color balance, with a maximum color shift
of only 2 nm, compared to 15 nm in non-stabilized
LEDs. The control circuit also ensured stable
brightness, with variations of less than 10 cd across the
tested range. Now some formulas:
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1. Temperature Effect on Light Output

A key factor affecting LED performance is the
junction temperature. As temperature increases, the
efficiency of the light-emitting diode decreases, which
in turn reduces the light output. The relationship
between light output and temperature can be modeled
as:

L[T) = Ly-e a(T—Th)

where:

e L(T) is the light output at temperature T,

e Lois the initial light output at temperature To,

e a isthe temperature coefficient of light output.
Explanation:

e Lo represents the maximum light output when
the LED operates at an optimal reference
temperature To.

o aisaconstant that determines how sensitive the
LED’s light output is to changes in temperature.
A higher o value indicates a greater sensitivity
to temperature fluctuations.

e As temperature T increases, the exponential
term e~%T=To) pecomes smaller, leading to a
decrease in the light output L(T).

e This model helps designers optimize the
thermal management system to ensure minimal
performance degradation.

2. Current-Dependent Light Output

The light output of an LED also depends on the
forward current supplied to the diode. The relationship
between the forward current | and the light output L can
be approximated as:

L(I) = L‘mn.x (]-

Where:

o L(I) isthe light output at current I,

e Lmax is the maximum light output,

e [ is a constant that relates to the efficiency of
the current-to-light conversion.
Explanation:

o As the forward current | increases, the light
output L(I) approaches a maximum value Lmax.

e [ determines how quickly the LED reaches its
maximum light output with increasing current.
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e 31)

For lower values of 3, the light output increases
more slowly.

e This formula is used to design current
regulation circuits, ensuring that the forward
current is optimized for maximum light output
without overdriving the LED, which could
reduce its lifespan.

3. Power Dissipation and Heat Generation

The total power dissipated by the LED is a
combination of electrical and thermal energy. The
power dissipated as heat, Pheat, iS given by:

-'leul - -'Piu PU|JI.:‘[{'EIJ.

Where:

o Pheat is the power dissipated as heat,

e Pinisthe total electrical power input, calculated
as Pin=V¢-l, where Vi is the forward voltage and
| is the forward current,

e Poptical IS the optical power emitted as light.
Explanation:

« Not all the electrical power input to the LED is
converted into light. A portion is dissipated as
heat, which raises the junction temperature and
affects the LED’s performance.

e Managing Preat is essential for stabilizing the
LED parameters. Effective  thermal
management, such as heat sinks or active
cooling, can help dissipate the excess heat and
maintain performance stability.

4. Junction Temperature and Lifetime

The lifetime of an LED is strongly influenced
by its junction temperature. An empirical relationship
between the LED lifetime t and junction temperature
Tj can be expressed using the Arrhenius equation:

E,

7(T;) = 70 - €™
Where:
o 1(T;) isthe LED lifetime at junction temperature
Tj,

e 10 IS the lifetime at a reference temperature,

e Eais the activation energy for the degradation
process,

e kis Boltzmann's constant.
Explanation:
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e The lifetime z(T;) decreases exponentially as
the junction temperature T; increases.

e This formula illustrates the importance of
keeping the junction temperature as low as
possible to extend the operational life of the
LED.

o By stabilizing the temperature, the LED's
longevity is enhanced, ensuring consistent
performance over time.

5. Two-Color LED Emission Model

For two-color LEDs, the emitted light can be
described as a combination of two wavelengths, A1 and
A2. The total intensity litar can be expressed as the sum
of the individual intensities:

ILUI.EIJ. — Il | I‘E
Where:
o |1 is the intensity of the first color, and I is the
intensity of the second color.
Each intensity can be modeled as a function of
the forward current and temperature:

I(T,I)=1I,,-e . (l e 6“’)

IQ(T: I) =Ihp-e T . (l e 521)
Where:
o l10and log are the initial intensities of the two
colors,

e v1 and y2 are temperature coefficients for the
two wavelengths,

e Ot and &, are current coefficients for the two
wavelengths.

Explanation:
e The intensities 11 and I, decrease as the
temperature increases, governed by the

coefficients y; and v».

o Similarly, the light output increases with
increasing current, but it approaches saturation
as | becomes large.

o By controlling both temperature and current,
the total intensity lwota Can be optimized for
stable two-color emission.

These formulas provide a deeper understanding
of how different parameters such as temperature,
current, and power dissipation impact the performance
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and stability of two-color LEDs. The integration of
thermal management, current regulation, and feedback
systems based on these models helps ensure consistent
light output and extended LED lifespan.

Juncion LED
Temperature >
alk 0°C Light Output
Juntcion
26°C+ Temperature
Light outbout
| Non-stablized
“S Light output
8 T Stanbized /11|,
= Temperature//! || ||}
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Junton Color
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Diagram 2: Relationship Between Junction
Temperature and Light Output

Light CD

This diagram demonstrates how junction
temperature affects light output for two-color LEDs:

o X-axis: Junction Temperature in °C.

e Y-axis: Light Output in candela (cd).
In the plot:

e The stabilized LED maintains nearly constant
light output even as the temperature rises.

e The non-stabilized LED shows a significant

decrease in light output as the junction
temperature increases, indicating thermal
instability.

This highlights the importance of thermal
management in ensuring stable performance in two-
color LEDs.

Conclusion. In conclusion, the development of
a method for stabilizing the parameters of two-color
light-emitting diodes has proven to be highly effective
in improving performance stability. The integration of
thermal management, current regulation, and optical
feedback ensures consistent light output, color
stability, and brightness uniformity, even under
varying environmental conditions. The experimental
results confirm that the proposed method significantly
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outperforms traditional LED stabilization techniques,
making it a promising solution for applications
requiring high precision and reliability.

Future work will focus on optimizing the

control circuit design and exploring the potential for
scaling the method to larger LED arrays. Additionally,
further research is needed to assess the long-term
reliability of the stabilization method in real-world
applications.
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IIpumeHenune rpadoBbie HEliPOHHBIE CETH U €ro MOAU(PUKALMHU C 00yUEeHHUS ¢ NMOAKPeNJIeHueM B
CHCTEMAaX peKOMeHIaluii

A.H.Illapu¢oaes,

AccucrtenT Kaeapsl «MckyccTBeHHBIH
HHTEJUIeKT» TalKkeHTCKOro yHuBepcuTeTa
UH(OPMALMOHHBIX TEXHOJOIHI UMEHHU
Myxammaja anb-Xope3mMu

X.H.3aiinnaiuHoB,

Ipodeccop kadeapnl «AcKyCcCTBEHHOTO
HHTeJJIEKTa» TalkeHTCKOro yHuBepcuTeTa
UH(OPMAMOHHBIX TEXHOJOTHI UMEHHU
Myxammaja anb-Xope3Mu

AnHoTamus. B cratbe paccMarpuBaercs HWHTErpaius rpadoBbiXx HeWMpoHHBIX cerei (GNN) u
MeTOA0B 00yueHus ¢ nonakperieHrneM (RL) miast mosbimeHus 3(h(heKTUBHOCTH PEKOMEHAATEIbHbBIX
cucreM. llenmp wmccnenoBaHusi — paszpaboTtka ruOpumHor momenu GNN-RL, mpeBocxopsiieit
TEKyIUe Jy4Illue perIeHus B 3Toi o0nmact. beutn BeIOpaHs! U ycoBepiieHCTBOBaHBI Mojenu GNN:
LightGCL, XSimGCL, GFormer, AutoCF 1 MGDCF ¢ ucnosns3oBanuem metoa "skip-connection™
JUISL yIy4dlIeHHs UX o0y4aeMOCTH. DTH MOJENU ObUIM MHTEIPHUPOBAHBI C AJITOPUTMOM JBOMHOMN
riryookoit Q-cetu (DDQN), mpuMeHsisi BEKTOPHBIE MPEICTABICHUS TTOJIB30BATENICH U IPOIYKTOB KaK
cocrostaus B RL. DkcriepumenTsl Ha Habopax maHHbIX Gowalla, Yelp u Amazon-books mokazamm
3HA4YMTENbHOE yiydlleHue pekoMeHnauuii (mo merpuke NDCG@?20) no cpaBHEeHHIO ¢ 0a30BBIMU
mozensimu. Haumbosnee sddextuBHbiME okazanmuch moxean MGDCF-Skip, XSimGCL-Skip wu
AutoCF. D10 wuccnenoBanue monaTBepkaaeT HoBu3Hy wuHTerpammn GNN u RL, a Ttakxke
3P PEKTUBHOCTh HCIOJIB30BaHUS skip-connection, OTKpBIBas IMEPCIIEKTUBBI JIST JTAIBbHEHIIEro
pa3BUTHUS AJANITUBHBIX PEKOMEH/IATEIbHBIX CUCTEM.

KiaroueBbie ciioBa: I'padoBbie HelipoHHble ceTi, OOyueHue ¢ moakpenieHueM, PekomeniatensHbie
cucrembl, ['uOpunnas monen> GNN-RL, KontpactuBnoe oOyuenue, Skip-connection, J[BoiiHas
riryookas Q-cetb, NDCG@20, LightGCL, XSimGCL, GFormer, AutoCF, MGDCF

BBEJIEHUE. CoBpeMeHHblE  PEKOMEH- | MOBBIIIEHUM KadyecTBa pekomeHaauui. Hacrosiee
JaTeIbHbIE CHUCTEMBl MIPAIOT BAXHYIO pOJb B | MCCICJOBAHME HALICJICHO HAa MHTETPALMIO ATHUX IBYX
pa3HOOOpa3HBIX cdepax, BKIIOYAs DSJICKTPOHHYIO | HaMpaBJICHUU C IENbIO CO3JaHUS TUOPUIHON MOAETH
KOMMeEpIHMIo, comuanbHele ceth W oHmaH- | GNN-RL, xoTopas Obl mpeB30IUIa CYIIECTBYIOIINE

pasBieueHus. B ycioBusix OwicTporo pocra odobema
JAHHBIX U BO3PACTaHHS CIIOKHOCTH IOJIb30BATEILCKUX
NPEINOYTeHUH CTaHOBHUTCSA BCE Oosiee aKTyalbHOM
3aja4a pa3pabOTKH METOOB, CIIOCOOHBIX HE TOJBKO
YUUTBHIBaTh 3TH OCOOCHHOCTH, HO M oOOecreunBaTh
BBICOKYIO TOYHOCTh peKoMmMeHnmanuil. OnmHumu u3
HanOoJiee TMEPCIEeKTUBHBIX IMOJIXOJ0B B IIOCIEIHHE
roasl cranu rpagosbie HeipoHHsle ceth (GNN) wu
MeTonbl 00yueHusi ¢ noakpermiaeHuem (RL), kotopeie
J€MOHCTPUPYIOT

BIICYATIIAOIINC PE3YyIbTAThI B

JAy4llde pemeHuss B 0o0JacTH pPEeKOMEHAATEIbHBIX
CUCTEM.

OCHOBHOM LIENbI0 HCCIIEOBaHUS SIBISIETCS
pa3paboTka HOBOM T'MOpPHIHOW MOJEIH, KOTOopas
00beuHsET B ce0€ MOITHBIE HHCTPYMEHTHI IPa)OBBIX
HEHPOHHBIX CETEH MUl aHaJIW3a CIOKHBIX CTPYKTYp
JAHHBIX W METOABl OOYYEHHs C TOIKPEIUICHUEM,
MO3BOJIAIOIINE YUUTHIBATh JIOJITOCPOYHBIE
B3aMMOJICHCTBUS MOJIB30BATENS C CUCTEMOM. B pamkax
paboTel  OBUTH

BBIOpaHbl W MpPOaHATU3UPOBAHBI
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Heckoibko Benymmx wmojenein GNN, Takux Kak
LightGCL, XSimGCL, GFormer, AutoCF u MGDCF,
KakJasi M3 KOTOPBIX OblIa YCOBEPIICHCTBOBAaHA C
moMOIIbI0 TeXHHKH "SKip-connection". DtoT meToq
MO3BOJIMJI YJIYUYIIMTh 00y4aeMOCTh MOJCICH W HX
uHdopmaruto,
OCOOCGHHO BaXKHO IS CIIOXKHBIX W JUHAMUYHBIX

CHOCOOHOCTh  3alIOMUHATH 4qTo
PEKOMEHIATEbHBIX CUCTEM.
Jnsa  co3maHusi THUOPUAHONW CHCTEMBI

YCOBCPIICHCTBOBAHHLIC MOACIHN

9TH
ObLIH
WHTETPHUPOBAHBI C aJITOPUTMOM JIBOHHOH IiryOoKkoi Q-
cetu (DDQN), KOTOphIii HCHOIB3YyEeT BEKTOPHBIC
MIPEACTABICHUs] TIOJb30BATENIEl M IPOAYKTOB B
KayecTBe COCTOSIHMA B mpolecce OOydeHus c
HOJKpENIeHHEM. JTO MO3BOJIMIO CUCTEME YUUTHIBATh
JIOJITOCPOYHBIE BO3HarpaXkaeHuss U 0ojee TOUYHO
noaouparb ~ PEeKOMEHJAlMH,  OCHOBBIBasCh  Ha
MOBEACHUH I10JIb30BATENS U €r0 MIPEANOYTEHUAX.
OKClepUMEHTaJIbHAsl OLICHKA IIPEJI0KEHHON
rUOpUIHONM Monmenu Oblla TIPOBEIEHAa Ha Tpex
Gowalla, Yelp wu

Amazon-books. Pe3ynpTaThl OKa3aau 3HAYUTEIBHOES

peanbHbIX HaboOpax JIaHHBIX:

yIIydlIeHHue KayecTBa peKOMEHAANN, U3MEPSIEMOTO C
nomornipto Metpuku NDCG@20, mo cpaBHEHHUIO C
0a3zoBbIMU MoAesiMU. Hanbomnbinyro 3¢(HeKTHBHOCTh
poAEeMOHCTpHpoBan Takue mojenu, kak MGDCF-
Skip, XSimGCL-Skip u AutoCF, koTopsie mokasaiu
JTydIlIe pe3yJabTaThl HAa COOTBETCTBYIOLIMX Habopax
JTaHHBIX.

HccnenoBanne HE TONBKO —IOJYEPKHUBACT

HayuyHyto HoBu3Hy uHTerpamun GNN um RL, HO m

IeMOHCTPUPYET  A(D(PEKTUBHOCT,  MCTIOIH30BAHUS
MeToa "skip-connection" TUTSL MMOBBIIIEHUS
MPOU3BOAUTEILHOCTH MOJIEIIEN. [TonydyeHHbie

pe3yJbTaThl OTKPBHIBAIOT HOBBIE NEPCTIEKTUBBI IS
JATBHEUIIINX UCCIEOBAaHUN U Pa3BUTHS THOPUIHBIX
MoOJIeNiell B PA3MUYHBIX MPWIOKECHHUAX, TPEOYIOIINX
TOYHBIX U aJaNTUBHBIX PEKOMEHJAIMM, TAKUX Kak
OHJIAMH-TIIAT(GOPMBI, TOPTOBJIS W pa3BlICKaTEIbHBIC
CEPBUCHI.

JUTEPATYPHBIH OB30OP. T'padossie
HeliponHbie cetu (GNN) 3apekoMeHI0oBaIn cedsi Kak
MOIIHBI WHCTPYMEHT JUii OOpaOOTKM JTaHHBIX,

npeacTaBiIeHHBIX B Buae rpadoB. OHu 3¢ PexkTuBHO

3aXBaTbIBAKOT CJIOXHBIC 3aBUCHMOCTH MCXKIY

JUIS
pexkoMeHAaTenbHbIX cUcTeM. Cpelu CyIIECTBYIOIIMX

00BbEKTaMHU, 4TO 0COOCHHO IIOJIC3HO
moxaener GNN wmoxno Bbeimenuth LightGCL[1],
XSimGCL[2], GFormer[3], AutoCF[4] u MGDCEF[5],
KaKaass ®3 KOTOPBIX

npeajara€t YHUKaAJIbHBIC

HoaXoAbl K 00paboTke rpadoBbIX JaHHBIX IS
YIIyUIICHUS! PEeKOMEHIAIH.

Metoaet obydenust ¢ mnoakpemieHuem (RL)
TaK)Ke€ HalUTd TPUMEHEHHE B PEKOMEHIATEIHHBIX
cUCTEeMax, MPEJOCTABIISAS MEXaHU3M ISl aIallTHBHOTO
yIy4IIeHUs PEKOMEHJAIMii Ha OCHOBE OOpaTHOM
cBs3u OoT moJb3oBateneil. Murerpauus GNN u RL
paccMaTpuBaeTCs Kak TEpPCHeKTHUBHBIA TMYTh IS
co3faHus 0oJjiee MHTEJUIEKTYalbHbIX U aJalTHBHBIX
pEKOMEHATENbHbIX cHucTeM. PaHee uccrnemoBaHUS
NOKa3aJld, YTO KOMOMHAIUS 3THX IOJXOJOB MOXET
3HAYUTEIBHO MIOBBICUTh IPOM3BOIUTEIIEHOCTh
Mojenei [7].

Ocoboe BHUMaHHE yACISIETCS CTIOTh30BAHUIO
"skip-connection” — TexXHHKH, KOTOpas MOMOraer
MojensaM  Jydmie  oOydaTbcs W 3allOMHHATh
uHbOpMaIMIo, yIayuIiasi 001ryro 3 PeKTUBHOCTb CETH
[6]. OTO mocTuraercs 3a cyeT NPSIMBIX MyTEH nepeaadun
UHPOPMALIUK Yepe3 CeTh, YTO CIIOCOOCTBYET OoJee
rJ1yOOKOMY M yCTOMYMBOMY OOYYEHHUIO.

METOLOJIOI'USA. Buioop Mooeneii GNN.
B mHamem wuccrnenoBaHun ObUTH  BBHIOpAHBI  TATH
COBPEMEHHBIX MoJieJe rpaoBbIX HEHPOHHBIX CETEH

JUTSL PEKOMEH/IATeTTbHBIX CHCTEM:
1. LightGCL [1]:
s dexTrBHAST MOACIIH KOHTPACTUBHOTO

00yueHnus st rpadoB.

2. XSImGCL[2]: Mopenb, HartpaBicHHAs

rpagoBoro

IIpocrass,  HO

Ha YOpOIICHHE
KOHTPAaCTUBHOTO O0yUYEHUSI.

3. GFormer[3]: Tpancdopmep Ha OCHOBE
rpadoB I pEKOMEH AU,

4. AutoCF[4]:
CaMOKOHTpOJIHpyeMoe OOyueHHe s

ABTOMAaTU3UPOBAHHOE

PEKOMEH AN .
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5. MGDCF[5]: Mouenb, HCIOIB3YIOIIAs
MapkoBckoe nupdy3noHHoe o0yueHne

JUI KOJI1abopaTHBHOM (pubTpanuu.
Jlnst moBbiteHus: 3(pPEeKTUBHOCTH BHIOPAHHBIX
mojeneii Obl1 mpuMmeHeH mpuem "skip-connection®.
DTOT MeTon ObLI BBIOpAaH HAa OCHOBE pE3yJbTAaTOB
MPEIBIIYIINX UCCIIeTOBAHHMA, IEMOHCTPUPYIOUINX €T0

3¢ (GEeKTUBHOCTH B yIyUIIeHUH 00ydeHUs] HEHPOHHBIX
ceteit [6]. YayuiieHHbIE MOJENH MOXYUYHIH CyPPHKC
"-Skip" (manpumep, LightGCL-Skip), uto yka3biBaeT
Ha crosb3oBanue skip-connection.

alpha » embeddings

skip connection

(identity)
update

embeddings

layer k F(©) layer k+1

embeddings
add

Puc.1. Mogudukarus apxutektypsl 11 GNN
¢ momornipio SKip-connection

Humecpayusa c¢ Memodamu Qobyuenus c
Ilookpennenuem

[Tocne BbIOOpa u ymyumenus moxaeneir GNN,
OHM UHTETPUPYIOTCS C METOAOM OOy4YeHHUs C
MOJIKPEIIJIECHUEM.
II0JIb30BATENEN U MPOAYKTOB, nomydeHHsle 3 GNN,

HCIIOJIB3YIOTCS KaK 4aCTb COCTOAHUS B AJITOPUTMEC RL.

BexropHbie [PEACTaBICHUA

D10 obecreunBaeT Oojiee TIYOOKHH KOHTEKCT st
TIPUHSTHS perieHuid areHToM RL.

Hcnone3zyercss MoauQUIMpOBaHHAS BEpCHUs
anroputma DQN — MeTon ABOWHOI riybokoit Q-cetn
(DDQN). OyHKIUS oTpeessieTCs
CJICAYIOIINM 00pa3oMm:

omnboK

LDDQN (9) = Est,at'5t+]1 et

2

— Q(sg, ar; 0)2 1)

Y mc?x Q (5¢41,a;0")

I'me, s — Texyliee COCTOSTHUE CpPENbl; a —
I[GP'ICTBHG; BbI6paHHOG ar¢cHTOM B COCTOSAHHUHU S; I —
BO3HArpaX<JIeHUe, IMOJYyUYEHHOE II0CJI€ BBINOIHEHUS
JIEICTBHSA a B COCTOSIHMH S; S — HOBOE COCTOSIHHUE

Cpelbl TOCJE BBINOJHEHUS JEUCTBUA a; Yy —

KOA(pUITUEHT JTUCKOHTHPOBAHMS, KOTOPBIi
UCTIOJIB3YETCSl ISl YMEHBIICHUS BIHMSHUS OyIyIInX
BO3HArpaXJICHUI Ha Tekyiee pemenue; Q(s’,a’;0) —
3HaYeHue PyHKUIUHU Q JJIst HOBOTO COCTOSIHUSA S’ M BCEX
BO3MOKHBIX JEHUCTBUM a', HCHONB3Yysd TEKyIUe
napameTpsl cetu 0; argmaxQ(s’,a’;0) — omnepanus

BbIOOpa jeifctBus a’,

KOTOpO€ MaKCHUMU3HPYET
3HaueHue QyHkmuu Q B HOBOM COCTOSIHUU S', CHOBA
UCTIONB3YSl TEKyIIWe mapameTpel cetu 0; 0° —
napaMmeTpbl  IEJIEBOM  CeTH, KOTOpble OOBIYHO
OOHOBJIIIIOTCSI MEHEE YacTo, ueM 0, 1711 yCTOWIUBOCTH
00yueHwusl.
Habopu Jlannpix. Jns
3¢ ()EeKTUBHOCTH  MPEUIOKESHHOH  MOJEIH
UCIIOJIb30BaHbl TPU PEAIbHBIX HAOOpa TaHHBIX:
o Gowalla

T'COJIOKAaIITMOHHBIMH OTMCTKAaMH.

OLIEHKHU
ObLIH

: ConmanbHas ceTh IJI1 OOMeHa

o Yelp: O1361BBI M peliTHHTH MecT OU3HECA.
e Amazon-books: PexoMmeHmanuu KHUI Ha
OCHOBE TIOKYIIOK Y OIICHOK T0JIhb30BaTEIICH.

Jas

ucnonp3zoBaiach Metpuka NDCG@20 (Normalized

OLICHKM  KayecTBa  PEKOMEHJIAIMiH
Discounted Cumulative Gain), koTopas y4YUTHIBaeT

MOPAAOK PCIICBAHTHBIX peKOMeHHaHHﬁ.

PE3YJIBTATDI. AHanu3  pe3yJbTaToB
IPOJEMOHCTPUPOBA]  3HAYUTEIBHOE  YIy4dIICHHE
KauecTBa PEKOMEHJIAUUN IpU  HCIOJIb30BaHUU

uHTerpupoBanHoii Moaenu GNN-RL. HawuGonbiime
JMOCTIKeHHST Obuth  3apuikcHpoBaHBI Ha Habope
manueix Gowalla, roe monenmn XSimGCL u MGDCEF-
Skip nokazanu HauBsiciue 3HaueHuss NDCG@?20. Ha
Habopax AaHHBIX Yelp 1 Amazon-books nuanpoanu
moaemn XSimGCL-Skip u AutoCF.

skip-connection
MOJIOXKHUTEIBHOE BIMSIHAE HAa BCE MOJIEIH, OCOOECHHO

Hcnons3oBanue 0Ka3aJio
3ametHoe B wmojenmu LightGCL-Skip Ha nHaGope
nanHbeix  Gowalla, roe Habmromanock yiydiieHUe
KadyecTBa pekoMeHnanuii Ha 15% 1o cpaBHEHHUIO C
0a30BOI Bepcuen MOJIEIIH.

Kpowme Toro, nHTErparnus ¢ METoA0M 00ydeHUs
C TOJKpEIJICHHEM CIocoOCcTBOBasIa Oosee ObICTpOi
CXOUMOCTHU 4TO

MOJIeNeH, MTOATBEPIKIACTCS
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pUCYHKOM 1,  JIEMOHCTPHUPYIOIIMM  3HAYCHUS

NDCG@?20 Ha npoTsHKEHUU 10X 00yUYeHUS.

(@) Gowalla (b) Yelp () Ama ks

Puc. 2. 3nauerne NDCG@20 na npotsxeHun
3MOX O0YYEHUs [UIsl KaKA0ro Habopa JaHHBIX

Ha ocHOBaHMM TIONyYEHHBIX pPE3YJILTATOB
ObuTH BBIOpaHBI TpH Haunbosee 3(pPEeKTUBHBIE MOJIETH
IUIs JambHEUIIero YJIyYlIeHUS C HCIOIb30BaHHEM
obyuenuss ¢  moakperuienuem:  MGDCF-SKip,
XSimGCL-Skip u AutoCF.

3AK/IIOYEHHME. B ganHoM uccieqoBaHUHA
OblTa pazpaboTaHa M OlEHEHa TUOpUIHAS MOJENb
GNN-RL IS PEKOMEHIATETHHBIX CHCTEM,
o0benuHsIoNIas rpagoBbie HEHPOHHBIE CETH U METO B
oOyuenuss ¢  mnogkperieHueMm.  [IpoBeneHHbIE
OKCIIEPUMEHTHl Ha peajbHBIX HaboOpax JaHHBIX
MOKa3ajy, YTO MPEAJIOKEHHAs MOJENb MPEBOCXOIUT
CYNIIECTBYIOIIME JIYYIIHE TOAXOAbl 10 KadeCTBY
pexoMeHaanuii ¥ 3PPEKTUBHOCTH OOYICHHUS.

Hayunass HOBM3Ha pa0bOTHl 3aKiItOyaeTcss B
ycnemHo wuHrerpaunn GNN um RL, a Takxe B
UCIONIb30BaHUU  skip-connection Jisi  TOBBIIICHUS
MPOU3BOAUTEILHOCTH MOJEIEN. Pe3ynbTaTel
HCCIIEZIOBAaHUSI OTKPBIBAIOT HOBBIC TEPCIICKTUBBI IS
JAIbHEMIINX ~ MCCIEAOBAaHMM, HANpaBJIEHHBIX Ha
yIIy4lIeHHE PEKOMEHIaTebHbIX CHCTEM c
WCITOJIb30BAHUEM TIEPEIOBBIX METOJOB MAIIMHHOTO
o0y4eHwusl.

B Oynymem mmaHupyeTcs — IanbHEUIIas
ONTUMU3ALIMS BHIOPAHHBIX MOJEJICH U HCCIIeIOBAaHUE
UX TPUMEHEHUS B JPYrUX OONACTAX, TaKUX Kak
MEPCOHAIM3UPOBAHHOE OOyYECHHE W MEIWIIMHA, TJIe
TOYHBIE PEKOMEHAAIIMU MOTYT HWMETh KPHUTHUYECKOE
3HAYCHUE.
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LOGISTIK MUAMMOLAR VA POTENTSIAL YECHIMLAR: QURUQLIK BILAN O’ RALGAN
O‘ZBEKISTON HOLATI

Oybek Muminov,

Operatsiyalar boshgaruvchisi,

Trusted Transfer Line LLC

Cornell universiteti magistranti (AQSH, Virjiniya)
Email: omuminov@trustedtransferlic.com

Annotatsiya: Mazkur maqolada O‘zbekistonning xalqaro bozorlarga mahsulot yetkazib berish
jarayonida duch kelayotgan asosiy logistik muammolar, xususan, mamlakatning quruglikda
joylashgani tufayli yuzaga keladigan qiyinchiliklar tahlil qilinadi. O‘zbekiston transport
xarajatlarining yuqoriligi va qo‘shni tranzit davlatlar infratuzilmasiga kuchli bog‘ligligi sababli
xalqaro savdo jarayonlarida qiyinchiliklarga duch keladi. Ushbu bog‘liglik ta'minot zanjiri
samaradorligiga salbiy ta’sir ko‘rsatib, turli jarayonlarini sekinlashtiradi va xarajatlarni oshiradi.
Magqolada O‘zbekistonning logistik infratuzilmasini modernizatsiya qilish, bojxona protseduralarini
soddalashtirish va xalgaro hamkorlikni kuchaytirish orgali bu muammolarni hal qilish va
mamlakatning savdo salohiyatini oshirish bo‘yicha tavsiyalar beriladi.

Kalit so‘zlar: O‘zbekiston, eksport, quruqlik bilan o’ralgan mamlakat, transport xarajatlari, tranzit
yo‘llar, bojxona protseduralari, logistik infratuzilma, ta'minot zanjiri, xalgaro savdo, transport

samaradorligi.

Kirish:  O‘zbekiston Markaziy Osiyoda
joylashgan bo‘lib, dengiz portlariga bevosita chiqish
imkoniga ega emas. Uning geografik joylashuvi uni
dunyodagi “ikki marta quruglik bilan oralgan”
davlatlardan biriga aylantiradi, ya’ni mamlakat faqat
quruglikda joylashgan boshga davlatlar bilan
chegaradosh. Bu holat O‘zbekistonni xalqaro savdoda
qo‘shni davlatlarning transport infratuzilmasiga to‘liq
bog‘liq qiladi, bu esa tranzitda kechikishlar va yuqori
xarajatlarga olib keladi. Bunday davlatlardan yana biri
Lixtenshteyn bo‘lib, bu holat ushbu davlatlar uchun
xalgaro savdo va transport masalalarida sezilarli
giyinchiliklarni keltirib chigaradi. O‘zbekiston va
Lixtenshteyn kabi ikki marta quruglik bilan oralgan
davlatlar xalgaro savdo jarayonlarida tranzit
mamlakatlarga to‘liq bog‘liq bo‘lib qoladi. Bu
mamlakatlar o‘z mahsulotlarini eksport qilish yoki
import gilish uchun qo‘shni davlatlar orgali o‘tuvchi
transport yo‘llaridan foydalanishga majbur. Natijada,
savdo samaradorligi va logistika jarayonlari tranzit
davlatlar infratuzilmasi va siyosiy sharoitlariga bog‘liq
bo‘lib, bu savdo jarayonlarini murakkablashtiradi va
xarajatlarni oshiradi.

Yevropadagi 10 ta quruglik bilan oralgan
davlatlardan fargli ravishda, Osiyo va Afrikadagi

quruglik bilan oralgan davlatlar uchun geografik
cheklovlar xalgaro savdoda jiddiy to‘siqlarni keltirib
chigaradi. Dunyodagi 39 ta quruglik bilan oralgan
davlatlar (Andorra, San-Marino va Vatikanni
qo‘shganda 42 ta) orasida, O‘zbekiston eng murakkab
geografik sharoitlarga ega davlatlardan biri sifatida tan
olinadi. Bu holat mamlakatning xalgaro bozorlarga
chigishida muhim qiyinchiliklar tug‘diradi va tranzit
davlatlarga bog‘liglikni oshiradi. Shu sababli,
O‘zbekistonning xalqaro savdo imkoniyatlari uning
tranzit mamlakatlar bilan hamkorlik darajasiga va ichki
transport infratuzilmasini rivojlantirishga
bog‘liq.O‘zbekistonga nisbatan geografik cheklovlar
xalgaro savdoni murakkablashtiradi. Mamlakatning
eksport va import jarayonlari fagat qo‘shni davlatlar
orqali amalga oshiriladi. Bu esa O‘zbekistonning
xalgaro bozorlar bilan bog‘lanish  jarayonini
murakkablashtiradi. Transport xarajatlari yuqoriligi
tufayli eksport gilinayotgan mahsulotlarning narxi
oshadi va ularni xalgaro bozorlarda
ragobatbardoshligini pasaytiradi. Bojxona
protseduralarining murakkabligi va yuk tashish
muddatlarining uzayishi ham xalgaro savdo jarayonini
sekinlashtiradi.
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O‘zbekistonning geografik joylashuvi sababli
ko‘plab eksport mahsulotlari Qozog"‘iston,
Turkmaniston va boshga qo‘shni davlatlar portlari
orgali tashiladi. Bu esa yuk tashish xarajatlarini
oshiradi va tranzit mamlakatlarga bog‘liglikni
kuchaytiradi. Tranzit mamlakatlarda yuzaga keladigan
texnik to‘siglar, infratuzilma muammolari va uzoq
davom etadigan bojxona jarayonlari O°zbekistonning
xalgaro savdo jarayonlariga katta to‘siq bo‘lib
kelmoqda.

Bundan tashqari, O°‘zbekistonning ichki
transport infratuzilmasi ham xalgaro savdo talablariga
javob bermaydi. Ko‘plab avtomobil va temir yo‘l
tarmoglari modernizatsiyaga muhtoj. Mamlakatdagi
yo‘l tarmoglarining ko‘pi eski bo‘lgani sababli yuk
tashish samaradorligi past bo‘ladi va qo‘shimcha vaqt
va xarajatlar talab gilinadi.

O‘zbekiston xalqaro savdo salohiyatini oshirish
uchun infratuzilmani modernizatsiya qilish zarur. Bu
ichki transport tarmoglarini rivojlantirish va yangilash,
yangi avtomobil va temir yo‘l tarmoqlarini qurish bilan
amalga oshirilishi lozim. Buning natijasida tranzit
yo‘llardagi kechikishlar va texnik muammolar
kamayadi. Shu bilan birga, bojxona protseduralarini
soddalashtirish va ragamli texnologiyalarni joriy gilish
xalgaro savdo jarayonlarini tezlashtiradi.

O‘zbekiston  tranzit —mamlakatlar  bilan
hamkorlikni  kuchaytirishi va xalgaro hamkorlik
loyihalarida faol ishtirok etishi zarur. Xususan,
Xitoyning "Bir kamar, bir yo‘l" tashabbusi doirasida
yangi tranzit yo‘llari va infratuzilma ob’ektlarining
qurilishi savdo jarayonlarini tezlashtirishi va transport
xarajatlarini kamaytirishga yordam beradi. Ushbu
xalgaro hamkorlik loyihalari O‘zbekistonning eksport
salohiyatini kengaytirishga va xalgaro bozorlarga
samarali chigish imkoniyatlarini oshirishga xizmat
giladi.

Magqolada O‘zbekistonning logistika sohasidagi

Material va metodlar: Ushbu tadgigotda
qo‘llanilgan metodologiya sifat jihatdan tahlil va
amaliy ishlarni o‘rganishga asoslangan. Ma'lumotlar
turli manbalardan, jumladan ilmiy maqolalar, davlat
hisobotlari va xalgaro savdo tashkilotlari tomonidan
tagdim etilgan statistik ma'lumotlardan yig‘ildi.
Tadqiqotning asosiy yo‘nalishlari quyidagilarni o‘z
ichiga oladi:

e Transport xarajatlari va ularning
jarayonlariga ta'sirini o‘rganish;

e Quruglikda joylashgan davlatlar tajribasini
solishtirish  orgali geografik joylashuvning
xalgaro savdoga ta'sirini tahlil gilish;

e Xalgaro savdo hisobotlari  va
ma'lumotlarni tahlil gilish;

e Mavjud logistik muammolarni aniglash va
eksport jarayonlariga ganday ta'sir
ko‘rsatayotganini  tushunish  uchun turli
ekspertlar bilan olib borilgan tadgiqotlar.

Ushbu yondashuv O‘zbekistonning logistika
sohasidagi giyinchiliklarini chuqurroq tushunishga va
eksport  salohiyatini  oshirish  uchun  samarali
strategiyalarni ishlab chigishga imkon beradi.

Adabiyotlar Tahlili: Bir nechta tadgigotlar
quruqlik bilan o‘ralgan davlatlarning duch keladigan
o‘ziga xos qiyinchiliklarini, aynigsa Afrikadagi va
Osiyodagi  davlatlarni  tahlil  qilgan.  Ushbu
mamlakatlar, odatda, geografik izolyatsiya va dengiz
portlariga to‘g‘ridan-to‘g‘ri kirish imkoniyati yo‘qligi
sababli iqtisodiy jihatdan zaif holatda bo‘ladilar.
Masalan, dunyodagi eng kam rivojlangan 30
davlatning 27 tasi quruqlik bilan o‘ralgan bo‘lib,
Burkina Faso, Chad, Mali va Niger kabi davlatlar
quruglikda joylashgan bo‘lishi sababli igtisodiy
qiyinchiliklarga duch kelganliklarini ko‘rsatmoqda.[1]

Dengiz portlariga chiqish imkoniyati yo‘qligi
ushbu mamlakatlarning xalgaro savdoda ishtirokini
sezilarli darajada cheklaydi, chunki ular eksport va

eksport

statistik

qiyinchiliklar - chuqur tahlil qilinadi va boshga | jmport faoliyatlarini qoshni davlatlar orqali amalga
quruglikda  joylashgan davlatlar tajribasi  bilan | oshirishga majbur bo‘ladilar. Boshqa davlatlar orqali
qiyoslanadi. ~ O‘zbekiston  xalqaro  savdodagi | tranzit yo‘llaridan foydalanish vaqtning kechikishi,
qiyinchiliklarni ~ yengib ~ o‘tish  uchun tranzit transport  xarajatlarining  oshishi va  qo‘shni
mamlakatlar ~ bilan  hamkorlikni  kuchaytirish, mintagalardagi siyosiy va igtisodiy begarorlikka
infratuzilmani rivojlantirish va bojxona jarayonlarini | npishatan zaiflikka olib keladi. Ammo, quruglik bilan
soddalashtirish choralarini ko‘rishi kerak. o‘ralgan  ba'zi Yevropa davlatlari, masalan,
Shveysariya va Avstriya, Yyaxshi rivojlangan
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infratuzilma va qo‘shni dengizga chigadigan davlatlar
bilan yaqgin iqtisodiy alogalar orgali ushbu geografik
to‘siglarni yengishga muvaffaq bo‘lgan.

Birog, barcha quruglik bilan oralgan davlatlar
bir xil iqtisodiy turg‘unlikka duch kelmaydi. Masalan,
Botsvana va  Uganda o‘zlarining  geografik
cheklovlarini yengish magsadida infratuzilmaga katta
sarmoya kiritib, tranzitga bog‘liq muammolarni hal
gilishda muvaffagiyatga erishgan. Shunday qilib,
geografik izolyatsiya iqtisodiy muvaffagiyatsizlikning
hal giluvchi omili emas. Davlatning iqtisodiy siyosati,
infratuzilmani  rivojlantirishga garatilgan chora-
tadbirlar va xalgaro hamkorlik mamlakatning quruqlik
bilan oralganligi ta’sirini yengib o‘tishda muhim rol
o‘ynaydi.[2]

Jayaramon va  Shrestha  (1976) o‘z
tadgiqotlarida quruglikda joylashgan Nepalning
Hindistonga tranzitga bog‘ligligi sababli xalqaro
savdoda duch keladigan qiyinchiliklarini ko‘rib
chigishgan. Ular bu bog‘liglik sababli savdo kuchining
zaiflashishini ta'kidlab, ichki sanoatni rivojlantirish
orgali mamlakatning iqtisodiy bargarorligini oshirish
zarurligini ta’kidlashadi. Bu masala O‘zbekiston uchun
ham dolzarb, chunki mamlakatimiz ham xalqgaro
savdoda tranzit davlatlar infratuzilmasiga qattiq
bog‘liq.[3]

Tarix ~ davomida markaziy  hududlarda
joylashgan davlatlar tranzit yo‘llari orqali boshqa
mamlakatlar bilan to‘g‘ridan-to‘g‘ri va arzon transport
yo‘llarini ta’minlab, strategik afzalliklarga ega
bo‘lgan. Biroq, zamonaviy yuk tashish
texnologiyalarining rivojlanishi va global logistika
tarmoglarining  kengayishi  natijasida, geografik
joylashuvi o‘zgarmagan bo‘lsa ham, bu davlatlar endi
igtisodiy jihatdan quruglik bilan oralgan davlatlar
sifatida kamchiliklarga ega bo‘lib qolish ehtimoliga
duch kelgan.[4]

Quruglik bilan oralgan davlatlarning igtisodiy
o‘sishiga ta’sir ko‘rsatgan tadqiqotlar  shuni
ko‘rsatadiki, bunday mamlakatlar o‘sish sur’atlari
boshga davlatlarga nisbatan sekinrog kechadi. 1960-
1992 vyillar davomida past va o‘rta daromadli
mamlakatlar o‘rtasida olib borilgan tadgigotlar
natijasida quruglikda joylashgan davlatlar
iqtisodiyotlarining o‘sish sur’ati o‘rtacha 1,5% ga
pastroq bo‘lgan. Ushbu holatni yaxshilash uchun

mugqobil transport yo‘llarini rivojlantirish, transportga
kam ehtiyoj sezadigan sanoat tarmoglarini yaratish
hamda mintagaviy savdo kelishuvlarini kuchaytirish
tavsiya etiladi.[5]

Boshqa tadqiqotlar  shuni  ko‘rsatadiki,
quruqlikda joylashgan davlatlar, xususan O‘zbekiston
kabi mamlakatlar, tranzit qo‘shnilaridan foydalanishda
8 dan 250 foizgacha qo‘shimcha xarajatlarga va 9 dan
130 foizgacha vaqgt kechikishlariga duch keladilar.[6]
Bu O‘zbekiston uchun ham dolzarb, chunki mamlakat
eksport jarayonida qo‘shni davlatlarning transport
infratuzilmasiga gattiq bog‘liq.

Transport xarajatlarini tahlil gilgan tadgiqgotlar
shuni aniqlaydiki, O‘zbekiston kabi quruqlik bilan
oralgan mamlakatlar uchun transport va sug‘urta
xarajatlari  dengiz  portlariga  bevosita  Kirish
imkoniyatiga ega davlatlarga nisbatan ikki baravar

yugoriroqdir.  Ushbu  holat xalgaro  savdoda
ragobatbardoshlikni pasaytiradi va  eksport
jarayonlarini  jiddiy murakkablashtiradi. Yuqori

transport xarajatlari O‘zbekistonning mahsulotlarining
xalgaro bozorlarda raqobatbardoshligini susaytirib,
savdo alogalarining samaradorligini pasaytiradi.[7]
Quruglikda joylashgan davlatlarning tranzit
qo‘shni davlatlarga bog‘ligligi infratuzilma va siyosiy
omillarga asoslanadi. Bunday bog‘liglikning to‘rtta
asosity  jihati mavjud: qo‘shni davlatlarning
infratuzilmasiga bog‘liglik, chegaralararo siyosiy
munosabatlarning barqarorligiga bog‘liglik, qo‘shni
davlatlarning tinchligi va barqarorligiga bog‘liglik
hamda ularning ma’muriy amaliyotlariga bog‘liglik.
Ushbu jihatlar tahlil gilinganda, siyosiy va igtisodiy
yechimlarni ishlab chiqgish zarurati yuzaga keladi.[8]

Natija va muhokama: Jahon Bankining
ma'lumotlariga ko‘ra, O‘zbekistonda transport
xarajatlari mahsulot narxining o‘rtacha 20 foizini
tashkil etadi, bu global o‘rtacha ko‘rsatkich bo‘lgan 11
foizdan sezilarli darajada yuqori. Chegaradagi
murakkab protseduralar va eskirgan infratuzilma ushbu
xarajatlarning oshishiga va savdo samaradorligining
pasayishiga sabab  bo‘lmogda. Jahon Banki
infratuzilmani  modernizatsiya  qilish,  bojxona
jarayonlarini  soddalashtirish  va  davlat-xususiy
sheriklikni rivojlantirishni tavsiya giladi.[9]
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Xuddi shu tashkilot O‘zbekiston va boshqa
Markaziy Osiyo davlatlarining havo transporti o‘sish
sur’atlarini solishtirganida, O‘zbekistonga kichikroq
baho bergan. Biroq, O‘zbekiston misolida bu
ko‘rsatkich juda muhim ahamiyatga ega. Mamlakat
quruglik bilan oralgan bo‘lib, boshqa davlatlarga
tranzit yo‘llariga qattiq bog‘liq. Shunday sharoitda,
xalgaro savdo uchun havo transporti O‘zbekiston
uchun asosiy yo‘llardan biri bo‘lib qolmoqda. Shuning
uchun, mamlakatning xalgaro savdo alogalarini
kengaytirish va logistika samaradorligini oshirishda
havo gatnovlarini rivojlantirish ustuvor ahamiyat kash
etadi.

Qirg'iziston 12.2%
Qozog‘iston 9.0%
Pokiston 8.9%
Turkmaniston 6.1%
Tojikiston 5.1%

O'zbekiston 4.7%

Afg‘oniston 1.1%

0 2 4 6 8 10 12
Foiz (%)

Grafik 1: O‘zbekiston va qo‘shni davlatlar:
Xalgaro havo transporti hajmi o‘sishi, 2010-2017.
Manba: Jahon Banki

O‘zbekistonning  global savdo tizimiga
integratsiyalashuvi mamlakat igtisodiyoti uchun
strategik ahamiyatga ega, aynigsa uning quruqlik bilan
oralganligi va xalgaro  bozorlarga  chigish
imkoniyatlarini  cheklab  qo‘yadigan  geografik
joylashuvi sababli. Xalgaro savdo yo‘llariga kirish
O‘zbekiston uchun logistika xarajatlarini kamaytirish,
eksport imkoniyatlarini kengaytirish va iqgtisodiy
o‘sishni tezlashtirishda muhim rol o‘ynaydi.

Misol uchun, Xitoyning "Bir makon, bir yo‘l"
tashabbusi ushbu integratsiya jarayonida O‘zbekiston
uchun katta imkoniyatlar yaratishi mumkun. Bu
tashabbus O‘zbekistonni yangi tranzit yo‘llari va
infratuzilmalar bilan ta’minlab, mamlakatni xalqaro
savdo tarmogqlariga samarali bog‘lab beradi. Natijada,
O‘zbekiston xalgaro bozorlarga chiqish uchun ko*proq
imkoniyatlarga ega bo‘ladi, transport va logistika
xarajatlari kamayadi, hamda igtisodiy jihatdan yanada
kuchlirog savdo hamkoriga aylanadi.

Nk e
% .,.,\,,,@ 8o
PO Y
7 i - % & AL '/-::,". Ii" 2
& S \--' "’é)
) A\ S\ ¥ \ L.
’.2““ ‘ZI“Cent\:r ‘) g
?/ &3/ ‘ Maritime silk %
B ‘ rg I s
Grafik 2: "Bir makon, bir yo‘l" xaritadagi

ko’rinishi[10]. Manba: Scienta.Global

Qolaversa, bojxona va tartiblarni
raqamlashtirish O‘zbekistonda savdo jarayonlarini
tezlashtirib, samaradorlikni oshiradi. Bu orqali
hujjatlar avtomatlashtirilib, jarayonlar qog‘ozdan
raqamli shaklga o‘tkaziladi, natijada vaqt va xarajatlar
kamayadi. Tranzit jarayonlari tezlashishi eksport va
import operatsiyalarini soddalashtirib, savdoni arzon
va qulay giladi. Shuningdek, bu amaliyot xalgaro
savdo alogalarini kuchaytirib, xorijiy investitsiyalar
uchun jozibadorlikni oshiradi. Bu O°‘zbekistonning
xalgaro bozorlardagi ragobatbardoshligini
mustahkamlaydi va savdo hajmining sezilarli darajada
kengayishiga olib kelishi mumkin.[11]

Markaziy Osiyoda savdo ragamlashtirish ijobiy
sur'atlarda rivojlanmoqda va 2021-yilda 65% bo'lgan
savdo ragamlashtirish indeksi 2023-yilda 75% ga
yetdi[12]. Bu mintagadagi ragamli texnologiyalar va
savdo tizimlarining rivojlanayotganini ko'rsatadi.
Aynigsa, O‘zbekiston kabi quruqlik bilan o'ralgan
davlatlar uchun bu o'sish juda muhimdir, chunki
ragamli savdo infratuzilmasi xalgaro savdoda
geografik chegaralarni bartaraf etishga yordam beradi.
O‘zbekistonning savdo imkoniyatlarini kengaytirish va
global bozorga yanada faol integratsiya qilish uchun
savdo ragamlashtirish Markaziy Osiyo mintagasida
o‘sishi zarur. Shu tariga, O‘zbekiston boshqa davlatlar
bilan bog‘lanish imkoniyatlarini oshiradi va iqtisodiy
samaradorligini yaxshilaydi.
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Grafik 3: Savdo Ragamlashtirish Indeksi -
Dunyo mintagalari bo'yicha, 2021-2023. Manba:
UNCTAD

Qolaversa, O‘zbekiston kabi
joylashuvga ega bo‘lgan mintaqalarda, ragamlashtirish
masalasi aslida boshga muhim omillar bilan teng
darajada ahamiyatga ega. Agar bu holatni formula
yordamida tasvirlasak, quyidagicha ko‘rinish hosil
bo’ladi:

o‘ziga Xo0s

E=ETx(I+ M)

Tenglamada ET (Elektron tijorat va savdo
platformalari) infratuzilma (I) va mintagaviy
hamkorliklar (M) bilan ko‘paytiriladi, chunki ragamli
savdo platformalarining samaradorligi ushbu ikki
omilga bog‘liq. Infratuzilma (masalan, yuqori
tezlikdagi internet va ragamli to‘lov tizimlari) ragamli
savdoni muvaffaqiyatli amalga oshirish uchun zarurdir,
mintagaviy va xalgaro savdo hamkorliklari esa
mahsulotlarni qo‘shni davlatlar va xalqaro bozorlarga
tez va samarali yetkazib berishga yordam beradi.

Shuning uchun, ET samarali bo‘lishi uchun
O’zbekistondagi  infratuzilma va  hambkorliklar
mustahkam bo’lishi kerak.

Ushbu tenglama O°‘zbekistonning tashqi

logistika va eksport faoliyatini rivojlantirishda muhim
ahamiyat kasb etadi, chunki u mamlakatning quruglik
bilan o‘ralganligi sababli yuzaga keladigan savdo
cheklovlarini yengib o‘tishga yordam beradi. Ragamli
savdo platformalariga (ET) investitsiyalar Kiritish
orqali O‘zbekiston o0‘z mahsulotlarini  global
bozorlarga tezkor va samarali tarzda yetkazib berish
imkoniyatiga ega bo‘ladi. Elektron tijorat va ragamli
platformalar kichik va o‘rta biznes subyektlarini

bozorlarga, xususan, qo‘shni davlatlar yoki uzoq

mintagalarga tezroq yetkazib beriladi.

- 2750
- 2500

-2250

milliard so'm

- 2000

-1750

Tranzaksiyalar soni, ming

,_.
7]
o
=3

Tranzaksiya hajmi

-1250

- 1000

Sentabr 2023

Sentabr 2021

Grafik 4: O’zbekistondagi O’nlayn To’lovlar
Hajmi, 2021-2023. Manba: Global CIO[13]

Shuningdek, O‘zbekiston Markaziy Bankining
onlayn to‘lovlar bo‘yicha ma'lumotlari 2021-yildan
2023-yilgacha  sezilarli  o‘sishni  ko‘rsatmoqda.
Tranzaksiya hajmi 25 trillion so‘mdan 50 trillion
so‘mga oshgan, bu esa onlayn to‘lovlar bozorining
kengayish tendenisiyasini bildiradi. Tranzaksiyalar
soni ham shu davrda 1000 mingdan 2700 mingga
oshgani ragamli to‘lov xizmatlarining kengayishini
tasdiglaydi. Bu O‘zbekiston kabi quruqlik bilan
o‘ralgan davlatlar uchun aynigsa muhimdir, chunki
elektron tijorat platformalari savdo hajmini oshirish,
yangi  bozorlarni  kashf etish va iqtisodiy
samaradorlikni kuchaytirishga xizmat qiladi. Shu
sababli, ragamli savdo platformalarini kengaytirish
O‘zbekistonning global logistik tarmoqlarida oz
o‘rnini mustahkamlashda katta ahamiyat kasb etadi.

Bundan tashqari, infratuzilma (1) va mintagaviy
hamkorliklar (M) eksport samaradorligini oshirishda
hal  qiluvchi  ahamiyatga ega.  Texnologik
infratuzilmaning yaxshilanishi, masalan, yuqori
tezlikdagi internet, ragamli to‘lov tizimlarining joriy
qilinishi O<zbekistonning ragamli savdo
imkoniyatlarini  kengaytiradi va tashqi savdo
jarayonlarini avtomatlashtirishga yordam beradi.
O‘zbekistonning havo, yo‘l va temir yo‘l
infratuzilmasini ~ yaxshilash ~ xalgaro  savdoda
mahsulotlarning xavfsiz va samarali yetkazilishini
ta’minlash uchun muhim ahamiyatga ega. Quruqlik

xalgaro  mijozlar  bilan  bog‘lab, vositachilik | 4 415

xarajatlarini kamaytiradi. Misol uchun, elektron tijorat | Pilan ~ oralgan  mamlakat  sifatida, transport

platformalari orqali O‘zbekiston mahsulotlari global jarayonlarining ishonchliligini oshirish uchun yangi
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texnologiyalar va xavfsizlik standartlarini joriy gilish
zarur. Shuningdek, ko‘p modalli transport* tizimini
qo‘llash orqali yuklarni temir yo‘l, avtomobil va dengiz
transporti  orgali birlashtirib  yetkazish logistika
xarajatlarini  kamaytirib,  savdo  jarayonlarini
tezlashtiradi va mamlakat raqobatbardoshligini
oshirishga xizmat giladi.[14]

Mintagaviy va xalgaro savdo hamkorliklari
doirasida qo‘shni davlatlar bilan ragamli integratsiyani
kuchaytirish, jumladan, transport va bojxona
jarayonlarini avtomatlashtirish savdo yo‘nalishlarini
optimallashtiradi va tranzit to‘siglarini kamaytiradi. Bu
O‘zbekiston mahsulotlarini tezkor va samarali eksport
gilish imkoniyatini oshirib, savdo xarajatlarini
kamaytiradi va xalgaro bozorda ragobatbardoshligini
mustahkamlaydi.

*Izoh: Ko‘p modalli transport — bu yuk
tashish jarayonida bir nechta transport turidan
(masalan, temir yo‘l, avtomobil, dengiz) foydalanish
usuli. Bu yuklarni tez va samarali yetkazish uchun
transport turlarini bir-biriga ulashni ta’'minlaydi.
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Grafik 5: Ofzbekistonning Asosiy Savdo

Hamkorlari, 2022. Manba: International Trade
Administration[15]

Xususan, yuqoridagi grafik 5da
O‘zbekistonning ~ 2022-yildagi  asosiy  savdo
hamkorlarini ko‘rsatadi. Rossiya (18.6%) va Xitoy
(17.8%) eng yirikk savdo hamkorlari bo‘lib,
O‘zbekistonning eksport va importdagi muhim
sheriklari hisoblanadi. Shuningdek, Qozog‘iston

(9.2%), Turkiya (6.4%) va Janubiy Koreya (4.7%) ham
O‘zbekiston savdo geografiyasining ajralmas qismidir.
Bu davlatlar bilan kuchli iqgtisodiy alogalar

O‘zbekistonning mintaqadagi
kengaytirishga xizmat qgiladi.

Biroq, quruqglik bilan o‘ralgan O°zbekiston
uchun faqat qo‘shni davlatlar bilan cheklangan holda
golmaslik, global savdo geografiyasini kengaytirish
juda muhimdir. Elektron tijorat va ragamli savdo
platformalari yordamida boshga uzoq bozorlar bilan
savdo gilish imkoniyatlari kengaytirilishi zarur. Shu
bilan birga, mintagaviy hamkorlik O‘zbekiston kabi
davlatlar uchun hal giluvchi ahamiyatga ega, chunki
logistika va tranzit imkoniyatlari qo‘shni davlatlar
orgali amalga oshiriladi. Yagin davlatlar bilan
transport va bojxona sohalarida ragamli hamkorlikni
kuchaytirish O‘zbekistonning xalqaro bozorlarga
chigishini  tezlashtiradi va tranzit xarajatlarini
kamaytiradi.

Xulosa va tavsiyalar: O‘zbekistonning xalqaro
savdoda ragobatbardosh bo‘lishi va samarali ishtirok
etishi  transport va logistika infratuzilmasini
modernizatsiya qilishga qaratilgan chora-tadbirlar
bilan bevosita bog‘liq. Transport infratuzilmasini
takomillashtirish, mahsulotlarni tez va samarali tarzda
xalgaro  bozorlarga  yetkazish  imkoniyatlarini
kengaytiradi. Bojxona jarayonlarining
ragamlashtirilishi, jarayonlarning soddalashtirilishi va
xavfsizlik standartlarini oshirish logistika xarajatlarini
sezilarli darajada kamaytirib, tashish jarayonlarining
samaradorligini oshiradi va mahsulotlarni yetkazib
berish muddatlarini gisgartiradi. Bu esa eksport va
import operatsiyalarida ragobatbardoshlikni oshiradi
hamda O‘zbekistonning savdo aloqalarini
kengaytirishga xizmat giladi.

O‘zbekistonning  quruqlik  bilan  oralgan
geografik joylashuvi xalgaro savdoda murakkab
logistika muammolarini keltirib chigaradi. Biroq, bu
cheklovlarni  ko‘p modalli transport tizimlarini
takomillashtirish orqali hal qilish mumkin. Temir yo‘l,
avtomobil va dengiz transportining samarali
integratsiyasi mahsulotlarni portlargacha tez yetkazib,
xalqgaro bozorlarga jo‘natish jarayonlarini tezlashtiradi
va xarajatlarni kamaytiradi. Bu esa savdo jarayonlarini
samaralirog, arzon va ragobatbardosh gilishga xizmat
giladi.

Bundan tashqari, transport tizimlarining
integratsiyasi O‘zbekistonning xalgaro hamkorlikni
kuchaytirishi va mintaqaviy tranzit yo‘llari orqali

savdo jarayonlarini
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yanada keng savdo aloqalariga ega bo‘lishini 9. Jahon Banki. (2020). O‘zbekiston: Transport va

ta'minlaydi. Shu tarzda, mamlakat o‘zining quruqlik
bilan oralganligi tufayli yuzaga keladigan cheklovlarni
yengib, global savdoda o‘z o‘rnini mustahkamlashi
mumkin.
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INPUMEHEHUME UT'POBBIX METOJ1OB IS PASPABOTKH MATEMATHYECKOI'O
OBECIEYEHHUS YCTOMYUBBIX AJITOPUTMOB YIIPABJIEHUS HECTAIITMOHAPHBIMHU
OBBEKTAMMU

00BEKTaMHU,

HCOIIPCACICHHOCTH.

BBenenue
B coBpeMEHHBIX YCIOBHUSAX CTPEMUTEIBHOTO
pPa3BUTHUS TEXHOJOTHMH W TMOBBIIIEHHON CJIOKHOCTH

yIOpaBiII€MbIX CHCTEM, Bce 0oJjiee aKTyalbHOU
CTaHOBUTCA  3a7aya  pa3pabOTKU  YCTOMYMBBIX
aJIrOPUTMOB yIpaBieHUs HECTallMOHAPHBIMU
oObekTamMu. Takue OOBEKTBl  XapaKTepU3yIOTCA

U3MEHSIOMIMMHUCS BO BPEMEHHM NapaMeTpaMu. ITO
YCIOXKHSET MPOTHO3MPOBAaHME MX TIIOBEJACHUSA W
pa3paboTKy 3(GGEKTUBHBIX METOAOB YIIPaBICHUS.
[IpumeHeHne TpaAUIMOHHBIX METOJIOB YacTO HE JIAaeT
JIOJDKHOM TOYHOCTH U YCTOMYMBOCTH B YCJIOBUSX

HN3MCHYMBOCTH BHCIIHUX (baKTOPOB n
HCOMPCACICHHOCTHU.
OI[HI/IM N3 TICPCICKTUBHBIX HaHpaBJICHI/II;'I

peleHus JaHHOM MPOOIIEMBI SIBJISETCS UCTIOIb30BaHUE
UTPOBBIX ~ METOMOB,  KOTOpbIE  IMPENOCTABISAIOT
3¢ ¢deKTUBHBIE  MEXaHM3Mbl Ui pa3pabOTKH
QJIaNITUBHBIX ¥ YCTOMYUBBIX aJITOPUTMOB YIIPABICHHS
[8]. HUrpoBeie MeTOAbl MO3BOJIAIOT YYUTHIBATH HE
TOJILKO TEKYIIIHE COCTOSIHUS CUCTEMBI, HO U IOBEJICHUS
Pa3JIMYHBIX BO3IEUCTBUI. DTO 1a€T BO3MOXKHOCTH JJIS
HOCTPOEHHUs THMOKMX U HaJEXKHBIX aJrOPUTMOB,
CHOCOOHBIX b PEeKTUBHO CIIPABIIATHCS c
HEOIPEIEICHHOCTHIO.

CotBosaueB Xycuuyiua UoparumoBuy,
@epranckuit punuan TYUT numenun Myxammana
Aunb-Xopesmu, PHD

AHHOTanusi: B cratbe paccmaTpuBaeTcs IPUMEHEHHE WIPOBBIX METOJOB Ul pa3padOTKu
MaTEeMaTHYeCKOTO OOECIeYeHHs YCTOWYMBBIX aJrOPUTMOB YIPABICHUS HECTAIlMOHAPHBIMHU
KOTOpBIE XapaKTEpU3YIOTCS M3MEHSAIONIMMHCS BO BPEMEHHM IapaMeTpaMu |
MOJBEP)KEHB! BIMSHUIO BO3MYIIEHHH U OIIMOOK HM3MEpPEHUs, YTO CO3[aeT JOMOJHUTEIbHbIC
CJI0’)KHOCTH B ynpaBjieHuu. IrpoBbie MeTo1bI paccMaTpUBatOTCs Kak () (heKTUBHBINA HHCTPYMEHT AJIS
IIOCTPOEHHUsI CTPATErWil yIPaBJICHUS, IMO3BOJIAIONIMN YYUTHIBATh JUHAMHUKY WU3MEHECHHMN BHEIIHEH
Cpelbl U BHYTPEHHHE IpOLECCHl CUCTeMbI. IlomuepkHyTa 3HAYMMOCTH MCIOJB30BaHUS METOJOB
peryiisipu3alvy Ul IOBBIIIEHUS YCTOWYMBOCTH pelleHMH. [IpenioKeHHBII METOA MOKHO
UCTONb30BaTh MJIs CO3/laHusl Ooyiee HaJEKHBIX U AJANTUBHBIX AJTOPUTMOB YIpaBJICHUS,
CHOCOOCTBYIONIUX TMOBBIIEHUIO Y(PPEKTHBHOCTH YNPABICHUS B YCIOBHAX W3MEHYMBOCTH U

KaroueBbie cjoBa: HUI'POBBIC MCTOIbI, aJII'OpUTMBbI YIIPABJICHHA, HCCTAIIMOHAPHBIC O6T>€KTBI,
YCJIOBUA HCOIIPEACITICHHOCTH, MCTO/bI PCTYJIApU3aliun

JlanHast pa0oTa MOCBSILEHA HCCIIEIOBAaHUIO
OPUMEHEHUS WTPOBBIX METOJOB B  pa3paboTKe
MaTeMaTHIECKOTO obecrnieueHus YCTOWYUBBIX
aIroOpuTMOB yOpaBieHUs HECTAllMOHAPHBIMU
o0BekTaMu. PaccMOTpeHBI BOMIPOCHI aIaITUBHOCTH H
YCTOMYMBOCTH alITOPUTMOB, 4To IO3BOJIAET
o0ecrneynBaTh HaIE)KHOE (PYHKIIMOHUPOBAHUE CUCTEM
B YCIOBHAX HW3SMCHCHUA IIapaMCTPOB O6’I)CKTa u
OKPYKaroIlIeu Cpebl.

MatemaTtuueckoe obecrnieyeHue,
pa3paboTaHHOE C UCTIOIB30BAHUEM UTPOBBIX METO/IOB,
HalpaBJeHO Ha  moBbIIIeHHE  A((HEKTUBHOCTH
MPOIECCOB U yMEHBILIEHUE OIMUOOK B YyMPaBICHUH
CJIO)KHBIMU HCCTAIMOHAPHBIMU CUCTCMAMMU.

JIutepatypHblii 0030p

C yueToM BO3MOXKHOCTH (hopManu3aluu 3ajad
YOpaBIEHUSI B  YCIOBUAX  HEONPEACIECHHOCTH,
€CTECTBEHHBIM BBITJIIUT UHTEPEC K HUCIIOJIB30BAHUIO
MaTeMaTUYeCKOro  ammapara TEOpHMM  UIp B
UcclieIoBaHUM Mpo0sieM Teopuu ynpasieHus [1-5]. B
paborax M.B. Xwuposa, B.B. Maxkapoa u B.B.
ConparoBa paccMaTpUBaIOTCS BOIIPOCHI
UICHTUQUKAIMMY W aJanTHBHOTO  YIPaBICHHA
TEXHOJIOTMYECKUMHU MIPOLECCAMU C HECTALMOHAPHBIMU
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napameTpamu. ABTOpbI (POKyCUPYIOTCS Ha pa3padoTke
MOJIXOA0B, MO3BOJIOMUX 3((HEKTUBHO YHPABIATH
CJI0KHBIMU TEXHOJOTHYECKUMHU o0BeKTaMu,
napaMmeTpbl KOTOPBIX U3MEHSIOTCS BO BpemeHnu [1]. B

padore B.J[ HOpkenua. «CuHTE3 HEIMHEWHBIX
HECTaIMOHAPHBIX cUcCTeM YIIPaBICHUS c
Pa3HOTEMITIOBBIMH poLeccCaMmuy UCCIETYIOTCS

METOJIbl CHHTE3a CHUCTEM YIIPaBJIEHUS, B KOTOPBIX
OJTHOBPEMEHHO MPOTEKAIOT MPOLECCHl C Pa3HBIMU
BPEMEHHBIMU XapaKTEePUCTUKAMU [3].
PaccmarpuBatoTcsi paznuyHble MOAXOAbI K CHHTE3Y
YIpaBIAIOMUX 3aKOHOB, BKJIIOYas aJalTUBHbIE H

pobacTHbIe METOJBI, UTPOBBIE METO/BI,
o0OecreynBaroie  yCTOMYMBOCTH U BBICOKYIO
3¢ (HEeKTUBHOCTH yIpaBIeHUS B YCIIOBUSAX

HEJIMHEWHOCTH W HecTanuoHapHOCTH. A.A. BoO1oB,
A.B. JIamun u K.A. Ceprees B pabote «CUHTE3 3aKOHA
aJanTUBHOTO YIIPABICHUS JJIsl CTAOUITU3aIlUU HETOYHO
3a/laHHBIX HEeCTaIlMOHAPHBIX 00BEKTOBY
paccMaTpuBalOT 3a7ady pa3pabOTKH aJanTHBHOTO
3aKOHA YMpaBiCHHUS i1 CTaOWiIu3aluu OOBEKTOB,
napamMeTpbl KOTOPbIX JIMOO HEWU3BECTHBI, JHOO
MU3MEHSIOTCS BO BpeMeHH [5]. [IpuMeHenne UrpoBbix
METOJIOB B paMKaxXx MJaHHOW 3aJaud MOIJIO OBl

3HAYUTEIBHO MTOBBICUTH 3¢ EeKTUBHOCTH
pa3paboTaHHBIX AJITOPUTMOB, OCOOCHHO B YCJIOBUSX
HEONPEAETICHHOCTH.

MeTtoasl

IIpu  BbIOOpEe  pemieHuss B YCIOBHSX
HEOMPECIICHHOCTH HEeW30eXKEeH dSJEMEHT pHCKa,

KOTOpbIII TeM BbIlIE, uYeM OoyblIe HEIO0CTATOK
uHbOpMallMM TpU NpUHATHH pemeHus. llosTomy
OJJHUM M3  OCHOBHBIX  KpPUTEpPUEB  OLIEHKH
ONTUMAJILHOCTH PpEIICHUs SBJISIETCd MUHUMM3ALUA
pucka mpu ero npuniaTHM. Ilpouenypa npuHATHA
YIPaBIECHYECKOTO PEIICHUS UMEET SIPKO BbIPa)KEHHBIH
MHOTOCTyINeHuYaThli  xapakrep [5, 6]. BeiOop
ONTHMAJIbHOTO pelieHus B YCIIOBUSX
HEOIIPEJIEIEHHOCTH JIeJIaeTCs UCXOJs M3 aHajlu3a
HECKOJIBKMX BapHaHTOB C TOYKHU 3PEHUSI HECKOJIBKUX
KPUTEPHUEB, COIVIACHO KOTOPBIX OINpPEAENAETCS €ro
ONTUMAJIBHOCTh B  CIOXHBILEHCS  KOMOWHAIMU
BHEIIHUX W/MJIM  BHYTpPEHHUX  ¢akTopoB [2].
OueBUAHO, YTO U3MEHEHHUE (PAKTOPOB, TOBIUSABIINX HA
BBIODaHHOE pELIEHHE MPUBOJUT K HU3MEHEHHUIO
ONTHMAJIbHOI'O PEILIEHUS.

B nocnenHee BpeMs UIpOBBIE  3a/auu
yOpaBiIeHUs] AUHAMUYECKUMHM CHCTEMAaMH, a TaKke
HAOMIOZICHUST W TIOMCKa TIONYYMJIM 3HAYUTEIILHOE
pacnpoctpanenue [2, 3]. OnTuMalbHOE yHpaBiICHUE
paccMaTpuBaeTcs B CMbICIE MHHH-MakCUMyMa, T.€.
BO3MOJKHOCTh TOJYYEHHUS CO CTOPOHBI YIpPaBICHUS
HaWJIy4dllero rapaHTUPOBAHHOI'O pe3yJibTara, TOTrla
KaK Jipyrag CTOpOHA HCIOJb3YeT MPOU3BOJIBHO
JIOITyCTUMBIE BO3/IEUCTBHUS.

Paccmorpum HECTALMOHAPHBII
yIpaBJICHUS, OMIMCHIBAEMBIA YPaBHEHUEM:

Xi+1 = AiV+ BiUli I :1101"'!| (1)

A =

00BEKT

”ai”"_MaT WLa-CTPOKa
92501 p
a _,n=12,...,N;

in?

rae
K03 (HULIUEHTOB

.
V=WYoo Vy ) ~ SIBIIIETCSI BEKTOPOM BO3MYIICHUH,

o o B =|b. |—
KOTOPBIA JEMCTBYET Ha OOBEKT; ' o | SBIIETCS

. . b,
MaTpHUIEH-CTPOKOU Koa(purmeHToB i
r=212,..,i; Uy;— .
ABIACTCA BPEMCHHOMN
. U, Uy,..., U,
MOCIIE0BATEIFHOCTRIO YIIPaBIECHUN . [Ipn

stoM B (1) Her HawyanbHOro ympasieHus Uo,
00OCHOBaHHO  BBIOpaTh KOTOpPOE B  YCIIOBUSX
IIOCTaBJICHHOM 3aJja4i HEBO3MOKHO.

CyMmMa BeNIMYMHBI Xi U a1 TUTUBHON CITy4aiiHON

OLINOKH h‘(yi =X +h,1=12,.., I) U3MEPSETC U

IIOCTYNAeT Ha BXOJ YNPaBIIAOLIETO ycTpoiicTa. [Ipn
YIPAaBIEHUU AOJDKHO BBINOIHITBCS HEPABEHCTBO |5,
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. u;
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a6COHIOTHOﬁ BCJIMYHNHC HC 60.]1]:]_1_[6 BCIINYUH
Voo n=12,.,N H,i=12,..1,
IVo| <V,, || < H, 3)

Takum 00pa3oM, CTaBUTCS WIrpoBas 3agada
U = ui(yi’Ui—l)’ =121

omnpezeneHus: QyHKIUU
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inf sup ‘X,H(U, vﬁ,}

U1 €0 y h, ew,

: (4)

W, o,

rI€  JOMyCTUMBbIE O0OJacTH u n

OTIPEEIIAIOTCS COOTBETCTBEHHO BBbIpAXEHUSIMH (2) U
X, =

(3)[8]. Beogs BekTop

KOTOPOT'O OIPEEIISIOTCS COOTHOIIEHUEM

X = X; — Bi—lLTl(i—l)

(xf Xy yees xl*)
, KOOpJIUHATBI

HCIIOJIB3YCM IJIS 3alIMCHU YPAaBHCHUA 00BeKTA:

X.,=Av, i=01..,1 (5)

371eCh A~ sensiercs MAaTpHIeH, KOTOpast

A Tr=0L..i

COCTaBJICHA U3 CTPOK

I/ICHOJ'II)SYSI IMPUHIUIT JUHAMHUYCCKOI'O
nporpaMMUpOBaHus CHa4Yajla ONPCACIIUM YIIPABJICHUC

U ans  muckpernoro momenta . Ompememnu
Kputepuii (4) B Buze
1-1
inf sup [Av+ > b.u, +byu,
Ur€® v, ea, r=1 (6)
Torza Benmumea ' OpH  OTCYTCTBHH

orpanuueHus (2) ¢ yuetoMm Kputepus (6) ¥ BEIpAKCHHS
(5) MOXHO IpeACTaBUTh B BUJIC:

* 1 —% I_l
u, :_b_ Gy, +2.b,u,
I r=l ’ (7
G, :”gu“_ -
31€Ch SABIACTCS MaTpuLen
CTPOKOH HCKOMBIX KO3()()UIIMEHTOB ONTUMAIHLHOTO

YIIpaBJICHMUSI uI; Vi sensercs BEKTOPOM, KOTOPBII
COCTaBJIEH W3 M3MEPCHHBIX 3HAYCHHUH BEJINYMH
X, 1=12,..,1

YuuteBas (7) kputepuii (6) MOKHO 3amucaTh
CJIeIYIOIINM 00pazoM:

inf sup ‘A|V+G|y|*‘

TOT/1a!
Iv=1z, (9)
- M) _ oW
I F:0(1)A,_11 2:6(1)x,’ 0 _"'gnl
)
MaTpUlla MPOU3BOJIBHBIX  KOA(PPHUIMEHTOB hi :

n=12..N: 1=12..,1.

YciaoBus
IIPUMEM B BHJIE:

annpokcuManusi  ypaBHeHus (9)

|r-r|<h |z-7|<s

B  ycroBusix  npuOamKeHHOro — 3aJaHus
UCXOJIHBIX JIaHHBIX ypaBHEHHE (9) MOXKET OBITh IJIOXO
00yCIIOBIICHHBIM, 4TO IIpeIoNpenesaeT
HE00X0IUMOCTh HCII0JIb30BAaHHUs METOJI0B
peryssipu3almu.

Pe3yabTaTsl M 00Cy:KIEHUS

YunThiBasg BCE BBIIICU3I0KECHHOE, CJIeIacM
cienyoomue 3akimrodeHus: HectarmmoHapHbBI 00BEKT
YIOPAaBIAETCS  ypPaBHEHHUEM, KOTOpPOE  YUMTHIBACT
BO3JICHCTBUE BEKTOPOB BO3MYIIECHWM M BPEMEHHOU
TOCJIeI0BATEIILHOCTH yIipaBieHuu [1]. DTo yka3siBaeT
Ha HEOOXOJMMOCTh  AJaNTUBHOIO TOAX0oda K
YIPaBIEHUIO, I/I€ CUCTEMa JOJDKHA pearupoBaTh Ha
U3MEHEHHs BO BpeMeHHM. B ycnoBusax 3azauu
OTCYTCTBYET HadaJIbHOE YIpaBi€HHE Up, YTO MOKET
3aTPyIHUTh HACTPOINKY CHUCTEMBI. DTO MOAYEPKUBAET
CJIOKHOCTb YNPABICHUS B pPEaJbHbIX YCIOBHSX, IC
4acTO HEBO3MOJYKHO 3apaHEe OIPEAC/IUTh HaudalbHbIE
napametpsl. [Ipu stom ycnoBus (2) u (3) BBOAAT
OTPaHMYEHUS HA 3HAYEHMs BO3MYIIEHUI M OIIMOOK
U3MEpEHUsl. OTU OrpaHUYEHUS] HEOOXOAUMBI IS
o0ecrieueHUss  YCTOWYMBOCTM M HAJIEXKHOCTH
yIpaBJeHUs, U MO3BOJAIOT H30€KaThb UYpPEe3MEPHBIX
Kosie0aHui B CHCTEME, KOTOpble MOTYT IPUBECTU K
HECTaOMIIBHOCTH.

@opMynMpoBKa ~ UIPOBOM  3ajadd Ui
onpezeneHuss QYHKIMHU YIPaBICHUS IOAYEPKUBAET
HEOO0XOMMOCTh MOJXO0/a, YUUTHIBAIOIIEIO BIIUSHHE
BHEIIHUX (PaKTOPOB M BO3MOXKHBIE OIIMOKH. ITO

tvheo, , (8) | Moxker momousb B pa3zpabotke Oosiee 3PPEKTUBHBIX
cTpaTerui ynpaBJIeHus, YUUTHIBAIOIINX
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HeomnpenesneHHocTy [9]. HMcnonb3oBanue BekTopa Z
JUISL 3aICH ypaBHEHHsI 00bekTa B (5) crocoOCTByeT
0oJyee KOMMAKTHOMY U YJOOHOMY MaTeMaTHYECKOMY
OMMCAHUIO CHUCTEMBI, YTO YIPOIIAET JAJbHEUIINN
aHaJM3 U MPUMEHEHNE METO/I0B ONITUMHU3AIIIH.

IIpumeHeHue JUHAMUYECKOT O
MIPOrpaMMUPOBAHMS IS OTIPEIeNICHNUs YIIPaBICHUS Ha
JTUCKPETHOM MOMeHTe | BiieueT 3a co00i BO3MOKHOCTh
ONTUMU3AIMKA PEIICHUH MO3TAIMHO, YTO IO3BOJISET
YUUTBHIBaTh MPEIBIIYIINE COCTOSHUS M yJIydllaTh
TEKyIlee yIpaBlICHHE.

Onpenenenne  kputepus (6) TO3BOMISET
(dbopManu3oBaTh 3a7auyy yMOpaBiICHHs U YCTAHOBHUTH
KOJMYECTBEHHYI0O MEpy JUIsl OICHKA Pa3InYHBIX
cTpaTeruid. OTO CO3JaeT OCHOBY JUIsl aHalih3a |
CpPaBHEHMS PA3NUYHBIX IOAXOJOB K YIPABICHUIO B
YCIIOBUSIX HEONPEICIIEHHOCTH.

Kpurepuit (6) mnepepaboran B (8), dYro
MO3BOJIIET OoJiee SIBHO MPEACTaBUTh 3aBHCHUMOCTH B
3amauve. JlanbHeimee mnpeoOpazoBanue (9) BBOIUT
MAaTpHUIlbl  MPOU3BOJBHBIX  KOA(P(GUIIMEHTOB, YTO
n00aBigeT THOKOCTH B (POPMYITHUPOBKY 3aJaUH.

OnHako, B yCIIOBUSAX MPUOIMIKEHHOTO 33 TaHHS
UCXOJHBIX JIaHHBIX, ypaBHeHHUE (9) MOXKET OKazaTbCs

IIJIOXO O6yCHOBHeHHLIM, qTo BBI3BIBACT
HGO6X0)II/IMOCTB HpI/IMeHeHI/IH METOOOB
peryJisipu3aiuu.

3akiarouenne

Hecranmonapaesle  0OBEKTHI  YIpPaBIICHUS
XapaKTepU3YIOTCS HM3MEHSIOIIMMUCS BO BpPEMEHU
HapaMeTpaMI/I nu HOI[Bep)KGHLI pa3JII/IqHI>IM

BO3MYILCHHUSAM M OMIMOKaM HM3MEpEeHHs, 4TO JaejaeT
3aJa4y yHpaBJiIeHUs 0COOEHHO CII0KHOM.
HpI/IMCHeHI/IC HUI'POBBIX METOJOB CTAHOBHUTCHA

OCOOCHHO aKTyaJbHBIM, IIOTOMY YTO HWIPOBBIC
MOAXOMbI ~ MOTYT TOMOYh B  (POPMYIHUPOBKE
yIOpaBiIeHUS  KaK  CTPaTerMud  IPOTHUBOCTOSHHS
HEONPEJCIICHHOCTH,  paccMaTpuBas  pa3IMyHbIe
BOSMYUIICHHST W OIIMOKH. OTO  TO3BOJSIET

aJanTUPOBATh AIITOPUTMBI YIIPABICHUS, IPUHUMAS BO
BHUMAaHHE TOTEHIMAIBHBIE PEaKIMU CHUCTEMbI Ha
pa3InyHbIe BHEITHUE BO3ICHCTBUS.

BO3MOXXHOCTh OIICHKM pa3IMYHBIX CIICHAPHEB W
BbIOOpa ONTHMAIBHOrO pemeHus. Takum oOpazom,
UTPOBBIE  METOJbI ~ HE  TOJBKO  TOBBIMIAIOT
YCTOMYUBOCTh M QJANITUBHOCTh CHUCTEM YIIPaBIICHUS,
HO U CHOCOOCTBYIOT Oonee TyOOKOl mpopaboTke
CJIOXKHBIX 3a/1a4 B YCJIIOBHSX HEOIPEICICHHOCTH.

HUrpoBele METOABI pPacCMaTPUBAIOTCS  Kak
3GGEeKTUBHBIE ~ MHCTPYMEHT Ui MOCTPOCHHS
CTpaTermii  yHpaBieHHs, KOTOpBIE  IO3BOJIIOT

YUYUTBHIBATh BO3MOXHBIE U3MEHEHUS BHEILIHEN CpeIbl U
JUHAMHUKY BHYTPEHHHMX IIPOLECCOB. OTH METOJbI
MOMOTaloT (pOopMalIn30BaTh YIIpaBiIeHHUE KaK CIOKHYIO
MHOTOCTYIIEHYATy0 3aJady, IJe KaxKI0€ pELICHUE
TpeOyeT aHaiM3a NPEAbIAYIIUX  JACHCTBUH U
IIPOTHO3UPOBAHUS PEAKIIMH CUCTEMBI.

[IpuMeHeHne UTPOBBIX METOJOB B pa3paboTKe
MaTE€MaTHYECKOTO o0ecrieueHus YCTOWYHMBBIX
aNrOPUTMOB IS  YIIPABJIICHUS HECTALMOHAPHBIMHU
0o0BEKTaMU TPEJCTaBIIET COOON IMEpPCHEKTUBHOE
HallpaBJICHUE, crocoOcTByIOIIEE YIIY4YLIEHUIO
YCTOWYUBOCTH U 3PHEKTUBHOCTH CUCTEM yIPaBICHUS
B YCJIOBHSIX HEOIIPEACICHHOCTH.
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INTELLEKTUAL SUV TOMCHISI ALGORITMINING TIBBIY TASHXIS QO’YISH
MASALALARIGA QO’LLANILISHI

keltirilgan.

Kirish. Tibbiy tashxis go’yish muhim o‘rin
tutadigan zamonaviy dunyoda kasalliklarni aniglash va
samarali davolash usullarini ishlab chigish, tashxisning
anigligini oshirishning mukammal usul va vositalarini
izlash eng dolzarb vazifalardan biri hisoblanadi. Bu
sohadagi innovatsion yondashuvlardan biri tibbiy
tashxis go’yish masalalarini hal qilish uchun
intellektual algoritmlardan foydalanishdir [1-3].

Ushbu maqolada tibbiy tashxis qo’yish
masalalarini  hal qilish uchun intellektual suv
tomchilari algoritmi (Intellectual Water Drops- IWD)
ni go'llashga e'tibor garatamiz. IWD - bu murakkab

Muhammediyeva Dildora Kabilovna,
texnika fanlari doktori,

TATU, Axborot texnologiyalari va
dasturiy ta’minot kafedrasi professori
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Klicheva Firuza Gulmuratovna,

Qarshi davlat universiteti

Amaliy matematika kafedrasi o’qituvchisi
E-mail: vip.qilicheva@mail.ru

Annotatsiya. Ushbu maqola tibbiy tashxis qo’yish masalasini hal gilish uchun intellektual suv
tomchilari algoritmini (IWD) go'llashni taklif etadi. Magoladan magsad IWD ning tibbiy tashxislash
masalalariga go'llanilishini sinab ko'rish va boshga umumiy optimallashtirish algoritmlari bilan
tagqoslaganda uning samaradorligini baholashdir. Shu magsadda magolada IWD algoritmidan
foydalanib, yurak gon-tomir kasalliklari bilan og’rigan bemorlarga tashxis qo’yish jarayonini
intellektual tarzda amalga oshirishni bajaruvchi standart obrazlarni anglash masalasi garalgan.
Qo’yilgan masalani yechish magsadida haqigiy tibbiy ma‘lumotlarga asoslanib, IWD algoritmi
asosida ishlovchi dasturdan natijalar olingan.

Shuningdek ushbu algoritm yordamida olingan natijalar boshga umumiy optimallashtirish
algoritmlari (Ant) yordamida olingan natijalar bilan taggoslangan va natijalar jadval ko’rinishida

Kalit so’zlar: Intellectual Water Drops, tashxislash, informativ alomat, optimallashtirish, model,
metaevristik algoritm, populyatsiya, agent, tuproq, tezlik.

optimallashtirish algoritmi hisoblanadi. Ushbu ishdan
magsad IWD algoritmining tibbiy tashxis qo’yish
masalalariga qgo'llanilishini  o'rganish va boshga
umumiy  optimallashtirish  algoritmlari ~ bilan
tagqoslaganda samaradorligini aniglashdir. Magolada
quyidagi vazifalarga e'tibor garatamiz:

- Optimal alomatlarni tanlash: Biz bemor
alomatlarining katta to'plamidan informativ
alomatlarni  tanlash uchun IWD dan
foydalanish imkoniyatini o'rganamiz. Bu
tasniflash va bashorat qgilish algoritmlarining
aniqligi va samaradorligini oshiradi.

optimallash muammolarida optimal yechimlarni - Model  parametrlarini  optimallashtirish:
samarali ~ topishga  mo'ljallangan  metaevristik Tibbiy tashxis qo’yishda ishlatiladigan
42
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mashinali o'rganish modellarining | Tomchining tezligi ganchalik yuqgori bo'lsa, u

parametrlarini optimallashtirish uchun IWD

dan foydalanish imkoniyati o'rganiladi. Bu

modellarni muayyan tashxislash vazifasining
xususiyatlariga mos keladigan tarzda sozlash
imkonini beradi.

— Bemorlarni tasniflash: Bemorlarni ularning
alomatlariga garab tasniflash uchun IWD dan
foydalanish  imkoniyati  o'rganiladi. Bu
o'xshash alomatlarga ega bo'lgan bemorlar
guruhlarini aniglashga, tashxis va garor gabul
gilish anigligini oshirishga yordam beradi.

Ish davomida haqigiy tibbiy ma'lumotlar
bo'yicha tajribalar o'tkaziladi va IWD yordamida
olingan natijalar boshga umumiy optimallashtirish
algoritmlari bilan taggoslanadi.

Magolada IWD algoritmidan foydalanib, yurak
gon-tomir Kkasalliklari bilan og’rigan bemorlarga
tashxis qo’yish jarayonini intellektual tarzda amalga
oshirishni bajaruvchi standart obrazlarni anglash
masalasi garaladi.

Adabiyotlar tahlili va metodologiya.
Intellektual suv tomchilari algoritmi daryolarda sodir
bo'ladigan ba'zi jarayonlarni modellashtirish va keyin
ularni algoritm sifatida amalga oshirishga urinishdir.

IWD algoritmi  yangi ishlab chigilgan
algoritmlardan biri bo’lib, bu algoritm daryo tizimlari
dinamikasini ~ simulyatsiya  giladi. IWD -

populyatsiyaga asoslangan algoritm bo'lib, unda har bir
tomchi yechimni ifodalaydi va yechimlarni gidiruv
paytida tomchilarni almashtirish yanada yaxshi
yechimlarni topish imkoniyatini beradi.

2007 yilda eronlik olim Hamed Shoh-Husayni
intellektual tomchilarning xatti-harakatlari algoritmini
ishlab chiqdi [4]. IWD algoritmida bir nechta sun'iy
suv tomchilari o'zaro ta'sir natijasida o'z muhitini eng
kam qarshilik yo'li bo'ylab optimal yo'Ini topadigan
tarzda o'zgartirishga godir. Bu algoritm populyatsiyaga
yo'naltirilgan konstruktiv optimallashtirish algoritmi
hisoblanadi [5-6].

IWD - bu suv tomchilari daryo oqgimini
o'zgartirish orgali o'z manziliga optimal yo'lni
topadigan model. Unga uchta muhim parametr yordam
beradi. Tomchilar o'z harakat tezligiga ko’ra daryoning
tubidagi  tuproglarni  tashish  xususiyatiga ega.

tashiydigan tuproq miqgdori shunchalik ko’p bo’ladi, bu
esa o’z navbatida boshga agentlarning erkin harakatini
ta’minlaydi. Tuprogq bo'lmagan joylarda ogim tezligi
oshadi [7]. Optimal yo'Ini eng kam migdordagi tuproq
bo'lgan va eng yuqori tezlikka erishish mumkin bo'lgan

yo'l deb atash mumkin. IWD yordamida
optimallashtirish  strategiyasini amalga oshirish
mumkin, bunda tasodifiy agentlar bir-biri bilan

intellektual tarzda o'zaro ta'sirlashadi, shu yo’l bilan

ular birgalikda daryo ogimi yo'nalishini o'zgartiradi va

hech ganday tuproqga duch kelmaydigan optimal

yo'Ini yaratadi. Bunda agentlarning ogim tezligi

mumkin bo'lgan eng yuqori darajaga erishadi [8-9].
IWD algoritmining asosiy tamoyillari:

e Har bir suv tomchisi ko'p tuprogli yo'ldan ko'ra
kam tuprogli yo'Ini afzal ko'radi.

e Har bir suv tomchisi manbadan manzilgacha
bo'lgan yo'lda bir nechta yo’nalishlardan birini
tanlashga to'g'ri kelganda gisqaroq yo'lni
tanlaydi.

e Yo‘lning holati shu yo‘ldagi tuprog miqdori
bilan belgilanadi, tuproq darajasi ko‘p bo‘lgan
yo‘l optimal bo’lmagan yo‘l, tuproq darajasi
kam bo‘lgan yo‘l esa optimal yo‘l hisoblanadi.
Daryoda ogayotgan har bir tomchi suvning

xususiyatlaridan biri uning tezligi hisoblanadi. Yana
bir xususiyati uning tuprog tashuvchanligidir. Shunday
gilib, har bir tomchi suv ma'lum miqgdordagi tuprogni
bir joydan ikkinchi joyga ko'chirishga godir. Bunda
tuprog tez  harakatlanuvchi  gismdan  sekin
harakatlanuvchi gismga o'tadi. Ushbu harakat davrida
uchta o'zgarish ro'y beradi:

e suv tomchisining tezligi oshadi;

e suv tomchisining tuprog bilan to'yinganligi
ortadi;

e Dbu ikki nugta orasida kanaldagi tuprog miqdori
kamayadi (grafning ikki nuqgtasi orasidagi vazn
kamayadi).

Shunday qilib, WD algoritmida tomchilar
ikkita asosiy xususiyatga ko’ra tavsiflanadi:

o tezlik,

e tuprog.

Bu xususiyatlarning ikkalasi ham algoritm
ishlashi davomida o’zgarib turadi. IWDdagi tomchilar
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manbadan manzilga o'tadi va 0z sayohatini | nuqgta orasidagi masofaga to'g'ri proportsional bo’ladi.

boshlang'ich tezlik va tuprog migdori bilan boshlaydi
[10]. Harakat davomida tomchilar tuprog olib
tashlanadigan va biroz tezlikka erisha oladigan
muhitdan o'tadi. Bunda IWD iterativ tarzda amalga
oshiriladi deb taxmin qilinadi. Joriy nugtadan
ikkinchisiga tomon suv tomchisining harakati
davomida tomchi tezligi tuprog miqdoriga teskari

proporsional bo’lib, ular nochizigli munosabatda
bo’ladi:
Av
vel =vel(t—1) + BorCorsol2 ) (@)

Bu yerda Av, Bv, Cv tezlik koeffitsientlari
(kirish parametrlari), soil(i,j) esa graf tugunlari
orasidagi tuprog miqgdori. Bundan ko’rinadiki, kam
tuprogli yo'l IWD tomchisining ko'p tuprogli yo'lga
garaganda tezroq harakatlanishiga imkon beradi.

IWD tomchisi atrof-muhit bo'ylab harakat
gilganda tuprogni to'playdi. Bu tuproq ikki joyni
bog'laydigan yo'ldan olinadi. IWD tomchisi olgan
tuproq miqdori IWDni hozirgi joydan keyingi joyga
ko'chirish uchun zarur bo'lgan vaqtga nochizigli
proportsionaldir. Bu vaqt oralig'i chizigli harakat
uchun oddiy fizika qonunlari yordamida hisoblanadi:

time(i, j, vel) = % (2)

Bu yerda R - ikki nugta (tugun) orasidagi
masofa. Tomchiga qo'shilgan tuproq miqdori:

As
Bs+Csxtime(i,j,vel)

dSoil(i, j) =

©)

Bu yerda As, Bs, Cs - tuprogning meliorativ
holati koeffitsientlari. Nugtalar orasidagi yo'lda yangi
tuproq miqdori quyidagicha aniglanadi:

soil(i +1,j + 1) = Po = soil(i,j) + Pn *
dSoil(i, ) (4)

Bu yerda Po va Pn - tuprog miqgdorining
o0'zgarish jarayonining koeffitsientlari.

Shunday qilib, harakatlanish uchun sarflangan
vaqt harakat tezligiga teskari proportsional va ikki

Shuni ta’kidlash kerakki, bu yerda tuproq atrof-muhit
haqgidagi ma'lumotlarning miqdoriy ko'rsatkichidir.
Yugorida keltirilgan formulalar tomchilarning tuproq
darajasi yuqori bo’lgan yo'llarga nisbatan tuproq
darajasi past bo’lgan yo'llarni tanlash afzalligini
ko’rsatadi. Optimal yo'Ini tanlash mavjud yo'llarga
yagona tasodifiy tagsimotni go'llash orgali amalga
oshiriladi. Navbatdagi yo'lIni tanlash ehtimoli mavjud
yo'llarning tuproq darajasiga teskari proportsionaldir.
Shuning uchun, tuproq darajasi past bo'lgan yo'llar
IWD tomchilari tomonidan tanlanish ehtimoli yuqori
[11-14].

Rayapudi [15] tomonidan olib borilgan
tadgigotda IWD algoritmi igtisodiy yuklarni jo'natish
muammolarini (ELDP) hal gilish uchun go'llanilgan.
Lenin va Kalavati [16] tadgigotida IWD algoritmi
aralash butun sonli chiziqgli boylmagan
optimallashtirish masalasi sifatida tuzilgan optimal
reaktiv quvvatni tagsimlash masalalarini hal qilish
uchun taklif gilishgan.

D.J.Kalita va boshgalarning tadgiqotida ko'krak
bezi saratonini erta bosgichda aniglay oladigan
samarali CAD (Computer -aided Diagnosis -
Kompyuterli tashxis) tizimini loyihalashda alomatlarni
tanlash uchun yangi ikki tomonlama chegaraga
asoslangan aqlli suv tomchilari IWD algoritmi taklif

gilingan [17].
IWD algoritmini tibbiy tashxis qo’yish
masalalariga qo’llash magsadida quyidagicha

moslashtirishni amalga oshiramiz. Ushbu algoritm
tibbiy tashxislashda kasalliklar bilan bog'liq optimal
parametrlarni yoki alomatlarni aniglash uchun ham
go'llaniladi. Tibbiy tashxis qo’yish masalasi uchun
IWD algoritmi modeli quyidagicha ko’rinishda bo'lishi
mumkin:
1. Masala qo’yilishini shakllantirish: Bu
bosqgichda hal gilinishi kerak bo'lgan tibbiy
tashxislash masalasi aniglanadi. Masalan,

bu  bemorning  alomatlariga  ko'ra
kasalliklarni tasniflash masalasi bo'lishi
mumkin.

2. Grafni qurish: Alomatlar yoki

parametrlarning barcha mumkin bo'lgan
kombinatsiyalarini ifodalovchi graf
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yaratiladi. Grafning har bir tuguni bitta
kombinatsiyaga mos keladi.

3. Optimal yo’Ini tanlash ehtimolligini
hisoblash: Alomatlar yoki parametrlarning
har  bir kombinatsiyasini tanlash
ehtimolligini hisoblaydigan  evristik
funktsiya aniglanadi. Ushbu ehtimollik
tanlangan kombinatsiyalarning ko’rinishiga
garab yangilanadigan tuproq miqgdoriga
asoslanadi.

4. Tomchilarni ishga tushirish: Grafdagi
tasodifiy tugunda suv tomchilari ishga
tushiriladi va ulardaga tuprog migdorini
yangilanib, har bir kombinatsiyaning sifati
baholanadi hamda tomchilarning graf
bo'ylab harakatlanishiga ruxsat beriladi.

5. Tomchilar harakati: Tomchilar
harakatlanishni davom ettirish magsadida
tuprog miqgdori va evristik funksiyaga
bog’liq ravishda, tanlash ehtimoli asosida
keyingi tugunlarlardan birini tanlaydi.
Binda joriy tugunga yagin tugunning
tanlanish ehtimoli yuqori bo'ladi.

6. Tuproq miqdorining yangilanishi: Har bir
iteratsiyadan so'ng, tanlangan
kombinatsiyalar ko’rinishiga garab, graf

girrasidagi  vazn  (tuprog  miqdori)
yangilanadi.

7. Optimal kombinatsiyani tanlash va ishni
yakunlash: Tuproq miqdorining
yangilanishi va ko’chirilishi to'xtash

shartiga erishilgunga gadar bir necha marta
takrorlanadi. So’ngra tuprog miqdori va
evristik funktsiyaga asoslangan alomatlar
yoki parametrlarning optimal
kombinatsiyasi tanlanadi.

Natijalar. IWD algoritmi asosida ishlaydigan
dasturdan natijalar olish uchun ushbu
https://www.kaggle.com/code/thakursankalp/detecting
-cardiac-ailments-ml-w-ecg-data  saytidan olingan
tanlanma faylidan foydalanamiz. Berilganlar to'plami
yurak gon-tomir kasalliklari (YuQTK) tashxisi
qo’yilgan bemorlarning 1160 ta yozuvlaridan iborat
bo'lib, yozuvlar bemorlarga qo’yilgan tashxislarga
ko’ra 4 ta guruhga ajratilgan, ya’ni ARR-aritmiya (1-
290), AFF-atrial fibrilatsiya (291-580), CHF - konjestif

yurak etishmovchiligi (581-870) va NSR - Oddiy sinus
ritmi (871-1160). Ma’lumotlar MIT-BIH fiziologik
tarmoq ma'lumotlar bazasiga asoslangan. Shunday
qgilib, faylda 1160 x 36 o'lchamdagi yozuvlar mavjud.
1-ustunda yozuvlarning tartib nomeri, 36-ustunda esa
kasallik turi aks etgan. Qolgan ustunlar alomatlar
bo’lib, ular turli tekshiruv natijalari hisoblanadi [18].
IWD algoritmi asosida tuzilgan dasturiy
vositadan foydalanib bemor hagidagi ma’lumotlarga
ko’ra uning tashxisi qaysi kasallik turiga yaqin
ekanligini aniglash mumkin bo’ladi. Buning uchun
yugorida keltirilgan berilganlar bazasini kompyuterga
treining qilish kerak bo’ladi. Misol tarigasida yuqorida
tavsifi keltirilgan tanlanma faylini kompyuterga
o’rgatish hamda yangi bemor hagidagi ma’lumotni shu
tanlanma fayli asosida qaysi kasallikkka yaqin
ekanligini aniglashni ko’rib chigamiz. Yugqoridagi
tavsifga ega tanlanma fayli ma’lumotlari dasturga
uzatilganda va tomchilar soni 100 ga, iteratsiyalar soni
150 ga teng bo’1gan hol uchun quyidagi natijalar olindi:

Tanlangan | Obyekining
obyekt tegishlilik

Shifokorlar
tomonidan

Dastur tomonidan
aniglangan obyektlar

diapazoni qo’yilgan
tashxis
11 . 1-290 Aritmiva 9,14, 56,23,7,89
299 291-580 Atrial fibrilatsiya 322. 456, 296.432, 561,301
721 581-870 Konjestif yurak 602, 656, 860, 722, 782, 598

yetishmovchiligi
Oddiy sinus ritmi

987 870-1160 988, 896, 1006, 1143, 1098,

907

1-jadval. IWD algoritmi natijalari

1-jadvalda tanlanmadan olingan, har bir
guruhida 290 tadan obyekt mavjud bo’lgan 4 xil
turdagi yurak qgon tomir kasalliklari aniglangan
bemorlarning tartib ragami, ularning kasalliklarga
guruhiga tegishlilik diapazoni, tanlangan bemorga
shifokorlar tomonidan qo’yilgan tashxislar va IWD
algoritmi asosida ishlovchi dasturdan foydalanib
bemorlar holati bo’yicha to’plangan ma’lumotlarga
ko’ra olingan natijalar aks ettirilgan. Masalan, 11-
obyekt uchun shifokorlar tomonidan Aritmiya tashxisi
qo’yilgan, uning tanlanmadagi aritmiya tashxisi
qo’yilgan guruhga tegishliligi dastur tomonidan
aniglanishi kerak bo’lIsin. Jadvaldan ko’rinib turibdiki,
IWD algoritmi asosida ishlovchi dastur tanlangan
obyektning hagigatdan ham shu guruhga tegishliligini
ko’rsatadi. Jadvalning golgan satrlaridagi ma’lumotlar
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uchun ham xuddi yugoridagi kabi fikrlarni aytish
mumkin.

Ne | Algoritm | Tanlangan Sarflangan | Masofa Tanlangan obyektga
obyekt vaqt vaqin obyektlar
(sekund)
1 Ant 11 150 133887.01 | 110,231,98,7, 89,124
2 WD 11 90 120478,23 9, 14,56,23,7, 56

2-jadval. Algoritmlarning ishlashini taggoslash
natijalari

Yugorida keltirilgan 2-jadvaldan ko’rinadiki,
IWD algoritmi Ant algoritmiga nisbatan 60 sekund
kam vaqt sarflagan, shu bilan birga u Ant algoritmiga
nisbatan gisqarog masofani topa olgan.

Xulosa. WD algoritmi asosida olingan
natijalar YuQTK ga tashxis qo’yish anigligini oshirishi
va tibbiy amaliyotda ko'proq asosli garorlar gabul
gilishga yordam berishi kutiladi. Shuningdek WD
algoritmining tashxislash tizimlaridaa qo’llanilishi
yurak-qon  tomir  kasalliklarini  davolash  va
rivojlanishining erta oldini olish uchun o'z vaqgtida
choralar ko'rish imkonini beradi. IWD algoritmidan
foydalanib, nafagat tashxislarni aniglashtirish, balki
tavsiya etiladigan dori darmonlar tarkibini va muolaja
turlarini ham shakllantirish imkoniyati mavjud.
Tibbiyot sohasida bu kabi imkoniyatlar yaxshi natijalar
berishini ko’rsatadi.

Olingan natijalar IWD ning tibbiy tashxis
qo’yish masalalariga samarali qo'llash mumkin
ekanligini ko'rsatadi. Algoritm optimal alomatlarni
tanlash, model parametrlarini optimallashtirish va
bemorlarni tasniflash uchun muvaffagiyatli go'llanildi.
Chumoli algoritmi bilan bajarilgan giyosiy tahlil shuni

ko'rsatdiki, IWD boshqa optimallashtirish
algoritmlariga nisbatan yuqori samaradorlik va
aniglikka ega.

Xulosa gilib aytganda, ushbu tadgiqot natijalari
tibbiy tashxislashda intellektual suv tomchilari
algoritmini qo'llashni go'llab-quvvatlaydi. Ushbu ish
kasalliklarni erta aniglashning yanada aniq va samarali
usullarini  tagdim etish va optimal davolash
yechimlarini ishlab chigish orqali tibbiy tashxislash
sohasini rivojlantirishga yordam beradi.
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Annotatsiya. Yo‘llardagi tirbandlik holatlarini bashorat gilish, zamonaviy shaharlarda transport
tizimlarini samarali boshgarish va harakatlanish qulayligini ta’minlashda muhim rol o‘ynaydi. Ushbu
jarayonni amalga oshirishda intellektual algoritmlar va sun’iy intellekt texnologiyalari keng
go‘llanilmogda. Bu texnologiyalar yo‘l-transport hodisalarini oldindan aniglash va oldini olish,
shuningdek, transport ogimini optimal boshgarish imkonini beradi. Ushbu tadgigot ishida ham
yo‘llardagi transport vositalari harakati haqidagi ma’lumotlar yig‘ildi. Yig‘ilgan ma’lumotlar
tozalandi va tayyorlandi. Xususiyatlarni tanlash va muhimligini aniglash uchun har bir
ko‘rsatkichning tirbandlik holatiga ta’siri tahlil qilindi. Shundan so‘ng mashinaviy o‘qitish
algoritmlari, masalan, XGBoost, Random Forest Classifier, LGBMClassifier, Logistic Regression va
chuqur o‘qitish modellari yaratildi. Ushbu modellar yig‘ilgan ma’lumotlar asosida o‘qitildi. Modelni
tekshirish va baholash uchun yaratilgan modelning aniqligi va samaradorligi test ma’lumotlar
to‘plami yordamida tekshirildi. Modelning bashorat qilish qobiliyati turli metrikalar yordamida
baholandi, masalan, Accuracy, Recall, Precision va F1 Score. O‘rganilgan model yordamida
yo‘llardagi tirbandlik holatlarini bashorat qilish amalga oshirildi. Bu bashoratlar transport tizimini
boshqarish uchun sinovdan o‘tkazildi.

Kalit so’zlar: intellektual algoritmlar, ma’lumotlar yig‘ish usullari, modelning bashorat qilish
qobiliyatini baholash, parametrlar orasidagi bog‘ligliklarni o‘rganish.

I. Kirish

Zamonaviy  shaharlarda  yo‘l  harakati
boshgaruvi dolzarb muammolardan biri hisoblanadi.
Har kuni millionlab avtomobillar va transport vositalari
yo‘llarda  harakatlanadi, bu esa  ko‘pincha
tirbandliklarga olib keladi [1]. Tirbandliklar nafagat
haydovchilar va yo‘lovchilar uchun noqulaylik

tug‘diradi, balki iqtisodiy zararlarga, ekologik
muammolarga va yo‘l-transport hodisalariga ham
sabab bo‘ladi. Shahar infratuzilmasini samarali

boshqarish uchun yo‘llardagi tirbandlik holatlarini
oldindan bashorat gilish va tirbandliklarni boshgarish
texnologiyalari muhim ahamiyatga ega bo‘lib, bu
jarayonda intellektual algoritmlar va sun’iy intellekt
texnologiyalari muhim rol o‘ynaydi [2]. Yo‘llardagi
tirbandlik holatlarini bashorat qilishda intellektual
algoritmlar va sun’iy intellekt texnologiyalari,

xususan, mashinaviy o‘qitish va chuqur o‘qitish
usullaridan keng foydalaniladi. Bu usullar katta
hajmdagi ma’lumotlarni tahlil qilish, xususiyatlarini
o‘rganish va bashorat qilishda keng qo‘llaniladi.
Bunday algoritmlar yuqori aniglik va samaradorlikka
ega bo‘lib, transport tizimlarini boshqarish va
optimallashtirishda muhim vositadir. Yo‘llardagi
tirbandlik holatini bashorat gilish uchun avvalo kerakli
ma’lumotlarni yig‘ish zarur. Yig‘ilgan ma’lumotlar
avval tozalanib, so‘ngra tayyorlanadi. Ma’lumotlar
yig‘ilgandan so‘ng, har bir ko‘rsatkichning tirbandlik
holatiga ta’sirini tahlil qilish zarur. Bu bosqichda
ma’lumotlar  orasidagi  bog‘ligliklar  aniqlanadi.
Masalan, Pearson, Spearman, va Kendall Tau
koeffitsiyentlari yordamida ko‘rsatkichlar orasidagi
bog‘ligliklarni  o‘rganish mumkin [3]. Keyingi
bosqichda mashinaviy o‘qitish algoritmlari yordamida
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model yaratish va o‘qitish kerak bo‘ladi. Bu
algoritmlar orasida chiziqli regressiya, garor daraxtlari,
tasodifty o‘rmonlar, gradient boosting, XGBoost va
chuqur o‘rganish modellari mavjud. Yaratilgan
modelning aniqligi va samaradorligi test ma’lumotlar
to‘plami  yordamida tekshiriladi. Bu bosqichda
modelning bashorat qilish qobiliyati turli aniglikni
baholovchi usullar yordamida baholanadi. Masalan,
Accuracy, Recall, Precision va F1 Score kabi
metrikalari  modelning  aniqligini  o‘lchashda
qo‘llaniladi. Ushbu metrikalar yordamida modelning
yutuglari va kamchiliklari aniglanadi, hamda kerak
bo‘lsa, modelni yaxshilash choralari ko‘riladi [4].

I1. Video tasvirlar orqali yo‘llarning holati
haqida ma’lumotlar yig‘ish

Yo‘llarda joylashtirilgan kameralar yo‘l
harakatini doimiy ravishda kuzatib boorish va yo‘l
haqida ma’lumotlar yig‘ish imkonini beradi. Ushbu
kameralar yuqori aniglikdagi video tasvirlarni yozib
oladi va real vaqt rejimida markaziy tizimlarga uzatadi.

Bu ma’lumotlarni video tasvirli ma’lumotlardan
olishda  kompyuterli ~ ko‘rish  texnologiyalari
go‘llaniladi  [5]. Ulardan bir qancha ko‘p

foydalaniladigan usullar quyidagilar:

- Faster R-CNN;

- SSD (Single Shot MultiBox Detector);

- YOLO (You Only Look Once).

Faster R-CNN. Faster R-CNN (Region-based
Convolutional ~ Neural = Network)  obyektlarni
aniqlashda eng samarali va keng qo‘llaniladigan
algoritmlardan biridir [6]. Bu model R-CNN va Fast R-
CNN modellari asosida rivojlangan va ancha tezroq
ishlashni ta’minlaydi.

mumkin  bo‘lgan  hududlarga ajratadi. RPN
konvolyutsion neyron tarmog (CNN) ustida joylashgan
bo‘lib, u olingan xarita ustida harakatlanadi va har bir
pozitsiyada anchor deb nomlangan qutilarni
joylashtiradi. RPN har bir anchor uchun ehtimoliy
obyekt yoki fon ekanligini aniglash va chegaralash
qutisini (bounding box) tuzatish koeffitsiyentlarini
hisoblash uchun ishlatiladi [7].

Region of Interest (Rol) Pooling: Ajratib
olingan hududlar (Rol) RPNdan olingan xaritada
aniglanadi va Rol pooling orgali aniglashtiriladi. Bu
bosqichda har bir Rolni teng o‘lchamdagi xaritaga
o‘lchash orqali har xil o‘lchamdagi Rollarni yagona
o‘lchamdagi xaritaga aylantiradi.

Classifier and Bounding Box Regressor: Rol
poolingdan so‘ng olingan xaritalar neyron tarmoq
orqali o‘tkaziladi. Bu bosqichda har bir Rol uchun
aniglangan obyektning klassifikatsiyasi (obyektning
turi) va uning aniq bounding box (chegaralash qutisi)
tuzatishlari aniglanadi [8].

SSD (Single Shot MultiBox Detector). SSD
(Single Shot MultiBox Detector) obyektlarni
aniglashda samaradorlik va aniglikni  oshirish
magsadida ishlab chigilgan yondashuvlardan biridir.
Bu model real vaqt rejimida obyektlarni aniglash
imkonini beradi va Faster R-CNN kabi boshqa ilg‘or
usullarga nisbatan tezroq ishlaydi. SSD modeli
tasvirlarni bir marta (single shot) ishlash orqali
obyektlarni aniglash imkonini beradi [9]. Bu model
konvolyutsion neyron tarmoglari (CNN) asosida
ishlaydi va butun tasvirni bir marta ishlash orqgali bir
nechta chegaralovchi qutilarni aniglaydi.

Kususiyatlar
xaritasi

{x1,y1,x2, y2, index1}
(o}
Sohaviy
~»| takliflar S
4

balandlik

Kerakli maydonlarni
birlashtirish

eni

1-rasm. Faster R-CNN obyektlarni tanib
olish modelining ishlash prinspi.

Faster R-CNN modeli uch bosgichda ishlaydi:
Region Proposal Network (RPN): Bu
bosgichda model tasvir ichidagi obyektlarni aniglash

38

19

300 41,8

/A

5-

2-rasm. SDD obyektlarni tanib
modelining arxitekturasi.

Rasm

SDD

56 FPS

Har bir klassni aniglash

300
38

Non-Maxsimum Suppression

olish

Feature Extraction (Xususiyatlarni ajratish):
Asosiy konvolyutsion tarmoq (masalan, VGG16 yoki
ResNet) tasvirdagi xususiyatlarni ajratadi. Bu tarmoq
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tasvirni bir necha gatlamlar orqali o‘tkazib, har bir
gatlamda xususiyat xaritalarini hosil giladi.

Multi-scale Feature Maps (Ko'p o lchovli
xususiyat xaritalari): SSD modeli bir nechta
konvolyutsion gatlamlardan xususiyat xaritalarini
oladi. Har bir qatlam turli o‘lchovlarda xususiyatlarni
ajratadi, bu esa turli o‘lchamdagi obyektlarni aniglash
imkonini beradi [10].

Default Boxes (Standart qutilar): Har bir
Xususiyat xaritasidagi pozitsiya uchun bir nechta
standart qutilar (default boxes) aniglanadi. Ushbu
qutilar turli o‘lchamlar va aspekt nisbati bilan
aniglanadi, bu esa modelga turli xil obyektlarni
aniglash imkonini beradi.

Bounding Box Regression va Class Prediction:
Har bir standart quti uchun SSD modelining
konvolyutsion gatlamlari bounding box
koordinatalarini (chegaralash qutisi koordinatalari) va
obyekt sinfini (class prediction) aniglaydi. Bu qutilar
keyinchalik aniglangan  obyektlar bilan  birga
optimallashtiriladi.

YOLO (You Only Look Once). YOLO (You
Only Look Once) obyektni aniglash modeli, fagat bir
marta garash orqali obyektlarni aniglashga imkon
beruvchi tez va samarali algoritmdir. Ushbu yondashuv
Joseph Redmon va boshgalar tomonidan 2016 yilda
taqdim etilgan va real vaqt rejimida obyektlarni
aniglash imkonini beradi. YOLO modeli tasvirni bir
marta tahlil gilib, undagi obyektlarni aniglaydi [11].

N EEeE D

3-rasm. YOLO obyektlarni
modelining axitekturasi.

tanib olish

Bu yondashuv tasvirni kichik gridlarga bo‘lish
va har bir grid uchun chegaralash qutilari va obyekt
klassifikatsiyasini hisoblash orgali amalga oshiriladi.

Tasvirni  gridlarga bo‘lish: Tasvir DxD
o‘lchamdagi gridlarga bo‘linadi. Har bir grid hujayrasi
tasvirning kichik bir gismiga mos keladi.

Bounding boxlarni aniglash: Har bir grid
hujayrasi uchun bir nechta bounding boxlar aniglanadi.

Har bir bounding box uchun markaz koordinatalari,
kengligi, balandligi va ishonch koeffitsiyenti
(confidence score) hisoblanadi [12].

Obyekt klassifikatsiyasi: Har bir grid hujayrasi
uchun obyekt klassifikatsiyasi amalga oshiriladi. Bu
klassifikatsiya har bir chegaralash qutisi uchun gaysi
obyekt turi mavjudligini aniglaydi.

Yagona model: YOLO modeli barchani
birlashtiradi va bir vaqtning o‘zida chegaralash
qutilarini va obyekt klassifikatsiyasini aniglaydi. Bu
yondashuv modeli juda tez va samarali giladi.

YOLO obyektlarni aniglashda tezlik va
samaradorlikni oshirish uchun ishlab chiqilgan ilg‘or
modeldir. Ushbu modelning ishlash prinsipi va
arxitekturasi uni real vaqgt rejimida obyektlarni
aniglashda juda samarali qiladi. YOLO modeli
transport tizimlari, xavfsizlik tizimlari va boshqga
ko‘plab sohalarda keng qo‘llaniladi [13].

Yuqorida keltirilgan obyektlarni tanib olish
modellari bugungi kunda o‘zlarining imkoniyatlarini
kengaytirib bormoqda.

YOLO & Faster R-CNN va SSD. Obyektlarni
tanib olish modellarining gaysi biridan foydalangan
yaxshi degan savolga javob berish mushkul. Sababi har
bir model holatdan kelib chigib ustunliklarga ega.
Odatda bu kabi obyektlarni tanib olish modellari
ishlash tezligi (FPS) va ishlash aniqgligi bo‘yicha
tagqoslanadi [14]. Masalan, YOLO, Faster R-CNN va
SSD tasvirlardan obyektlarni tanib olish modellari
garalganda, ularning ishlash tezligi va tanib olish
anigligiga nisbatan solishtirilganda 4-rasmdagi kabi
natijalar olindi.

Model mMAP | FPS | Tezlik | Aniglik
%
YOLO 18,6 295 | Juda | Ofrtacha
tez
Faster R-1|41,8 17 Sekin | Yugori
CNN
SSD 31.2 56 Tez Yuqori

4-rasm. YOLO, Faster R-CNN va SSD
obyektlarni tanib olish modellarining ishlash tezligi
va anigligi.

Bunda YOLO, Faster R-CNN va SSD
modellarini baholash hamda tagqoslash uchun biz
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NVDIA V100 SXM2 16GB GPU yordamida 100
mingta test ma’lumotlar to‘plamida FPS va mAPi
o‘lchandi. 4-rasmda keltirilgan taggoslashlarni 5-rasm,
6-rasm va 7-rasmdan ham ko‘rish mumkin.

N

3 N
\ *. \
-\ b LLE

bor 6%

~
5 s

5-rasm. YOLO obyektlarni
modelining ishlash tezligi va aniqgligi.

tanib olish

Hagigatan ham 5-rasmdan ko‘rinib turibdiki,
YOLO modelining ishlash tezligi Faster R-CNN va
SSD modellariga qaraganda mos ravishta o‘rtacha 17
va 5 barobar tez ishlashini ko‘rsatdi. Shuning uchun
YOLO obyektlarni tanib olish modelidan real vaqt
rejimidagi tadgiqotlarda foydalanish tavsiya etiladi.

6-rasm. Faster R-CNN obyektlarni tanib
olish modelining ishlash tezligi va anigligi.

Obyektlarni tanib olishdagi aniqlik bo‘yicha
Faster R-CNN YOLO va SSD modellariga garaganda
mos ravishta o‘rtacha 2 va 1.3 marta yaxshiroq natija
gayt etganini ko‘rish mumkin.

SSD
modelining ishlash tezligi va aniqligi.

7-rasm. obyektlarni tanib olish

SDD obyektlarni tanib olish modeli esa golgan
modellarga garaganda obyektlarni tanib olish tezligi va
aniqlikda o‘rtacha natija qayt etgan. Xulosa shundan
iboratki, agar garaliyotgan jarayonda obyektlarni tanib
olish tezligi muhim bo‘lsa YOLO modelidan,
obyektlarni yuqori aniglikda tanib olish muhim
bo‘lganda Faster R-CNNdan foydalangan afzal.

= @ = = -

g - 5 . g - 2 B oo = - = e

2 8 SESEEESEEZ 5EE § i

0 ZEXS235@E2g g E2h é-g.:

= = -« =R = o
0 9 Juma 17 2 1 35 55 21 45 1
1 9 Juma @12 0 1 31 44 21 0 1
2 9 Juma 16 3 1 26 46 22 15 1
3 9  Juma 15 6 0 22 43 22 30 1
4 9 Juma I3 4 1 15 32 22 45 1

1-jadval. Yo‘llardagi tirbandlik holatlarini
bashorat qilishda ma’lumotlar orasidagi o‘zaro
bog‘liqlik koeffitsiyentlarini aniqlash

Ushbu tadqiqot ishida yo‘llardagi tirbandlik
holatlarini Hafta kuni, Mashina soni, Motosikl soni,
Avtobus soni, Yukmashina soni, Umumiy soni, Soat,
Minut va PM/AM parametrlari bo‘yicha bashorat qilish
qarab o‘tilgan [15]. Dastlab 1-jadvaldagi Tirbandlik
holati parametriga qolgan parametrlarning bog’liglik
koeffitsiyentini hisoblab chigish talab gilinadi. Ushbu
bog’liglik yo‘llardagi tirbandlik holatlarini bashorat
qilish o’sha parametrning qanchalik muhimligini
bildiradi, agar bog’liqlik koeffitsiyenti past bo’lsa shu
parametrni tashlab yuborishimiz mumkin bo’ladi.

III.  Yo‘llardagi tirbandlik holatlarini
bashorat qilishda ma’lumotlar orasidagi o‘zaro
bog‘liglik koeffitsiyentlarini aniqlash
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tirbandlik holatlarini bashorat
qilishda ma’lumotlar orasidagi o‘zaro bog‘liglik
koeffitsiyentlarini aniglash uchun uchta asosiy
formulani ishlatish mumkin: Pearson, Spearman va
Kendall Tau koeffitsiyentlari. Har bir koeffitsiyent turli
xil sharoitlarda va turli xil ma’lumot turlarida
foydalaniladi [16].

Pearson korrelyatsiya koeffitsiyenti. Pearson
koeffitsiyenti ikki o‘zgaruvchi orasidagi chiziqli
bog‘liglikni o‘lchaydi. Bu koeffitsiyentlar 1 va -1
oralig‘ida bo‘lib, 1 mukammal musbat bog‘lanishni, -1
mukammal manfiy bog‘lanishni, 0 esa bog‘lanish
yo‘qligini bildiradi.

e my zt (> z)>°t)
\/[mzz2 —(Zz)z}[mztz —(zt)z}
1)

bunda el]- x va y o‘zgaruvchilarining o‘zaro
bog‘liglilik koeffitsiyenti; N — x va y o‘zgaruvchilar
juftliklari soni; Ushbu (1) formula bo‘yicha tadqiqotda
to‘plangan  ma’lumotlarning o‘zaro  bog‘liglilik
koeffitsienti 8-rasmda keltirilgan.

- 1.0
Avtomabilso -mm 063 ---mm
- 0.8
MotosikiSo 0.72
- 0.6

Yo‘llardagi

Avtobus 504
‘YukmashinaS - 04
UmumiyS -
Tirbandiik holati m 0.0
- [on [0 | o
-0.4
— - - - - - —0.6
E 3 £ § § %
2 2 z £ 5 =
2 * 3 £
8-rasm. Tadqgiqotda foydalanilayotgan

ma’lumotlarning Pearson formulasi bo‘yicha
o‘zaro bog‘liqlilik koeffitsiyenti Heatmap grafigi.

Ushbu matritsa har bir ustun orasidagi Pearson
korrelyatsiya koeffitsiyentlarini oz ichiga oladi.

0,7 0,63
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0
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9-rasm. Tadqgiqotda foydalanilayotgan

ma’lumotlarning Pearson formulasi
o‘zaro bog‘liglilik koeffitsiyenti.

bo‘yicha

9-rasmdan ko’rish mumkinki, Tirbandlik holati
parametri bilan Mashina soni, Motosikl soni, Avtobus
soni va Umumiy soni parametrlari orasida mos
ravishta 0.54, 0.41, 0.59 va 0.63 giymatlar bilan kuchli,
Yukmashina soni (0.05), Soat (0.18), Minut (0) va
AM/PM  (0.12) kabi parametrlarga  kuchsiz
bog’langanligini ko’rish mumkin.

Kendall Tau Kkorrelyatsiya koeffitsiyenti.
Kendall Tau koeffitsienti ikkita o‘zgaruvchilar
orasidagi tartibli bog‘liglikni o‘lchaydi. Bu koeffitsient
ham —1 va 1 oralig‘ida qiymat oladi.

X va y o‘zgaruvchilarning Kendall formulasi
bo‘yicha o‘zaro bog‘liglilik koeffitsiyenti quyidagi (2)
formula orqali topiladi:

)

)

bunda L — ( | y'j va " 17 Y uchun (2.3.3)

shartni ganoatlantiruvchi juftliklar soni; K — (3) shartni
ganoatlantirmaydigan juftliklar soni.

[(xi <xi)va[yi <Y ﬂ yoki[(xi >xi)va(yi > i ﬂ ‘)

bu yerda va " I=LN Ushby (2) formula

bo‘yicha tadqiqotda to‘plangan ma’lumotlarning

o‘zaro bog‘liqlilik koeffitsiyenti 10-rasmda keltirilgan.

<]
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1.0

X va y o‘zgaruvchilarning Spearman formulasi
bo‘yicha o‘zaro bog‘liglilik koeffitsiyenti quyidagi
* | (2.3.3) formula orgali topiladi.

L.X:]

Autemabitsont m-- M--mm

MotosikiSoni -

Avtobus Soni

YukmashinaSoni - -0.. : X o4 6 2
UmumiySeoni m o 02 tr :1_ b% plb
Tirbandlik holati -JEVEES " ja— (4)
R o [ [ e oo o R o | =X~y
mmmmmmmmm bunda 1~ “1. Ushbu (4) formula bo‘yicha
[ K S B o | B3 - tadqiqotda  to‘plangan  ma’lumotlarning  o‘zaro

hour |
minute -
AM/PM

bog‘liglilik koeffitsiyentlari 12-rasmda keltirilgan.

MotosikiSoni - i-
UmumiySoni -

Avtobus Soni -|

10

AvtomabilSoni
‘YukmashinaSeni -|

AvtomabilSoni

10-rasm. Tadqlqotda foydalanilayotgan MotosikiSoni
ma’lumotlarning Kendall Tau formulasi bo‘yicha | ™ - Bl

YukmashinaSoni - -0.65  -0.61

o‘zaro bog‘liglilik koeffitsiyenti Heatmap grafigi. = -

Tirbandlik holati

Ushbu matritsa har bir ustun orasidagi Kendall rour I

Tau korrelyatsiya koeffitsiyentlarini o‘z ichiga oladi. nte mmmmm-
o N R Lo

0,6 g'é'é'ééz‘#sﬂ;=
0.4 5§ £ § i § 3
03 : 2 :
o2 0“ 12-rasm. Tadgigotda foydalanilayotgan
0 ma’lumotlar va vaqt ko‘rsatkichining Spearman
&‘“ o‘zaro bog‘liglilik koeffitsiyenti Heatmap grafigi.
Y.o Ushbu matritsa har bir ustun orasidagi

Spearman korrelyatsiya koeffitsiyentlarini o‘z ichiga

11-rasm. Tadgigotda foydalanilayotgan | ©ladi.
ma’lumotlarning Kendall Tau formulasi bo‘yicha 0.7

o‘zaro bog‘liglilik koeffitsiyenti. g:g

0.4

11-rasmdan ko’rish mumkinki, Tirbandlik 5

holati parametri bilan Mashina soni, Motosikl soni, 0,1

Avtobus soni va Umumiy soni parametrlari orasida ¥
mos ravishta 0.43, 0.37, 0.49 va 0.52 giymatlar bilan S
kuchli, Yukmashina soni (0.11), Soat (0.14), Minut (0) o‘“yg’

va AM/PM (0.11) kabi parametrlarga kuchsiz E

bog’langanligini ko’rish mumkin. 13-rasm. Tadgigotda foydalanilayotgan

Spearman ‘korl"elye}tsiya Ifoeffitsiyerlti. ma’lumotlar va vaqt ko‘rsatkichining Spearman
Spearman  koeffitsiyenti  ikkita  o‘zgaruvchilar | . ..o bog*liglilik koeffitsiyenti.

orasidagi monotoniya bog‘ligligini o‘lchaydi [17]. Bu
koeffitsient ham —1 va 1 oralig‘ida qiymat oladi, bu 13-rasmdan  ko'rish mumkinki. Tirbandlik
yerda 1 mukammal monotoniya m“Sbat‘ bog'liglikni, | hojati parametri bilan Mashina soni, Motosikl soni,
—1 mukammal monotoniya manfiy bog'liglikni va 0 | A\tohus soni va Umumiy soni parametrlari orasida

bog'liglik yo*qligini bildiradi. mos ravishta 0.60, 0.49, 0.64 va 0.70 giymatlar bilan
kuchli, Yukmashina soni (0.15), Soat (0.16), Minut
53
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(0.01) va AM/PM (0.11) kabi parametrlarga kuchsiz
bog’langanligini ko’rish mumkin.

Mashinaviy o‘qitish algoritmlari asosida
yo‘llardagi tirbandlikni bashorat qilish algoritmi

Yo‘llardagi tirbandlik holatlarini bashorat
qilishga oid dastlabki ma’lumotlar to‘plamini
mashinaviy o‘qitishga tayyorlash va bashoratlashda
quyidagi jarayonlar amalga oshiriladi. Bu jarayon
modelni o‘rgatish va baholash uchun muhimdir. Toza
va aniglikni oshiruvchi ma’lumotlar to‘plamini
yaratish. Bunga yo‘qolgan qiymatlar bilan ishlash
(to‘ldirish, o‘chirish), noto‘g‘ri giymatlar bilan ishlash
(aniqlash, tuzatish va o‘chirish), duplikat gatorlarni
aniqlash va o‘chirish, ma’lumotlarni qayta ishlash
(Xususiyatlarni  tanlash, kategorik ma’lumotlarni
ragamli ma’lumotlarga aylantirish, ma’lumotlarni
normalizatsiya gilish yoki standartlashtirish) kabilarni
misol qilib olish mumkin [18].

Bu algoritm yo‘llardagi tirbandlikni bashorat
gilish uchun algoritmning bosqichlari keltirilgan. Bu
bosqichlar quyidagi jarayonlarini o‘z ichiga oladi:

1. | dastlabki 6. | ma’lumotlar
ma’lumotlarni to‘plamini o‘quv va
to‘plami test to‘plamiga

bo‘lish

2. | kodlashtirish va 7. | regressiya

korrelyatsiya tahlili modellarida o‘qitish
3. | xususiyatlar tahlili | 8. | modelni baholash
4. | NaN giymatlarni 9. | tirbandlikni
to‘ldirish baholash
5. | ma’lumotlarni 10. | yakuniy natijalarni
masshtablash chigarish

Algoritm optimal parametrlarni topish va
modelning anigligini oshirish uchun parametrni
sozlaydi va baholaydi [12].

Natija

Yo‘ldagi tirbandlik holatini  bashoratlash
tadqiqotida Kaggle tizimidagi ochiq ma’lumotlar
to‘plamlaridan biri bo‘lgan “Traffic Prediction
Dataset” ishlatildi. Bu to‘plamda jami 2977 ta
ma’lumot mavjud bo‘lib, ular tajriba sinovlari uchun
80/20 nisbatda o‘quv va test to‘plamlariga ajratildi
[18]. Ma’lumotlar bashoratlash modeliga
yuborilishidan oldin, tadqiqot uchun muhim bo‘lgan
maydonlar aniglanib, tayyorlandi. Tadgigotning asosiy

magsadi yo‘llardagi tirbandlik holatining vaqtga
bog‘liglik darajasini o‘rganishdan iborat edi. Keyingi
bosgichlarda tanlangan maydonlar asosida XGBoost,
Random Forest Classifier, LGBMClIassifier va
Logistic Regression modellarida o‘qitildi va testdan
o‘tkazildi. Bu sun’iy intellekt modellarini baholashda
Accuracy, Recall, Precision va F1 Score kabi
metrikalardan foydalanildi [19]. Tadgiqgot natijalari esa
2-jadvalda keltirildi.

Nﬂ Més]linaviy o‘qitish Algoritimni baholash Ko‘rsatkichlari
algoritmi Accuracy Recall Precision F1 Score
1 XGBoost 1 1 1 1
2 Random Forest Classifier 1 1 1 1
3 LGBMClassifier 1 1 1 1
4 Logistic Regression 0.994 0.997 0.995 0.996
2-jadval. Yo‘llardagi tirbandlikni

baholashda foydalanilgan sun’iy intellekt modellari
natijalari

Yugoridagi 2-jadvaldan ko‘rish mumkinki,
tadgigotda taklif etilayotgan XGBoost algoritmi
Random Forest Classifier, Logistic Regression va
LGBMClassifier algoritmlariga garaganda yugoriroq
natija qayt etdi. Ushbu bo‘limda XGBoost, Random
Forest Classifier va LGBMClassifier algoritmlarining
baholanish natijalari ko‘rib chiqildi. Ushbu algoritmlar
Accuracy, Recall, Precision va F1 Score yordamida
baholandi. Umuman olganda, barcha algoritmlar
yuqori natijalar ko‘rsatdi, lekin XGBoost, Random
Forest Classifier va LGBMClassifier algoritmlari eng
yugori aniglik va samaradorlikni namoyish etdi.
Logistic Regression algoritmi esa biroz kamroq
bo‘lsada, hali ham yuqori natijalarga erishdi. Bu
algoritmlar yo‘llardagi tirbandlik holatini bashorat
gilishda samarali ekanligini ko‘rsatadi.

XULOSA

Yo‘llardagi tirbandlik holatlarini bashorat
gilish va transport tizimlarini samarali boshgarish
zamonaviy shaharlar uchun dolzarb masalalardan
biridir. Ushbu tadqiqotda tirbandlikni oldindan ko‘rish
va bartaraf etish magsadida intellektual algoritmlardan
foydalanildi. Dastlab, video tasvirli ma’lumotlardan
YOLO obyektni aniglash modeli yordamida 2-
rasmdagi ma’lumotlar to‘plami yaratildi. Ushbu
ma’lumotlar to‘plami 80/20 nisbatda o‘quv va test
to‘plamlariga ajratildi. Tadqiqotning asosiy magsadi
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yo‘llardagi
holatlarini

transport  vositalarining  tirbandlik
harakat ~ ma’lumotlariga  asoslanib
bashoratlash edi [19]. Bunda AvtomobilSoni,
MotosiklSoni,  AvtobusSoni,  YukmashinaSoni,
UmumiySoni, Soat, Minut va AM/PM kabi parametrlar
hisobga olindi. Tadgigotning keyingi bosgichida
sun’ly intellektning XGBoost, Random Forest
Classifier va Logistic Regression kabi bashorat gilish
algoritmlaridan  foydalanildi.  Ushbu algoritmlar
yordamida yo‘ldagi tirbandlik holati bashorat qilindi va
natijalar Accuracy, Recall, Precision va F1 Score kabi
baholash usullari yordamida tekshirildi. Yugorida
keltirilgan  algoritmlarning  barchasi  baholash
mezonlari bo‘yicha yuqori natjjalarni qayd etdi.
Umuman olganda, barcha algoritmlar yuqori natijalar
ko‘rsatdi, lekin XGBoost, Random Forest Classifier va
LGBMClassifier algoritmlari eng yuqori aniglik
hamda samaradorlikni namoyish etdi [20]. Ushbu
algoritmlar transport boshqaruvi tizimlarini yaxshilash,
yo‘llardagi tirbandlikni kamaytirish va transport
ogimini samarali boshgarish uchun muhim vosita
bo‘lib xizmat qiladi. Sun’iy intellekt algoritmlarining
keng qo‘llanilishi ~ shahar transport tizimini
optimallashtirish va haydovchilarga qulay sharoit
yaratishda katta yordam beradi. Bu tadgiqot yo‘ldagi
tirbandlik holatlarini bashorat qilishda intellektual
algoritmlarning imkoniyatlarini ko‘rsatib berdi va
kelajakda shahar infratuzilmasini rivojlantirishda katta
hissa qo‘shishi mumkinligini isbotladi.
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Annotatsiya. Bu ishda ikkilamchi elektronlar spektroskopiyasi hamda fotoelektronlar
spektroskopiyasi kompleks usullaridan foydalanib, Mo ga O2+ ionlarini bombardimon gilish usuli
orgali Mo ni yuzida hosil gilingan MoO3 nanotuzilmalarining elektron tuzulishi va fizik — optik
xususiyatlari o‘rganilgan. Hosil bo‘lgan MoO3 nanotuzilmasining taqiqlangan zona kengligi Eg =
3,4 eV yuzasining notekisligi esa 1,5 nm. Toza Mo ga O2+ ionlarini implantatsiya gilinganda valent
elektronlarning valent zonalarda joylashish zichliklar i o‘zgarib borishini ko‘rsatdi. Olingan
spektrlardan ko‘rinadiki valent elektronlar valent zonalarda joylashganda turli zichliklar bilan
joylashar ekan va bu hosil bo‘lgan spektrlar maksimum va minimumlarida yanada yaqqolroq
namoyon bo‘ldi.

Kalit so’zlar: ion implantatsiya, termik oksidlash, ikkilamchi elektronlar spektroskopiyasi,
nanotuzilmalar.

Kirish. Molibden va molibden oksidi
nanotuzilmalari  turli sohalarda keng qo‘llaniladi.
Masalan mikro —elektronika optoelektronika va
elektronika sohalarida, turli hil displeyevlar olishda,

sensorlarda va organik ko‘yosh elementlarida MDP va

zichligini o‘rgandik. Ushbu ishda termik oksidlash
usuli va ion implantatsiya usullari bir biriga solishtirib
o‘rganildi.

Nazariy tadqigot metodologiyasi. Nishon

PDP tuzilmalar olishda bundan tashqari integral
sxemalar olishda tranzistorlarda keng qo‘llaniladi[ 1-4].

Hozirgi vaqtgacha adabiyotlardan ma’lumki
shisha ustida termik oksidlash usullari orgali va
magnitron changlatish usullari orgali hamda MoO3
tayyor kukunlari orqgali ularning  foton-elektron
ta’sirida uning optik va emissiya va elektrofizik
xususiyatlari o‘rganib kelingan. Birog Mo yuzida
termik oksidlash va ion implantatsiya usullari orqgali
hosil gilingan MoO3 nanoplenkalarining qalinligini
tarkibini va yuza morfologiyasi fizik xususiyatlari
haqida to‘liq ma’lumotlar mavjud emas[5-10].

Biz bu ishda Mo ni O." ionlari bilan ion
implantatsiya qilish usuli orqali hosil bo‘lgan MoO3
nanoplenkalarining tarkibi, zona energetik prametrlari
va valent elektronlarning valent zonalarda joylashish

sifatida monokristall tuzulishdagi Mo(111) namunasi
olingan. Shaybasimon qilib girgilgan namunaning
diametri ~ 10 mm va qalinligi ~ 0,3 mm ga teng.
Namuna yaxshilab shlifovka gilingach uni almaz
pastasi yordamida yaxshilab tozalanib olindi.
Yaxshilab tozalangan namunani sirtini spirt bilan
tozalab artib, yugori vakuumli 2 ta kameradan iborat
bo‘lgan qo‘rilmaga joylashtirildi. Qo‘rilmaning 1-
kamerasida termik oksidlash va ion implantatsiya
jarayonlari amalga oshirildi, 2- kamerasida esa bir
qancha  metodlar  asosida;  hosil  bo‘lgan
nanoplenkalarining tarkibi, elektron tuzulishini Oje
elektronlar spektroskopiyasi va optik xususiyatlari va
energetik parametrlarini (UFES) Ultrabinafsha nurlar
spektroskopiyasi yordamida, sirt morfologiyasi va
kristall ~ tuzulishini  (AKM) atom kuchlanishli
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mikroskop va sekin elektronlar defraksiyasi usuli
yordami o‘rganildi[11-16].
Termik oksidlantirishdan oldin namunani

102 Pa T= 2000 K da uzoq vaqt 25-30 soat gizdirib
tozalab olindi. Keyin esa T= 2200 K ga impulsli
gizdirib olindi. Maxsus gaz balonni yordamida
namunani yuzasiga ¢ < 15° ostida gaz molekulalari
yuborildi. Gaz molekulalari yuborilganda namuna bir
vaktda T= 850 K ga gizdirib turildi. O2 molekulalari
kelib namunani yuzasiga utirdi va optimal T= 850 K
qalinligi 60 A bo‘lgan MoO3 nanoplenkasi hosil
qilindi. Hosil bo‘lgan nanoplenkaning tarkibi birjinsli
bo‘lmadi va bo‘ndan tashqari nanotuzilma orolcha
0°sdi. Shuning uchun 2- usul ion implantatsiya usulida
MoO3 nanotuzilmalarini hosil gilib olindi. Bu usulda
termik oksidlash kabi namunani oldin T= 2000 K da
102 Pa uzoq vaqt 25-30 soat gizdirib tozalab olindi.
Keyin esa T= 2200 K ga impulsli gizdirib olindi.
Keyingi bosgich O molekulalarini  elektron
bombardimon gilish orgali kislorod molekulalari O;*
ionlariga aylantirilib namunaningyuzasiga nisbatan ¢
< 10- 15° ostida O2" ionlarini energiyalarini E=1, 3, 5
3B va turli dozalarda D = (4-8) * 10 17 sm
namunaning yuzasiga Yyuborildi. lon implantatsiya
jarayonida ham namuna bir vaqtda optimal harorat T=
850 K ga qgizdirib turildi[17-21].

lon implantatsiya jarayonida ionlarning E =
1keV bo‘lganda O2" ionlari namunaning yuzasiga
yaqinrok sohalariga keradi va hosil bo‘lgan MoO3
nanotuzilmaning qalinligi 30 A ni tashkil etdi.
Ionlarning energiyasi E = 3keV bo‘lganda O ionlari
namunaning yuza osti gatlamlariga kerib bordi va hosil
bo‘lgan nanotuzilma gqalinligi 60 A ni, E = 5keV
bo‘lganda esa 90 A qalinlikdagi nanotuzilmalar hosil
gilib olindi. Hosil gilingan MoO3 nanotuzilmasining
tarkibi birjinsli va tuzilmalar orasida o‘tish qatlamlari
deyarli hosil bo‘lmadi. Demak xosil bo‘lgan MoO3
nanotuzilmasining yuza morfologiyasi 1- rasmda
keltirilgan[17].

b)

1.Rasm. lon implantatsiyasi natijasida olingan
qalinligi 60 A MoOj3 nanoplyonkasi yuzasi: a — tasvir
atom kuchi mikroskopi yordamida olingan ; b —

elektron  diffraktsiya  nagsh  (tez  elektron
diffraktsiya)[17].
Rasmdan ko‘rinadiki Atom kuchlanishli

mikroskop (AKM) yordamida olingan tasvir MoO3
nanotuzilmasining yuza notikesligini va chukkilardan
iborat ekanligi (1,5 nm) va sekin elektronlar
defraksiyasida (SED) olingan tasvir hosil bo‘lgan
nanotuzilma  polikristall ~ to‘zulishda ekanligini
go‘rsatdi.

Natijalar va muhokamalar. Quyidagi 2-
rasmda toza Mo va ion implantatsiya usulida hosil
gilingan MoO3 nanotuzilmalari uchun olingan Oje
spektrlar keltirilgan.
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2-Rasm. a) Toza Mo (111): uchun b) O2+

ionlarini energiyasi 1 keV va dozasini 4 x 1017 sm—2
implantatsiya gilib haroratni 850 K gizdirib turilganda
hosil bo‘lgan MoO3 nanotuzilmasi uchun Oje
spektrlari[21]

Chizmadan kurinadiki toza Mo da olingan Oje
spektrlar chuqgilarining siljishlari Mo va O2+ ionlari
bilan o‘zaro bog‘ hosil qila boshladi deyishimiz
mumkin. Termik oksidlash usulini ion implantatsiya
usuliga solishtirib o‘rganilganda ion implantatsiya
usulida ionlarning energiyasini boshgarish imkonini va
bu orqali nanotuzilmalarning qalinligini va ko‘p
qatlamli tizimlar hosil qilish imkonini berdi. Qo‘yidagi
3- rasmda termik oksidlash usuli va ion implantatsiya
usullarida olingan nanotuzilmalarni tarkibidagi O2+
uchun konsentratsiya tagsimotlari keltirilgan.

Rasmdan kurinadiki  (2-igri  chizig)termik
oksidlash usulida 60 A  qalinlikda olingan
naotuzilmaning o‘tish qatlami ham 60 A ni tashkil etdi.
lon implantatsiya usulida hosil gilingan nanotuzilmada
esa (1- igri chiziq) o‘tish qatlamlari o‘tish qatlamlari
juda kam hosil bo‘ldi va stixiometrik tarkibi butun
xajm va yuza bo‘yicha buyicha deyarli bir hil bo‘ldi.

Keyingi 4- rasmda esa toza Mo va MoO3
nanotuzilmalari  uchun  fotoelektron  spektrlari
keltirilgan.

CO,,
am.%

80

1 1 1

0 20 20 60 80

3 — Rasm. Kislorod ionlarini turli energiyalarda
Eo, keV: 1 - 1; 2 — 3; 3 — 5-3 va 1; ionlar dozasini
tuyinish dozasida D=2-1017sm™? 60 A qalinlikda

d A

MoO3 hosil bo‘lishida O." ionlarining atom
konsentratsiya tagsimotlari keltirilgan[17].
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4- Rasm. Toza Mo uchun fotonlarni

energiyasini 1 —10.8 ; 2 — MoOs nanotuzilmasi uchun
fotonni energiyasi 15.6 eV da valent zona uchun
spektrlari[21].

Rasmdan ko‘rinadiki toza Mo ga (1- igri chiziq)
fotonlarni energiyasi 10,8 eV qilib yuborilganda valent
elektronlarning valent zonalardagi tagsimot spektrlari
keltirilgan. Toza Mo ga O2" ionlarini implantatsiya
gilinganda valent elektronlarning valent zonalarda
joylashish zichliklar 1 o‘zgarib borishini ko‘rsatdi.
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Olingan spektrlardan ko‘rinadiki valent elektronlar
valent zonalarda joylashganda turli zichliklar bilan
joylashar ekan va bu hosil bo‘lgan spektrlar maksimum
va minimumlarida yanada yaqqolroq namoyon bo‘ldi.

Xulosa. Shunday qilib bu ishda birinchi marta
termik oksidlash va ion implantatsiya usullari
yordamida hosil gilingan galinligi 30-100 A bo‘lgan
nanotuzilmalarning tarkibi va yuza nokesligi, zona
energetik parametrlari o‘rganilib quyidagi xulosalarga
kelindi. Termik oksidlash usulida hosilgan gilingan
MoO3 nanotuzilmasini hosil bo‘lishida o‘tish qatlamlar
ko‘proq hosil bo‘ldi va bo‘nga sabab ularning tarkiblari
birjignsli  bo‘lmaganligidadir. Ion implantatsiya
usulida olingan MoO3 nanotuzilmalari esa elementar
va kimyoviy tarkiblari 30-100 A bo‘lgan qalinliklar
orlig‘ida deyarli bir jinsli nanotuzilma hosil bo‘ldi. Bir
jinsli  bo‘lgan nanotuzilmaning zona energetik
parametrlari va valent elektronlarning valent zonada
joylashish  tagsimotlari  o‘rganilganda 4 ta
maksimumdan iborat spektrlar hosil bo‘ldi. Bundan
kelib chigib biz valent zonada joylashgan valent
elektronlarni turli zichliklar bo‘yicha joylashishi
mumkin degan xulosaga keldik.
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INSON YUZ TASVIRIDAN HISSIYOTLARNI ANIQLASH UCHUN GEOMERTIK
XUSUSIYATLARINI VA TASHQI KO‘RINISHGA ASOSLANGAN XUSUSIYATLARINI
AJRATIB OLISH

masalasi hal giladi.

forest, Haarcascads, bilateralFilter

Kirish. Tuyg’ularni tushinish shaxslararo
mulogotning shuningdek ijtimoiy hayotdagi o‘zaro
aloganing muhim vositalaridan biridir. So‘nggi o‘n
yillikda yuz tahlili sohasida bir gancha yutuglarga
erishildi. Ishlab chigilgan natijalar va modellar
biometric xavfsizlik sohasida shaxsni identifikatsiya
qilish tizimlari, ta’limda o‘quvchilarning diqqat va

e’tibor darajasini kuzatishda, insonlarning ruhiy
salomatligini nazorat qilishda keng qo‘llanila
boshlandi.

Yuz tasvirlaridan inson hissiyotlarini aniglash
uchun hissiy holatlarni ifodalovchi vizual belgilarni
ajratib olish va izohlash jarayoniga garatilgan bir gator
algoritmik bosqgichlar bajariladi. Tasvirga ishlov berish
bosgichida Haarcascads, Yo‘naltirilgan Gradientlar
Gistogrammasi yoki chuqur o‘rganishga asoslangan
detektorlar (masalan, YOLO, MTCNN) Kkabi
usullardan foydalangan holda yuz tasviri aniglanadi.
yuzni aniqlagandan so‘ng, yuzning o‘lchami va
masshtabi standartlashtiriladi. Bunda turli hil resize
operatsiyalaridan foydalanish mumkin. Tasvir Gauss
xiralashtirish  yoki  bilateralFilter kabi usullar
yordamida tasvirdagi shovginlar kamaytiriladi yani
tiniglashtiriladi. Keying boshgich xususiyatlarga
ajratish  bosqichi bo’lib, tuyg’ularni aniqlashda
ishlatiladigan  xususiyatlarning ikkita asosiy turi

Kurbanov Abduraxmon Alishboyevich,
Mirzo Ulug’bek nomidagi O‘zbekiston Milliy
universitetining Jizzax filiali tayanch doktoranti
abduraxmon.1986@gmail.com

Annotatsiya. Inson qarshisida turgan suhbatdoshining emotsional holatini ko‘rish, anglash va his
qgilish kabi sezish qobiliyatlari yordamida osongina aniglay oladi, birog kompyuter tizimlari uchun
bu juda murakkab masaladir. Hissiyotlarni avtomatik aniglash borasida zamonaviy kompyuter
texnologiyasi va sun’iy intelekt tizimlari samarali bashoratlarni taqdim etishayapti, lekin zamonaviy
CNN texnologiyalari yordamida juda katta ma’lumotlar to‘plami bilan qurilgan chuqur o‘rganish
modellari ham murakkab hissiy holatlarni aniglash borasida mukammal emasligi isbotlangan. Ushbu
maqolamizda hissiy holatni to‘g’ri baholash uchun zarur bo‘lgan yuz xususiyatlarini aniqlash

Kalit so’zlar: Local binary pattern (mahalliy ikkilik nagshlar), Histogram of Oriented Gradients
(yo‘naltirilgan gradientlar gistogrammasi), konvolutsion neyron tarmogqlari. SVM, k-NN, random

mavjud, lekin ba’zi tadqiqotchilar tomonidan gibrid
usullar ham ishlab chigilgan. Geometrik xususiyatlar
— Faol shakl modellari yoki chuqur o‘rganishga
asoslangan usullar (masalan, OpenFace, dlib) kabi
algoritmlar ko‘zlar, burun, og’iz va qoshlarning holati
kabi yuzdagi asosiy nuqtalari aniqlanadi. So‘ngra bu
belgilar orasidagi masofalar, burchaklar va nisbiy
pozitsiyalar hissiyotlar bilan bog’liq ifodalarni
aniglash uchun ishlatiladi (masalan, g’azab uchun
chimirilgan qoshlar yoki baxt uchun baland lablar).
Tashgqi ko‘rinishga asoslangan xususiyatlar — Gabor
filtrlari yoki mahalliy ikkilik nagshlar kabi filtrlar
terining tuzilishini tahlil qilish yoki ko‘z yoki og’iz
atrofidagi qirralarni aniglash orgali xususiyatlarga
ajratiladi. Tashqi ko‘rinishga asoslangan xususiyatlarni
ajratishning yana bir usuli tasvirni to‘g’ridat-to‘g’ri
konvolyutsion neyron tarmoqlaridan o‘tkazilib tahlil
gilinadi. Konvolutsion neyron tarmoglari his-tuyg’ular
bilan bog’liq nozik nagshlarni ushlay oladigan yuzdan
ierarxik xususiyatlarni avtomatik ravishda olish uchun
ishlatiladi. VGG-Face, ResNet yoki maxsus arxitektura
kabi oldindan tayyorlangan modellar murakkab yuz
tasvirlarini o‘rganish imkonini beradi. Hissiyotlarning
tasniflash bosgichi tegishli xususiyatlar chigarilgandan
so‘ng, hissiy holatni bashorat qilish uchun tasniflash
algoritmlari ~ qo‘llaniladi.  Tasniflashning  keng
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tarqalgan ikki usuli mavjud. An’anaviy mashinaviy
o‘rganish algoritmlari yordamida masalan qo‘llab
quvatlash vektor mashinalari yoki k-eng yagin
go‘shnilar bo‘lishi mumkin. Ikkichi usul chuqur
o‘rganish algoritmlari yordamida, eng samarali usullar
bu konvolutsion neyron tarmolar yordamida. CNN-ga
asoslangan modellar odatda oxirigacha his-tuyg ularni
aniglash uchun ishlatiladi. Ushbu modellar his-
tuyg’ularni to‘g’ridan-to‘g’ri xom piksel
ma’lumotlaridan yoki olingan xususiyat xaritalaridan
tasniflashni o‘rganadilar.

Chiquvchi giymatlar

N

N
N
=
@ % i !
N
Kiruvchi
yuz tasviri

1-rasm. Konvolutsion neyron tarmoglarida
foydalanib hissiyotlarni aniglash.

Yuqorida kiruvchi ma’lumot sifatida inson
tasvirlari olingan va undan yuz tasvirini ajratib olib
tahlil gilingan. Tahlil gilish muobaynida xususiyatlar
haqidagi ma’lumotlar olinadi vas hu asosida yuz
tasvirida ifodalangan hiisiyot turlarida tasviflanadi.
Ushbu magolamizda Geometrik xususiyatlarni ajratib
olishda uchburchaklar usuli va tashqi ko’rinishga
asoslanagan xususiyatlarni ajratib olishda Gabor filteri
usulidan  foydalanilgan. Maqolada fagat yuz
xususiyatlarini ajratib olish wusullari haqida so’z
yuritilgan olingan xususiyatlar asosida tuyg’ularni
aniglash jarayoni masalasini keyingi ishlarimizda hal
gilamiz.

Adabiyotlar sharhi. Ko’plab ilmiy tadqiqot
ishlarida hissiyotlarni aniglashda yuzni geometrik
xususiyatlarga ajratish yoki tashqi ko’rinishga
asoslangan yondoshuvlardan foydalanilgan. Ishlab
chigilgan usullar ham u yoki bu yondashuv asosida
insonning emotsional holati baholangan. Yuzni
geometrik xususiyatlarga ajratish borasida bir gancha
tadgiqotlar olib borilgan. Jumladan Murugappan M. va

algorithms” nomli tadqiqot ishida kompyuterda
yaratilgan markerlar yordamida oltita hissiy ifodani
(qayg’u, g’azab, qo‘rquv, ajablanish, jirkanish va baxt)
tasniflash uchun yangi geometrik xususiyatlar
to‘plamini olish uchun triangulyatsiya usuli taklif etdi.
F. Zhang va boshgalar tomonidan yuz tasvirining shakl
geometriyasidan foydalangan holda bir vaqtning o°zida
yuz tasvirini sintez qilish va poza-invariant yuz
ifodasini aniglash imkonini beruvchi generativ raqgib
tarmog’iga modelini taklif gilishdi. Qayta tiklangan
xususiyatlar geometrik shakllarga mos kelmaydigan
to‘rtburchak shaklni aniqlaydi. Noaniq a’zolik
funksiyalari taklif etilayotgan Aralash kvadratik shakl
modelidan (MQSM) to‘rtburchakning noaniqlik
darajasini aniglash uchun ishlatish mumkin. Noaniq
xususiyatlar —atribut giymatlaridan olinadi va
tasniflagichni tekshirish uchun ishlatiladi (jami 12 ta).
MSQM ishlashini tekshirish uchun tajribada CK,
JAFFE va ISED ma’lumotlar  bazalaridan
foydalaniladi. Fagat 12 ta noaniq atributlardan
foydalangan holda, tavsiya etilgan usul ko‘pincha mos
yozuvlar rasmlariga bog’liq bo‘lgan eng zamonaviy
texnikalardan ustun keldi. Tadgqiqotchilar oz
tadqiqotlarida an’anaviy ravishda statik xususiyatlarni
tanlash usullaridan foydalanganlar. Foydali bo‘lishiga
garamay, bu usullar ba’zi muhim cheklovlarga ega,
aynigsa ular spontan nutq bilan shug’ullanishga
tegishli. Bu, asosan, har bir insonning yuz xususiyatlari
biroz boshgacha hissiy ifodalarga olib kelishi bilan
bog’lig. Ushbu muammoni hal qilish uchun
tadgigotchilar Mazher Igbal va boshqgalar ikki turdagi
geometrik xususiyatga asoslangan yuz xususiyatlariga
asoslangan dinamik atributlarni tanlash yondashuvini
tagdim etishdi.

Tashqi ko‘rinishga asoslangan xususiyatlar
yordamida hissiyotlarni  aniglash  borasida Y.
Yaddanden o‘zining “An efficient facial expression
recognition system with appearance-based fused
descriptors” nomli tadqiqot ishida ikkita alohida tasvir
identifikatoridan  foydalanishni solishtirib, ya’ni
Mabhalliy ikkilik naqsh va yo‘naltirilgan gradientlar
gistogrammasi ikki xil o‘lchamlarni kamaytirish
texnikasi, xususan, asosiy komponentlar tahlili va

Mutawa A. tomonidan e’lon qilingan “Facial halli hiziali iovlashtirishni  ishlab chigadi
geometric feature extraction based emotional ga 3 Iyt E 'Z',qt'_ _Joy as t'r('js T,' . '_S ?], . E qu;: .
expression classification using machine learning | . undan tashaart, tizim samaradorfigini oshirish uchun
ikkala deskriptorni ham birlashtiradi. Tizimning

62

https://al-fargoniy.uz/



Muhammad al-Xorazmiy nomidagi TATU
Farg‘ona filiali “Al-Farg‘oniy avlodlari”
elektron ilmiy jurnali ISSN 2181-4252
Tom: 1| Son: 3 | 2024-yil

"Descendants of Al-Farghani" electronic scientific
journal of Fergana branch of TATU named after
Muhammad al-Khorazmi. ISSN 2181-4252
Vol: 1] 1ss: 3|2024 year

OINeKTpOHHBIN Hay4HBIH >KypHaT "I loToMKu AJib-
®Daprann” Oepranckoro prmana TATY nvenn
Myxammana amb-Xopasmu ISSN 2181-4252
Tom: 1| Bemyck: 3| 2024 rox

tasniflash gismi uchun oltita asosiy his-tuyg’ularni
farglash uchun uning umumlashtirish imkoniyatlari

uchun ko‘p sinfli  Support vektor mashinasi
tasniflagichidan foydalanadi.
Tadgigotchilar M. Kas, Y. Ruichek, R.

Messoussilar tomonida taklif etilgan xususiyatlarni
ajratish usulida yuz tasviridagi 49 ta aniglangan
belgilarning  tekstura va shakl xususiyatlarini
birlashtirishga asoslangan yondoshuvni taklif etishga.
Shuningdek shakl hagidagi ma’lumotlar aniqlangan 49
belgining joylashuvini interpolyatsiya gilish orgali
hosil qilingan ikkilik patchda qo‘llaniladigan
yo‘naltirilgan  gradientlar gistogrammasi (HOG)
yordamida chiqariladi . Teksturaviy ma’lumotlar 49 ta
kichik rasmdan hisoblab chigiladi, ularning har biri
bitta diqqatga sazovor nuqtada joylashgan bo‘lib, bu
erda taklif qiladigan yangi qo‘lda ishlangan
identifikatordan foydalangan holda ortogonal va
parallel yo‘nalishlarga asoslangan umumiy to‘rtlik
xarita ikkilik nagshlari deb nomlashgan.

Metodologiya. Ushbu magolada biz geometrik
xususiyatlar va tashqi ko‘rinishga asoslangan
xususiyatlarni ajratish usulini ko‘rib chiqamiz. Dastlab
Kiritilgan tasvirdan yuz tasvirini aniglab olamiz.
Avtomatlashtirilgan yuzni tanib olish sub’ektning
yuzini kamroq hisoblash resursi sarflangan holda
aniqlashi zarur. Ko‘zlar, og’iz va burun qismlari
yuzlarini aniglash uchun asosiy mos belgi nugtasi
bo‘lib xizmat qildi. So‘nggi yillarda yuzni
aniqlashning turli usullari ishlan chiqilgan bo‘lsa-da,
Viola va Jones yuzni aniglash usuli boshga yuzni
aniglash usullariga garaganda real vaqgtda yuz
hissiyotlarini aniglash uchun samarali hisoblanadi.
Viola va Jons algoritmida yuz, ko‘z, burun va og’izni
aniglashda Haar-like xususiyatlaridan foydalanilgan.
Haar-like xususiyatlar yuzni aniglashda tasvirning asl
piksel qgiymatlaridan foydalanish o‘rniga chiziqlar,
girralar va markazni o‘rab turgan xususiyatlardan
foydalangan holda qo‘shni to‘rtburchaklar guruhlar
orasidagi piksel kontrastini (og va qora) hisoblash
uchun ishlatilgan.

Iintegral(xr y) = Zx’sx,y’syl(x,'y,) (1)

(1) formulada integral tasvir (x,y) yuqgorida va
chapdagi barcha piksel qiymatlarining yig’indisini
saglaydi. Bu doimiy vaqt ichida har qanday

to‘rtburchak maydon uchun piksel
yig’indisini hisoblashga yordam beradi.

Haar-like xususiyatlar (2) ga asoslangan
petseptronlar yordamida gaytariladi.

intensivligi

fw,b(l) =
{11 a'gar Zx,yw(x: )’)I(x; }I) + b > 0 (2)
0 aks holda

Shunday qilib, bu usul boshga usullarga
garaganda yuzni aniglash uchun kamroqg hisoblash
vaqti va xotira xajmini talab giladi. Ushbu ishda veb-
kameradan tasvir ketma-Kketligini olish uchun OpenCV
kutubxonasidan foydalaniladi. Viola-Jons
algoritmidan foydalanib dasturni quyidagicha tuzish
mumkin.

import cv2

face_cascade =
cv2.CascadeClassifier(cv2.data.haarcascades +
‘haarcascade_frontalface default.xml’)

cap = cv2.VideoCapture(0)

cap.set(cv2.CAP_PROP_FRAME_WIDTH,
1280)

cap.set(cv2.CAP_PROP_FRAME_HEIGHT,
1082)

while cap.isOpened():
success, frame = cap.read()
gray_image = cv2.cvtColor(frame,
cv2.COLOR_BGR2GRAY)
if not success:
print("Kamera mavjud emas.")
continue
faces =
face_cascade.detectMultiScale(gray_image,
scaleFactor=1.1, minNeighbors=5, minSize=(30, 30))
for (x, y, w, h) in faces:
cv2.rectangle(frame, (X, y), (x + w,y +
h), (255, 0, 0), 2)
# Natija
cv2.imshow(‘Face Detection’, frame)
if cv2.waitKey(5) & OxFF == 113:
break
cap.release()
cv2.destroyAllWindows()
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Yuzning geometrik xususiyatlarini ajratib olish
inson yuzining asosiy nugtalarini (belgilarini) tahlil
gilish, uning tuzilishini aniglashga asoslangan. Bu
belgilar odatda ko‘zlar, burun, og’iz va jag’ kabi yuz
xususiyatlariga mos keladi. Masofalar va burchaklar
kabi bu belgilar orasidagi munosabatlar yuzning
geometriyasini tasvirlash uchun ishlatiladi. Buning
uchun bir gancha usullar ishlab chigilgan. Belgilar
orasidagi Evklid masofasi — Ikki yuz belgilari
orasidagi masofani  Evklid masofa formulasi
yordamida hisoblash mumkin. Bu og’izning kengligi,
ko‘zlar orasidagi masofa yoki burun balandligi kabi
xususiyatlarni tavsiflash uchun foydalidir.

d=/(t; —x2)% + (1 — ¥2)? 3

Belgilar orasidagi burchaklar - Uchta
belgidan tashkil topgan burchaklar ko‘zning egilishi
yoki burunning qiyaligi kabi ba’zi geometrik
munosabatlarni tasvirlashga yordam beradi. Burchak 0
uch nuqta o‘rtasida vektor matematikasi yordamida
topish mumkin:

0 = arccos < fi%) 4

AB Bc

Tomonlar nisbati — yuz ifodalari uchun yana
bir muhim geometrik xususiyatdir. Bu nisbatlar turli xil
yuz Xxususiyatlarining nisbiy hajmini tavsiflashi
mumkin. Ko‘zning miltillashini aniglash uchun
ishlatiladigan algoritm.

Ip2— pel+ IP3— P35l
EAR =
2+ |p1— pal (5)
Bu vyerda p;,p2 P03 P4, D5, De  atrofidagi

diggatga sazovor joylarni ifodalovchi nugtalar. Bu
nisbat ko‘z ochiq va yopiq holatda o‘zgaradi va bu
ko‘zni miltillashni aniqlash uchun foydalidir.

Geometrik xususiyatlarni aniglashda yana bir
gancha algoritmlar ishlab chigilgan.

Tashqi ko‘rinishga asoslangan xususiyatlar.

Yuzning his-tuyg’ularini aniglash uchun tashqi
ko‘rinishga asoslangan xususiyatlarni ajratib olish yuz
tasvirlaridagi tekstura, rang va intensivlik nagshlaridan
olingan vizual ma’lumotlardan foydalanishni oz
ichiga oladi. Bu usul geometrik xususiyatlardan farq
giladi, ular aniq yuz belgilariga garatilgan. Tashqi
ko‘rinishga asoslangan usullar yuzdagi nagshlar va
qirralarni aniqlashga qaratilgan, ko‘pincha hissiy

holatlarni farglash uchun piksellar intensivligidan
foydalanadi.

Tashqi ko‘rinishga asoslangan xususiyatlarni
aniglashning bir gancha algoritmlari mavjud. Asosiy
komponentlar tahlili (Principal Component Analysis)
bu o‘lchamlarni kamaytirishga asoslangan usul bo‘lib,
bunda asl piksel ma’lumotlarini asosiy komponentlar
deb belgilaydi va o‘zaro bog’liq bo‘lmagan
xususiyatlar to‘plamiga aylantiradi. Yuz hissiyotlarini
aniglashda turli his-tuyg’ularga taallugli tashqi
ko‘rinishga asoslangan eng muhim o‘zgarishlarni
saglab qoladi. Mabhalliy ikkilik nagshlar (Local
Binary Patterns) yordamida xususiyatlarni ajratish bu
har bir pikselni qo‘shnilari bilan taqqoslash va natijani
ikkilik nagshda kodlash orgali tasvirdagi lokal belgili
teksturaga o‘tkazish modeli. Bu usul yuz ifodasini
aniqlashda keng qo‘llanilgan, chunki u yorug’likning
tushush burchagining o‘zgarishiga chidamli va
hisoblash jihatidan samaralidir. Gabor filtrlari -
insonning ko‘rish korteksi neyronlarining retseptiv
maydonlarini sezishi jarayoniga taglid gilgan holda
qurib chiqilgan bo’lib, tasvirlardagi fazoviy chastotalar
va yo‘nalishlarni olish uchun keng qo‘llaniladi. Yuz
tasvirlariga qo‘llanilganda, wular his-tuyg’ularni
aniqlash uchun tegishli bo‘lgan tekstura va qirrali
ma’lumotlarni  olishga yordam beradi. Gabor
filtrlarining turli masshtab va yo‘nalishdagi chiqishi
yuz ifodalarini farglash uchun xususiyatlar hagidagi
ma’lumotlar to’plamini xosil giladi.

x’2+y’2y'2
g(x,y) =exp (—T) X
exp (an% + 1,[1) (6)

Bu yerda x'=xcosf+ysinf va y' =
—x sinf + y cosf

Natijalar.  Jiola-Jons  algoritmi  uchun
“haarcascade frontalface default.xml” modeli ishlab
chigilgan va OpenCV kutibxonasiga joylashtirilgan.
Bu uchun dasturni quyidagicha tuzishimiz mumkin.
Viola-Jons algoritmining yana bir qulayligi tasvirdani
bir qancha to‘liq ko‘ringan yuzlarni ham aniglay oladi.
Bu narsa ko‘cha kameralaridagi tasvirlarni ham tahlil
gilish imkonini beradi.
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2-rasm Viola-Jons algoritmidan foydalanib
yuz tasvirini ajratish.

Aniglangan nugtalar va ularni
birlashtirilishidan xosil bo‘lgan uchburchaklar yuzalari
Geron formulasi yordamida hisoblanadi aniglangan
qiymatlarni o‘zgarishi asosida hissiyotlar
klassifikatsiya gilinadi.

3-rasm. Yuzning muhim nugtalarini belgilash.

Tasvirni Gabor filteri yordamida xususiyatlarni
ajratishda  tasvir  piksellarini  massiv  shakliga
o’tkazamiz va Gabor filteri ishlab chiqqan massiv
asosida filterlaymiz. Gabor filteri (6) formula
yordamida hisoblanadi. Ishni osonlashtirish uchun (6)

formula uchun alohoda python funksiyasini
yozmaymiz OpenCV kutibxonasidagi
getGaborKernel() funksiyasidan foydalanamiz. o, 6,
va f parametrlarini o‘zgartirish orqali turli yo‘nalishlar,
chastotalar va fazoviy kengliklarga ega Gabor
filtrlarini yaratishimiz mumkin.

import numpy as np
import cv2
import matplotlib.pyplot as plt

ksize = 10

sigma=5

theta = 1*np.pi/2

lamda = 1*np.pi/4

gamma=0.9

phi = 0.8

kernel = cv2.getGaborKernel((ksize, ksize), sigma,
theta, lamda, gamma, phi, ktype=cv2.CV_32F)
plt.imshow(kernel)

img = cv2.imread(‘my.png’)

plt.imshow(img, cmap="gray’)

img = cv2.cvtColor(img, cv2.COLOR_BGR2GRAY)
fimg = cv2.filter2D(img, cv2.CV_8UC3, kernel)
kernel_resized = cv2.resize(kernel, (400, 400))
plt.imshow(kernel_resized)

plt.imshow(fimg, cmap="gray’)

cv2.imshow(‘Kernel’, kernel_resized)
cv2.imshow( ‘Filtered’, fimg)
cv2.waitKey()
cv2.destroyAllWindows()

4-rasm. Gabor filteri
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Xulosa. Biz ushbu maqolada yuz tasviridan
hissiyotlarni aniglashda umuman yuz tasvirini tahlil
qilishning asosiy bosqichi bo‘lgan xususiyatlarni
ajratib olishning ikki hil metodini va bu metodlar
uchun turli hil algoritmlarni ko‘rib chiqdik. Ikkala
metodologiya ham o‘ziga xos afzalliklarni taqdim etadi
va yuzning his-tuyg’ularini aniqlashning alohida
jihatlariga e’tibor beradi.

Geometrik xususiyatlar ko‘zlar, burun, og’iz va
goshlar kabi asosiy yuz belgilarining shakli va fazoviy
konfiguratsiyasiga qaratilgan. Bu  xususiyatlar,
aynigsa, yuz mushaklari harakatidan kelib chigadigan
mimikadagi  nozik  o‘zgarishlarni  aniqlashda
samaralidir.  Masofalarni, burchaklarni va joy
belgilarining pozitsiyasini o‘zgartirishni tahlil qilish
orgali geometrik usullar hissiyotlarning ishochli talgin
gilinishi mumkin.

Boshqa  tomondan, tashqi  ko‘rinishga
asoslangan xususiyatlar, masalan, tekstura
deskriptorlari (masalan, Gabor filtrlari, Mahalliy
ikkilik nagshlar) yordamida olingan xususiyatlar yuz
mintagalaridan  intensivlik, tekstura va tasvir
chegaralari haqidagi ma’lumotlarini oladi. Bu
xususiyatlar teri, yuz qismlari va mushaklar
harakatlarining nozik o‘zgarishlarni tahlil qilish
imokiyatiga ega, bu ularni nozik hissiy holatlarni
aniglash  uchun samarali  hisoblanadi.  Tashqi
ko‘rinishga asoslangan usullar, odatda, yorug’lik, poza
va yuz okklyuziyasidagi o‘zgarishlarga nisbatan
mustahkamroqdir, chunki ular butun yuz yoki
muayyan hududlardagi piksel intensivligi giymatlarini
tahlil gila oladi. Biroq, ular ko‘pincha yuqori o‘lchamli
xususiyatlar bo‘shliglarini keltirib chiqaradi, bu esa
o‘lchovni kamaytirish wusullari va murakkabroq
tasniflash algoritmlari zarur bo‘ladi.

Geometrik va tashqi ko‘rinishga asoslangan
xususiyatlarni aniglashning gibrid yondashuv ham
ishlab chiqilgan bo‘lib, chuqur o‘rganish algoritmlari
yordamida takomillashtiriladi bu jarayon yuz
hissiyotlarini aniglash tizimlarining anigligi va
mustahkamligini sezilarli darajada yaxshilaydi.
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Annotatsiya. Maqolada o‘ziga xos xususiyatlari va qo‘llanish doirasining kengligi tufayli jadal
rivojlanayotgan biometrik texnologiyalarning so‘nggi yutuqlari va kelajak istigbollari muhokama
gilinadi. Yurishni aniglash, yuz termogrammasi, Klaviatura zarbasi dinamikasi, quloq shakli va hidi
kabi yangi biometrik texnologiyalarga alohida e’tibor qaratiladi. Ushbu texnologiyalarning har
birining o‘ziga xos afzalliklari va cheklovlari batafsil tahlil gilinadi. Bundan tashgari, maqolada
identifikatsiyalash usullari va algoritmlarining rivojlanishi, aynigsa chuqur o‘qitish va Kolmogorov-
Arnold Networks kabi yangi neyron tarmoq arxitekturalarini qo‘llash kontekstida ko‘rib chiqiladi.
Ushbu innovatsion arxitekturaning afzalliklari va muammolari, shuningdek uning biometrik
identifikatsiyani takomillashtirish imkoniyatlari muhokama gilinadi.

Magolada, shuningdek, bir nechta biometrik texnologiyalar (multibiometriya), multimodal va
multifaktorli tizimlarning integratsiyasi muhokama qilinadi. Turli xil biometrik ma’lumotlar va
autentifikatsiya usullarining kombinatsiyasi identifikatsiyalashning anigligi, ishonchliligi va
xavfsizligini qanday oshirishi mumkinligi ko‘rsatilgan.

Il Kalit so’zlar: biometrik texnologiyalar, multibiometriya, identifikatsiya, autentifikatsiya.

Kirish. So‘nggi yillarda biometrik | unutish, yo‘qotish yoki boshqa birovga o‘tkazish
texnologiyalar jadal rivojlanmoqgda, bu ularning | mumkin emas.
qo‘llanish sohasi kengayishi bilan izohlanadi. Buning Mordor Intelligence xalgaro  konsalting
sababi shundaki, insonning biometrik xususiyatlari | kompaniyasi ma’lumotlariga ko‘ra, 2024 yil oxiriga
qulay, noyob, soxtalashtirish deyarli mumkin emas, | kelib biometrik tizimlar jahon bozori hajmi 51,15
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milliard AQSh dollarini tashkil etadi. Prognozga ko‘ra,
keyingi 5 vyil ichida biometrik texnologiyalar
bozorining o‘rtacha yillik o‘sish sur’ati 15,3% ni
tashkil etadi va 2029 vyilga kelib bozorning bashorat
gilinayotgan hajmi 104,22 milliard AQSh dollariga
yetadi.

Ushbu texnologiyalarga bo‘lgan ehtiyojning
o‘sishi bilan identifikatsiyalashning aniqligiga (ba’zi
hollarda tezligiga ham) qo‘yilgan talablar ham ortib
bormogda. Shu nugtai nazardan, bizning fikrimizcha,
biometrik texnologiyalarni rivojlantirishning eng
istigbolli yo‘nalishlari quyidagilardir:

— yangi biometrik texnologiyalarni qo‘llash;

— identifikatsiyalash usullari va algoritmlarini

ishlab chigish va takomillashtirish;

— bir nechta biometrik texnologiyalarni

integratsiyalash (multibiometriya).

1. Yangi biometrik texnologiyalarni qo‘llash.
Bir necha o‘n yillar davomida biometrik
texnologiyalarning imkoniyatlari cheklangan edi va
ularning eng mashhur va keng qo‘llaniladigani barmoq
izlariga asoslangan texnologiya edi. Biroq, so‘nggi o‘n
yillikda hisoblash va sensor texnologiyalari sohasidagi
taraqqgiyot tufayli, yurish (1-rasm), imo-ishoralar,
qulog shakli, hid va boshqga biometrik parametrlarning
qo‘llanilishi sezilarli darajada kengaydi.

Bunday kengayishning bir misoli
identifikatsiyalash uchun yurishdan foydalanishdir [1].
Videoyozuvlarda yorug‘likning yetarli emasligi, bosh
kiyimlar, nigoblar, bo‘yanish va boshga omillar tufayli
odamning yuzi ko‘pincha yashirin yoki ko‘rish qiyin
bo‘lishi mumkin. Bunday hollarda yurish orqali
identifikatsiyalash ~ mumkin, tadgiqotlar  shuni
ko‘rsatadiki, bu noyob parametr bo‘lib, soxtalashtirish
giyin va ishonchliligi bo‘yicha barmoq izlari yoki ko‘z
qorachig‘ini skanerlash bilan solishtirish mumkin. Bu
an’anaviy biometrik parametrlardan farqli o‘laroq,
yurishni uzog masofadan va bevosita alogasiz kuzatish
mumkin. Birog, baland poshnalar, noqulay poyabzal,
og‘ir narsalarni ko‘tarish, tana qismlarini yashiradigan
yoki harakatlarni cheklovchi kiyim va yurish tezligi
kabi ko‘plab omillar yurishning vizual ko‘rinishini
o‘zgartirishi mumkin. Shuningdek, rakurs, yoritish va
kamera parametrlari identifikatsiyalash anigligiga

ta’sir qilishi mumkin. Shunday qilib, yurish bo‘yicha
identifikatsiyalash vazifasi unikal va murakkab bo‘lib
qgolmoqda, zamonaviy kompyuter ko‘rish usullaridagi
yutuglarga garamay, bu usulning sifati va ishonchliligi
hali yuz tanishga garaganda pastroq.

1-rasm. Shaxsni

identifikatsiyalash

yurishi

orgali

Biometrika sohasidagi so‘nggi yutuqlardan biri
termogrammalarni  tuzish  va  tahlil  qilish
texnologiyasidir [2]. Olimlar infraqizil kameralar
yordamida yuz terisi ostida joylashgan obyektlarning
unikal tasvirini olish mumkinligini anigladilar.
Suyaklar, yog‘ to‘qimalari va qon tomirlarining turli
zichligi qat’ly individual bo‘lib, foydalanuvchi
yuzining termografik rasmini shakllantiradi. Yuz
termogrammasi (2-rasm) noyobdir, bu hatto bir xil
egizaklarni ham ishonchli farglash imkonini beradi.
Ushbu yondashuvning qo‘shimcha afzalliklari uning
har ganday kosmetik o‘zgarishlarga, shu jumladan
plastik jarrohlik va bo‘yanishga chidamliligi va
ro‘yxatga olish jarayonining maxfiyligidir.

et L8

2-rasm. Shaxsni yuz termogrammasi orqali
identifikatsiyalash

Klaviatura zarbasi dinamikasi yoki klaviatura
dastxati foydalanuvchining ma’lum iboralarni yozish
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usulini  tahlil qiladi [3]. Klaviatura dastxatini
aniglashning ikki turi mavjud. Birinchisi, hisoblash
resurslariga kirishda foydalanuvchini autentifikatsiya
qilish uchun qo‘llaniladi. Ikkinchisi esa, kirish huquqi
berilgandan so‘ng foydalanuvchi faolligini nazorat
gilish uchun ishlatiladi va agar kompyuterda boshga
shaxs ishlayotgani aniglansa, tizimni bloklaydi.
Tadqiqotlar shuni ko‘rsatdiki, klaviaturada ishlash
ritmi foydalanuvchining individual xususiyati bo‘lib,
uni identifikatsiyalash va autentifikatsiya gilish uchun
yaroqli hisoblanadi. Ritmni o‘lchash uchun tugmacha
zarbalari orasidagi vaqt oralig‘i va tugmachalarni bosib
turish vaqti baholanadi. Ikkinchi usul samaraliroq
hisoblanishiga garamasdan, eng yaxshi natijalar har
ikkala usulni birgalikda qo‘llash orqali erishiladi. Bu
usulning o°ziga xos xususiyati uning arzonligidir,
chunki klaviaturadan tashqari qo‘shimcha jihozlar
talab gilinmaydi. Birog, ushbu texnologiya hali ishlab
chiqilish bosqichida bo‘lib, uning ishonchliligini
baholash qiyin, aynigsa xavfsizlik tizimlariga
go‘yiladigan yuqori talablarni hisobga olganda.

Qulog shaklini tahlil qilish  biometrik
identifikatsiyada (3-rasm) eng yangi yondashuvlardan
biridir [3]. Hatto arzon veb-kamera ham taqgoslash va
identifikatsiya uchun ishonchli namunalar tagdim
etishi mumkin. Biroq soch va taginchoglar tizim
samaradorligini pasaytirishi mumkin, bundan tashqari
tashgi yoritish va yuzning kameraga nisbatan
joylashuvi ham natijalarga ta’sir ko‘rsatishi mumbkin.
Ushbu giyinchiliklarga garamay, mazkur texnologiya
biometrik identifikatsiyalashning qimmatli vositasi
hisoblanadi. Masalan, Gollandiyalik kriminologlar
undan kuzatuv videosiga olingan talonchilikda
gumonlanuvchilarni aniglash uchun foydalanganlar.

£
o

re

3-rasm. Shaxsni qulog shaklini tahlili asosida

Bundan tashqari, hidni aniglash jarayonidan
foydalanadigan “Elektron burun” tizimlari ishlab
chigilmoqda [3]. Tana hidiga genetik ta’sir bu
xususiyatni  biometrik autentifikatsiyalash uchun
istigbolli giladi. Ushbu texnologiya, xuddi yurish va
quloqg shakli tahlili kabi, shaxsni
identifikatsiyalashning zamonaviy biometrik
texnologiyalariga qo‘yiladigan talablarga javob bera
olishi uchun sezilarli rivojlanishni talab giladi.

2. Identifikatsiyalash usullari va
algoritmlarini ishlab chiqgish va takomillashtirish.
So‘nggi yillarda shaxsni biometrik identifikatsiyalash
masalalarini  hal qilishda neyron tarmoglarini
o‘qitishga asoslangan chuqur o‘qitish usullari eng
samarali natijalarni ko‘rsatmoqda. Neyron tarmoglar
yordamida ajratib olinadigan belgilar ko‘pincha yuqori
darajadagi abstraktsiyaga ega bo‘lib, sifatli tanib olish
uchun muhimdir. Bu esa video va tasvirlarni tasniflash,
tasvirlarni segmentatsiya gilish, obyektlarni aniglash,
vizual kuzatish va boshga vazifalarda yuqori
natijalarga erishish imkonini beradi.

Biroq, chuqur o‘qitishning yutuqglariga
garamay, Yyurish uslubini aniglash kabi ayrim
vazifalarda, ma’lum ma’lumotlar to‘plamlari uchun
sayoz modellar hamon neyron tarmoglardan ustun
kelmogda. Shu bilan birga, yondashuvlarning hech biri
hali magbul aniglikka erishmadi.

Yaqginda MIT tadqgiqotchilari ko‘p qatlamli
neyron tarmoglarga (KQNT) muqobil variant —
Kolmogorov-Arnold Networks (KAN) nomli yangi
neyron tarmog‘i arxitekturasini taqdim etishdi [4].
Ushbu arxitektura aktivatsiyalarni  tarmogning
“Qirralari”’ga ko‘chirishni amalga oshiradi, bu uni
an’anaviy neyron tarmoq yondashuvlaridan ajratib
turadi.

Ishlab chiquvchilarning ta’kidlashicha, yangi
turdagi neyron tarmoglar bir gator afzalliklarga ega.
KAN, KQNTdan farqli o‘laroq, eski ma’lumotlarni
unutmasdan yangi axborotni ishlash gobiliyatiga ega,
bu esa modelni muntazam qgayta o‘qitish zaruratisiz 0‘z
dolzarbligini saglab golish imkonini beradi.

identifikatsiyalash Shuningdek, KAN yugori aniglik va
interpretatsiya qilish imkoniyati bilan ajralib turadi va
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ushbu xususiyatlari bilan u KQNTdan ustunlik giladi.
Bu innovatsion arxitektura nafagat biroz yaxshiroq,
balki murakkab dinamik masalalarni hal gilishda
tamomila yangi imkoniyatlarga ega

tarmoqlarni yaratishga asos bo‘lishi mumkin.

KAN, KQNTga nisbatan  neyronlarni
mashtablashtirish uchun tezkor imkoniyatlarga ega.
Birog, ayrim muammolar ham mavjud — KATni
o‘qitish yuqori hisoblash quvvatlarini va/yoki ko‘proq
vaqt sarflashni talab etadi. Birog, bu hal qilib
bo‘lmaydigan to‘siq emas, chunki an’anaviy KQNT
ham ularni qo‘llashning butun davrida
optimallashtirish va samaradorlikni oshirish orgali
takomillashtirib kelingan.

Shunday qilib, KAT neyron tarmoq
texnologiyalarini rivojlantirishda istigbolli yo‘nalish
hisoblanadi. Bu yo‘nalish sun’iy intellekt sohasidagi,
xususan biometrik identifikatsiyalash kabi murakkab
vazifalarni hal gilish samaradorligini sezilarli darajada
oshirishi mumkin.

3. Bir nechta biometrik texnologiyalarni
integratsiyalash (multibiometriya). Multibiometrik
identifikatsiya deganda barmoq izlari, yuzni tanib
olish, ovoz xususiyatlari va ko‘z qorachig‘i kabi bir
nechta biometrik belgilardan foydalanish tushuniladi
(4-rasm). Ushbu yondashuv identifikatsiyalashning
anigligini va ishonchliligini oshirish imkonini beradi,
chunki turli biometrik parametrlardan olingan
ma’lumotlar turli usullar yordamida, turli darajalarda
va turli kontekstlarda birlashtirilishi mumkin.

Masalan, biometrik ma’lumotlar sensorlar
darajasida, belgilarni ajratib olish darajasida yoki garor
gabul qgilish darajasida birlashtirilishi mumkin. Bu esa
ko‘p pog‘onali  xavfsizlikni  ta’minlaydi va
identifikatsiyalash aniqgligini oshiradi.

bo‘lgan

/'\l >l. .’ /

4-rasm. Multibiometrik identif.ikatsiyalash

Multibiometrik texnologiyalardan tashgari,
multimodal va ko‘p faktorli yechimlarni ular bilan bitta
sinfga birlashtirish  odatiy holdir. Multimodal
tizimlarda insonning  bir  turdagi  biometrik
xususiyatlari (masalan, barmoq izlari) turli algoritmlar
yordamida gayta ishlanadi. Bu tizimning
ishonchliligini  oshiradi hamda xatolarga va
galbakilashtirish urinishlariga bardoshliligini
ta’'minlaydi. Turli xil algoritmlar
ma’lumotlarning turli jihatlarini aniglashi mumkin,
ular birgalikda shaxs haqida to‘ligroq va aniqroq
tasavvur beradi.

Boshga tomondan, multifaktorli tizimlar
biometrik belgilarni PIN-kodlar, parollar, smart-
kartalar yoki tokenlar kabi boshga autentifikatsiya
usullari bilan birlashtiradi. Bu xavfsizlik darajasini
sezilarli darajada oshiradi, chunki g‘arazli shaxslarga
Kirish huquqini olish uchun bir nechta to‘siqlarni
yengib o‘tish kerak bo‘ladi. Multifaktorli tizimlar,
shuningdek identifikatsiyalash jarayonini tezlashtirishi
va markazlashtirilgan identifikator ~ma’lumotlar
bazasiga murojaat gilmasdan tanib olish imkoniyatini
ta’minlashi mumkin, bu maxfiylikni yaxshilash va
ma’lumotlar sizib chiqishi xavfini kamaytirish uchun
muhimdir.

biometrik

=

5-rasm. Shaxsni barmoqg izi va kirish kartasi
orgali multifaktorli autentifikatsiyalash

Multifaktorli tizimlarni qo‘llashning asosiy
maqgsadlari nafagat identifikatsiyalash xavfsizligi va
ishonchliligini oshirish, balki foydalanuvchi tajribasini
yaxshilashni ham o‘z ichiga oladi. Masalan, an’anaviy
autentifikatsiyalash usullari bilan birgalikda biometrik
ma’lumotlardan foydalanish turli xizmatlarga kirishni
soddalashtirish, xatolar ehtimolini kamaytirish va
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identifikatsiyalash tekshiruvning aniq, ishonchli va rad
etib bo‘lmaydigan natijalarini olish uchun beqiyosdir.
Yaqin kelajakda parollar va PIN-kodlar o‘rnini
biometrik ma’lumotlarga asoslangan yangi, yanada
ishonchli avtorizatsiya va autentifikatsiya usullari
to‘liq egallashi kutilmoqda. Bu nafagat xavfsizlik
darajasini  oshiradi,  balki identifikatsiyalash
jarayonining qulayligi va tezligi tufayli foydalanuvchi
tajribasini ham yaxshilaydi. Biometrik texnologiyalar
allagachon bank sektori, sog‘ligni saqlash, davlat
xavfsizligi va axborot texnologiyalari kabi turli
sohalarda keng qo‘llanilmoqda.

Bundan tashqari, biometrik identifikatsiyalash
xavfsizlikning yangi standartlarini ishlab chigilishiga
turtki bo‘ladi va axloqiy hamda shaxsiy daxlsizlik
masalalariga e’tiborni jalb qiladi. Ushbu sohadagi
texnologiyalar va metodologiyalarning  doimiy
takomillashtirilishi zamonaviy dunyo va kelajak
talablariga javob beradigan yanada xavfsiz, ishonchli
va qulay identifikatsiya tizimlarini yaratishga yordam
beradi.

Xulosa qilib aytganda, biometrik
identifikatsiyalash usullari hayotning turli sohalarida
ma’lumotlarni himoyalash va xavfsizlikni ta’minlash
yondashuvlarini tubdan o‘zgartirishi kutilayotgan
istigbolli rivojlanish yo‘nalishi hisoblanadi.

Foydalanilgan adabiyotlar ro‘yxati

1. Ixamnare M., Ixamnare AK.
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TARMOQ OQIMINI MONITORING QILISH DASTURIY TIZIMI

olishning samarali usuli hisoblanadi.

Jo‘rayev Ma’ruf To‘raqul o‘g‘li
0O‘zMU Jizzax filiali, tayanch doktoranti
juraevmaruff@gmail.com

Annotatsiya. Magolada tarmog monitoringi orqgali ochig va yopiq portlarni tekshirish, tarmoq
trafigini tahlil gilish va IP-manzillarni nazorat qilish imkoniyati muhokama gilinadi. Portni
skanerlash tarmoqdagi tahdidlarni tezda aniglash imkonini beradi. Bu tarmoq xavfsizligi va
monitoringida keng qo‘llaniladigan usul. Ochiq va yopiq portlarni aniglash va tahlil gilish tarmoq
administratorlari uchun juda muhimdir. Har bir portni skanerlash usuli o'ziga xos afzalliklarga ega.
TCP orgali ochiq va yopiq portlarni aniglash tarmogni skanerlashning asosiy usullaridan biridir. TCP
(Transmission Control Protocol) - tarmoq protokoli. Tarmoq tahdidlarini aniglash xavflarni oldini

|| Kalit so’zlar: port scan, tarmog monitoring, port skanerlash, port, paket.

Kirish. Kompyuter tarmoglari butun dunyo
bo‘ylab millionlab kompyuterlar va kompyuter
foydalanuvchilarini bog‘laydi. Kompyuter tarmog‘ini
to‘g‘ri boshqarish kerakligi juda muhimdir. Tarmoqni
boshgarish  monitoringni  talab giladi. Tarmoq
monitoringi - tarmoq ma’murlariga murakkab
kompyuter tarmog‘ining lahzali holati va uzoq
muddatli tendensiyalarini bilish imkonini beruvchi
mexanizmlar to‘plami hisoblanadi.

Tarmoqni kuzatish va o‘lchash zamonaviy
murakkab tarmogda tobora muhim ahamiyat kasb
etmoqda. Ilgari tarmoq admini fagat bir nechta tarmoq
qurilmalarini yoki yuzdan kam kompyuterni kuzatishi
mumkin edi. Tarmoq o‘tkazish qobiliyati atigi 10 yoki
100 Mbit/s tashkil etardi, lekin endi tarmoqg admini
nafagat yuqori tezlikdagi simli tarmoq (10 Gbit / s dan
ortig va ATM (Asynchronous Transfer Mode)
tarmog ‘1), balki simsiz tarmoqlar bilan ham monitoring
ishlarini olib borishi kerak. Masalan ular tarmoq
tizimining bargarorligi va mavjudligini ta’minlash
uchun, tarmoq muammolarini 0‘z vaqtida tuzatish yoki
tarmoqg ishlamay qolishining oldini olish, tarmoq
xavfsizligi mustahkamligini ta’minlash va tarmoqni
rejalashtirish bo‘yicha to‘g‘ri qarorlar gabul qilish
uchun yanada murakkab tarmoq trafigini monitoring
qilish va tahlil gilish vositalariga muhtoj.

Adabiyotlar tahlili va metodologiya. Tarmoq
monitoringi  tarmog xavfsizligi va yaxlitligini
ta’minlash maqsadida qo‘llaniladigan bir nechta

usullarni o°z ichiga oladi. Monitoring bu monitoring
apparat, dasturiy ta’minot, viruslar, josuslik dasturlari,
va xavfsizlik zaifliklar va tarmoq yaxlitligini buzishi
mumkin bo‘lgan boshqa jihatlarni oldini olishga
garatilgan jarayondir. Monitoring gilishda ochiq va
yopiq portlardan foydalanishda bir nechta samarali
usullar mavjud [1].
Portlarni skanerlash usullari:

e TCP SYN Scan SYN paketlari yordamida
portlarning holatini aniglovchi eng keng
targalgan usuldir. “Half-open” skanerlash deb
ham ataladi, chunki aloga to‘liq o‘rnatilmaydi
(ACK paketi yuborilmaydi).

e TCP Connect Scan “three-way handshake”
ya'ni tekshirish to‘liq o‘tkaziladi. SYN —
SYN/ACK — ACK jarayoni bajarilib, port
ochiq bo‘lsa, alogqa to‘liq amalga oshiriladi.
Yopiq port esa RST bilan javob beradi.

e TCP FIN Scan skanerlovchi qurilma yoki
dastur serverga SYN emas, balki FIN (finish)
paketi yuboradi. Ochiq port hech ganday javob
bermaydi, yopiq port esa RST gaytaradi.

e UDP Scan TCP o‘rniga UDP (User Datagram
Protocol) skanerlashdan foydalaniladi. UDP
skanerlash TCP kabi aniq javob bermaydi,
chunki u  “connectionless”  protokol
hisoblanadi. UDP skanerlash TCP skanerlashga
garaganda sekinroq ishlaydi.

(=] 57 [m]
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e Window Scan Window skanerlash TCP SYN e Tekshir — paketdan yozib olingan
yoki ACK paketlariga javobdagi window sizeni ma’lumotlarni tahlil gilish;
tahlil gilish orgali portlarning ochiq yoki yopiq e Speed — tarmogdan kirib kelayotgan va
ekanligini aniglaydi [2]. chiqib ketayotgan ma’lumotlar tezligini
Portlarni  skanerlashda yuqorida berilgan aniglash va internet tezligini aniglash;
usullardan fargli usullar ham mavjud, 1-rasmda e Tarmoq User —tarmogda mavjud online
portlarni skanerlashda paket ma’lumotlari tuzilishini va offline qurilmalari hagida ma’lumot
ko‘rish orgali yanada tushunarli tahlil gilinadi. berish:
gl2345678933123456789312345678931 d Port TIngIaSh - komprterda real
1T T s ot T it ination Pt vaqtda ishlab turgan xizmatlar ro‘yxati
A A va ularning holatini tagdim etish;
1 o ledament Nawbar T e Monitoring — tarmoqdagi ma’lumotlar
U omt L T Al Rl e almashinuv jarayoni grafik tasviri,
| Offset] Reserved R ] indow | protokollar ~ bo‘yicha  ma’lumotlar
T’*’*’*’*’*’;,;;;;;:{;I*’*’*’*’*’*’T”"*’*’*’G;;;;*F’,:;;’;;*’*’*’*"* hajmi, ip adreslar bo‘yicha ma’lumotlar
L e T e almashinuv miqdori va tarmoqdan
T’*’"’*’*’*’*’*’*’*’*’*’*’*’*’;;;’"’*’*’*’*’*’*’*’*’*’*’*’*’*"* o‘tuvchi ma’lumotlar sturukturasini
bbbttt d bbb b bbb bbbt bo bbbt bbbt aniqlash;
1-rasm. Paket ma’lumot tuzilishi e Phishing — murojaat gilinuvchi url
manzillarning zararli ekanligini
Tadgiqot uchun TCP Connect Scan usulidan aniglash;
foydalanildi, chunki bu usul “three-way handshake” e Functioning Table — axborot
hisoblanib tekshirish to‘liq o*tkaziladi [3]. xavfsiziligi va tahdidlarni aniglash va
Natijalar. Tarmog monitoringi  tarmoq bartaraf gilishning imitatsion
boshqgaruvchisi ishining muhim gismi bo‘lgan qiyin va modellashtirish

mashaqqatli vazifadir. Tarmoq ma’murlari doimiy

ravishda o‘z tarmoqlarining uzluksiz ishlashini
ta’minlashga intilishadi. Tarmoq nosozliklari yuzaga
kelganda, = monitoring  dasturlari ~ tarmoqdagi

‘Tarmoq Monitoring

nosozliklarni aniglashi, ajratishi va tuzatishi va ehtimol I I I l
nosozlikni tiklashi kerak. [ Port ] [ foue ] [qu] [Tckshir]
Tarmog monitoring gilishda 2-rasm misolida Telshirh

: ! ! ! !

) Tarmogq Port - Functioning
Speed ] { User ] Tinglash] [Mumloung] y

Table
2-rasm. Tarmog monitoring strukturasi

ko‘rib chiqgiladi. Struktura ko‘rinishi quyidagilardan
tashkil topgan:

e Port Tekshirish — tarmogga ulangan
kompyuterlarni ochiq va yopiq portlarni
tekshirish;

e Route — tarmoqga ulangan mavjud
qurilmaning ip adres, maska va tarmoq
kartasi ma’lumotlarini taqdim etish;

Phishing

Ochiq va yopiq portni aniglashda TCP Connect
Scan usuli tanlab olindi. Chunki boshga usullarga
garaganda ancha samarali hisoblanadi. Portlarni
umumiy soni 2'¢ — 1 ya’ni 65535 taga teng. Aslida
ularning soni 65536 ta lekin 0 port umumiy
foydalanish uchun ishlatilmaydi. Portlar 3 turga
bo‘linadi [4].

e Tarmog — paket ma’lumotlarini olish
uchun foydalanilanish;
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ScanPort metodi l

77777777777777777777777777777777777777777777777777777777777777

1. 0,...,1023 tizim yoki tanigli portlar.
2. 1024,...,49151 foydalanuvchi
ro‘yxatdan o‘tgan portlar.
3. 49152, ... ,65535 dinamik, shaxsiy yoki
vagtinchalik portlar.
Yaratilgan dasturda Port Tershirish gismi aynan
shu portlarni tekshirish uchun xizmat giladi.

yoki

PortScanModel.Port = port. ToString();
TepClient client = new TepClient()

client.Connectasyne(ip,
port). Wait(PortScanModel. SocketTimeout)

System.Window: lication.Current. Dispatcher.Invoke((Action)(() ==

PortScanResults.Add(new PortScanResult { Port = port, Status = "open” });
)

PortScanModel PortScanModel { get; set; }
CaneellationTokenSource scanTokenSource;
CancellationToken cancelScanToken;

int portCnt = o;

portCnt—;

public class PortScanResult ]
{

public int Port { get; set; }

public string Status { get; set; } PortScanModel. ScanButtonName =

"Boshlash"; +Ha

|

|

|

|

|

|

| |

| |

| |

| |

| |

‘ ‘

| |

| |

PortSeanModel. OpenCnt++; | }
|

| |

‘ ‘

| |

| |

|

|

|

|

|

|

|

|

|

4-rasm. ScanPort metodi
3-rasm. Ochiq va yopiq portni tekshirish modeli
ScanPort metodi tekshirish uchun berilgan ip

3-rasmda berilgan ip manzilning ochiq va yopig manzilini port larni tekshirish, ochiq va yopiq port

portlari tekshiriladi. Bunda tekshirish uchun IP ip
mangzili, P portlar to‘plami p; port ragami,
P = {pOJle "'Jpn}
portlar intervali 0 <n < 65535 oraligda
hamma portlar tekshirib chigiladi.
S(IP,p;) — true yoki false
S port skanerlash funksiyasi;
portCnt = 0 tekshirilgan portlar soni
aniglash uchun foydalaniladi.
Port aniglangan ochiq port ragamini
chigarish uchun foydalaniladi.
Status aniglangan ochiq portga status
beriladi.

hisobini yuritadi [5]. Tekshirish qgayta amalga
oshirilganda esa jayaron boshidan boshlanadi.
O0={p;eP|SUP,p;) =true}
O ochiq portlar to‘plami.
Y={p€PI|SUP,p;) = false}

Y yopiq portlar to‘plami.

e OpenCnt ochiq port sonini hisoblaydi. Har
safar yangi ochiq port aniglansa 1 giymati
qo‘shiladi.

e C(loseCnt yopiq port sonini hisoblaydi. Har
safar yangi yopiq port aniglansa 1 giymati
qo‘shiladi.

ScanPort metodi asosan ochiq va yopiq port
sonini hisoblaydi. Bunda berilgan ip manzilini portiga
murojaat giladi va murojaat amalga oshsa ochiq portlar
soni bittaga [6] oshadi. Aks holda yopiq portlar soni
bittaga oshadi. Natijalar PortScanResultga yuboriladi.
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StartScanAsyne metodi l

e e —— 1. 135 port windows muhitida mijozlar va
I e e serverlar o‘rtasida masofaviy aloqani
ta’minlaydi

startPortVal = PortScanModel.StartPort;
stopPortVal = PortScanModel. StopPort;
string ipStr = PortSeanModel IP;

portCnt = stopPortVal - startPortVal;

! o . . .

I s 2. 139 port ikki qurilma o‘rtasida tarmoqdagi
IS — %, P fayllar ~va printerlarni  almashishda
- NetBIOS orgali SMB seans xizmatiga

3. 445 port server xabar bloki (SMB)
protokoliga bag‘ishlangan bo‘lib, u TCP
yordamida tarmoq Ichida fayllar va
printerlar  kabi  resurslarni  almashish
imkoniyatini tagqdim etadi.

4. 5040 port Microsoft HTTPAPI xizmatiga
tegishlidir.

=1
‘task = Task.Run(0 =>

{
L1 ScanPort(ipStr, j);
}» cancelScanToken);
Thread.Sleep(s);

| ruxsat beradi.

5-rasm. StartScanAsync metodi

StartScanAsync metodi oraliq interval bo‘yicha | Pert Tekshirish

) ) ) ) . (1o pot s | :'t:.:
berilgan ip manzil bo‘yicha 0 <n < 65535 oraliqda | .~ ... = -
ketshirish boshlaydi. s :
0 = {p; € [Pstare: Penal | SUP,p) = true} B,
p; ochiq port va O to‘plamga tegishli. v |
Y = {pi € [Pstart» Pend] I S(IP' p) = false} m
p; ochiq port va Y to‘plamga tegishli. e .
T e 7-rasm. Dasturiy ta’minotdan olingan natija
Cwemtmine ] l ______________________________ Xulosa. Tarmogq monitoringi va portlarni

skanerlash texnikalari batafsil ko‘rib chiqildi. Tarmoq

(PortScanModel.ScanButtonName
"Boshlash"

xavfsizligini ta’minlash va mavjud xavflarni

Ha

PortScanModel.ScanButtonName = "Stop”;
PortScanModel.OpenCnt = o;
PortScanModel CloseCnt = o; StopSeanTask();

PortScanResults.Clear(); PortScanModel. ScanButtonName = "Boshlash”;

TCP Connect Scan kabi port skanerlash usullari
tahlilidan ochig va yopiqg portlarni aniglash, tarmoq
boshqgaruvchilari uchun asosiy vazifalardan Dbiri
hisoblanadi. Bu usullar tarmoqdagi zaifliklarni
aniqglash, tahdidlarni tezkor aniglash va ularni bartaraf
etishga imkon beradi. Tadgiqot natijalari TCP Connect
Scan usulining samarali ekanligini tagdim qgildi, chunki
u tarmoqning portlarini to‘liq tekshirish va ochiq
portlarni aniglashda ishonchli natijalar beradi.
Kelgusida tarmog monitoringi va portlarni skanerlash
bo‘yicha yanada rivojlangan usullardan foydalanish,
tarmoq xavfsizligini yanada mustahkamlashga yordam
beradi.

StartScanAsyne();

' | anigqlashda monitoring jarayoni muhim o‘rin tutadi.

6-rasm. StopScanTask va PortScanCmd metodi

StopScanTask va PortScanCmd metodi dastur
ishga tushirish va to‘xtatish uchun foydalaniladi.

Dasturiy ta’minotdan olingan natija TCP
Connect Scan usuli samarali ekanligini tasdigladi (7-
rasmga garang). Tekshirilgan portlarning umumiy soni
8182 ta shundan ochiq portlar 4 ta va yopiq portlar
8177 tani tashkil etdi. Topilgan ochiq portlar ragami
ham keltirildi.
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ELEKTRON POCHTA TIZIMI XAVFSIZLIGI RISKLARINI BAHOLASH USULI

choralarni amalga oshirish imkonini beradi.

obro‘sizlantirish, risk.

KIRISH. Zamonaviy axborot-kommunikatsiya
tizimlarining jadal sur’atlar bilan rivojlanishi va tatbiq
etilishi, odamlar uchun ulkan imkoniyatlarni tagdim
etdi, shu bilan birga ular axborot xavfsizligi nugtai
nazaridan ham katta xavflarni yuzaga keltirmogda.
Bugungi kunda xabar almashish platformalari va
ilovalarining yaratilishi hamda rivojlanishiga garamay,
elektron pochta tizimi aloga infratuzilmasi uchun
ma’lumotni uzatish va konfidensial axborotni
almashishning muhim vositalaridan biri  bo‘lib
golmoqda. Internet servislari ko‘lamini ortishi bilan
birgalikda, dunyo Dbo‘ylab elektron  pochta
foydalanuvchilarining soni oshib bormoqda [1] (1.1-
rasm).

5,00 w 4T3
’ 4,59 2
448 =
437 4
393 404 200 = 1 B ‘
2 393 2 Bz | |
400 372 382 2 o= ]|
7 f |
\

3,00 | ‘ \
I

(milliard)

2,00

1,00

20147 2018 2019 2020 2021 2022 2023 2024 2025 2026*
1.1 — rasm. Butun dunyo bo‘ylab elektron

pochta foydalanuvchilari soni (2017-2026 yillar)

Ganiyev Salim Karimovich,

texnika fanlari doktori, professori,
Muhammad al-Xorazmiy nomidagi TATU
Axborot xavfsizligi kafedrasi
sharofidinov1990@gmail.com

Xamidov Sherzod Jaloldin o‘g‘li,
tayanch-doktorant

Muhammad al-Xorazmiy nomidagi TATU,
sherzod.hamidov@tuit.uz

Annotatsiya. Elektron pochta aloganing muhim usullaridan biri bo‘lib qolmoqda. Elektron pochta
xavfsizligi bilan bog‘lig muammolar soni va ko‘lami keskin oshib bormoqda. Tashkilot va korxonalar
uchun elektron pochta tizimining xavfsizligini ta’minlash hozirgi kunda juda muhim. Elektron pochta
xavfsizligi risklarini baholash tizimni himoya gilishda eng muhim bosgichlardan biri hisoblanadi, bu
0‘z navbatida xavflarni aniqlash, yuzaga kelish ehtimolini va ta’sirini baholash hamda zaruriy

Kalit so’zlar: nomagbul xabarlar, spam, fishing, zararli qo‘yilmalar, korporativ elektron pochtani

Birog, uning keng targalganligi bilan bir
gatorda, xavfsizlik tahdidlari yanada keskinlashib
tobora  murakkablashib bormogda va undan
foydalanish tashkilotlar uchun eng katta risklardan biri
bo‘lib golmoqda.

Elektron pochta bugungi kunda fagat mulogot
qilish uchun emas, balki onlayn servislarda ro‘yxatdan
o‘tish va turli tizimlardan foydalanish huquqini olish
uchun qo‘llanilmoqda.

Xavfsizlik tizimidagi kamchiliklar sabab
elektron pochta kiberxujumlarni amalga oshirishda
suqilib kirish nugtasi va kiberjinoyatchilarning keyingi
nishoniga aylanmoqda.

ELEKTRON POCHTA XAVFSIZLIGI
RISKLARI. Kiberjinoyatchilar elektron pochtadan
ma’lumotlarni o‘g‘irlash va soxtalashtirish, firibgarlik
xabarlarini va zararli dasturlarni targatishning samarali
usuli sifatida foydalanmogdalar. Elektron pochta
xavfsizligi bugungi kunda har gachongidan ham
muhim  bo‘lib  bormoqda. Keng  tarqalgan
kiberhujumlarni amalga oshirishda elektron pochta
asosly vosita bo‘lib xizmat qilmoqda. Quyida so‘ngi
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yillardagi statistik ma’lumotlarga asoslanib, elektron
pochta xavfsizligidagi asosiy risklar tahlil gilinadi.
Nomagbul xabarlar - foydalanuvchilarning
ma’lum soniga ularning roziligisiz tijoriy, firibgarlik
yoki zararli mazmunda jo‘natiladigan elektron pochta
xatlari. Elektron pochta spam xabarlari zamonaviy

axborot kommunikatsiya infrastrukturasidagi eng
dolzarb muammolardan biri. Nomagbul xabarlar
tarmoqning o‘tkazish qobiliyatini sarflab

foydalanuvchilarning pochta qutilarida joy egallaydi
va haqiqiy elektron xatlarning kirib kelishiga to‘sqinlik
giladi, shu bilan birgalikda butun tarmoqg tizimi
resurslarining haddan tashgari yuklanishiga olib keladi,
bu esa elektron pochta xizmatlari va aloga
kanallarining  uzluksiz salbiy ta’sir
ko‘rsatadi. Spam xabarlar elektron pochta tizimiga
ta’sir etuvchi quyidagi risklarni yuzaga keltiradi:

— ishchi stansiyalarni zararkunanda dasturlar
yordamida zararlanishi (viruslar, qurtlar va
troyan dasturlar);

— kiruvchi

ishlashiga

ko‘p sonli nomagbul xabarlar
oqgibatida tarmoqning o‘tkazish qobiliyatining
yuklanishi;

— ma’lumotlar va hisoblash resurslari

saglanuvchi makondan noto‘g‘ri foydalanish;
— moliyaviy firibgarliklar (fishing va u bilan
bog‘lig boshqa xujumlar natijasida moliyaviy
yo‘qotishlar) [2].
Dunyo pochta trafigida nomagbul elektron
xabarlarning o‘rtacha ulushi 1.2-rasmda keltirilgan.

100,00%

90,00%

80.26%
80,00% =
721% 49.6%

70.00% 86.76%

60,00% 55,207 766,63% o 56.51%
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40,00% |
|

30,00% ‘
{
|

20,00%

10,00%

|
|

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

0,00%
2022 2023

1.2-rasm. Dunyo pochta trafigida nomaqgbul

Butun dunyona elektron pochta tizimlari
xavfsizligidagi asosiy muommolardan biri hisoblanib,
zararli dasturlar tarqalishining asosiy yo‘nalishi biri
bo‘lib qolmoqda. Spam-xabarlarning har xil turlari
mavjud, ular foydalanuvchi qurilmalarini zararlash va
ishdan chigarishga qaratiladi. Ushbu turdagi
xabarlardan ko‘plab hujumlarni amalga oshirishda
foydalaniladi. Ular orasida, fishing xujumi niyati
buzuglar tomonidan qo‘llaniladigan xavfli usul bo‘lib,
barcha xujumlarning uchdan ikki gismini tashkil
gilmogda. Keng targalgan nomagbul xabarlarning
turlari bo‘yicha statistikasi 1.3-rasmda keltirilgan.

6%
3%

66%
13%

Fishing
0,
3% Moliyaviy firibgarlik

Zararkunanda dasturlar
9% .
K Tovlamachi dasturlar

KEPO

Boshqalar

\

1.3 — rasm. Nomagbul xabarlarning turlari
bo‘yicha statistikasi

Fishing xabarlar
Ijtimoiy muhandislik usullaridan foydalangan
holda amalga oshiriladigan xujumlarning eng keng
tarqalgan shakllaridan biri bo‘lib, kiberxavfsizlik
sohasidagi ko‘plab insidentlar fishing xabarlaridan
boshlanadi. Fishing xujumidan asosiy magsad
foydalanuvchining muhim (tizim gayd yozuvlari va
shaxsiy  parollar, moliyaviy hisob ragamlar)
ma‘lumotlarini yig‘adigan soxta va zararali veb-
sahifaga yo‘naltirish, kiritilgan ma‘lumotlarni niyati
buzug tomonidan belgilangan manzilga yuborishdan
iborat. Elektron pochta fishing xujumning ko‘plab
turlari mavjud, ular quyidagi gadamlar orgali amalga
oshiriladi:
— tarkibida havola yoki yuklab oluvchi

i ) bo‘lgan  firibgarlik  elektron  xati
elektron xabarlarning o‘rtacha ulushi (2011-2023 o
i yaratiladi;
yillar) — tegishli vosita yordamida
jabrlanuvchiga xat jo‘natiladi;
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— havola foydalanuvchini firibgarlik veb-
sahifasiga yoki  zaruriy  dasturni
yuklashga yo‘naltiradi;

— veb-sahifa foydalanuvchidan maxfiy va
qayd yozuvi ma’lumotlarini kiritishni
yoki dasturni yuklab  o‘rnatishni
so‘raydi. Ushbu ma’lumotlar niyati
buzuq tomonidan yig‘iladi va shu bilan
keyingi xujumlarda foydalaniladi [3].

Fishing  xabarlarining turlari  bo‘yicha
statistikasi 1.4-rasmda keltirilgan.
5% 3%
6% 4
59%
12%
Soxta veb-sahifa
Yuklab oluvchi

Troyan dastur
Ma’lumot o‘g‘risi
Exploit

K

1 \\ Boshgqalar

1.4 — rasm. Fishing xabarlarni turlari bo‘yicha
statistikasi

Zararli qo ‘yilmalar

Bugungi kunda elektron pochtaning zararli
qo‘yilmalari zararkunanda dasturlarni tarqatishning
eng keng tarqalgan usullaridan biri  bo‘lib
foydalanuvchi kompyuteriga hujum qilish uchun
mo‘ljallangan. Ushbu elektron xatlar, tarkibidagi
zararli qo‘yilmalar, xujjatlar elektron fayllar tusida
niqoblangan bo‘lishi mumkin. Deyarli har qanday
turdagi fayl elektron pochtaga biriktirilishi mumkin,
shuning uchun kiberjinoyatchilar ma’lumotlarni
yo‘qotish yoki o‘g‘irlash imkoniga ega zararli
dasturlarni o‘rnata oluvchi fayllarni ushbu elektron
xatlarga biriktiradilar.

Elektron pochta tarkibida ko‘rish yoki chop
etish uchun yuklab olishni taklif giluvchi fayl mavjud
bo‘ladi. Foydalanuvchi faylni ochganida biriktirilgan
skriptlar, makroslar yoki tizim zaifliklari avtomatik
ravishda ishga tushadi hamda kompyuterga troyan yoki
viruslarni masofadan yuklab oladi va ishga tushiradi.
Zararkunanda dasturlar turli xil va murakkab
ko‘rinishda bo‘lib, ular ma’lumotlarga zarar yetkazishi

(o‘chirib yuborishi, shifrlashi), masofadan ulanishga
ruxsat berishi, ishchi stansiyani to‘liq yoki gisman
ishdan chiqarishi hamda blokirovkalashi mumkin [4].
Zararli qo‘yilmalarning keng tarqalgan turlari 1.5-
rasmda ko‘rsatilgan.

SHTML mHTM 38%

RAR 7Z
nGZ ..
mXLS  ®mPDF
V) 0,
"0, 7% s
= 13% . S

Skript = Sigilgan fayl = Hujjatlar = Rasmlar = O‘rnatuvchilar,
15 — rasm. Zararli qo‘yilmalarning turlari
b‘yicha statistikasi

Korporativ elektron pochtani obro ‘sizlantirish
(BEC- business email compromise) - magsadli
kiberhujum turi bo‘lib, kiberjinoyatchi o‘zini ishonchli
shaxs (kompaniyaning vakolatli vakili) sifatida
ko‘rsatadi va maxfiy ma‘lumotlarni taqdim etish uchun
elektron pochta xabarlarini muayyan
shaxslar(kompaniya hodimlari yoki hamkorlari)ga
yuboradi. Mazkur turdagi hujum quyidagi gadamlar
orgali amalga oshiriladi:
— kompaniyaning faoliyati va boshgaruv
strukturasi xususida ma’lumot to‘plash;
— kompaniyaning vakolatli vakilining
elektron  pochta  gayd  yozuvi
ma’lumotlarini olish uchun magsadli
hujum qilish;
— elektron pochta gayd yozuvidan
vakolatli hodimlarga ishonchli shaxs
nomidan xabar yuborish [5].
RISKLARNI BAHOLASH USULI
Elektron pochta tizimi xavfsizligi bilan bog‘liq
risklarni baholash, elektron pochtani himoyalash

80

https://al-fargoniy.uz/



"Descendants of Al-Farghani" electronic scientific
journal of Fergana branch of TATU named after
Muhammad al-Khorazmi. ISSN 2181-4252
Vol: 1] 1ss: 3|2024 year

OINeKTpOHHBIN Hay4HBIH >KypHaT "I loToMKu AJib-
®Daprann” Oepranckoro prmana TATY nvenn
Myxammana amb-Xopasmu ISSN 2181-4252
Tom: 1| Bemyck: 3| 2024 rox

Muhammad al-Xorazmiy nomidagi TATU
Farg‘ona filiali “Al-Farg‘oniy avlodlari”
elektron ilmiy jurnali ISSN 2181-4252

Tom: 1| Son: 3 | 2024-yil

vositalarida mavjud kamchiliklarni aniglash va
kiberhujumlarni oldini olish uchun zarur bo‘lgan
ma’lumotlarni taqdim etadi.

Yugorida keltirilgan risklarni (1.1) formula
yordamida baxolash mumkin. Ushbu formula 10 dan
50 gacha oralig‘dagi giymatni beradi. Qolgan beshta
parametr va ularning har biri uchun reyting shkalasi
1.4-jadvalda keltirilgan.

Ri=MA;*1+FQ;*2+CH; *3+T; *
4(i=12,..,n) (1.2)

bu yerda:

R; - riskning umumiy reytingi;

MA; — aniglash murakkabligi;

FQ; — foydalanishda qulayligi;

CH; — chastotasi;

T; — tizm xavfsizligiga ta’siri;

Aniqlash  murakabligi: tarmoq ma’ muri
tomonidan hujumni aniglashdagi taxminiy
giyinchiliklarni belgilaydi. (1 = aniglash deyarli
ahamiyatsiz; 5 = aniglash deyarli mumkin emas).

Foydalanish qulayligi: hujumni amalga oshirish
ganchalik giyinligini belgilaydi. (1 = yugori malaka va
ko‘nikmalar; 5 = skript yozish qobiliyati);

Chastotasi: hujum tarmogning himoyalangan
gismida ganchalik tez-tez sodir bo‘lishini belgilaydi. (1
= hujum deyarli uchramydi; 5 = vyirik korhona
tarmoglari har kuni hujumga duchor keladi).

Ta‘sir:  muvaffaqiyatli natijasida
yetkazilgan zararni belgilaydi.
(1 = deyarli hech qanday ta’sir ko‘rsatmaydi; 5 = har

hujum

ganday holatda tizim sozlamalarini o°zgartirgan
ma’qul) [6].
1.3 —jadval.
Risklarni baholash jadvali
g 5 o .
2% |28 | 8 | Esl| wsn
A : = K- < g 2= g e g0
Risk == = % S8 | 25¢€
R A
£ S A
Nomagbul-xabarlar 45 4 Rl 4 43u
Fishingo Rlel 3o Rle} 4 425
Zararli-qo‘yilmalars Rjel 20 Kl 5o 41o
BECK S5a Kist 4 40 395
XULOSA. Elektron pochta tizimi risklari
tashkilot va korxonalarda axborot xavfsizligini

ta’minlashda asosiy muammolarni yuzaga keltiradi
hamda axborot tizimiga garatilgan hujumlarni amalga
oshirish uchun boshlang‘ich nuqta bo‘lib xizmat giladi.
Yugorida elektron pohta tizimi xavfsizligi risklari tahlil
gilindi va baholash amalga oshirildi. Baholash
natijalari yuzaga keladigan tahdid va hujumlarni
oldindan aniglash himoya mexanizmlarini qurishga va
yaxshilashga, hamda ularga garshi choralar ishlab
chigishga imkon beradi.
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METO/bI U AJITOPUTMbI XPAHEHUS ®ANJIOB IS ONTUMAJIBHOI'O YIIPABJIEHUS
PA3JIMYHBIMU TUITAMHU JAHHBIX

00paboTKH U Tepeiayn JaHHBIX.

ynpaslieHue Qaitnamu

Bgenenne. B coBpemeHHOM HH()OPMALTTOHHOM
Mupe d¢dexTUBHOe  ymnpaBieHue Qailmamu B
YaCTHOCTU XpaHEHHE U 00pabOTKa SIBISICTCS OHUM U3
BOXHEUIUX  (PaKkTOpOB

nosiyqaeMoil mHpopMauuu. B mpouecce pazpaboTku

o0ecreueHuss KayecTBa

MH(POPMALIMOHHBIX 0CcOOEHHO c
WCIIOJIb30BaHUEM OONBIINX 00HEMOB JaHHBIX, BaKHO
BBIOMpATh d(PPEKTHBHBIC METOIbI cOOpa, XpaHEHUS U

CHCTEM,

00paboTKM NTaHHBIX, 00ECTICUNBAIOIINE 1IEJTOCTHOCTb,
JOCTYITHOCTh M 0€30MacHOCTh 3THX JaHHbIX [1-3].
Xpanenue QaiyioB B cucTeMax yHpaBiIeHUs JaHHBIMH
TpeOyeT TIIATENBHOTO ydeTa Takux (aKTOpOB, Kak
0o0BeM JlaHHBIX, MIAOJOHBI JOCTyMa, TpeOOBaHUS
0e3omacHOCTH U Macmrabupyemoctu. lcemnonb3ys,
BbIOpaHHBIE METONBI XPAaHCHHWS H  KOMIUICKCHO
HMHTETPUPYS UX C CUCTEMaMU yMNpPaBICHUs TaHHBIMHU,
MOJIb30BAaTEIM  MOTYT  OOECHEeUUTh
XpaHEHue, ymnpaBjeHHe M JOCTYN K CBOMM (ailiam.

Mertonamu kinaccuuKauu JaHHBIX MOXHO OBICTPO

OIITUMAJIBHOC

Ken:xaes Canxap Coouposuy,
Hoxropant CamapKkaHICKOro
ToCy1apCTBCHHOI'0O YHUBCPCUTCTA,
s.kenjayev22@gmail.com

PammmpoB AxkGap Dpram yriiu,

Joktop punocodun texunyeckux Hayk (PhD),
CamapkaHICKHI1 TOCYJapCTBEHHBIN YHUBEPCUTET
3aBenyromuii kKadeapoil HCKYCCTBEHHOTO
MHTEJJIEKTa M UHPOPMAIIMOHHBIX CHCTEM
researcher.are@gmail.com

AnHoTanus: BaxHo BBIOpaTh MOAXOIANIME METOABl PAOOTHI AJIA TUNA AAHHBIX. Y CHEIIHOE
MIPUMEHEHUE AJITOPUTMOB YTIpaBJIeHUs 0a3aMU TaHHBIX Ha OCHOBE 3a]1a4, TOYTH MOJTHOCTHIO 3aBUCHUT
OT JOCTYNMHOCTH JaHHBIX. 11 yem Gomnbie 00beM 3THUX JaHHBIX, TEM JIydIlle pe3ylbTaThl pabOThI
anroputMoB. CyIIIeCTBYIOIIHNE TOIXObI B YIIPABICHUH TaHHBIMH pa0OTAOIINE Ha YPOBHE OJIOUHBIX,
¢baitioBbIX U OOBEKTHBIX YKAa3bIBAET UTO MMEETCS MHOIO HEpEIIEHHBIX 3ajad Mo paldoTe Haj
Pa3HOPOJHBIMU JaHHBIMH. JlaHHAs CTaThsl MOCBSAIIECHA PEIICHUIO 3TOM mpooOsemsbl. [Ipemnoxen
METOJl ONTHUMH3AIMK PalbOThl C PA3TMYHBIMU TUIIAMHU JaHHBIX Ha YpPOBHSAX cOOpa, XpaHEHUs,

KiioueBble cjioBa: 0yiouHble XpaHwiuiia, ¢ainossie xpanwiuiia, SAN, NAS, ontumanbHOe

ONpPEENINTh, TJE€ OHU XPaHATCS, YEM OSTU JIaHHBIE
SABIISIIOTCS M JJI1 KaKUX OMepauuil ucnosib3yrorcs. B
HacToslIlee BpeMs OAHMM M3 OCHOBHBIX IapaMeTpoB
a3 dexTuBHONW oOpraHM3anuy Tporecca padoOTHl ¢
(aiiToBBIMH TaHHBIMU SIBJISICTCS TIPABHIIBHBIN BHIOOP
TUMOB (aiiJloB M CTPYKTypbl JaHHBIX [4,5]. B
pe3ynpTare yBeIMUeHHs O00BEMAa TeHEpUPYEMBIX
JAaHHBIX, pa3HOoOOpa3us TUIOB (HalJIOB M CO3/aHUs
Pa3JIMYHBIX ¢dbopmartoB
BO3HUKAET

XpaHeHUus ¢aitnos

3aKOHOMEPHO npobiemMa BpeMEHHOMU
CJI0)KHOCTH O00pabOTKU JaHHBIX C (PU3NYECKON TOUKH
3penust [6-9]. Kpome Toro, cymectByer mpobdiema
pactymmx TpeOoBaHMI K OOJIBIIMM HabOpaM JTaHHBIX
U pacnpoCTpaHEHUs] TUIOB (ailyioB, YTO MPUBOJIUT K
HECTPYKTYpPUPOBAaHHOCTH  MHOTHX  COBPEMEHHBIX
TEXHOJIOTHI UCKYCCTBEHHOI'0 MHTEIUIEKTA. BO MHOTMX
Cllyd4asix, Takue mpoOJieMbl IPUBOAST K KPUTHUYECKOM
Touke BpeMeHHOU cioxkHoctu [10]. Tlpm pabote ¢

OONBIIIMU 00BEMaMHU JaHHBIX IIUPOKO MPUMCHACTCA
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HCITOJIb30BaHUE (HSP) u

pacnpeeIeHHbIX TEXHOJIOTMM JJIsl MOWUCKA PEIICHHI

HCPAPXHUICCKUX

OONBIIMHCTBA  MPOOIEM

[4].

TEXHOJIOTHH 3aBHUCUT OT Ocian ITOCTaBJICHHOM 3aJa4u,

HECTPYKTYPUPOBAHHBIX
JAHHBIX Breibop ucCmonb30BaHUS  pa3iIMYHBIX
YTO MO3BOJSIET JOOUTHCS ONTHUMAIBHOIO PELICHUS
MPOOJIEMHBIX BOIIPOCOB.

IIpn wMCHIONB30BaHUM TEXHOJIOTUH XpaHEHUS
uHboOpMalMKM AN aHauu3a  OONIBIIMX  JTAaHHBIX
HEOOXOIMMO  yIeNATh BHMMAaHHE HE  TOJBKO
QITOPUTMaM aHalu3a, HO U BCEM HTamaM paboThl C
JTAHHBIMH, BKJIIOYas cOOp, arperamnuio, aHaiu3 M|
BU3YyaJIM3aluIo AaHHbIX. Ha kak1oM dTare BO3ZHUKAIOT

CBOCTO poOJda BOIPOCHI OITUMHU3AIMKU IIpoLEecCCa,

OCOOGHHO MO  Mepe  yBEIMYCHHS  CTCICHH
HEOTHOPOIHOCTH.
ean HccjaeI0BaHUS - MTOBLICUTH

JOCTYITHOCTh Pa3HO00pa3usi, aHAINU3 U BU3yaJU3aIHH
JAaHHBIX B CHCTEMax YIpaBieHHs Oa3aMu JTaHHBIX
MOCPEJICTBOM UCIIOJIb30BaHUS TEXHOJIOT Ui
THOPUIHOTO XpaHEHUs KaK 4acTh Oojiee IIHMPOKOTO
MpoIecca, TaKOTO KaK MUTpAIUs WIA WHTETpaIus
JAHHBIX. DTOT MPOIIECC BKIIOYAET B ceOsl M3BICUCHUE
JAHHBIX W3 TaKWX HCTOYHUKOB Kak 0a3bl JaHHBIX,
(haiisbl, a Takke BeO-CepBHUCHI, MX MPeoOpa3OBaHKE U
3arpy3Ky B Hy>KHYIO LIEJIEBYIO CHCTEMY.

s

pemaroTcs CleAyonme 3a1aun:
1. U3yueHsl apXUTEKTypHbIE OCOOCHHOCTH H

JOCTWI)KEHUS  IOCTaBJICHHOM  IIE€JU

CcrocoObl  XpaHEeHUs HHPOPMAIMH B
¢dainoBeIX ~ cucTeMax W OOJAYHBIX
XpaHUIUIIAX .

2. PaccmarpuBaroTcsi W = CpaBHHBAIOTCS

pa3iIuyHble METO[bI
JTAHHBIMH.
3. BeposiTHOCTHBIE MOJENM peUIeHUs 3ajay

U TCEXHOJIOTHU YIPaBJICHUSA

pu paboTe C HECTPYKTYPUPOBAHHBIMU JTaHHBIMH.

C ydeTroM 3aKOHOMEPHOCTEM M HENOCTATKOB,
BBIBJICHHBIX HAa OCHOBE IIPOAHAIM3UPOBAHHBIX
HCCIICIOBAaHUM, ONPENEIICHbI, CUCTEMAaTU3UPOBAaHbl U
NOKa3aHbl TMPEUMYINECTBA THOPHUIHBIX TEXHOJIOTHA
XpaHEHUs  JaHHBIX B

KOHTCKCTC IIOBBIIICHUA

3 PEKTUBHOCTH HEPEIAIMOHHBIX 0a3 JaHHBIX. [1]

XpaHeHue TaHHBIX B (DallJIOBBIX CHCTEMAX U
00JIaYHBIX XPAHHITUIAX

CymiecTByeT Tpu croco0a XpaHEHUs JaHHBIX:
OyiouHbIi, (ainoBelii W 00BeKTHBIH BHA. OHH
OpPTraHMU3yIOT U MPEICTABIAIOT JAHHBIE [I0-PA3HOMY, U
KOKABIH U3 HHUX HMMEEeT CBOU BO3MOXKHOCTH H
orpaHwueHus. Hmke  paccMOTpUM  OCHOBHBIC
MPEUMYIIECTBA U HEJOCTATKU 3TUX METO/IOB:

1. bioyHoe xpaHmjamie. 3a CUET XPAHECHUS
JAHHBIX OJIOYHBIM crocobom JOCTUTAETCA
MaKCHMaJIbHasl CKOPOCTh PearupoBaHus Ha 3aIPOCHI, a
TaK)Ke M3MEHEHHS YaCTH JaHHBIX, KPOME TOTO, TaK KaK
HE WCIONB3YIOTCS CIEIUAIBHBIC TPUIOKEHUS, HE
TepsieTcsl BpeMsi Ha Takue 3aJadyd, Kak Iepeaada
JTAHHBIX U3 OJHOTO (hopMarta Ipyromy. ITO CBSI3aHO C
TE€M, 4YTO OCHOBHOM NPUHIUI XpaHEHUS NaHHBIX B
0JiouHOHM (hopMe 3aKiIFoUaeTcs B pa3lielICHHH UX Ha
OJIOKM TpeAonpeeNEHHOTO OJMHAKOBOTO pa3Mepa,
JOCTYyT K  KOTOPBIM W  YIpaBICHHE  UMU
OCYUIECTBIISIETCS TaK )K€, KaK U Ha OTAENIbHBIX AUCKaX.
J1J1s oTIepaIMOHHBIX CHCTEM 3TO HU3KOYPOBHEBBIH THIT
JOCTyTa K TUCKaM, YCTAHOBJICHHBIM HEMTOCPEACTBCHHO
Ha cepBepe, 0€3 MCMOIB30BAaHUS MPOMEKYTOUHOTO

npeo6pa30BaHI/m U CMCIIMBAaHUA JaHHBIX.

5225873647
4340

Pucynok 1. XpaHeHue JaHHBIX B iYeHKaX B
BU/IE 0JI0KOB.

Anpecanusi 0JI0KOB:

JIluneiiHasi  ajapecanusi: €CIM  WU3BECTEH
0a30BbIi afpec 0j0ka U ero pasmep B, ampec i -ro
0JI0Ka MOYKHO BBIUYHCIIUTH CJICIYIOMIUM 00pa3oMm:

Anpec (i) = ba3ossIii agpec + 1 x B

Xom- aapecanus: Kirou K ucnonesyer xem-
¢byHkuuo H s HaxoXIeHus agpeca JaHHOTo OJI0Ka:

Anpec(k)= H(k)

OnTuMu3anusi NPOU3BOIUTETbHOCTH:

o
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AJITOPUTMBI COPTHPOBKH BHYTPHM OJIOKA!
HanpuMep, CIUsTHAE WK ObICTpast COpTHPOBKA. Bpems
copTupoBKH 0Ji0Kka pasmepa B pasro O(B logB) .

CTpPyKTYpbl HMHAEKCOB: HCIIOJIB3YIOTCS IS
OBICTPOrO JOCTyNA K JaHHBIM BHYTpH OJIOKa, TaKUM
Kak B-nepeBbst Wi X31I-TaOJIHIIBL.

Moaesm 1eJJOCTHOCTH JaHHBIX:

Kontpoabnas cymma (CRC): ucnonssyercs
JUIs IPOBEpKH 1esocTHOCTH AanHbIX. CRC nis 6ioka
naHHbIX D MoskeT ObITh paccuntad kak CRC(D).

XempoBaHue: I MPOBEPKH LEIOCTHOCTH
WK OBICTPOTO JIOCTYNA K JJAaHHBIM.

Mogaesn cxaTus ¥ NG pPOBaAHMA:

C:xaTue JaHHBIX: HCIOIB3YET AalrOPUTMBI
cxatusi (Hanmpumep, LZ77, LZ78, DEFLATE) nns
YMEHBIICHHUS pa3Mepa JaHHbIX B OJI0Ke.

IIudposanue: Jig 3amuThl NaHHBIX IIPU
MOMOIIIM AITOPUTMOB HMppoBanus, Hanpumep, AES
(Advanced Encryption Standard) .

B ympaBneHum HaHHBIMH TaKHM CIIOCOOOM
(ailibel MOKHO HW3MEHSTh 4YacTo 0Oe3 ymepOa s
MIPOU3BOIUTEIIEHOCTH, TIPHU 3TOM TO3BOJISS W3MEHSThH
TOJILKO T€ OJIOKH, KOTOpble HEOOXOIMMO U3MEHHTbH, a
He Bech (aiii1. biiouHoe XpaHWIuIIe XapaKkTepu3yeTcs
3HAYCHUSIMU IOPS (omeparuit
cekyHny). On
OBICTPBIA JOCTYN JJSl YTEHHs, PENAKTUPOBAHHUA U

BBICOKHMH
BBOJA/BLIBOA B obecrieynBaeT
npyrux omepanuii. Eciu o0beM HaHHBIX BBIPACTET,
MO>KHO JOOABUTh HOBBIE TOMA U PACIIUPHUTH JTUCKOBOE
MPOCTPAHCTBO. XpaHCHUE [AHHBIX B  OJIOYHOU
TEXHOJIOTHUH MOXET HCIIOJIh30BAThCSI OJJTHOBPEMEHHO B
pasubix cpenax (Hampumep, Windows wu Linux),
BKIIIOYAsi CEPBEPHBIC  OMEPALMOHHBIE  CUCTEMBI.
3a0510KkMpOBAaHHBIE JJAHHBIE MOYKHO O€CTIPENSTCTBEHHO
nepeMeIaTh Mexay OTAEIbHBIMU CepBEpaMHu, 4YTO, B
ouepeb, n30exaTb CHJIBHOM

CBOIO IIO3BOJIMT

3aBUCHMOCTU OT KOHKPETHOH UH(PACTPyKTYpBI.
Kpome Toro, nJuckoBoe€ MpPOCTPAHCTBO, PAa3ACICHHOE
Ha OJOKH, MOXET OJHOBPEMEHHO HCIOJIb30BATHCS
HECKOJIbKUMU [Ipn

pa3HbIMU cepBEpaMHu.

H€O6XOI[I/IMOCTI/I JJIA I[aJIBHCf/'IH_IeI‘O IIOBBIINICHUA

IPOU3BOAUTCIIBHOCTU  OTACIILHBIC OJIOKH  MOJKHO

CTpyHIHPOBaTh W Pa3MEeCTHTh Ha ObICTphIX SSD-

HAKOIUTENAX IS «TOPSYMX» JaHHBIX M MEIJICHHBIX
HDD mi1st «X0IOIHBIX)» JaHHBIX.

Texnomoruss SAN-«Storage Area Network»
(Cetp xpaHeHmsI [aHHBIX) paboTaeT Kak OJUH
OTPOMHBIM  JIOKJIBHBIA JTHCK, OOCCICYMBAIOIINN

JOCTYIT K OTAEIbHBIM OJoKkam uepe3 mpoTtokos Fibre

Channel wmm iSCSI, 4uro sBusercs  Oonee
PKOHOMHMYHOH  aJbTEPHATUBOM M MOXET OBITh
IIOCTPOEHO  IOBEPX  CYIIECTBYIOLIEH  CETEBOU

QIBTEPHATHBBI. DTO ApPXUTEKTYPHOE pEIICHUE, NpPU
KOTOPOM BHCIIHHE HAKOIIUTCIIN (,JII/ICKOBI)IC MacCCHBBI,
OINTUYCCKUC ITPUBOABI, ICHTOYHBIC 6I/I6HI/IOT6KI/I u T.I[.)
cepBepy, TIae
YCTaHOBJICHHAS OTICPAIIMOHHAS CUCTEMa BHJIUT MX KaK

HAIIpSAIMYIK0  IIOAKJIIOYAKTCA K
JIOKaJIbHBIE PECYPCHI.

K cymectBytomum HemoctaTkaMm OJOYHOM
CUCTEMBI XpaHEHUS] OTHOCSTCS, MPEXKJIE BCero, Oomee
MCIJICHHBIC BapI/IaHTBI paGOTLI C MCTaJaHHbIMHU, 4YTO
OYEHb BAXXHO BO BpPEMEHA YBEJIMYEHHOI'O IOTOKa
HEOOXOOMMOCTh HX

Na”HHeIX. Ecin

n00aBUTH WK 00paboTaTh TOMOJHUTEIBHBIC JaHHBIC,

BO3HHUKHET

TO 3TO MOKHO CJI€JIaTh TOJIEKO Ha YPOBHE TIPUIIOKCHUS
i 6a3sl Eme omgna mnpobiema 5T0
ynpasieHue. [lo CpaBHEHHIO C JPYTUMH THIIAMH
noTpeboBaTh  OT

JaHHBIX.

XPpaHWJIUII, OHO MOXKET

HOJ'II)?)OBaTeHCﬁ JOOITOJIHUTCJIBbHBIX HABBIKOB WU MOXCT
oKaszarecs Ooliee

CIIOKHBIM B  HAaCTpPOMKE H

yIpaBJICHUH.

Kiluexnmeot

L ! 1
v v v

cemo
=

cepeepul

ouUCK0ean noaxka

-

Puc. 2. Cetb xpanenus nanusix SAN.
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2. DajinoBble Xpanuanma. [Ipenmymectsom
TEXHOJIOTMM XPaHEHHsS JaHHBIX (alJoBOro THUIIA
Cepsep
npucBauBaeT (aiiiry uMsi 1 METaIaHHbIe, 32 KOTOPBIMU

ABIISICTCSI ~ NPOCTOTa  HMCIIOJIb30BAaHUSL.
ciaexyer (parMeHT 3Toro wuueHTudukaropa daiina,
KOTOpBI COJEPKUT MMS cepBepa, MyTh K KaTajory
(mamke) u ums (¢aina, KOTOPEI HEOOXOAMMO HAUTH
(ums cepBepa + MmyTh K KaTtajory + ums Qaiina). B
pe3yabpTate paboThl YHpaBJSAIOMIEH MPOrpaMmbl OHA
NEPEeXOJIUT Ha TIOUCK CBOEr0 MECTOIOJIOKEHHUS B
KaTajorax W TOAKaTajorax. XpaHuTh JaHHBIC B BUJIC
CTaHIAPTHBIX (DANJIOB M MANOK HECKOJBKO ynoOHee,
4eM pa30uBaTh JaHHBIE HAa ONOKHW, a MpH padoTe C
OonpmMu  oOBEMaMU  JaHHBIX  TPUBBIYHAS
uepapxuueckas KOHIICTIHS OpTraHu3allMyd XpaHEHUS
MOHATHA U JIOTUYECKH HECJI0XKHA.

[To mMepe 3HAYUTETBHOTO pOCTA KOJIMYECTBA
nanok u (aisos (aitnoBoe XpaHWINIIE CYIIECTBEHHO
OTPaHUYMBAET BO3MOXHOCTH OBICTPOrO  IOMCKA,
MMOATOMY B CIydasx, Korja TpeOyeTcss OBICTpBIHA
JIOCTYIl K
yBEIMYMUBACTCS U (PaiiJIoBOE XpaHWIUIIIE TEPSET YaCTh

JIaHHBIM,  BPEMEHHasi  CJOKHOCTh
CBOUX MPEUMYILECTB.

B cnyuasx, korja JaHHbIE pa3leleHbl Ha
KJIACChl, JIJII WX XpaHEHHWs, IOWCKa W 00paboTKH
MPEINOYTUTEIIbHEE HCIIOJIH30BaTh (aiinoByro
CHUCTEMY, MOCKOJIbKY IPHU TaKOM IOJIXOAE Ka)Iblil
00BEKT MOXHO OTHpPaBUTh B  CBOIO
EctectBenHo, meTon oueHb yaoOHbIM u nerkuii. Ho

Korga o0beM 00pabaThIBAGMBIX JTaHHBIX H3MEPSETCS

Harnky.

nerabaiiTaMy,  HAYMHAIOT  TIOSBISATBCS ~ HOBBIE
npobieMsl. OfMH MyTh MOKET 3aHMMATh COTHU WM
JlaKe THICSIYH TIOAMAIIOK, U B 3TOM CIydae He Tak JIETKO
00€ecreynTh OYEHb BBICOKYIO CKOPOCTH JOCTYNa K
HykHomy (aiimy. Texumomorust NAS (Network
Attached  Storage) CreHaTbHBIM
POTrPaMMHBIM 00ECIICUCHHEM, KOTOPOE ITO3BOJISCT
KOHTPOJHPOBAThH JOCTYTI M0JIb30BATENCH,

YCTAaHABJIUBATDH ImpaBa A0CTyI1a u CO31aBaThb

YIIpaBJIAETCS

PE3EpPBHYIO KOITHIO OcCHOBHBIMU

npeumytiectBamu  NAS  gBASIOTCS  BO3MOKHOCTH

JaHHBIX.
YAAJIEHHOTO  JIOCTyIa oOMeHa
GailaMu MeXIy MOJB30BATCISIMH U JTAXKE CO3aHHs
COBMECTHBIX TIpoeKToB. YctpoiictBa NAS wmoryr

K HaKOIIUTCIAM,

paboTaTh B pa3HbIX KOH(MUTypamusx Uisi pa3HbIX
HYXX], TAKMX KaK YBEJIMYCHHE €MKOCTH XPaHWIHIIA,

BbIJICTICHUE cepsepa IS MyJIbTUMEANA,
KaTajoru3anus JOCTyla K KOHTEHTY, pPE3EpBHOE
KOIMPOBAHHUE, yYIpaBJICHHUE JAHHBIMHU u

CHUHXPOHM3ALMs MEX]y YCTPOHCTBAMH.

@aiinel MOTYT OBITH ()parMEHTHUPOBAHBI, €CIIU
JuinHa (Qaiia TpeBbIIaeT KOJIMYECTBO JIOCTYIHBIX
o6mokoB. B arom  cmyuae
HE00XO0/IMMO BBIIIOJHUTh JOTOJIHUTEIbHBIE ONepaluu

MMOCJICI0OBATCIIBHBIX

10 ITOMCKY z[eTaneﬁ U KOMIIWJIAIIUU UX B HCHOCTHBIﬁ
daiin.
HCHYXHBIX 3a/la4 CHUXXACT MPONU3BOAUTCIILHOCTD Bcel

BoinonHeHue  TakuxX ~— JJONOJIHUTENBHBIX
CUCTEMBI U IPUBOJUT K ITOTEpeE pecypcoB. Kpome Toro,
TpeOyeTcsi, 4TOObl MPOCTPAHCTBO, BBIIECIEHHOE IS
daiina B METO/Ie HYJIEBOH pa3METKH, TO €CTh JJIMHA
daiina, Ob1T0 OOBSBICHO MPU €TO CO3MaHuU. B cimydae
nernHoro pacnpenenenust (Linked Allocation) ero
TAK)KE€ Ha3bIBAIOT HECMEXHBIM PacCIpElECIICHUEM,
pacmpesenenye BhIMoiHseTcs nobiouyHo. [lpu stom
Omoku B (aitie He 00s3aTeTBHO JTOJDKHBI OBITH
nocineaoBaTeabHbIMU 10 HOoMepy. Kaxaslii 010k
COJICPXKHT yKa3aTellb Ha CIEAYIONINH OJIOK B IIETIOUKeE,
B KOTOPOU Mpojokaercs (aiin.

0

- R — | R —
1] | | = A — A" |
15| | | \ |\ |{ :
20] | 2 ] | = ] 3
25| | = | | | 2] {a\ | 2
0] | s | =] IS | = |
Tabnuua pasmeleHun dailnoe

HMmn daiina W gexc Baoka

Fii;B 21;4

Puc.3 buaoku daiiioB, coaep:xamme

ykazarteju

[Tocnennue 6510ku (paitaoB MOTYT OBIThH 3aHSATHI
He ToJIHOCTRI0. Kaknprii mpenpaynmii 6710k Tpedyer
JTOTIOTHUTEIBHON (overhead) nns
yIpaBJIeHUs yKa3aTeleM Ha cienyromuii 6mok. Ecnm

uH(popMaluu

yKa3aTellb UCUE3HET, (pail1 MOXKeT OBITh pa3opBaH H
HEJIOCTYTICH.
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MatemaTrdeckass MOJIeIb XpaHWIHINA (aiioB
YYUTBHIBACT KITFOYEBBIC ACMEKThI CUCTEMBI XpaHEHUS,
TaKUe KaK pa3Mep, UCTOIb30BaHUE, N30BITOUHOCTD H
MIPOU3BOIUTENHHOCTD .

Pacyer eMKOCTH XpaHWIMIIA ONPEeACIACTCS
COOTHOIIICHUEM MEKIY ITePEeMCHHBIMHU:

I'ne C — O0mmast eMKOCTh XpaHWIHIIA ,

U - ucrionp3yemasi EMKOCTh U

F - cB0OOIHAS EMKOCTE.

Hcnonb3oBanue XpaHUTHIIA SIBIIAIETCS
OTHOIIIEHHEM HNCIIOJIb30BAaHHON EMKOCTH K OOmei

MOIIIHOCTH:

UCNOIb308AHUEe = —
C )
Hns MOKHO

HCIIONb30BaTh CICAYIOIINE KPUTCPUH:
RuW - cpenHsis ckopocTh YTEHHUS WU 3aIIUCH

oueHkn  d(hdeKTuBHOCTH

JIAHHBIX

L - 3amepxka , TO €CThb BpeMsi, He0OOX0IUMOE
JUTSI TOCTYTIA WITH 3aITUCH JIAHHBIX;

I - IOPS, xonuuecTBO omnepanuii YTSHHUs WIN
3aIUCH B CEKYHILY.

Ecnu  ¢aiinel  pactpeneieHbl IO Pa3HBIM
YCTPOMCTBAM XpaHCHWs, MOJCIH JIOCTyIla MOXKHO

CMOJCINPOBATH C UCITIOJIB30BAHUCM BepOHTHOCTeﬁI

Ri— BeposTHOCTH oOparieHus K daity .

Si - pasmep | —ro ¢aitna

OxumaemMplii pa3Mep BKIIOYaeMBbIX (HalIoB
pacCUYUTHIBACTCS TI0 CIICAYIOIIeH GopMyJe:

n
E(S)=)_P-S
L ©
PaccunteiBas Ha MOCTOSTHHYIO CKOPOCTh POCTa
JAHHBIX (, MCIOJIb30BAHUE OIEpalMil XpaHEHHUs C

TCUCHUEM BPCMCHU MOKHO CMOJCIMPOBATDH C
MOMOIIBIO ClIeAYyIoIIeH HOpMYIIbL:
U(t)=U(0)+gt (4)
VKkazaHHbId  pasMep MoOJENed  XpaHCHUS

(aiioB MperoCcTaBiIsIeT OCHOBY JUIsl KOJUYECTBEHHOM
OIICHKA M TPOTHO3UPOBAHUSI PA3JIMYHBIX AacCHEKTOB
CUCTeM XpaHeHus (aiioB, TakMX Kak IOKa3aTean
UCTIONb30BaHUS, U30BITOYHOCTH u

npousBoautTeabHoctd K. Perymupyss Bce 3t

napaMeTphbl, 3asIBIICHHYIO MO/JIEITb MOYHO
aJanTHPOBaTh K KOHKPETHBIM apXHUTEKTypaM W
TpeOOBAaHUSM XPAHCHUSI TAHHBIX.

CoBpeMeHHBIE  TOJIXOABI  YCIEUTHO
pemaT psa 1polJeM, CBA3aHHBIX C YIPABICHUEM
JaHHbIMU TunoB ¢ainoB. K Takum ¢aiaoBeiM
CHUCTEMaM OTHOCSTCS CYIIECTBYIOIIHE TEXHOJIOTHH,
TaKhe KaK CETEBbIC, KJIIACTEPHBIC U PACIpe/ICICHHBIE.
W3 HHUX, B 4acCTHOCTH, paclpeaeicHHbIe (ailmoBbie
CUCTEMBI, JICJIATCS Ha JIBa THIIA: TNapajUICIbHBIC U

MOJIHOCTBIO ~ MapayuiesibHble. OTMETHM, 4YTO Ha
CETOAHSIIHUMN JICHb OOJIBIIAS YACTh TAHHBIX XPAHUTCS
B pacrpeneneHHbIX (aiinoBeix cuctemax. OcobeHHO
npu paboTe ¢ «HECTPYKTypUPOBAHHBIMU» THIIAMH
JTAHHBIX, HCIOJIB3YEMBIMH TIPH aHaU3e «OOJBIIUX
nanabix» (Big Data). [lns ympasieHust OOJIbIIAME
o0BeMaMU JAHHBIX MPETYCMOTPEHBI PA3JIMYHBIC THITBI
MPOrPaMMHOTO O0ECTIeUeHHs, OHU MOTYT OTHOCHTHCS
K TOW WM MHOM M JaKe K HECKOJIBKUM TEXHOJIOTHUSIM,
HO Hapsaagy ¢ uX 23GGEKTUBHBIMH  aCTICKTaMH
CYIIECTBYIOT M PA3JIMYHBIC MPOOJIEMBI, OKHIAIOIIHE
peIIcHHS.

3. OObexkTHBIe XpaHMaHIIA. MeToabl
XpaHeHHsT OOBEKTOB pabOTalOT HE IO METOIy
UEPAPXUYECKON CHCTEMBI M B OCHOBHOM COJCPIKHT
JaHHBIC B HECTPYKTYPHUPOBAHHOM BHJE, NMPH STOM
KOKIOMYy OOBEKTy TIPUCBaMBaeTCs COOCTBEHHBIM

ajzipec, CIy)Xalluil YHUKaJIbHBIM HIECHTH(PHUKATOPOM.

Kaxaplii  0OBEKT  MOXET HMMETh  MHOXECTBO
METaJaHHBIX, OIMHUCHIBAIONIMX €r0  COACPKHUMOE.
Hampumep, s ¢ororpaduu  3TO  pa3Mepsl,

MECTONOJOXKEeHne, Qortorpadus. BpeMs U Jpyras
nojo6Has napopmanus. [Iporece xpaneHust 00bEKTOB
JIETKO MacImTadupyercss 10 paboTel ¢ merabaiTaMu
JAHHBIX W CTal CTaHIAPTHBIM JJISI MHOTHX OHJIAiH-
cepBuCcOB (Takux kak Facebook, Dropbox). O6bekTHOE
XpaHWIHUILE - 3TO BAPHAHT, KOTOPBIN OJIMKE MOJAXOIUT
JUI XpaHEHUs] HeCTPYKTYpUPOBAHHBIX JaHHBIX. Ero
MOXHO MacuTabupoBaTh  HENPEPHIBHO oe3
YXyIIICHUS TIPOU3BOAUTEIBHOCTH, YTO BOSMOXKHO IS
PECYPCOEMKHUX PUIIOKEHUM.

TexHonorusi 0OBEKTHOTO XpaHEHUsl OJIM3Ka K
daitnoBomy  crnocoOy

HEKOTOPLIC pa3jIninsd B OCHOBHBIX ITOJAXOAaX. MO,Z[CJ'II/I

XPpaHCHUA, HO HMCIOTCA

86

https://al-fargoniy.uz/



"Descendants of Al-Farghani" electronic scientific
journal of Fergana branch of TATU named after
Muhammad al-Khorazmi. ISSN 2181-4252
Vol: 1] 1ss: 3|2024 year

OINeKTpOHHBIN Hay4HBIH >KypHaT "I loToMKu AJib-
®Daprann” Oepranckoro prmana TATY nvenn
Myxammana amb-Xopasmu ISSN 2181-4252
Tom: 1| Bemyck: 3| 2024 rox

Muhammad al-Xorazmiy nomidagi TATU
Farg‘ona filiali “Al-Farg‘oniy avlodlari”
elektron ilmiy jurnali ISSN 2181-4252
Tom: 1| Son: 3 | 2024-yil

00BEKTHOTO XpaHWIMIIAa TaKKXC BKIIIOYAaOT TaKHC

CUCTEMHBbIE OTJINYMS, KaK TOM, MCIIOJIb30BaHUE,
JOCTYIIHOCTb, MPOU3BOAMUTEIBHOCTh U PEIIMKALMUS.
PaccmoTrpuM  3yIeMEHTBI  3TOM  MOJEIM  HUIXKE.
Onpenennm R kak KOJMYECTBO KOMMM KaXKIOTO
obbekta. Torma sddexTuBHBIE 00BEM MecTa s

XpaHCHUA YHUKAJIBHBIX JaHHBIX COCTABHUT:

. C
Dpgexmusnwiii 06vem= —
R ()
Pa3mepsr ¢aiinos onpenensitoTes MpakTHYeCKH

IO TOW e opMyJie, UTO H BHIIIIE:

U= Zi:lsi (6)

Ecnu 00BeKTHl pacnpeseneHsl

JIOCTYITHOCTh

M0 pa3HbIM
cepBepam (yznam), MOXHO
MO/JIEJINPOBATh BEPOSATHOCTHIO OTKa3a 3TUX Y3J10B. MbI
MO’KEM OIPEJEIINTh:

N - ob11ee KOJIM4ecTBO Y3JI0B;

Pt - BEpOATHOCTb OTKa3a OJHOTO y3Jia

JUiss  cucTteMbl C  peluIMKanued  JTaHHBIX
BEPOSITHOCTb ~ HEJOCTYNHOCTH  OOBEeKTa  (eciu

HCIIOJIB3YCTCA peHJ’II/IKaHI/IH) MOKHO OIIPEACTIUTh KaK:

R
PHedocmynnocmu = P f

PaccmoTpum npuMep
o0wvekTHOro Xpanuiumia C !
O6mas emxocts C=100 Th.
VY no6ctBo ncnonb3oBanus U=30 Thb.
CBoOoanas emkocth F=70 Th.

CLICHapHusl  JJIs

Pemmukanusg nagaeix R=3.
10076

D¢ddexTuBHAST MOLTHOCTD =
3076 0.3

Wcnomssyercs = 10075 i 30%
BossmeMm ckopocTts pocta nanueix g=1 Th B

=33.337F

MOJIETIH, €€ MOXXHO aJanTHPOBaTh MOJA KOHKPETHHIE
TpeOOBAHUS M APXUTEKTYPY XpAaHEHUS TAHHBIX.

OmarM W3 OCHOBHBIX  IPEUMYIIECTB
O00BEKTHOTO XPAaHWUJIUINA SBISETCS €ro TMOKOCTh. B
OTJIMYME OT PENSIUOHHBIX 0a3 JaHHBIX, KOTOpHIE
UMEIOT (PUKCUPOBAHHYIO CXEMY JaHHBIX, 0OBEKTHOE
XPaHWJIHIIE ITO3BOJISIET TOOABIIAT M YIAIATH CBOHCTBA
0o0BeKTa 0e3 M3MEHEHHUsI CXeMBI JIAaHHBIX. JTO JIeJaeT
TaKMe XpaHWIUIIa Ooliee  aJanTUPYyEeMbIMH K
MEHSOIUMCS TOTPEOHOCTSIM.

B oTimumne ot (aitioBeIX cucteM, XpaHWIUIIA
00BEKTOB HE TMOAep)UBaIOT BhI30BEI POSIX, Takue
KaK OTKpBITHE, 3aKpbhiTHE (Qailia, yTeHHe, 3aluch U
MOKMCK BBOJa-BbIBOAA. BMecTo 3TOro y HHUX €CTb
TOJIBKO JBe OcHOBHbIe omepanuu: PUT u GET.
OOBbeKTHOE XPaHUWJIUIIIE YETKO YIPAaBIIsAET JaHHBIMHU C
TIOMOIIIHIO «METaJIaHHBIX) - KOPOTKUX
uHGOPMAIIMOHHBIX BKIAJOK O IIeJIOM Habope JaHHBIX
(Tabnuma, TEKCTOBBIA JOKYMEHT, BHUAECO M T. 1.), C
MTOMOIIIBIO KOTOPBIX €r0 MOYKHO JIETKO HANTH B 00IIIEH
MTaMSTH.

OOBeKTHOE XpaHWJHIIE OCOOEHHO TOJE3HO
JUTSE CaiTOB C OOMNBIIMM KOJTHYECTBOM CTAaTHUECKHX
daitno. BmecTo Toro, yToOBI 3arpy’Kath BeO-cepBep U
3aCTaBIIATh €0 MPEJOCTABIATh CTATUYECKHE AaHHbBIE
KITMEHTaM, TOpa3o MPOIIe JCIECrHpOBaTh Ty 3a1a9y
00JaYHOMY XPaHWJIHIIY, KOTOPOE H3HAYAIBLHO OBLIO
paccuMTaHO Ha BBICOKHME Harpy3ku. lcmonb3oBaHue
TaKUX TEXHOJOTUH, KaK CEeTh JOCTaBKHM KOHTEHTa
(CDN), ere

MMPOU3BOAUTCIIBHOCTD n

MOJKET OoyibIle  TIOBBICUTH
MacITabupyeMOCTb.
MacmrabupyemMocTb, B CBOIO OYEpe/lb, ITO €Ile OIHO
NpeuMyIIecTBO 00beKTHOro XpaHunuina. Ha ocHose
pacripeeneHHON apXUTEKType 00BEKTHOTO
XPaHWINIIA MOXKHO JOOABISTH B KJIACTEP HOBBIE Y3IIbI

N3-3a  mpocrou

MecCsII: JUIL  yBEJIWYEHUS] €ro EeMKOCTH.
U(t)=3075 +1t CTPYKTYpbl JaHHbIX U 3(QexkTUBHON HHAEKCAUU
00BEKTHOE XPAaHUIHILE MTO3BOJISAET OBICTPO CUUTHIBATH
[IpencraBnenHas MoOJENb IIOMOTaeT N
U 3aIMCBIBATh JAHHBIE C BBICOKOH CKOPOCTBIO, YTO
paccuuTraTh M CIPOTHO3UPOBATh  KIIIOYEBbIE
O0COOEHHO  BaXXHO AN BBICOKOHATPY KEHHBIX
mapaMeTpbl XpaHWINIA JAaHHBIX, TaKHe KaK 00BeM, .
HPUIOKECHUH.
3arpyska, permKanus, JIOCTYIHOCTh u
IpOU3BOAMUTENBHOCT.  HacTpauBas ~ mapameTpsl
87
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Hutepdeiic HTTP(S)

FONE

Puc.4 Cnioco6 xpaHeHus1 00beKTOB

CTouT OTMETUTH paciMpCHHBIC BO3MOKHOCTH
TEXHOJIOTHH OOBEKTHOTO XpaHCHUA,
BOCCTAHOBJICHUC JJaHHBIX. COBpeMeHHBIe KCCTKHUC
JAUCKU UMCIOT BBICOKYIO HAJIC)KHOCTH HO, HCCMOTPA Ha

TaKUC KakK

9TO, OHH BCE K€ MOTYT BbIMTH U3 cTposi. Bo n3bdexanue

MOTEepU JAHHBIX IOJIb30BaTeNe WHpOpMalLUU B

O00BEKTHBIX XPaHWINLIAX MOXHO JenaTh
peIUIULIMPOBaHUE JIBYKpaTHO. [Tpu TaKon
opraHusanuu XpaHWIia OITaCHOCTH oTepu

nH(popMalMy CcBeleHa K MHUHHMyMy. Bor mnouemy
XpaHeHHe OIKaroB, JIOTOB U apXHMBOB 3TO €IIe OJHa
3aja4a, KOTOPYK OOBEKTHOE XPaHWJIMILE MOXKET
pemuTh ¢ JErkocThio. Ilpn 00BEKTHOM XpaHEHUU He
HY’KHO 33JyMbIBaThCsl O PEIUIMKALUN UJIU O TOM, YTO
CKOpPO B XPaHWIMILE 3aKOHUYUTCS JOCTYITHOE MECTO.
Ilo xpaliHeM Mepe B KpaTKOCPOYHOM IEPCIIEKTUBE.
Jr1o IIPOBOJMUTH  PETYJISIPHOE
o0yueHHe BOCCTAaHOBJIEHHIO B  paMKax
aBapHitHOro BoccTaHOBiEeHUs mocte cboeB (Disaster
Recovery Plan, DRP).

OOBEKTHO-OPHEHTUPOBAHHOE XpaHUJIUILE
MOKHO HCIOJIb30BaTh I XpaHEHHs Pa3INYHbIX

TaKKC IIO3BOJIACT

IjiaHa

THUIIOB JAaHHBIX, TaKuXx KakK MCEIUAKOHTCHT,

MeTa/laHHbIe, CTPYKTYPUPOBAaHHBIC TAHHBIC U JaHHBIC
Wntepnera Beweil. Hanpumep, 6omnbime potorpaduu
U BHJIEO MOXXHO XpaHUTh B NaMsITH OOBEKTa, a
METaJaHHbIe, TaKHe KaK TErH, OMHCaHHE M aBTOp, B
00BEKTA. Knrouesoii

CBOMCTBax MIPUHIIAI

MMPOU3BOAUTCIILHOCTHU 00BEKTHOTO XpaHWJIviia

3aKJIF0YaeTCs B yrpaBiIeHUE METalaHHBIMH.
MeTtanaHHele, 00BEKTOB,
CBOMCTBA W MHJICKCHI, XPAHSITCS B OTACIBHON TabIuIIe,

YTO YNPOIIAET YIPaBICHNE UMHU U UX OOHOBIICHUE.

TaKu€ KaK OIIMCaHUuA

OI[HaKO, HCXOI U3 XapaKTCPHUCTUK 00BEKTHO-
OPUCHTHPOBAHHOT'O XpaHuianiia,

IPOU3BOJUTEIBHOCTh HA  OINPEICICHHBIX  ATarax
ycrynaer ¢aillioBoMy WM OJOYHOMY XpaHMIIHUILY.
Cucrema 10JKHA BBITIOJTHUATH HECKOIIBKO OTIepanuii mo
«CBS3BIBAHUIO» JAHHBIX C METAJaHHBIMH, M TOJBKO
IIOTOM TMpPENOCTaBUTh HX Mo 3ampocy. IIpocrora
00BEKTHOTO XpaHWIUIIA JIeJaeT ero Oosee ya00HbIM,
HO B TO K€ BpeMs CYIECTBYIOT

OIrpaHNUYMBAIOIIUC €TI0 (by'HKI_II/IOHaJ'IbHOCTL, a UMCHHO:

CUTyaluu,

1. W3-3a HEM3MEHHOCTH OOBEKTOB BapUAHTHI
UCIIOJIb30BaHUS OIPaHUYEHbI OJHOKPATHON 3aIIUCHIO U
MHOTOKpaTHbIM yTeHHeM. OOBEKTHOE XpaHWUJIHIIE HE
UCIIOJB3YETCS  JUIsl  BPEMEHHOI'O
XpaHeHHs, a €ero IpUMEHEHHe
apXUBHPOBAHUEM JIAHHBIX.

2. OOBEKT
UJICHTU(HUKATOPA

Wi  1opsAa4Yero

OTpaHUYUBACTCS
COCTOMT W3 JIaHHBIX W
oowbekra. JlioOble MeTagaHHBIC
JTOJIKHBI HAXOAUTHCSA 32 MpeeIaMH PEO3UTOPHSL.
O0a ATHX HETOCTAaTKa CYIIECTBEHHBI, IO3TOMY
MOYTH KaXJA0e OOBEKTHOEC XPAHWIUINEC HWMEeT
JIOTIOTHATEIFHBIA  YPOBEHb 0a3bl JTaHHBIX TIOBEPX
YPOBHSI JTaHHBIX. DTOT ypOBEHb 0a3bl AAHHBIX (HMX
MOYKHO Ha3BaTh ILT30M» HITH «IIPOKCH- CEPBHCOM))
uMeer Oosiee yaoOHbIM wuHTEepdeiic. OObBYHO OH
COTIOCTaBJICHHE

MOAAEPKUBAET uneHrudukaropa

o0BbeKTa ¢  yOOOHBIMH  JJIs

TaKUMHA Kak HMsA OOBEKTa WIH

H0JIb30BaTEIIA
METa/IaHHbIMH,
pas3peleHusl.
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N Ipumepbr = OnepanuoHHbl = JIOKyMEHTHI, PeszepBHoe
HCIO0Jb30 € CHCTEMBI, | M300paXeHHs, | KOMMMPOBAaHU
BaHUSA 0a3pl JaHHBIX, —ayaHO, BUICO e,
b= | BM MYJIbTUMEIN
— = = a, big data
v v v
Ipoussox | Bricokas 3aBucCHUT ot | Bricokas
A1AHCHPORIITHEY MTEJbHOC | MPOU3BOAMUTEN | CTPYKTYPhl H | JOCTYIHOCTH
Th BHOCTD, Harpy3Ku ,
' HHU3Kas Macmtadupy
3a/IepiKKa €MOCTh

Vaasr 00paboTKH JaHHBIX
—— O -
- 7\ 7\ 7\
SS= CHERCY,

Vaasr xpanenus
MeTaJaHHBIX

Vansr XxpaHeHus JaHHBIX

Puc.5 Cxema padoThl NPOCTOr0 XpaHUWJIMINA
S3

IMoaxoabl k ynpapjaeHuo AaHHbIMH. Ecian
COCPEOTOUNTBCS Ha MOAXO0JAaX, UCHOIb3YEMBIX IJIs
yIpaBJIeHUs] JaHHBIMH (AHIIOBBIX M  OOBEKTHBIX
XPaHWIMIL, MOXHO YBUAETb OCHOBHBIE pa3jINyus B

Tabauna 1. CpaBHHMTe/IbHbIE NapaMeTpbl
€1oco00B XpaHeHHs
BbIBOALI. Kaxnpnii ©3  HOOOXOOOB K
YIOPaBICHUIO JAAHHBIMU - OJIOUHBIN, (hallIoBBIN WU
0COOCHHOCTH,

Br16op

O0O0BEKTHBIN - nMeeT CBOH
npeuMyIiecTBa M OOJAacCTH TPUMEHEHUSI.
MOJIX0Ja 3aBHCUT OT KOHKPETHBIX MOTpeOHOCTEH U
TpeOOBaHUN K XpaHEHUIO JIaHHBIX,

MPOU3BOJUTENEHOCTD, MacIITabupyeMOCTb,

TaKUX KakK

JIOCTYITHOCTB M CIIOCO0 OCTyNa K TaHHBIM.
CymectBytoniue 3¢ PEeKTHBHO
pelaT MHOTHE MPOOJIeMbl YIpaBJIeHUS JAHHBIMU Ha

IoAXO0bI

opranusanuu. B Tabnuue Huke omucaHbl ocHOBHple | OCHOBC - THIOB — JAHHBIX. Ilpu  pabore ¢
CPABHUTEJBHBIE XAPAKTEPHCTHKH, HECTPYKTYPUPOBAHHBIMHU TaHHBIMA JacTo
Xapaktep | Baounoe DaiioBoe OBBeKTHOE WCIIOJB3YIOTCS TMOMYJISPHBIE TMOAXOABl M METOJbI
HCTHKA XpaHUIHIe XpaHUIHIIe XpaHuUJIMIe aHanu3a, Hanpumep: ucnonb3oBanue NLP s ananuza
Crpykryp = broku Hepapxuyecka | Ilnockas TEKCTOB B COLMAIbHBIX CETAX, MCIOJIb30BaHUE
a ¢ukcupoBanH | g1 (mankk W | (MASHTUDUK 6
o TR ommmeT) | e METO/IOB MAIIMHHOTO OOYyYEeHUs IS KiIacCH(PUKAIINH
Meton Ha ypoBHe @ Uepez  nyrtu | Uepes Y UHTEPIIPETAIIUU U300paKEHUN U BUICO, MHICKCAIIUH
Rocryma | Groxos daitnosoit YHHUKAbHBIC GaiiioB  KypHaJIOB W AQHAJIUTHKH, TaKOW Kak
CHUCTEMBI UACHTHHUKA Elasti h Kib
TOpH W asticsearc " Ibana gad MOHUTOPUHTA H
URL JIMarHocThku cucrteM. OgHAKo, €C/IM THIBI JaHHBIX
yﬁp"“e“" Huskuit Cpepunii Bricokuit OBICTPO CTAHOBSATCS M3MEHUYMBBIMH M MOTOK JaHHBIX
adcTpaki
e CTAHOBUTCS PAa3HOPOJHBIM KaK CTPYKTYPHUPOBAHHBIM,
Mertanann =~ ®DukcupoBann = WMms  daitta, [IpousBonbH TaK MU HCCTPYKTYPHPOBAHHBIM BOT 3ICCHh YXC€ H
ble bIC PasMcep, ipasd, | ble, - MOIYT || geoGXomuMO  BO3NOXKUTH 3Ty  3ajady  Ha
BpEMEHHBIE OBITh .
METKH HOTB30BATEN MCKYCCTBEHHBI MHTEIIEKT. TO €CTh ONpeaeanuTh TUII
BCKUMH JAaHHBIX M Ha HATOM OCHOBE pEIIMTh 3adady
Yupasiaen @ Konrpomnepsr = daiinoBsie OOBeKTHBIC HCTIONB30BAHMA  ONTHMAIBHOTO  MHCTPYMEHTa B
He XpaHCHUA CUCTEMBI XpaHujiviia o
(SAN) (NAS, (obmaubIe) OTIpE/ICIICHHBII MOMEHT pabOThI, a TaKXKe CIO0Cco0
JIOKAIIbHBIE) JEUCTBUSA A KaXaoro ciydas. Halltu k kakum
Tunnuabsl = YreHue, Cosnanue, 3arpyska,
3aJla4aM OTHOCHUTCS YIIPABJICHHUE MPOIIECCOM XPaHEHUS
(Y 3aIlucCh, YTCHUC, CKauuMBaHHC,
onmepauMH | y/jajeHwue, 3aIIKCh, yIaIeHue, w1 o0paboTKH, T.€. BKJIIOYas MPOCTYIO 3arpy3Ky Kak
opmatipoBa | ynaneHue, OOHOBIICHHE o0ObeKTa WIM CO3JaHhEe METANAaHHBIX 3a CYET
HUE nepeMeneHne
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MOBBIIICHHS YPOBHS XpaHEHUS U pa3/iesieHus] ypOBHEH
3a/1a4 Ha MOJYJIH 110 Mepe HEOOXOANUMOCTH.

Metoabl UCKYCCTBEHHOI'O HHTEIUIEKTa MOTYT
ABTOMATUYECKU

HUHTCIpHUpOBATH JAaHHBIC us3

Pa3HOPOAHBIX UCTOYHHUKOB, TAKUX KakK 0asbl JaHHBIX,

API, aiimer u oOmaunbie cepBuchl. (Co3naHue
MaTeMaTH4YESCKOU MoAaciu, KOTOpas OIIMCBhIBACT
ABTOMAaTHYCCKYHO HUHTCTpannuo JaHHBIX u3

Pa3HOPOAHBIX HCTOYHUKOB C HCIoONb3oBaHueM WU,
BKJIIOYACT OMNpee/icHHe MHOXKeCTBa (HaKTOPOB H
apamMeTpoB, KOTOPbIC HEOOXOUMO YIUTHIBATE.

OCHOBHBIMHU 3JICMCHTAMH, KOTOPBIE MOTYT
OBITH BKITIOYCHBI B TAKYIO MOJIEIb, SIBISIOTCS:

1. UcTOYHHUKH JAHHBIX:

S - MHOXECTBO HMCTOYHHUKOB JaHHBIX (0Oa3bl
nanubix, API, daiinel, 006J1auHbIe CEPBUCHI).

V s
HCTOYHHKA S € S,

- 00BeM AaHHBIX, TIIOJYYCHHBIX OT

2. MeToabl HHTETPALMMU:
| - MHOXXECTBO METOJIOB MHTETPAIMU JTAHHBIX
(ETL, ELT, noTokoBasi HHTETpalysi, PEIUIAKALIN ).
Ei - a¢ddexTuBHOCTE METOIa MHTETPUPOBAHUS
e |
MIPOU3BOUTEIBHOCTD).

(HampuMmep, CKOPOCTh  MHTETPAIIHH,
3. KauecTBO JaHHBIX:
Qs - xadecTBO MH(OPMAIIUH, MOJYYECHHOH OT

HNCTOYHHKA, OOCHUBACMOE I10 PA3JIMYHBIM KPHUTCPUAM

(manpumep, MIOJIHOTA, TOYHOCTb,
HEIPOTUBOPEYHUBOCTB).
4. 3arpartsl :
Ci - 3arparel Ha MHCIIOJB30BaHME MeETOJA
UHTErpauuu  (Hampumep, CTOMMOCTb  PECYpPCOB,

3aTpaThl BpEMEHH).
5. Cor1acoBaHHOCTDH JAHHBIX :

Ts-TI/IH JAaHHBIX, IMMOJYYCHHBIX U3 HUCTOYHHUKA S
(CTpyKTYypUpOBaHHbBIE,
HECTPYKTYPUPOBAHHBIC ).

[IepemeHHBIE Xsi -

HOJIyCTPYKTYPUPOBAHHBIE,

JIOJIsI JTaHHBIX W3
VCTOYHHKA, HHTETPUPOBAHHBIX METOIOM | . DyHKIUS

r?(axz D E XV

siseS el
mmctotal

S|

MaremaTuueckasi MOJENb aBTOMATHYECKOM
UHTETPAllU JIaHHBIX M3 PA3JIMYHBIX HMCTOYHUKOB C
IOMOIIBI0 HCKYCCTBEHHOTO HMHTEJUICKTa MO3BOJISIET
ONITUMH3UPOBATH npoiiecc, obecrnieuuB
MaKCHMAJIbHYIO 3()(EKTHBHOCTb, BBICOKOE KadeCTBO
JTAHHBIX M MUHHMMAJIbHBIE 3aTpaThl. Takyr MOenb
MOJKHO aJIalITHPOBATh K KOHKPETHBIM TPEOOBAHUSAM H
OTPaHUYEHUSM, YTO TO3BOJsieT Oosiee 3(P(PEeKTUBHO
yHOpaBiATh JAHHBIMU M IMPUHUMaTh OOOCHOBaHHBIE
peuIeHus.

CpaBHHUTEIbHBII CTATHCTHYECKHI aHAIU3
METO/I0B XpaHeHUsl IaHHBIX.

B rnobanpHOM MacmTabe A0Ms pa3iudHbIX
METOZIOB XPAaHEHUS JaHHBIX 3aBUCUT OT MHOTHX
(hakTopoB, poct

MOTPpeOHOCTH B OBICTPOM JIOCTyIE, TpeOOBaHUA K

BKJIrO4as o0nema JaHHBIX,

HAaJIeKHOCTH M 0E30MaCHOCTH, a  TaKxke
TEXHOJIOTHYECKUE H3MeHeHus. TodHast CcTaTUCTUKA
MOYET MEHSThCS KAKIBIH TOJN, HIDKE IPHUBEICHO
NPUMEPHOE  paclpenesieHue  J0Jed  OCHOBHBIX

croco00B XpaHeHus AJaHHbIX B Mupe Ha 2024 rox:

O65BexT | Pemsimon
MeTtos HOE HBIE

Hons B ~20-
nponesTax | 25%

~35-
40%

~10-
~10-15% | 15%

~15-20% ~5-10%

B bnoyHoe

Metoabl

m dainosoe
B ObbekTHOE
M PenAaunoHHble

m NoSQL

¥ KewwupoBsaHble

Taoauuma 2  CooTHOLIEHHE CIOCO00B

xpaHenusi ¢gaiioB

Kpartkoe coaep:xxanue. B 3axinrodeHue MOKHO

YTBEPKIATh, 4TO B Hacrosuiee BpeMs
Helleaecoo0pa3sHo paboTaTh Ha OCHOBE €IMHOIO
OIX0Ja B IpoLEecce CO3AAHHUA INPOrPAMMHBIX
NPOAYKTOB M CEPBHUCOB NpU paboTe C pa3IUIHBIMU
TUIMAMHA HECTPYKTYPUPOBAHHBIX (DaiIOBBIX JAaHHBIX,

NPUYMHOM Yero sBJsieTcs pazHoodpaszue GaityioB v B TO
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K€ BpeMs pacTymmi o0beM maHHbBIX. Kpome ToroO,
COBpPEMEHHBIE 3a7auyu TpeOyrT paldoTel ¢ Oolee
6BICprIM IIOTOKOM JaHHBIX, YTO BHOBBb CO3Jac€T
pobseMy BPEMEHHBIX PECYpCOB, 3aTpauMBacMbIX Ha
CTPYKTYpUpPOBaHUE JlaHHBIX. B pesyibTare
HCCIIE0BATEILCKON padOThl OBUIM M3YUYEHBI METOBI
OINTUMAJIBHOTO YIpaBJICHUA Pa3JIndYHbBIMHU THUIIAMHA
naHHbiX. [lokazaHo, 4to OJOYHBINA, (aioOBBIA U
00BEKTHBIN MCTOAbI XpaHCHHA ITNUPOKO UCITOJIB3YIOTCA
KaK ONTHUMAaJIbHBIN BapuaHT pa6OTBI ¢ OompmUMHU
JMaHHBIMU. [MOpUAHBIE TMOIXOABI MOTYT OKa3aTh
CYILLIECTBEHHOE BIIMSIHUE Ha MPOLEAYypbl 00pabOoTKU U
XpaHCHUA, CBsI3aHHBIC C Ppa3siInYHbIMHU TUIIaMN
(haliIoBBIX JaHHBIX.
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ABTOMATHU3UPOBAHHBIE CUCTEMBI YIIPABJIEHUSA BJIAYKHOCTBIO 3EPHA HA
MYKOMOJIBHOM 3ABOJIE «®PAPTTOHAJTIOHMAXCYJIOTJIAPW»

Ypunooes A0aymykyp A0aypaxuMoBHY
JlokTopaHT PEPraHcKkoro NOJIUTEXHUIECKOTO
uHcTUTyTa, Peprana, Y30ekucTan
urinboevabdushukur@gmail.com

Annoranus: Hacrosiee mccnegoBaHUE MOCBAIICHO BHEAPEHHIO aBTOMATH3UPOBAHHBIX CHCTEM
ympaBieHuss (ACY) i peryaupoBaHHS BJIAKHOCTH 3€pHA Ha MYKOMOJBHOM  3aBOJIE
«DaproHaIoNMaxCcyIoTIapu». BIaKHOCTh 3epHA SIBISETCS BaXXHBIM (DAKTOPOM, OIMpPEASIISIONIIM
KauyecTBO KOHEYHOM MPOIYKLIUU — MYKH, a TaK)K€ CYIIECTBEHHO BIMSIOMIMUM Ha 3()PEeKTUBHOCTH
mpolecca XpaHeHus u nepepadboTku. B paboTe paccMOTpeHBI METOBI U PE3YJIbTaThl IPUMEHEHUS
ACY nist onTUMU3alMU YPOBHS BIAKHOCTH, MOBBIIICHHUS 3HEProddGHEKTUBHOCTH U YIyUIIEHHUs
MIPOM3BOJICTBEHHBIX MMOKa3areneil. B pesynbrare BHeaperus ACY ObUTH JOCTUTHYTHI 3HAYUTEIILHBIC
yCHexXu B CTaOMIM3AINH [TOKa3aTeseil BIaKHOCTH, COKPAILIEHUN SHEPTONOTPeOICHHS U YBETUYCHUH
MIPOM3BOJIUTENIFHOCTH TpeanpusiTus. lIpencraBiensl rpaduky, HWUTIOCTPUPYIOIINE JTHHAMHKY
M3MEHEHHUH, a Takxke (oTorpadun 000pyAOBaHUS U CUCTEMBI YIIPABICHHUS.

KutoueBble cioBa: ABTOMaTH3UpOBaHHBIE cucTeMbl ympaieHus (ACY), BIaXHOCTb 3epHa,
JATYUKU BIIAXXKHOCTH, TEXHOJIOTMUECKHE MPOLIECChl, MPOMBIILUICHHAs aBTOMATH3aIUsl, CHUCTEMBbI
MOHHUTOpPHHTA

BBenenne. B coBpeMeHHBIX  YCJIOBHUSX | odepelnb CIOCOOCTBYET YIIYHYLICHHIO KadecTBa U

AaBTOMATU3AIIMSI MPOIIECCOB XPAHEHUS U MepepadOTKu
3epHa KIIFOYEBBIM ~ (paKkTOpOM  JIJIst
MOBBIICHHS YPPEKTUBHOCTH M KAYECTBA MPOTYKIIUH.

CTaHOBHUTCs

B MNpEACTABJICHHBIX CTAThAX UCCIICAYIOTCA pa3JIMIHBIC
aCIIEKThI
YCJIOBUU

aBTOMaTu3alnvv, BKJIKOYad MOHUTOPUHT

XpaHEHUs, TUJPATALUI0  MIICHUIIBI,
BHE/IPCHUE aBTOMATHYECCKUX JIMHUK YBIOKHEHUS H
MPOSKTHl CHCTEM YIIPABICHUSA I MYyKOMOJBHBIX

Ot
yIIydIlIeHUEe KOHTPOJIS MPOIECCOB, CHUKEHUE OIIUOOK
1 ONTUMHM3ALMIO TEXHOJIOTHH, YTO B KOHEYHOM HTOIE

CIocoOCTBYeT

MCJIbHUII. HCCIICOOBaHMA  HAIPABJIICHBI Ha

o0OecrieueHHI0  0€30MacHOCTH |
KavecTBa 3€PHOBBIX MTPOTYKTOB.

B cratbe [1] paccmaTpuBaeTcsi aBTOMaTU3ALMS
Mpolecca MOHUTOPHUHTA BIAXKHOCTH M TEMIEPATYPhI
3epHa, a TaK)Ke TeMIepaTypbl BO3AyXa B XpaHUIHUILAX
MeJIbKOMOMHATOB. ABTOMAaTH3allMsl HalpaBjieHa Ha
CHI)KEHHE OIIMOOK, CBSI3aHHBIX C YEJIOBEUECKUM
(akTopom, u
ABTOMATU3MPOBAHHOW CHCTEMBbI YY€Ta MPOIYKIUU.

OTO TO3BOJISIET ITOBBICUTH TOYHOCTH KOHTPOJIA H

BKJIFOYACT BHCIPCHUC

YIPABJICHUS YCIOBUSMHU XPAaHEHUS 3€pHA, YTO B CBOIO

Oe3omacHOCTH Tpoaykuuu. B pabote [2] m3yuanach
TUApaTalys MIIEHUIbl IPU 3aMavyuBaHUU B BOJE MpPU
temnepatypax 30, 50, 60 u 70 °C. IIpupocTt macchl
onpefeNscs IO COJIEpP)KaHUIO BIArv, HpU 3STOM
CKOPOCTh TIOTJIONIEHHS BOABI OblJIa BBICOKON Ha
HayaJlbHBIX 3TalaX M CHIKAJIACh 10 PAaBHOBECHOTO
coctosinus. YpaBHeHue llenera xopomio omuchiBasio
THIpaTaluio, TMpH 3TOM KoHcTanta ckopoctu (ki)
(k2)
yYBEJIMUUBAJIACh C POCTOM TeMmIeparypsl. Bricokoe
corjacue SKCIEePUMEHTAIBHBIX U PACUETHBIX JaHHBIX
MOJITBEPXKIAaeT MPUMEHUMOCTh ypaBHeHusi [lenera B
CTaThe [3]

yYMCHbIIAJIACh, a KOHCTaHTa C€MKOCTH

HCCHENYEMBIX YCIIOBUSX. B

paccMaTpuBarOTCs poOIeMbI IPaKTUYECKOT O
BHEJIPECHUS M IKCIUTyaTaliil aBTOMATHYECKON JTUHHUH
YBJIKHEHUS 3epHa Ha MyKOMOJIBHBIX MPOU3BOACTBAX,
C AaKIEHTOM Ha TMpUMEpe aBTOMATH3UPOBAHHOM
CUCTEMBI yYIpaBIICHUS TE€XHOJIOTMYECKUMHU
nporeccamu. B paboTte onucaHbl CTPyKTypa CUCTEMBI,

eé (bYHKHHH, a TakKe OCOOCHHOCTHU pcann3anuu

amnmapaTHbIX ~ CPEACTB M TEXHOJOTHYECKOTO
obopynoBaHusl, 4TO croco0CcTByeT Ooree
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3¢ PeKTUBHOMY yIpaBJIECHUIO npoleccaMu
YBIQXXHEHUS 3€pHa B MYKOMOJIBHOW oOTpaciu. B
[4-5]

ABTOMATHU3UPOBAHHBIX

paborax MIPEICTaBICHBI MIPOEKTHI

CHUCTEM yIpaBieHUs
TEXHOJIOTHYECKUMHU TPOLECCaMH [JJIsi MYKOMOJIbHBIX
MenbHUL. OnucaHa CTPyKTypa CUCTEM, BKIIIOYAOIIAs
pacrmpeieiCcHHBI ~ BBOJ/BBIBOJl ~ CUTHAJIOB  4Yepe3
MOCJIEIOBATEIIbHBIE  ITOPTHI
YIPABICHUEM OT  IEPCOHAJIBHOIO

ArmapaTHaﬂ OCHOBa

C LECHTPAIU30BAHHBIM
KOMIIBIOTEPA.
IPOrPAMMHO-ANIAPATHOTO
KOMIUIEKCAa BKJIIOYA€T MOJYJIA, WHIYCTpUAJIbHBIC
KOMITBIOTEPBl M CBSI3HYIO ammapaTypy. OOBbeKTHO-
OpHEHTUpPOBaHHAA UH(pOpMaIOHHas cTpyKTypa ACY
TII MyKOMOJBHOTO 3aBOJIa CITIOCOOCTBYET YIPOIICHUIO
TUPAXUPOBAHUS U  MOJIEPHU3AILUHU

CUCTEM YIPaBIICHUSI.

AHaJIOIT'MYHBIX

KoHTpoisib BIaXHOCTH 3€pHA ABJISIETCS OJHOMN
U3 CaMbIX KPUTHYECKH Ba)KHBIX 3aJjad B Ipolecce
MIPOU3BOJICTBA MYKH. BIaXHOCTh 3epHa BIUSET He
TOJIBKO Ha €T0 Ka4eCTBO, HO U Ha 3(PPEKTHBHOCTH BCEX
nepepaboTKH. YpOBEHB
BJIQKHOCTH JJIi XpaHEHHs M 1epepaboTKH 3epHa

3TAIOB OntumanbHbIN
kosebuercst B npenenax 13-16%. IIpeBbiienue 3Toro
JMana3oHa MOXET IMPHBECTH K POCTY MHUKPOOOB H
IUIECEHH, YTO, B CBOIO OYEPE/lb, BBI3BIBACT yXyAILICHUE
KauecTBa 3€pHa U, KakK CIEJICTBUE, NMPOU3BOIUMOI
Myku. C Ipyroil cTOpoHbI, HEAOCTATOK BJIArd MOKET
IIPUBECTH K IOJOMKE 3€pHa U CHMKEHHUIO BBIXOJOB
TOTOBOM MPOJYKIUH.

Panee Ha MyKOMOJBHBIX 3aBOJAX, TAKUX KAK
«®aproHaloHMaxcynoTIapu», KOHTPOJIb  YPOBHS
BJIQXKHOCTH OCYILIECTBISUICA BpyudHyro. OmnepaTopsl
MIPOBOAWIIN PETYJISIPHBIE 3aMEpPBI, YTO, KaK MPaBUIIO,
ObUIO CBA3aHO C BPEMEHHBIMH 3aTpaTaMud U
HEI0CTAaTOYHOM TOYHOCTHIO. PyuHOE U3MEpEeHHe BlIaru
3aBHCEJI0 OT YeJIOBEYECKOro (aktopa M MOIJIO

MPUBOANUTH K OmMOKaM. B ycrnoBHsX COBpeMEHHBIX

cucreM ynpapienus (ACY) Ha MyKOMOJIBHBIX 3aBOJaX
MO3BOJIIET 3HAYMUTEIBHO YIYUYIIMTh TOYHOCTh H
HAJIC)KHOCTh KOHTPOJIsi BiIaxHOCTH. ACY CcrocoOHBI
00ecreunTh HENPEePhIBHBI MOHUTOPUHI COCTOSIHHSA
3epHa, YTO IO3BOJISIET OMNEPATUBHO pearupoBaTh Ha
U3MEHEHHUSI U BHOCUTh HEOOXOJMMbIE KOPPEKTUBHI B
MIPOLIECC CYIIKU U XPaHEHUS.

Ha  3aBoge
ucnonpzoBanue ACY mpenocTaBisieT CIEAyOLIUe

«®DapronaioHMaxcyn0TIAPI»

npenumynecTna:

- CHuxeHue pucKa nop4u 3epHa:
ABTOMATH3UPOBAHHBIA KOHTPOJIb ITO3BOJISIET
MOJIICPKUBATh BIAXKHOCTh B ONTUMATHHOM
IUana3oHe, 4YTO YMEHbBIIAET BEPOSTHOCTD
MOSIBJICHUS TUIECEHU U APYTUX HEXKeNaTeIbHBIX
IPOLIECCOB.

- YBeJu4YeHHe MPOU3BOAUTELHOCTH: 32 CUET
ABTOMATHU3AIMH TPOIECCOB CHIKACTCS BpeMs
pOCTOst 000PYAOBaHMUS, U TIOBHIIIAETCS 00IIAs
3¢ exTUBHOCTH pabOTHI 3aBOIA.

- OKOHOMHMSI  PeCcypcoB:

IIOMOraeT CHM3UTh HHEPro3arpaThl Ha CYILIKY

ABTOMaTH3aIHA

3€pHa, TaK KaK CHCTEMa MOKET ONTHUMAJIBHO
peryaupoBaTh TEMIIEPATypHbIE PEXUMBI U

BpeMsi CYIIKM Ha OCHOBaHMU peajbHBIX
JTAHHBIX.

- IloBbllIeHHE Ka4yecTBa NPOAYKIUH:
CTaOuIbHBIHI KOHTPOJIb BJIQKHOCTH
o0OecreynBaeT BBICOKOE KAaueCTBO MYKH U
36pHA, 4YTO KPUTUYHO Ui COXpPaHEHUs
penyTanuu 3aBojia Ha PbIHKE.

B »3TOM  HccnenoBaHMM  aKIEHTUPYETCS

BHUMaHUE Ha pe3ynbraTax BHeapenus ACY Ha
MYKOMOJIBHOM 3aBojie «DaproHaJ0HMaxcyJoTaapm».
OcHoBHas 1enab pabOTHl 3aK/IIOYaeTCd B OLEHKE
BJIMSIHUS] aBTOMATH3allMU Ha YIIPABJICHHE BIaYKHOCTBIO
3€pHa, a TaKXe Ha NPOU3BOJICTBEHHBIE I10Ka3aTesn

BBICOKHX CTaHJapTOB KayecTBa u | 3aBoja. MbI uccieayeMm, Kak aBTOMAaTH3HMpPOBAHHBIE
KOHKYPEHTOCIIOCOOHOCTH TaKuX HEIOCTaTKOB | CHCTEMbl BJIMAIOT Ha CTa0WJIBHOCTh BIJIAXHOCTH,
HEJ0CTaTOYHO i APQeKkTUBHOro  ympapieHUs | 3¢pHEKTUBHOCTh SHEPro3arpar u
IPOU3BOJICTBEHHBIMHU IIPOLIECCAMHU. IPOU3BOAUTEIBHOCTb.

BaxkHocTh  aBTOMATM3alluM  IIPOLIECCOB B Cucrema ACY Ha 3aBojie BKIIOYAeT B ce0s
arporpoOMBILIIIEHHOCTH  CTaHOBUTCA  BCE  Oojee | JaTUMKM  BIAXHOCTH,  LEHTPAJbHYIO  TaHE’b
aKkTyajgbHOH.  BHenpeHue  aBTOMaTU3MPOBAHHBIX | YNPABICHUS U CYLIWIbHBbIE YCTAaHOBKH. JlaT4MKH
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o0ecrieunBarOT MOCTOSSHHBIH MOHUTOPUHT BJIAKHOCTH
U TIepefaloT JaHHbIE Ha TaHENb YNpaBIEHUsS, T/C
OCYIIECTBIISICTCS X aHATU3 U BBHIPA0OTKA KOMAHT JIsI
peryJiMpoBaHusi MPOLECCOB CYLIKH. DTO MO3BOJIIET HE
TOJIBKO TIOJACPKUBATh CTAOWUJIBHBIC YCIOBUS IS
XpaHEeHUs U repepaboTKu 3epHa, HO M aAaNTHPOBATH
MPOIIeCC K N3MEHEHUSIM BHEITHEH cpebl [6].

Takum  oOpasom, BHeapenue ACY Ha
MYKOMOJILHOM 3aBofie «@DaproHaj0HMaxcynoTIapu»
HE TOJIBKO COOTBETCTBYET COBpPEMEHHBIM

Tpe60BaHI/I$[M K Ka4€CTBY, HO MU OTKPBIBACT HOBBLIC
TOPU30OHTBI  OJIA

3¢ HeKTHBHOCTH.

MOBBIIICHUS]  TIPOU3BOJICTBEHHON
Jannas pabota paccMaTpuBaeT
METOJOJIOTHIO, pe3yJbTaTbl U PEKOMEHJALUUU IO
JaJbHEHIIEMYy  BHEIPEHUIO  aBTOMATHU3aluud B
arpoIpOMBINUIEHHBINA CEKTOP, OYEPKUBast BAXKHOCTh
TOYHOT'O M HAJIEKHOTO KOHTPOJIS BJIAXKHOCTH 3€pHA B
Mpo1iecce MPOU3BOACTBA MYKH.

MeToapbl. Ha MYKOMOJIBHOM
«DapronaiOHMaxCyJIOTIAPH» BHEJIpEHa
aBTOMaTH3WpoBaHHas cuctema ympasieHus (ACY),

3aBOJIE
ObLIa

COCTOSIIAs] U3 HECKOJIBKHUX KIFOYEBBIX KOMIIOHEHTOB,
1A o0ecneueHus
BJIAXXHOCTHU

paboTamuUX  COBMECTHO
3¢ (HEeKTUBHOTO  KOHTPOJIA
OCHOBHBIE 3JIEMEHTBI CHUCTEMBI BKIIOYAIOT IaTYUKU

3epHa.

BJIQKHOCTH, UECHTPAJILHYIO IIaHEIb YIPAaBICHUS U
CYHIMWJIBHBIC YCTAaHOBKHU, KaXAad W3 KOTOPBIX HUI'PACT
Ba)KHYIO POJIb B aBTOMATHU3aI[UU IIPOLIECCOB.

1. JlaTyukM BJIAXKHOCTH -
ACY, obecnieunBaromas HEMPEPHIBHBIN
MOHHUTOPHHI YPOBHS BJIQXHOCTH 3€pHA B pEaIbHOM

9TO OCHOBa
CHCTEMBI

BpeMeHHU. OHU pa3MEIIEHbI B CIEAYIOLUMX MECTaX:
- Cuiocel pisi XpaHeHusi 3epHa: Jlatuuku
KOHTPOJIMPYIOT BIAXXKHOCTb HEMOCPEICTBEHHO
B XpaHWIMINAX, YTO IIO3BOJSET OLEHUTH
TEKyIllee COCTOSIHHE 3€pHa U NPEeAOTBPATUTh

ero nopuy.
- CymuwibHble YCTAHOBKM: OTHU JIaTYUKU
IIOMOTaloT KOHTPOJIUPOBATh YPOBEHB
BJIQXHOCTH BO BpeMs TIpoliecca CYIIKH,
oOecrieunBast aBTOMATUYECKYIO

KOPPEKTUPOBKY [1apaMETPOB.
JlaTunku OOBIYHO HUCTIONB3YIOT KamallUTUBHBIN
PE3UCTUBHBIM MIPUHIIUIT U3MEpEeHUsl.

KaHaHI/ITI/IBHHe JaTYUKH OIIPCACIIAIOT BJIAXXHOCTBH I10

U3MEHEHUIO  DJIEKTPUUYECKOW  EMKOCTH, KOTOpas
3aBUCHUT OT COJICpKaHUS BJiaru B 3epHe. Pe3ucTuBHbIC
JATYUKH U3MEPSIOT MPOBOAUMOCTD 3€pPHA, YTO TaKKe
KOppEeIUpyeT C €ro BIAKHOCThIO. OTH JIaHHBIE
HepelaloTCs Ha LIEHTPAJIbHYIO MTaHENb YIIPaBICHUS 1715
JanbHenei 00paboTKHU.

2. Tlanenn ymnpaBjeHHsi - WEHTpaJbHAs
MaHeNb yIpaBIeHUS SIBIISICTCS MO3TOM
aBTOMATU3MPOBAaHHOW cucTeMbl. OHA OCYIIECTBISET
cOop, aHanu3 u 00pabOTKy TaHHBIX, MOCTYMAIOITUX OT
JNATYMKOB BIXKHOCTU. KimtoueBble (PYHKIIMK TaHEH
YIpaBJICHUS BKIIIOYAIOT:

-  OroOpaxxkenue  nmannbix:  [lons3oBarens
MOJKET BUJETh B PEAIbHOM BPEMEHU YPOBEHb
BJIQXKHOCTH,  TEeMIepaTypy W  Jpyrue
apaMeTpsl, KACAIOLINECS COCTOSHUSA 3€pHa.

- AHaJau3 JaHHBIX:

AJITOPUTMBI U aHAJIM3a MMOJYUYCHHBIX JaHHBIX

Cucrema wHcnonb3yer

" IpeACKa3bIBaACT HGO6XOI[I/IMI)IC U3MCHCHHSA B
Iponecce CyuKu.

- PerJII/IPOBaHI/Ie npoueccoB: Ha OCHOBC
aHaJInu3a JaHHBIX IIaHCIIb yYHpaBJICHUSA
OTIIPABJIACT KOMaH/bI Ha CYHINJIbHBIC

YCTAaHOBKH JIJII PETYJIMPOBAHMS TEMIICPATYPhI

U BpPEMCHH CYIIKH, YTOOBI TOIICPKUBATH

BJIQKHOCTDH B OIITHMAaJIbHOM JUAIa30HE.

Ha Puc 1 mpencraBnena cucremMa JaT4YMKOB
BJIQKHOCTH 3€pHA, Pa3MCIIEHHBIX B XPAHHWJIHUINAX H
CYIIWJIBHBIX YCTAaHOBKaX Ha MYKOMOJIBHOM 3aBOJIC
O1H
o0ecreynBaloT HENPEPHIBHBI MOHUTOPUHT YPOBHS
BJIQXKHOCTH 3€pHa B PEAJbHOM BPEMEHU U MEpPEeaaroT

«DapronaJOHMaXCyIOTIAP. JIaTYUKH

MOJlyuYeHHBbIE JlaHHbIE Ha [IEHTPAJIbHYIO MaHeNlb
yIpaBiICHUS.
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Puc 1. Cucrema 1aT4nMKoB BIAXKHOCTH 3€pHA

Bnaroz[ap;[ BBICOKOH TOYHOCTH HOKaSaHHﬁ,
MIOJIy4aeMbIX C IIOMOIIIBIO
ABTOMAaTHU3HWPOBaHHAA CHCTEMa YIIPABJICHHA MOXKCET

JaTYHUKOB,

OTIEPATUBHO PETYJIUPOBATh MapPaMETPhl CYIIKH, YTO
OpeAoTBpaIaeT  Kak
HEJOCTaTOuHYI0 00paboTKy 3epHa. Takum oOpazom,

nepecyuiMBaHue, TaKk U
JATYUKU WIPaloT KIIOYEBYIO pOJIb B 00ECHEYEeHUU
3 PEeKTUBHOCTU B HAAC)KHOCTA aBTOMATU3UPOBAHHOM
CHUCTEMBI YIIPABJICHHUS BJIAXKHOCTBIO, CHOCOOCTBYS
ONTUMM3AIMKA  TPOU3BOACTBEHHBIX IPOLIECCOB U
YIIYUIICHUIO KaueCTBa KOHEUHOM IpoayKuuu [7].

[Tanenms ympaBiIeHHS MOXKET TaKXe HMETh
BO3MOXXHOCTh YJAJIEHHOI'O JOCTYIa, YTO MO3BOJSET
orepaTopaM KOHTPOJMPOBATh U HACTPAUBATh CUCTEMY
n3 JI000M TOYKM, a TaKKe HWHTErPUPOBATHCS C
JPYTUMU CUCTEMaMU YIIPABICHHS Ha 3aBOJIE.

3. CymmiabHble ycTtaHOBKH. CymuiabHbIE
YCTAHOBKH MpPEICTABIAIOT co00if o0opyaoBaHue,
NpeJHa3HauYeHHOE JUUIsl CHU)KEHUS! YPOBHS BIAXKHOCTH
3epHa O ONTUMAJbHBIX 3HAYEHUH. DTH YCTAaHOBKH
BKJIIOYAIOT B ce0:

- HarpeBarteabHble 3JIeMEeHTbI: OHHU
o0ecrieunBaloT Mojadyy Tops4Yero BO3/AyXa B
CyLIMJIbHBIE KaMepbl. TemnepaTypa 1 CKOPOCTb
[OJJa4u TOPSYEro BO3JyXa PEryaupyroTcss Ha
OCHOBAHHH JTaHHBIX, TIOJTYYa€MbIX C JaTYHKOB
BJIQ)KHOCTH.
- Cucremsl

¢puabTpanmmu:  obopynoBaHHE

MOXKCT BKJIIOYAaTb B ceos CHUCTCMbI

¢bunabTpanuu, KOTOpPHIE OYHWIIAIOT BO3AYX
Tepe]] ero nojayeii B CyImUIbHbIE YCTAHOBKH,

obecrieunBas 00Jyiee BHICOKOE KauyeCTBO CYIIKH
Y TIpeI0TBpaIlas 3arpsi3HeHHE 3epHa.

Ha Puc 2
HCIONBb3yEMOE Ha MYKOMOJIBHOM

NPE/ACTABICHO  CYIIMILHOE
obopyaoBaHue,
3aBosie «DaproHaIOHMaXCyI0TIAPW» IS CHUKCHHS
YPOBHSI  BJI@XHOCTH 3€pHA. ITO 000pyI0BaHHE
BKIIIOYACT KPYIIHBIC CYHIWJIBHBIC arperarbl, CUCTCMbI
¢unbTpaMu BO3/MyXa W YCTpOMCTBa i MOJAYU
ropsiuero  BO3[AyXa, 4YTO  TMO3BOJSET  CO31aTh

ONTHUMAJIBHBIC YCIIOBHUS IJIA CYIIKH.
e

k‘
Puc 2. CymmnbHoe o00pyioBaHue

PaGoras mox
aBTOMATH3UPOBaHHOW cucTeMbl yrpasieHus (ACY),

YIIPABJICHUEM

CYIIWJIbHBIC YCTAHOBKH CIIOCOOHBI aBTOMATHYCCKH
peryJIMpoBaTh TEMIIEpaTypy M BpeMs CYIIKH B
3aBUCHUMOCTH OT JIaHHBIX, MMOJIY9aeMBIX C JaTIYMKOB
BJIQXKHOCTH. obpazom,
mpolecca CyIIKM HWrpaeT peHiarllyld pojib B
MOJICP>)KAaHUU CTAaOMIIBHBIX YCIIOBUHM NJ1s1 00paboTKH

Taxum aBTOMAaTHU3alus

3epHa U 00eCle4YrBaeT BHICOKOE KaUYeCTBO KOHEYHOIO
IPOAYKTA.

HaHHaSI CHUCTEMA JaTYUKOB BJIa’>XHOCTH,

YCTAaHOBJICHHBIX B 3€PHOXPAHMIIMINAX M CYIIUIBHBIX
yCTaHOBKaXx, obecreynBaeT HENPEePHIBHBIH
MOHHUTOPHUHT YPOBHS BJI&)KHOCTU 3€pPHA B PEAJbHOM
BpEMEHH, IepeaaBas

AKTYAJIbHBIC JaHHBIC Ha

LIEHTPAJIBHYIO biaropaps

BBICOKOH TOYHOCTHU H3MepeHHﬁ, OCYHICCTBIISICMBIX

[IaHENIb  YIIPABIICHUSA.

JaT4YuKaMu, CHCTEMaA MOXKET AaBTOMAaTUYCCKU

peryJimpoBaTh NapaMeTpsl CYIIKH, IPEIOTBpAIas KaK
nepecymBaHue, TaK M HEAOCTaTOUYHYI 00paboTKy
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3epHa. Takum 00pazoMm, JaTYUKA  CTAHOBSITCS Tabmuuma 1 OeMOHCTPUPYET  OCHOBHBIE
KJIFOUEBbIM AIIEMEHTOM aBTOMATHU3MPOBAaHHOW | MapaMeTpbl, XapaKTepU3YIOIINE CUCTEMY YIIPaBIICHUS
CHUCTEMBI YIIPABICHHUS BIAXKHOCTBIO, CIOCOOCTBYS | BIaXHOCThIO 10 M mnocie BHenpenus ACY. Ona
ONTHMHU3ALMM  TPOM3BOACTBEHHBIX IIPOLECCOB M | IIOKA3bIBAET, KAK aBTOMATH3aLUs YJIydIlnia KOHTPOJIb
MOBBIIICHUIO KaYeCTBA 3epHA. BJIQXKHOCTH,  CHHM3WJIA  SHEpromnorpebiecHue U
CucreMa aBTOMaTU3MPOBAHHOIO YIIPABJICHUS C | YBEJIMYMIIA TPOU3BOIUTEIBHOCTH 3aBoja [8].

ucnonb3oBanueM ACY  1o3BoJIIET peryjJupoBaTh
napaMeTpbl pabOThl CYIIWJIBHBIX YCTaHOBOK B Tabmuma 1. CpaBHeHHe XapaKTEePUCTHK
3aBUCUMOCTM  OT TEKYLIEro COCTOSHHS 3€pHAa. | CHCTeMBI 10 U nocje BHeagpenusa ACY
Hampumep, ecnu ypoBeHb BIAXXHOCTH TPEBBINIAET o [Tocne
YCTaHOBJICHHBIN npenen, cucrema MoxeT | | Ilapamerp BHeJpeHus1 | BHenpenus
ABTOMATHUYECKHU YBEJIIMYHTh TeMIIepaTypy ACY ACY
HArpeBaTENIbHBIX DJJIEMEHTOB WM IPOIIMTL BPEMA | | YPOBEHb BIAKHOCTH 12-18 15-16.5
CYILIKH, YTOOBI OBICTPO IIPUBECTH BIAKHOCTH B HOPMY. | | (%) '
OHepromnorpedieHne CHuxeHHoe
4. MaremaTuiecKkue MOJAeIH H AJTOPUTMBI | | (kB1/4) Beicokoe Ha 10%
ynpasjeHusi. [lisi ynpaBieHUs] MPOIECCOM CYIIKH [Ipou3BoANTENHLHOCTD Huskas TloBbIIIeHHAA
HCIOJIB3YIOTCA ~ MaTeMaTH4eCKHue MOJICM W | | (TOHH/JCHB) na 20%
aJITOPUTMBI, KOTOPBIE IIOMOTAIOT MPENCKA3bIBATh, KaK
M3MCHCHUC OMpeIEICHHBIX napameTpoB 5. AHaau3 JaHHBIX W oOOpaTHasi CBA3b.
(Temmepatypa, Bpemsi CYWIKH M [p.) HOBIHSCT Ha | Cpcrema ACY Take BKIIOYAET B CeOs MOZYJIb
YpOBEHbB BIAKHOCTHU 3epHA. MaTteMaTnueckas MOAENb, | apanmsa JAHHBIX, KOTODBIit 06pabaThiBacT
HCIIONb3yeMas Ha 3aBOAC, BKIIOYACT B  Ce0S | yudopMamuio o0 BIAKHOCTH M TEMIEpaType,
crepytomme popmybl: MOJYYECHHYI0 OT JIaTYUKOB. MoAylib MpPEenoCTaBisieT
Monesib H3MeHeHHsl BIAKHOCTH: o0paTHyI0 CBSI3b O TOM, HACKOJBbKO 3()PEeKTUBHO
AW = W, — Wy 1) paboTaeT mpomece CyIIKH, a TAKKe 0 HeOOXO0THMMOCTH
rjae: KOPPEKTUPOBKH IapaMETPOB B 3aBUCHUMOCTH OT
- Wy — HavanbHas BIaXHOCTh 3€pHa, BHEIITHHUX YCIIOBH.
- Wf— KoHeuHas BIaXKHOCTh TIOCJIE CYIIIKH, B cnywae oOHapyXeHUS OTKJIOHEHHUH OT
- AW — pasHuna MeXIy HayaJdbHOM M | HOPMallbHBIX MOKa3aTejiedl cHcTeMa aBTOMATHYECKH
KOHEYHOH BJIAKHOCTBIO. yBEAOMJISIET orepaTopa 0 HE00XO0IUMOCTH
JIOTIOJTHUTEILHO TS pacyeTa | BMEIIATENbCTBA UM KOPPEKTUPOBKH [9].
SHEPromnoTpelIeHuss CHUCTEMBbl Oblla HCHOJIb30BaHA Takum  oOpa3om, cuctema ACY Ha
¢dopmyna: MYKOMOJBHOM 3aBojie «DaproHagoHMaxcyaoTiaapu»
E=P-t 2 couetaeT B  cebe  IEpPEIOBbIE  TEXHOJIOIHMH
rjae: MOHMTOpPHHIA, YNPABICHUs M aHalIM3a JaHHbBIX, YTO
- E —snepronorpebnenue, MIO3BOJIIET ONTUMHU3UPOBATH IIPOLIECCHl CYIIKH MU
- P — MomHOCTh CymmisHOTO 000py10BaHus, KOHTpOJIA  BJIAXXHOCTU 3epHa. JlaHHas cucrema
- t— BpeMs paboOThI CYUIMIIBHBIX arperaros. CHOCOOCTBYET TMOBBIIICHHIO KayecTBa KOHEYHOM
Ot ¢GopMyabl  MO3BOJAIOT  APPEKTUBHO | MPOIYKIIUH u s dexTuBHOCTU BCETO
paccuUuThHIBaTh norpedyieHue SHEpPruu U | MPOU3BOJCTBEHHOIO Mpolecca.
KOHTPOJIUPOBATh MPOLECC CYLIIKH B PEAIBLHOM
BPEMEHH. PesyabTaTel. Bueapenne ACY mno3Bonuio
NOOUTHCS 3HAYUTENIPHOTO YIy4YlIeHHs IOoKa3aTenel
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KOHTPOJIA BJIaXXHOCTH 3CPHAa. I[O YCTaHOBKH

ABTOMATU3HPOBAHHOMN CHCTEMBI Ha0II0AaTHNCh
KoJeOaHus ypOBHS BIAKHOCTH B Auama3one 12-18%,
YTO YacTO MPHUBOAWIO K mepepaboTke 3epHa U
CHIDKCHHIO KadecTBa KOHeuHOW mpoxykuuu. [locie
yctaHoBKH ACY BIIa)KHOCTh CTaOWJIM3UPOBAIACh B
npeaenax 15-16,5%, uto sBIsETCSs ONTHMATHHBIM
JIHaIa30HOM JaJIbHENIIETO
nepepaboTku 3epHa. JlaHHBIN pe3ynbTaT HATrJSIAHO

npejacTaBieH Ha Puc 3.

JJIsA XpaHCHUA n

-.

YPOBeHb BJIaKHOCTH (%)

0 5 10 15 20 25 30

JHH
Puc 3: /lnunamuka ypoBHSI BIaXKHOCTH 3€pHA J10
W TIOCIIe BHEJPEHUS] aBTOMATH3UPOBAHHON CHUCTEMBI
yopasieHuss (ACY). a) mokazatenu 10 BHEAPEHUS
ACY, 6) mnokazatenu mnocie BHeapeHuss ACY, B)
ONTUMAIILHBIN Iruana3oH BiaakHoctH (15-16,5%)
JlanHbIl TrpauK TOKa3blBa€T H3MEHEHUE
YpOBHS 3epHa 10
aBTOMATU3MPOBAHHOMU cucTeMsbl yrpaBieHus (ACY) u
nocne eé€ peanuzauuu. Ha ocu Y npesicrapieH ypoBeHb
BiaxkHoct (%) , a Ha ocu X — Bpemsa (auu). [o

BJIA’>XKHOCTHU BHCIPCHUA

BHeApeHnss ACY ypoBeHb BIaKHOCTHU BapbHpOBAJICA
Mexay 12% u 18%, 4To npuBOAMIO K 3HAUNTEIBHBIM
KoJe0aHUSIM U HECTaOMJIBHOCTH KauyecTBa KOHEYHOM
MPOAYKLHUH, a TAKKE YBEIMYUBAIO HEOOXOIMMOCTb
MOBTOPHBIX IMKIOB cymku. [locne BHeapeHus
CHCTEMBI yYPOBEHb BJIQXKHOCTH CTAOMIU3UPOBANICS B
15-16,5%,
YCIIOBUSIM

nrara3oHe
OITHUMAJILHBIM

4TOo
JUTSL

COOTBETCTBYET
XpaHeHus W
nepepaboTKu 3epHA. DTa CTAOWJIBHOCTH B KOHTPOJIC
BJIIAKHOCTH CHIDKAET PUCK MOPYM 3€pHA M YIIydIIaeT
Ka4ecTBO MPOU3BOJMMONM Ha 3aBOJIE MYKH, YTO
MIOIYEPKUBAET 3¢ PEKTUBHOCTD

ABTOMATHU3UPOBAHHOI'O KOHTPOJIA.

Kpome Toro, BHEJIpEHHE CHCTEMBI MPHUBEIO K
COKpalleHuto sHepronoTpednenus Ha 10%, uyro crano
BO3MOXXHBIM Oyiaroapsi 0ojiee TOYHOMY KOHTPOJIIO
TEMIEepaTypbl H BpEeMEHH padOThl CYUIMIBHBIX
ycTaHOBOK. CHW)KEHHE 3HEpro3aTpaT MPEICTaBICHO
Ha Puc 4.

L
- i
1100 Mgt

1050

1000} ¢

6)
950

w00 m
]

0 2 4 6

Hexemt

Puc 4: CpaBuenue sHepronotpebieHus 10 1
nociue ycraHoBku ACY

a) no BHenpenus ACY, 0) mocne BHEApEHUS
ACY

Ha nanHOM rpaduke npeacTaBiIeHO CHIDKCHHE
sHepronoTpedieHuss Onarogapss TOYHOM HACTpOMKe
TEMIIEPAaTYPHBIX PEXUMOB CYIIMIBHBIX arperatos.
Oce Y - ossepromorpebnenne (kBt/4), ocp X -
BPEMEHHOW Tepro/] (HEACTH 0 U MOCIe YCTAHOBKH).
I'paduk 2 oTpaxaer CHHKEHHE SHEPromnoTpeOICHUS
Ha MyKOMOJIbHOM 3aBoze nociue BHenpenus ACY. [lo
YCTaHOBKHU 3HEpromnorpedsieHne  ObLIO
3HAQUMTEIBHO BBINIE, TAK KaK MPOIECCHl CYIIKH 3€pHa

TpG6OBaJ'II/I JaCTOro BMCHIATCIIBCTBA OIICPATOPOB U

CHCTCMbI

HACTpOWKU 00opyaoBaHus BpyuHylo. BBenenne ACY
HO3BOJIMJIO  aBTOMAaTM4YecKM W Oojiee  TOYHO
KOHTPOJMPOBATh TEMIIEPATypHBIE PEKUMBI CYIIKH,
9TO TIPUBEJIO K CHIDKEHHIO 3Hepro3arpar. Ilocie
BHE/IPEHHUSI CUCTEMBI sHepronoTpedeHne
cokpatwiocb Ha 10%, 4YTO HE TOJIBKO MOBBICHIIO
9Hepro’pGeKTUBHOCTb MPOU3BOACTBA, HO M CHU3UJIIO
9KCIUTyaTallMOHHBIE 3aTPATHI.

Taxoxe 3a()KCHPOBAHO yBEIINYCHUE
IPOU3BOJAUTENBHOCTH 3aBoja Ha 20%, 4TO CBSI3aHO C
YCTpaHEHHEM HEOOXOAMMOCTH TMOBTOPHOH CYIIKH H
noBbllieHHeM () PeKTHBHOCTH

nporeccoB. [lanHbie npencranieHsl Ha Puc 5.

TCXHOJIOI'MYCCKHUX
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Puc S: CpaBHUTENbHBIH aHaJIN3
MPOU3BOJUTEIIBHOCTH 10 ¥ TIOCIC  BHEAPEHUS
aBTOMATU3MpOBaHHOU cucTteMbl ympasieHus (ACY).
a) mpou3BoAUTENbHOCTh 10 BHenpenus ACY, 0)
MIPOU3BOAUTENBHOCTH Nocie BHeApeHuss ACY.

O10T rpaduk ITOKa3bIBACT HIpUpOCT Puc 6. llenTpasbHas omeparopckas IaHENIb
NPOM3BOIUTEIBHOCTH, — BEIDAXKCHHBIE B 00BEME | crcrembl aBTOMATH3UPOBaHHOTO ynpasieHus (ACY)
nepepaboTaHHOIO 3€pHa /10 M MOCe aBTOMATU3AIIH,
CBSI3aHHBI C COKPAIICHHEM IIOBTOPHOH CYIIKH H B nanHoit Tabnuiie 2 mepeyuciaeHbl KIOYEBbIS
YIydIICHHEM Ka4ecTBa 3epHa. I'paduk 3 MOKasbIBACT | jyemenTsI aBTOMAaTU3UPOBAHHON CUCTEMBI
YBETMYCHHUE IPOU3BOAUTEIBHOCTH Ha MyKOMONBHOM | yrpapieHus, ©X (YHKUHH M 3HA4YeHHE U

3aBogie nocne ycrtaHoBkM ACY. Jlo BHEAPCHHS | »ddeKTHBHOIO KOHTPOIS BIAKHOCTH 3EPHA.
aBTOMaTH3allMi HECTAaOUJIbHBIN KOHTPOJb BIAXKHOCTU

U HEOOXOJMMOCTh TOBTOPHBIX IIMKJIOB CYIIKH Tabmuma 2. OCHOBHBIE 371eMEHTBI

OPUBOAUIIN K CHUKCHHIO 00BEMOB Hepepa60TaHHOrO aBTOMaTHE}HpOBaHHOﬁ CHCTEMBI ylpaBJieHUs
sepra. llocne Bueapenus ACY  nHabmopaercs | (ACY)

YCTOIZQHBLIIZ POCT NPOU3BOAUTCIIBHOCTH IIPUMEPHO HA

20%. DTO CBS3aHO C TE€M, YTO CUCTEMa HCKIIIOYMIIA
HEOOXOJUMOCTh  TOBTOPHOM  00pabOTKM  3epHa, JIeMeHT Onucanne
YMCHBIIMB BPEMsi MPOCTOCB M  ONTHMH3HPOBAB | | ITarypxy OGECTIeYHBAIOT MOHHTOPHHT
nporecc  cymku.  Takum  obpasom,  ACY || grnaxuocru YPOBHSI BIAKHOCTH B
crocoOCTBOBaja MOBBILEHUIO 3((HEKTUBHOCTH U peaIbHOM BPEMEHH.
YBEJIMUYEHUIO 00BEMOB MEePePabOTKH 3EpHA. LleHTpanbHas Io3BomsieT 0To6paKath
Puc 6 nemoHCTpUpYeT — HEHTPANBHYIO | | rapeny, JaHHBIE M PETYJIHMPOBATh
OIIepaTOPCKYIO naHeIb YIpaBIICHUS TpOIeCCHI
aBTOMATU3MpPOBaHHOW  cuctemod. Ha  skpanax CymmibHBe ABTOMATHUECKH PEryJHPYIOT
O0TOOpa)karoTcsi JaHHbIE B pPEaTbHOM BpPEMEHU O YCTAHOBKH IapamMeTphl CyIIKH Ha OCHOBE
COCTOSIHUU 3€pHA, BKIIOYas YpPOBEHb BIAXHOCTH, JAHHBIX JATIUKOB

TEMIIEpATypy B CYLIMJIBHBIX YCTaHOBKAxX, a TaKke
cratyc cucrembl. Omeparopckas ACY mo3Bossier
CHEIUAICTAaM 3aBOJIa KOHTPOJIUPOBATH IPOIIECCHI

O0cy:xnenne.  IlomydyeHHble  pe3ysbTaTh
JeMOHCTPUPYIOT 3(pdexTuBHOCTh BHeApeHus ACY Ha

CYWKN 1 CBOCBPEMCHHO BHOCHTL KOPPCKTHBBI IpH MYKOMOJIBHOM 3aBOJI€ «CDapI‘OHaI[OHMaXCYJIOTJIapI/I».

HCO6XO,Z[I/IMOCTI/I. 3to BBICOKOTCXHOJIOTUYHOC CucteMa IIO3BOIIIIA CTa6I/IJ'II/I31/IpOBaTB YPOBEHb

PEIICHUE 3HAYUTCIIBHO CHHXXACT PUCK YeJIOBEUECKOU
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BJIAJKHOCTHU 3C€pHA, 4YTO HAIIPAMYI0 CKa3aJoChb Ha | CCKTOp, I'A€ TOYHOCTb MW aBTOMATHU3alWA HUI'PAIOT

Ka4eCTBC MYKH, a TaKXKC 3HAUUTCIIbHO CHU3UTH KIIFOYEBYIO POJIb B 00ecrneUeHN BEICOKHX CTaHJapTOB

SHEPro3aTpathl Ha MPOLECC CYIIKH. Ba)kHO OTMETHUTD,
yto ACY npakTHYecKM YCTpaHWJIa 4YeJIOBEYECKUI
(dakTop U3 mporecca yHpaBlIeHUS, YTO YBEITUUMIIO
TOYHOCTb ONEpalludi W CHU3WIO PHUCK OHIMOOK.
HecMoTps Ha nepBoHavalibHbIE 3aTpaThl HA YCTAaHOBKY
CUCTEMBI, JOJTOCPOYHBIE BBIFOJBI, TaKHE Kak
SKOHOMHS DSHEPIMM M POCT INPOU3BOAUTEIBHOCTH,
JIeNaT BHEJpEeHUE ACY SKOHOMUYECKHU
OTIpaBJaHHBIM.

Opnoit w3 3amady OyIymIMX HCCIEIOBAHUI
MOJKET CTaTh MHTETpanus 0oJiee MPOABHUHYTHIX CUCTEM
YOpaBJICHUS, OCHOBAaHHBIX Ha  HCKYCCTBEHHOM
UHTEIJIEKTE, KOTOpbIe TO3BOJAT MPOrHO3UPOBATH
W3MEHEHUS YCIOBUM BHEIIHEHW Cpe/ibl U alalTUPOBATh
IPOLECC CYIIKH B 3aBUCUMOCTH OT 3TUX M3MEHEHMU.
Jro  emé

OpoOU3BOACTBA U

3¢ (HEeKTUBHOCTH
THOOBIX

0oJIbLLIE
[MO3BOJIUAT

IIOBBICUT
n30exarn
HENPEIBUICHHBIX PHCKOB.

BriBoaBI

BHenpenne aBTOMAaTHM3MPOBAHHBIX  CHUCTEM
ynpaeneHus (ACY) ans KOHTpOJsl BIAXHOCTH 3€pHA
Ha 3aBojec «®PaproHajoOHMaxCyJIOTIapu» OKa3ajo

3HAYUTEILHOC IIOJ0XKHUTSIBHOE BO3ICHCTBHE Ha

3¢ (PEKTUBHOCTh  NMPOU3BOACTBEHHBIX  IPOILIECCOB.
JIOCTUTHYTBIA ~ CTAaOMJIBHBI ~ KOHTPOJb  YPOBHS
BJIQXKHOCTH CIOCOOCTBYET HE TOJBKO TOBBIIICHUIO
KayecTBa KOHEYHOM MNPOAYKUMU — MYKH, HO H
CHI)KEHHIO PUCKOB, CBSI3aHHBIX C MIOpPYEH 3€pHA, UTO B
CBOIO OYEpPE]lb, ONTUMU3HUPYET MPOLECC XPaHEHUsS U
nepepaboTKH. Kpome TOTO, CHID)KEHHE
sHepronoTpedienus Ha 10% mnocne BHeapenus ACY
MOAYEPKUBAET BAXKHOCTH 3()(PEKTUBHOTO YIpPaBICHUS
pecypcaMu B YCIOBHSIX pacCTyLIEd SHEPreTUYECKOMN
Harpy3kl Ha arponpOMBILUIEHHOCTb. Y BEIMYEHUE
NpoU3BOAUTENBHOCTH Ha 20% IEMOHCTPHUPYET, UTO
aBTOMATHU3AIMs MPOLECCOB 3HAYUTENIBHO COKPAILAET
BpeMsi ~ NpPOCTOS W YBEIMYMBAaeT  OOLIYIO
3¢ (HEeKTUBHOCTH IPOU3BOCTBA.

Takum 00pa3om, TaHHBIN OIBIT MOATBEPKIAACT
aKTyaJIbHOCTh W HEOOXOJUMOCTb  UHTETpaliu

COBPEMEHHBIX TEXHOJIOTH B arpoNpOMBIIUICHHBIH

Ka4eCcTBa IPOAYKLINN U CHUKEHUH IIPOU3BOACTBEHHBIX
3aTpar. byayiee arponpoMBIIIIIEHHOCTH 3aBUCUT OT
ajanTalyyd K MHHOBALMAM, YTO IO3BOJIMT IIOBBICUTH

KOHKYPEHTOCIIOCOOHOCTb u YCTOWYMBOCTH
NPEAIPUATHI Ha PBIHKE.
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Annotatsiya: Ushbu maqolada asimmetrik kriptografik algoritmlarni elliptik egri chiziglarga
o'tkazishning matematik asoslari va ularning go'llanilishi tahlil gilinadi. Asimmetrik kriptografiya,
masalan, RSA va Diffie-Hellman algoritmlari uzoq vaqt davomida xavfsiz aloga va ma'lumotlarni
himoya qilishda qo'llanilgan. Biroq, katta kalit uzunligi va hisoblash murakkabligi sababli, bu
tizimlarni cheklangan resursli muhitlarda go'llash giyinlashadi. Elliptik egri chiziglar kriptografiyasi
(ECC) bu muammolarni hal gilish uchun samarali echim sifatida paydo bo'ldi. ECC kichik kalit
uzunligida yuqori darajadagi xavfsizlikni ta'minlaydi. Magolada ECC algoritmlarining matematik
asoslari, ularning xavfsizlik afzalliklari va ularni amaliyotda qo'llash masalalari batafsil yoritiladi.

Kalit so‘zlar: Asimmetrik kriptografiya, Elliptik egri chiziglar, Diskret logarifm, EI-Gamal shifrlash
algoritmi, Xavfsizlik, Kalit uzunligi, Matematik murakkablik, Diffie-Hellman, ECC (Elliptik Egri
Chiziglar Kriptografiyasi)

l. Kirish Elliptik Egri Chiziglar Kriptografiyasi (ECC)

Axborot xavfsizligi va kriptografiya sohasida
asimmetrik algoritmlar muhim rol o‘ynaydi. An'anaviy
asimmetrik kriptografiya tizimlari, masalan, RSA va
Diffie-Hellman, uzoq vaqt davomida xavfsiz aloga va
ma’lumotlarni himoya qilishda ishlatib kelinmoqda.
Birog, bu tizimlar katta kalit uzunligi va hisoblash
murakkabligi sababli cheklangan resursli muhitlarda
go‘llanishda muammolarga duch keladi. Bu holat
mobil qurilmalar va 10T kabi tizimlarda asimmetrik

bu muammolarni hal gilish uchun samarali echim
sifatida paydo bo‘ldi. ECC kichik kalit uzunligida
yuqori darajadagi xavfsizlikni ta’minlaydi, bu esa uni
cheklangan resursli mubhitlarda qo‘llashni
osonlashtiradi. Shuning  uchun,  asimmetrik
algoritmlarni ECC ga o‘tkazish bo‘yicha ko‘plab
tadgiqotlar olib borilmogda.

Ushbu maqolaning magsadi  asimmetrik
kriptografik algoritmlarni elliptik egri chiziglarga

kriptografiyaning  samarali ishlashiga to‘sqinlik | o‘tkazishning matematik asoslarini o‘rganish va ECC
giladi[1-3]. algoritmlarining amaliyotdagi afzalliklarini tahlil
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gilishdan iborat. Tadqgigot, aynigsa, ECC ning kalit
uzunligi va xavfsizlik darajasi o‘rtasidagi muvozanatni
ta’minlashda qanday rol o‘ynashi va bu yangi
yondashuvlar bilan qanday xavfsizlik afzalliklari
yaratilishini ko‘rsatishga qaratiladi[4-6].

Axborot xavfsizligi va kriptografiya sohasida
asimmetrik  algoritmlar muhim rol o‘ynaydi.
Asimmetrik kriptografiya tizimlari, masalan, RSA va
Diffie-Hellman, uzoq vaqt davomida xavfsiz aloga va
ma’lumotlarni himoya qilish uchun qo‘llanilgan.
Birog, bu tizimlarning ba’zilari katta kalit uzunligiga
va hisoblash murakkabligiga ega bo‘lib,
cheklangan mubhitlarda qo‘llashni qiyinlashtiradi.

Elliptik egri chiziglar kriptografiyasi (ECC)
asimmetrik kriptografiyada yangi yondashuv sifatida
paydo bo‘ldi. ECC kichik kalit uzunligida yuqori
darajadagi xavfsizlikni ta’minlaydi, bu esa uni mobil
gurilmalar va boshga cheklangan resursli tizimlarda
qo‘llashni osonlashtiradi. Shu sababli, asimmetrik
algoritmlarni elliptik egri chiziglarga o‘tkazish
bo‘yicha ko‘plab tadqiqotlar olib borilmoqda.

Ushbu magolada biz asimmetrik algoritmlarni
elliptik egri chiziqlarga o‘tkazish bilan bog‘liq
matematik asoslarni va mavjud adabiyotlarni tahlil
gilamiz.

Elliptik egri chiziglar kriptografiyasi birinchi
marta Neal Koblitz va Victor Miller tomonidan 1985-
yilda mustaqil ravishda taklif gilingan. Ular elliptik
egri  chiziglarning  algebraik  xususiyatlaridan
foydalanib, kriptografik tizimlarni yaratish
mumkinligini ko‘rsatdilar [7].

ECC ning asosiy afzalliklaridan biri bu kalit
uzunligi  va  xavfsizlik  darajasi  o‘rtasidagi
muvozanatdir. Masalan, ECC 256-bitli kalit uzunligi
bilan RSA 3072-bitli kalit uzunligiga teng xavfsizlikni
ta’minlaydi [8].

resurs

Asimmetrik algoritmlarni ECC ga o‘tkazish
bo‘yicha ko‘plab ishlar amalga oshirildi. Misol uchun,
Elliptic Curve Diffie-Hellman (ECDH) va Elliptic
Curve Digital Signature Algorithm (ECDSA) kabi
algoritmlar ECC asosida yaratilgan.

ECDH algoritmi  Diffie-Hellman  kalit
almashish  protokolining elliptik egri chiziglar
versiyasidir [9]. U umumiy sir Kkalitni xavfsiz

almashish uchun ishlatiladi. ECDSA esa DSA
algoritmining ECC ga moslashtirilgan versiyasidir va
ragamli imzolar uchun qo‘llaniladi [10].

Matematik asoslari bo‘yicha, ECC asosan
sonlar nazariyasi va algebraik geometriyaga tayanadi.
Elliptik egri chiziglar y*> = x* + ax + b tenglama bilan
ifodalanadi, bu yerda a va b - koeffitsiyentlar [11-12].
Bu egri chiziglarda nuqtalar qo‘shish va skalyar
ko‘paytirish kabi amallar kriptografik algoritmlarning
asosini tashkil etadi.

I1.Asosiy gism
Bugungi  kunda zamonaviy  asimmetrik
algoritmlarning  xavfsizligi, simmetrik  shifrlash

usullarining xavfsizligidan fargli ravishda, muayyan
matematik ~ masalalarning  yechish  giyinligiga
asoslanadi.  Aynigsa, matematik  murakkablik
nazariyasining asosiy yo‘nalishlari sifatida tan olingan
berilgan sonni tub ko‘paytuvchilarga ajratish
(faktorizatsiya) va cheklangan maydonda diskret
logarifmlash masalalari bu algoritmlarning
mustahkamligi uchun muhim ahamiyatga ega.

Diskret logarifmlash tushunchasi
kriptografiyaga XX asrning 50-yillarida, rotorli
shifrlash mashinalari o‘rniga siljish registrlarining
go‘llanilishi orgali kirib keldi. Xususan, siljish
registrlari berilgan siljishlar ketma-ketligida har bir
elementning pozitsiyasini aniglashda muhim rol
o‘ynagan. Bu registrlar yordamida kriptografik tizimlar
yaratildi, bunda diskret logarifmlash masalasi asosiy
matematik murakkablik sifatida qo‘llanildi.

Hozirgi kunda zamonaviy asimmetrik shifrlash
algoritmlarining fundamental murakkablik asoslari
hisoblangan faktorizatsiya va cheklangan maydonda
diskret logarifmlash masalalarini yechishning ko‘plab
zamonaviy usullari ishlab  chigilgan.  Ushbu
yo‘nalishlarda butun dunyo bo‘ylab olimlar va
mutaxassislar faol ravishda ilmiy tadgigotlar olib
bormogdalar. Masalan, kvant kompyuterlarining
rivojlanishi ushbu masalalarning yechimiga ta’sir
ko‘rsatishi mumkinligi sababli, kriptografik tizimlarni
yanada mustahkamlash bo‘yicha izlanishlar davom
etmoqdal7].
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Agar zamonaviy asimmetrik algoritmlarda
matematik  murakkablik  sifatida tan olingan
faktorizatsiya va cheklangan maydonda diskret
logarifmlash masalalarini hal qilishning samarali
usullari  yaratilsa yoki taklif etilsa, bunday
algoritmlardan amaliy foydalanish tavsiya etilmaydi.
Chunki bu holatda algoritmning xavfsizligi pasayadi va
uni yanada ishonchli qilish uchun murakkabligini
oshirish zarurati tug‘iladi. Bu vaziyat o‘z navbatida
quyidagi uchta muammoni keltirib chigaradi:

1. Parametrlarga qo‘yiladigan
o‘zgartirish: ya’ni, algoritmlarda foydalaniladigan
sonlarning razryadini oshirish kerak bo‘ladi. Ammo bu
esa algoritmning ishlash tezligini sezilarli darajada
pasaytiradi, chunki katta sonlar bilan ishlash ko‘proq
hisoblash resurslarini talab giladi.

2. Asimmetrik  algoritmlarning  yangi
variantlarini ishlab chiqish: bunda faktorizatsiya va
diskret logarifmlashning matematik murakkabliklari
kombinatsiyasidan foydalaniladi. Bu yondashuv
algoritmlarning xavfsizligini oshirishi mumkin, lekin
ularni amalga oshirish va tushunishni giyinlashtiradi.

3. Bir tomonli funksiyalarni o‘zgartirish: ya’ni,
algoritmlarda qo‘llaniladigan matematik
murakkablikni boshqa, yangi murakkablikka o‘tkazish.
Bu murakkablik shunday bo‘lishi kerakki, amaliy
nuqtai nazardan, yetarli darajada kichik uzunlikdagi
sonlar bilan ham kerakli xavfsizlikni ta’minlasin va
samaradorlikni saglab qolsin.

Ushbu tadgigotda matematik analiz va
adabiyotlar tahlili usullari go'llanildi. Xususan, elliptik
egri chiziglar asosidagi asimmetrik algoritmlarning
matematik asoslari va ularni qo'llash masalalari
o'rganildi. Matematik murakkablik nazariyasiga
asoslangan  holda, asimmetrik algoritmlarning
xavfsizlik darajalari, xususan, ECC va boshga
an‘anaviy algoritmlar orasidagi farglar tahlil gilindi.
Ushbu tahlilda 1-jadval orgali kalit uzunligi,
faktorizatsiya, diskret logarifmlash, va elliptik egri
chiziglarda diskret logarifmlash masalalari orasidagi

talablarni

murakkablik darajalari  solishtirildi. Shuningdek,
adabiyotlarni  ko'rib ~ chigish  orgali  ECC
algoritmlarining  matematik  xususiyatlari  va

afzalliklari batafsil bayon etildi.

ECC 256-bitli kalit uzunligi bilan RSA 3072-
bitli kalit uzunligiga teng xavfsizlikni ta'minlaydi. Bu
kalit uzunligi va xavfsizlik darajasi o‘rtasidagi
samaradorlikni tasdiglaydi.

Quyidagi 1-jadvalda, kalit uzunliklari turlicha
bo‘lgan holatlarda, zamonaviy kompyuterlarning
hisoblash imkoniyatlaridan kelib chiqib, faktorizatsiya,
cheklangan maydonda diskret logarifmlash va elliptik
egri chiziglarda diskret logarifmlash masalalarini tahlil

gilish murakkabliklari keltirilgan. Ushbu jadval
algoritmlarning turli kalit uzunliklarida qganday
tezlikda buzilishi mumkinligini ko‘rsatadi va
xavfsizlik  darajasini  baholash uchun  muhim
ahamiyatga ega.

1-jadval. Cheklangan maydonda diskret

logarifmlash va elliptik egri
logarifmlash masalalarini tahlil

chiziglarda diskret

Kalit Faktorizatsiya | Diskret EEChda
uzunligi logarifmlash | diskret
logarifmlash

100 1.3x107 1.3x107 1.3x10%
200 7.2x10° 7.2x10° 1.3x10%°
300 7.1x10" 7.1x10" 1.4x10%
400 3x10" 3x10" 1.6x10°°
500 7.5x10" 7.5x10' 1.8x107
600 1.3x10%° 1.3x10'° 2x10%

700 1.7x10" 1.7x10" 2.3x101%
800 1.8x10"® 1.8x10'® 2.6x10'%°
900 1.7x10" 1.7x10" 2.9x10'%
1000 1.3x10% 1.3x10% 3.3x10'°

Ushbu jadvaldan ko‘rinib turibdiki, Kkalit
uzunligi oshgani sayin, faktorizatsiya va diskret
logarifmlash masalalarining hisoblash murakkabligi
eksponentsial ravishda ortib boradi. Biroq, elliptik egri
chiziglarda  diskret  logarifmlash  masalasining
murakkabligi ancha yuqori bo‘lib, bu algoritmlarning
xavfsizligini ta’minlashda muhim ahamiyatga ega.

Masalan, kalit wuzunligi 100 bo‘lganda,
faktorizatsiya va diskret logarifmlash masalalarini hal
qilish uchun taxminan 1.3x107 hisoblash amallari talab
etiladi, lekin EEChda diskret logarifmlash uchun bu
giymat 1.1x10" ga teng. Bu esa EECh asosidagi
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algoritmlarning  nisbatan
ko‘rsatadi.

Kalit uzunligi oshgani sayin, bu farg yanada
ortadi. 1000 bitli kalit uchun faktorizatsiya va diskret
logarifmlashning murakkabligi 1.3x10%*° bo‘lsa,
EEChda diskret logarifmlash uchun bu giymat
3.3x10"° ga yetadi. Bu shuni anglatadiki, EECh
asosidagi  kriptografik  algoritmlar  katta  kalit
uzunliklarida ham yuqori darajada xavfsizlikni
ta’minlay oladi.

Shu sababli, zamonaviy kriptografiyada kalit
uzunligini tanlashda ushbu murakkabliklar hisobga
olinishi zarur. Aynigsa, kompyuter texnologiyalari
rivojlanib, hisoblash quvvati oshib borayotgan bir
paytda, algoritmlarning xavfsizligini ta’minlash uchun
kalit uzunligini oshirish yoki matematik jihatdan
yanada murakkab bo‘lgan algoritmlardan foydalanish
muhim ahamiyat kasb etadi.

Ushbu jadval, shuningdek, turli kriptografik
usullarni tanlashda qaror qabul qilish jarayonida
yordam  beradi.  Faktorizatsiya va  diskret
logarifmlashga asoslangan tizimlar uchun Kkalit
uzunligini oshirish orgali xavfsizlikni kuchaytirish
mumkin, lekin bu hisoblash  samaradorligini
pasaytirishi mumkin. Bunga garama-garshi ravishda,
EECh asosidagi tizimlar kichikroqg kalit uzunliklarida
ham yuqori xavfsizlikni ta’minlashi mumkin, bu esa
ularning samaradorligini saglab goladi.

Demak, faktorizatsiya va  cheklangan
maydonda  diskret logarifmlash  masalalarining
murakkabliklariga nisbatan kichikroq uzunlikdagi
parametrlardan foydalanib, elliptik egri chiziglarga
asoslangan bardoshli asimmetrik algoritmlar yaratish
mumkin. Bu esa kriptografiyada xavfsizlikni oshirish
bilan birga, samaradorlikni ham ta’minlaydi.

Elliptik egri chiziglarning asosiy tushunchalari

Aytaylik, p > 3 bo‘lgan tub son berilgan
bo‘lsin. U holda, cheklangan tub maydon F, ustida
aniglangan E elliptik egri chizig quyidagi tenglama
bilan ifodalanadi:

E:y’=x3+ax+b mod p,

bu yerda a,b € Fyva egri chizigning nonsingular
(singulyarligi yo‘q) bo‘lishi uchun quyidagi shart
bajarilishi lozim:

xavfsizroq ekanligini

4a3+27b%=0 mod p.

Bu shart egri chizigning
xususiyatlarini saqlab qolishini ta’minlaydi, ya’ni unda
kesishish nugtalari yoki nugsonlar (singulyarliklar)
bo‘Imaydi.

o‘ziga XoOS

I11. Natijalar

Elliptik egri chiziglar ustida qurilgan algebraik
tuzilmalar kriptografik amallarni bajarish uchun juda
qulay. Ular ustida aniglangan guruh operatsiyalari
tufayli, biz asimmetrik kriptografik tizimlarni samarali
va xavfsiz tarzda amalga oshirishimiz mumkin. Elliptik
egri chiziglarga asoslangan kriptografiya (ECC)
xavfsizligi Elliptik Egri Chiziq Diskret Logarifm

Masalasi (EECDLM) ning yechish qiyinligiga
asoslanadi.
EECDLM shunday masalani ifodalaydi:

berilgan elliptik egri chiziq E ustida ikkita nugta P va
Quchun Q =kP tenglikni ganoatlantiradigan k sonini
topish. Bu masala amalda juda qiyin bo‘lib, unga
asoslangan kriptografik tizimlar yuqori darajada
xavfsizlikni ta’minlaydi.

Elliptik egri chiziglarga asoslangan tizimlarda
kalit uzunliklari boshga asimmetrik tizimlarga nisbatan
ancha kichik bo‘lishi mumkin. Masalan, ECC tizimida
256 bitli kalit uzunligi RSA tizimidagi 3072 bitli kalit
uzunligiga teng xavfsizlik darajasini ta’minlaydi. Bu
esa hisoblash resurslarini tejash, tezlikni oshirish va
xotira talablarini kamaytirish imkonini beradi.

Elliptik egri chiziglarga asoslangan algoritmlar
quyidagi kriptografik protokollarda keng qo‘llaniladi:

- Elliptik Egri Chiziq Diffi-Xellman (ECDH):
Kalit almashinuvi protokoli bo‘lib, umumiy maxfiy
kalitni xavfsiz tarzda hosil gilish imkonini beradi.

- Elliptik Egri Chizig Ragamli Imzo Algoritmi
(ECDSA): Ragamli imzolarni yaratish va tekshirish
uchun ishlatiladi, bu esa ma’lumotlarning yaxlitligini
va autentifikatsiyasini ta’minlaydi.

- Elliptik Egri Chiziq Integratsiyalangan
Shifrlash Standarti (ECIES): Ma’lumotlarni shifrlash
va deshifrlash uchun ishlatiladigan algoritm.
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Elliptik egri chizigning invarianti deb quyidagi
ayniyatni ganoatlantiruvchi J(E) kattalikka aytiladi:

_ 4a3
J(E)—17284(13+27b2 (mod p) (2)
E elliptik egri  chizigning a, b
koeffisientlari J(E) invariant ma’lum bo‘lganda,
. . . (a = 3k(mod p)
quyidagicha anlqlanadl.{b = 2k(mod p),
3)
__J@&E :
Bu yerda, k——1728_](E) (mod p),J(E) # 0 yoki
1728.

(1) ayniyatni ganoatlantiruvchi (x, y) -
juftliklar Ye elliptik egri chizigning nugtalari deb
ataladi, X va u — mos ravishda nugtaning x va u
koordinatalari hisoblanadi.

Elliptik egri chizig nugtasini G(x, y) yoki G deb
belgilaymiz. Elliptik egri chizigning ikkita nugtasi teng
deyiladi, agar ularning mos x va y koordinatlari teng
bo‘lsa.

E elliptik egri chizigning barcha nuqtalari
to‘plamida  qo‘shish amalini kiritib, uni “+” deb
belgilaymiz. Ye elliptik egri chizigning ixtiyoriy ikkita
G1(x1, y1) va G2(x2, y2) nuqgtalari uchun bir nechta
variantlarni ko‘rib chigamiz.

Aytaylik, G1 va G2 nuqtalar koordinatalari
uchun x1=x2 shart ganoatlansin. U holda, bu
nuqtalarning yig‘indisi deb, koordinatalari quyidagi
tagqoslashlar bilan aniglanuvchi G3(x3, y3) nugtaga
aytiladi:

{ x3 = A% — x; — x,(mod p)
¥3 = A(x1 — x3) — y1(mod p),
Bu yerda, 2 = 22=¥X (mod p).
X2-X

(4)

Agar X1 = X2 Bay1 =Yz # 0 tenglik bajarilsa, u
holda Gs nugta koordinatlari quyidagicha
aniglanadi[8]:

{ x3 = A2 — 2x;,(mod p) 5)
y3 = A(x; — x3) — y1(mod p),
Bu yerda, A = 3’;1% (mod p).

Agar x1 = x2 va yl = -y2 (mod p) sharti
bajarilgan holda, G1 va G2 nuqtalar yig‘indisini uning
X va y koordinatalarini aniglamasdan 0 nol nuqgta deb

ataymiz. Ushbu holatda G2 nugta G1 nugtaning
garama-garshi nuqtasi deb ataladi. 0 — nol nugta va E
elliptik egri chizigning ixtiyoriy G — nuqtasi uchun
quyidagi tenglik bajariladi [9]:

G “+ 0 = 0 G = G
Elliptik egri chizigning barcha nugqtalari to‘plamida
ayirish amalini kiritib, uni “—” deb belgilaymiz. Elliptik

‘C+”

egri chiziq nuqtalari xossasiga ko‘ra, ixtiyoriy G(X, y)
nugta uchun quyidagi tenglik bajariladi [10]:
—G(.X,',y) = G(X, _y)r (6)

Ushbu tenglikka ko‘ra, E elliptik egri
chizigning ixtiyoriy ikkita G1(x1, y1) va G2(x2, y2)
nuqgtalari uchun ayirish amali yugorida Kkeltirilgan
qo‘shish amali qoidasi asosida quyidagi tenglik bilan
aniqlanadi (ya’ni qo‘shish amaliga keltiriladi) [11]:

Gi(X1, Y1) - Ga(X2, y2)=G1(X1, Y1) + Ga(Xz, -Y2),
(1)

Kiritilgan qo‘shish amaliga nisbatan barcha E
elliptik egri chizigning nuqtalari to‘plami nol nuqta
bilan birgalikda, w — tartibli (kommutativ) cheklangan
Abel guruhini tashkil gilib, w uchun quyidagi
tengsizlik bajariladi [12]:

p+l—-2 p<w<p+1+2 p(8)

Agar elliptik egri chiziqgga tegishli biror N
nugta uchun quyidagi tenglik bajarilsa, T nugta k ga
karrali, yoki E elliptik egri chizigning karrali nugtasi
deb ataladi:

T=N"+".."+"N = [k]N 9)
k
nP =P + P+ ... + P masalasi ko‘rib chigilgan
edi. Biroq elliptik egri chiziq nugqtalarini qo‘shish
jarayonida quyidagi ikkita holat bo‘lishi mumkin:
1-holat: n-chi gadamda, nP = 0 tenglik bajarilishi.
2-holat: 2P, 3P, 4P va hokazo nP nugtalar har xil
giymatga ega bo‘ladi.
Ta’rif: Agar mP # 0 bo‘lsa, barcha m < n
bajarilsa, u holda P nugta n chekli tartibga egadeyiladi.
1901 vyilda fransuz matematigi A. Puanekare
(1854-1912) quyidagi gipotezani ilgari surdi. Gipoteza:
Har doim cheksiz tartibli P1, P2, ..., Pk cheklita
ratsional nugtalar topish mumkin, shunda har ganday P
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- ratsional nugta shu ratsional nugtalar orgali P = n1P1
+... + nkPk + Q ifodalanadi. Bu yerdani, ..., nk - butun
sonlar bo‘lib, bir qiymatli aniglanuvchi P nuqta orqali,
Q esa chekli tartibdagi nuqgta, k soni egri chiziq rangi
deyiladi.

1922-yilda ingliz matematigi L. Mordell,
Puanekare gipotezasi isbotini keltirdi [80]. Biroq,
ushbu isbot egri chiziq rangini topishning usulini
bermas edi. Fagatgina 1995 yilda elliptik egri chiziq
rangini  juda murakkab analitik konstruktsiya
yordamida topish mumkinlig ko‘rsatildi.

Ta’rif: Berilgan y*2 = x"3 + ax + b (mod p)
elliptik egri chizig (EECH) va unga tegishli G(x1, y1)
bazaviy nugta uchun [d]G(x1, y1) = Q(X2, y2)
tenglikdan d sonini topish EECH guruhida diskret
logarifmlash masalasi deyiladi.

Bu yerda a, b - fiksirlangan elementlar, p -
yetarlicha katta tub son, 0 < d < n, [n]G(x1, y1) =0
bo‘lib, n - soni G(x1, yl) bazaviy nuqtaning tartibi,
Q(x2, y2) ochiq kalit, d - esa yopiq kalit hisoblanadi.

IV. Natijalar tahlili

Mazkur yo‘nalishda rossiyalik olim I. A.
Semaev ishlari alohida tahsinga loyig. Jumladan, olim
tomonidan ixtiyoriy chekli guruh uchun diskret
logarifmlash, L. Adleman cheklangan maydon uchun
diskret logarifmlash usullari taklif etilgan. Bundan
tashgari I. A. Semaev maxsus ko‘rinishdagi elliptik
egri chiziglar uchun diskret logarifmlash masalasini
tub maydon kengaytmasida diskret logarifmlash
masalasiga polinomial murakkablikda keltirish
mumkinligi masalasi ko‘rsatilgan.

Bugungi kunda aksariyat asimmetrik shifrlash
algoritmlari murakkabligi cheklangan maydonda
diskret logarifmlash masalasiga asoslangan bo‘lib,
ushbu algoritmlarni elliptik egri chiziglarga o‘tkazish
masalasi alohida izlanish talab etadi.
Quyida cheklangan maydonda diskret logarifmlash
murakkabligiga asoslangan El-Gamal asimmetrik
shifrlash algoritmini elliptik egri chiziglarga o‘tkazish
masalasi keltirilgan (2-jadval).

(2-jadval).

El -
algoritmi

Gamal shifrlash

EECh murakkabligiga
o‘tkazilgan

El — Gamal shifrlash
algoritmi

Algoritm parametrlarini g

eneratsiya qilish

1. Algoritm
Parametrlarini Generatsiya
Qilish:

2. 1. Yuqori tartibdagi
tub son p aniglanadi.

3. 2. p tub sonidan
kichik g, x butun sonlari
tanlanadi.

4. 3. x yopiq kalit.

5. 4.y = g™x (mod p)

hisoblanib, ochiq Kalit
topiladi.
6. 5. k < p va

EKUB(k, p - 1) = 1 shartni
ganoatlantiruvchi son
tanlanadi.

7. 6. Tanlangan y =
x"3 + ax + b (mod p) uchun
p tartibi aniglanadi.

8. 7. Elliptik  egri
chiziqqa tegishli bo‘lgan
G(x0, y0) bazaviy nugta
topiladi.

9. 8. 0<d<p-1

sharti bilan yopiq kalit
tanlanadi.
10. 9. Q =[d]G(x0, y0)
hisoblanib, ochiq Kkalit
topiladi.

10. 0 < k < p - 1 ixtiyoriy
son tanlanadi.

1. Tanlangan y =
x3 + ax + b(mod p)
uchun p tartibi
aniglanadi.

2. EECh ga
tegishli bo‘lgan

G(xo, yo) , bazaviy
nuqta topiladi.

3. O<d<p-1
shart bilan yopiq

kalit tanlanadi.

4. Q(=( [d]G(xo,
(yo) hisoblanib, ochiq
kalit topiladi.

0 <k <(p - (
ixtiyoriy son tanlanadi.

Shifrlash jarayoni

- Shifrlanadigan ma’lumot
M.

1. a = g™k mod p ifodani
hisoblash.

1. Shifrlanuvchi
ma’lumot M.

2. a( =( [k]G(xo,
(yo) ifodani

hisoblash.
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2. b = (M * y*k) mod p | 3. b( = ([k]Q(xo,
ifodani hisoblash. (yo)( * (M ifodani

Shu sababli, elliptik egri chiziglar asosida yangi
asimmetrik algoritmlarni yaratish bilan bog‘liq

hisoblash.

b = ([KIQ(x0, y0) * M)
ifodani hisoblash.

(a, b) shifr ma’lumot.
Deshifrlash Jarayoni:
- M = (b/a™x) mod p
ifodani hisoblash va ochiq

b
M = (@)modp

o ifodani hisoblash va
matnga ega bo‘lish. )
- Elliptik egri chiziqda: gzhl'gh matnga  ega
M = (b/[x]a) mod p '
ifodani hisoblash va ochiq
matnga ega bo‘lish
Algoritmning Korrektligi:
-M=b/a’x = (y"k M)/ a"x b
= @k M) / @k = | M T a0
M (mod p) = M. _[klQ-M _
- Elliptik egri chiziqda: = [xla ~
M = b/[x]a (mod p) =| _ [k][x]G-M _ y
(klQ * M) / [xla =| ~ [x][klc ~—
(KIIXIG * M) / [X][KIG =
M.
Xulosa

Elliptik egri chiziglarga asoslangan El-Gamal
asimmetrik shifrlash algoritmidan foydalanib shifrlash
amalga oshirilganda, ochig matnni bevosita elliptik
egri chiziq nuqtalari ko‘rinishida ifodalash zarurati
yo‘q. Bu shuni anglatadiki, ma’lumotni shifrlash
jarayonida uni egri chiziq ustidagi nugtaga aylantirish
talab gilinmaydi, bu esa shifrlashni soddalashtiradi va
jarayonni tezlashtiradi.

Birog, EI-Gamal asimmetrik algoritmi hozirgi
kunda kriptografiya sohasida ma’lumotni elliptik egri
chiziglar yordamida shifrlashda uni egri chizig nugtasi
sifatida ifodalash zarurati bo‘lmagan yagona algoritm
hisoblanadi. Bu algoritmning noyobligi shundaki, u
ma’lumotni shifrlashda qo‘shimcha murakkabliklardan
gochishga imkon beradi, bu esa uni amaliy dasturlarda
juda qulay giladi.

3. (a, b) shifr ma’lumot. hisoblash. yondashuvlarni ko‘rib chiqish zarurati tug‘iladi. Bu
4. Elliptik egri chizigda: 4. (a, (b) shifr || yangiyondashuvlar kriptografiya sohasida xavfsizlikni
a = [K]G(x0, y0) ifodani | ma’lumot. yanada oshirish va samaradorlikni yaxshilash imkonini

beradi. Keyingi paragraflarda ushbu masalalar
bo‘yicha batafsil ma’lumotlar taqdim etiladi va
potensial yechimlar muhokama gilinadi.
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AHHOTanus. B 1aHHON cTaThe paccMaTpuBaeTcs 3ajada KpPy4eHHs LWIMHIPUYECKOTO CTEPIKHS,
MI0JIBEPKEHHOI'O0 TEPMOMEXaHUUECKUM BO3JIeHCTBUAM. Llenb paboThl 3aKitoyaeTcs B UCCIEA0BaHUN
pacnpe/eneHns HanpshKeHU U aedopMaiiii mpu COBMECTHOM JIEHCTBUM KPYTSILET0O MOMEHTa U
TEMIEpPaTypPHOTO TpaJUeHTa C HCIOJIb30BAaHMEM MeETOJa KOHEYHBIX pasHocTed. Paspaborannas
MaTeMaTH4ecKasi MOJIeNb BKIIFOYAET YPABHEHUS JUIsl KaCaTeIbHBIX HANPSHKEHUN U TEMIIEPaTypPHBIX
nedopmanui, a TaKke IPUMEHSIET TPUHIIHI CYTIEPIIO3UINH IS OTIPEIEIICHUS OOIIETO HATIPSIKSHUS
B crepkHe. Ha OCHOBE YMCIEHHOTO pELIEHHs, MPOBEACHHOTO [JIsi KOHKPETHBIX NapaMeTpoB,
Npe/ICTaBICHBI TpaUKN pacTpeiesieHus: TEMIIEPaTyp U KacaTeNbHBIX HANPSHKECHUN BIIOJb pajinyca
cTrepkHs. Pe3ynbTarel IEMOHCTPUPYIOT 3HAUMTENBHOE BIUSHUE TEMIIEPAaTYpHOTO IpajueHTa Ha
MEXaHUYECKOE COCTOSIHHE CTEp)KHSA, a TaKXKe paccMaTpuBalOTCi OCOOEHHOCTH TIOBEIEHUS
MHOTOCJIOMHBIX KOHCTpyKUui. PabGora momyepkuBaeT Ba)XHOCTh y4eTa TEPMOMEXaHUYECKUX
3¢ PEKTOB B MHKEHEPHON MPAKTHKE W MpeJiaraeT HANpaBICHHS IS TATbHEHIINX UCCIICTOBAHHM,
BKJIIOYasl BIMSHUE MJIACTHUECKHX Aedopmannii 1 HelMMHEHHBIX 2P PEKTOB.

KuroueBbie cjioBa: kpydeHHE, LHWIMHAPUYECKUN CTEPKEHb, TEPMOMEXAaHUYECKHE BO3JCHCTBUS,
HanpspKeHus, nedopmanny, METOl KOHEUHBIX Pa3HOCTEH, TEMIEPATypHbIM I'paJueHT, YUCICHHOE
MOZCIIMPOBAaHUE, NHKCHEPHAs IIPAKTUKA, MHOTOCIIOMHBIE KOHCTPYKIUU.

BBenenue. Hummaapuyeckue CTEPKHU | COBMECTHOM JICMCTBHUM KpYTAIIETO0 MOMEHTa U
MOJIBEPKEHBl  Pa3HOOOPA3HBIM MEXaHUYECKHMM U | TEMIEPATypHOTO TPaJMCHTa SBISETCS  CIIOXKHOMN
TEIUIOBBIM BO3JICMCTBUSAM B MpOIECCE dKCIUTyaTallud, | 3aJadeil, TpeOyromel MNpUMEHEHHUsS COBPEMEHHBIX

YTO JIeNlaeT 3ajladyy WX aHaju3a aKTyallbHOW Jis

MHOTMX HWHKEHEpPHBIX npwiokeHud. KpydeHue

CTEpXKHEH, 0COOEHHO B COYeTaHUU c

TEPMOMEXaHUYECKUMH  d((eKTaMu, BO3HUKAET B
TakuX 00J1acTAX, KaK MAaIlIMHOCTPOEHUE, SHEPTEeTUKA U
CTpouTelbHAs MexaHuka. Hampumep, B TypOMHHBIX
CUCTeMaxX WJIH B KOHCTPYKIUSX, TOIBEPTrarOIIUXCs
3HAYUTEIbHBIM TEMIEPATYPHBIM KOJICOAHUAM, BaKHO
TOYHO  OLEHMBATh  MEXaHMYECKOE  COCTOSHUE
MaTepuaoB, YTOOBI H30eKaTh HMX paspyLICHUS H
obecrevnTh HaIe)KHOCTh padboThI[ 1-3].

W3ydenue pacnpeneneHus HaNpsOKEHUA U

nepopmMandii B IWIMHAPUYECKHX CTEPXKHAX MPU

METO/JIOB aHaln3a. B gaHHOW paboTe HCIOIb3yeTCs

METOJI KOHEYHBIX pAa3HOCTEW I YHMCIEHHOTO
PCIICHUA I[aHHOﬁ 3aJa4u, 4YTO IMMO3BOJIACT MOJYUYUTH
Oonee TOYHBIE pE3yNbTaTbl 10 CPaBHEHUIO C
aHAJINTUYECKUMHU METOIaMH.

Ienp pabGoThl 3aKitOYaeTCs B HCCICIOBAHUHU
MEXAaHUYCCKOI'O COCTOAHUA MUINHAPHUYECKOTO
CTCPKHA TIPU KPYUCHUH U TCPMOMCXAHUYCCKOM
BO3JCHCTBUH, a

TEMIEPATYPHOTO

TaKXKEC B aHaJlIn3eC
I'paauCHTa Ha  pacClpCacICHUC

BIIUAHUA

HanpspDKeHHW. B pe3ynbrare BBINOJHEHHS TaHHOTO

HUCCIICOOBaHUA  IUIAHHUPYCTCA  IIOJYUYWUTb  JAHHBIC,

KOTOpPBIC MOT'YT OBITH IIOJIE3HBI JJId  OIITUMU3alluu
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IPOEKTUPOBAHUA W DKCIUIyaTalud WHKEHEPHbIX OOmee Hampspkenue: OOImuMe HanpsHKEHUs

KOHCTPYKLHH. ONpENENAOTCS. KaK CyMMa  MEXaHMYeCKMX U
ITocranoBka 3aJa4u. PaccmorpuM | TemneparypHBIX HAIPSKCHUM:

UWINHAPUYECKUH  CTepKeHb umHOW L=Im u Toswe (1) =7, (r)+ EaAT )

pamuycom R=0.05M, HarpyXeHHBIH KPYyTSIIIHAM

mMomentoM M=100 H'M wu TemmeparypHbIM
rpagueaToM AT = 50K pacnpeneiiéHHbIM BHOIH
pannyca OT BHYTPEHHEW K BHEIIHEN IMOBEPXHOCTH.
HyxHOo ompenenuTs pacnpeneneHrue HaOpsDKEHUH U
nedbopManMii MO JAMMHE U PAAMYCy CTEpPIXKHS.
Marepuan: Cranp, ™oaynab Hura 210 ITla,
k03(uImenHT Terosoro pacmmpenus 1.2x107° K2,
Mertoa. B nanHoit paboTe UCHIOIB3YETCS METOT
KOHEUHBIX pa3HOCTeM Mg peleHus 3ajaud o
KPYYEHUH  IWJIMHJIPUYECKOTO CTEP)KHSA noj
TEPMOMEXAHUYECKUM BO3JCHCTBUEM. OIJTOT METOJ
HO3BOJISIET JUCKPETU30BaTh ypaBHEHUS,
OMUCHIBAIOLINE buznueckue IIPOLIECCHI, u
MPOU3BOAUTh YMCIEHHBIA aHalM3 C  BBICOKOU
TOYHOCTHIO[4-6].
MaremaTuyeckasi MoJeJIb
VYpaBHenne  kpyueHmsa: g ympyroro
UAJTUHAPUYECKOTO  CTEPKHS MO Kpy4YeHHEM
T

KaCaTCJIbHBIC HaIIPsAXKCHUA rz OIIpECACIAOTCA
ypaBHEHUEM:
d
d_ (rrrz ) =0
r 1)

Pernienne mgaHHOrO ypaBHEHHUS TO3BOJISICT
BBIPA3UTh KacaTelIbHbIC HAIPSDKEHUSI B 3aBUCHMOCTH
OT pajauyca:

M

- 21 I’Z (2)

7, (r)

rae M — kpyTsiuii MOMEHT.

TemneparypHsble nedopmaruu:
TemnepatrypHbele aedopMaiuy, BO3HHUKAIOIIME B
pe3yibTare TEMIIepaTypHOTO rpajJyeHTa,
OTMCBIBAIOTCS] YPABHEHUEM:

€= alAT (3)

rze o — KO3 PUIHUEHT TEII0OBOr0 paclIupeHus,
a AT — u3MeHeHHe TeMIIEPaTyphl 10 paguycy.

rae E — moayns ynpyroctu.

Pacnpenesenne HaNnpsizKeHu H
nedpopmanuii mo jAJauHe crepxHs. Jljisi mosHOro
aHajlin3a COCTOAHUA CTCPIKHA HCO6XO)II/IMO YUUTBIBATDH
pacmupe/ieicHre HanpspDKeHUH 1 nedopmanmii o Bcei
ero JuuHe. /[ 3TOro paccMaTrpuBaeM YypaBHEHHE,
ONMCHIBAIOLIEE U3BMEHEHUE KacaTeIbHbIX HAIPSKEHUN
BJIOJIb OCH CTEPKHSI:

dr,(z) _M(z)
dz  J (5)

rae M(z) —  KpyTammii  MOMEHT,
W3MEHSIOIUNUCS TI0 JITTUHE CTEPXKHS, @ J — MOJSPHBIN

MOMEHT UHEPLIMM CEYEHUs CTEPKHs. Eciam KpyTammin
MOMEHT IIOCTOSHEH, HAIpsSKEHHE HE W3MEHSETCs
BJI0JIb OCH Z.

TemneparypHele JegopManuu  BAOIb OCH
CTEp’KHS MOTYT OBITb ONHUCAHBl  CJIEAYIOLIUM
YPaBHEHUEM:

dz (6)

rae T(z) — temneparypa, U3MEHSIOIIAsICS 110
JUTMHE CTEPIKHSI.

OOmiast  yrioBas  nedopmamus — CTEPXKHS
(yrnoBoii moBOpoT ¢) MOXKeT OBbITh BbIYKCICHA
WHTETPUPOBAaHUEM YTJIOBOH CKOPOCTH TIO JJTHHE
CTEPIKHSA:

(2)= | Mdz
Wl ™

raec G— MOAYJIb CABHUI'a MaTepuala.

TemmneparypHast nedopmanus CTEPHKHS TaKkKe
JOJI?KHa OBITH BKJIIFOYCHAa B 061111/1171 pacuer
,Z[e(l)OpMaLII/II/I, 0COO€EHHO IIpHU HAJIUYIKUHU 3HAYHUTCIIbHOTI'O
TEMIIEPATyPHOI'O IrpaiucHTa. YpaBHeHue
TEIIONPOBOIHOCTH TSI pacIIPpEACICHUS TEMIIEPATYPhI
B CTEPKHE 3aa€TCA ypaBHEHUEM:

o°T 10T 4T’
+——+ =0

or* ror ozt (8)
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o Ha xkonmax crepxns, z=0 u z=L,
temneparypa ¢puxcuponana, T=T0
o Bponp  paguyca, Ha  BHEIIHEHN
MOBEPXHOCTU CTEPKHS, TEMIIepaTypa
MOET U3MEHSATHCS.

B  peanbHOil 3amaye  Temmeparypa H
HaIpsDKEHUS CBSA3aHBI MEXKITY CO00M, 0COOCHHO KOT/Ia
TEMIIepaTypa HM3MEHAETCS MO JJIMHE WU Paguycy
CTEpXKHsSl,  YTO  NOPUBOJAUT K  TEPMHUUYECKUM
nedopManusiM U JOMOJHUTEIBHBIM HANPSKEHUSM.
Pemate ypaBHeHMs TeMmmeparypsl M HaNpsKEHHUU
OTJIEJILHO HE BCETJIa KOPPEKTHO, €CJIM TEMIIEPATYPHOE
MoJie BIUAET HAa MEXAaHMYECKUE XapaKTePUCTUKU
Marepuasia.

Meton pa3Hocreii. Meton

KOHCYHBIX paBHOCTCI\/’I IMPUMCHUM I JUCKPETHU3AllUN

KOHCYHbIX

YpaBHEHHH B Yy3/1ax CETKH, KOTOpas IOKpPHIBAET
CTEPKEHB KaK 10 paauycCy, Tak U IO JUIMHE.

JIuckpeTusanms ypaBHEHHUSI
terutonpoBoanoctul 7-9]:
ITycte crepkeHb pa3our Ha Ny  y3I0B 110

paauycy u Nz y31o0B no anuse. Torna nmpousBojHbIE
MO>KHO amlMmpOKCUMHUPOBATH CICTYIOIIUM 00pazom:
o°T - Ti+l,j _2Ti,j +Ti—l,j

ar? Ar? '
o°T - Ti,j+1 - 2Ti,j +Ti,j—1
oz? Az? )
rae Tij — 3HaueHue TeMIlepaTypbl B y3j€ C
KOOpAMHATaMU =idr, 7=jAz.
Takum obpazom, ypaBHEHUE

TETUTOTPOBOHOCTH B Y3II€ 1,] MOJKHO 3aIncaTh Kak:

T = 2T + Ty +£Ti+1,j Ty +Ti,j+1 =21+ T _0
Ar? o 2Ar Az?
(10)

OT0 cuctema anredpanyecKux ypaBHEHUH IS
BCEX Y3JI0B, KOTOPYI0 MOKHO PEIIUTh C MOMOIIBIO
WUTEPAIMOHHBIX METOJIOB, TAKUX KaK METOJ MPOTOHKH
wim MetoJ1 SIkoOwu.

Juckperusanus yYPaBHeHUsI st
HANPSAKEHUM. AHanoruyHo, MIPOU3BO/IHBIC
HANpPSDKEHUH MOKHO anMpOKCUMHUPOBATh METOJOM
KOHEYHBIX pazHoctei[10]:

07, _Tijn ~Tij

0z Ar

obpazom, (5)
HANPSHKCHUN BIOJIb OCH Z MOYKHO 3aIiCaTh KaK:

(11)

Takum YpaBHEHUE A

Tijun —Tij M;
Az J (12)
OTO ypaBHEHHE TaKKe€ MOXXHO PEIIUTH st
KOKIOTO  y37a, HCIONB3YyS  METOJI  KOHEYHBIX
pa3HOCTEH.

Temmeparypa BiHWSCT Ha HANpPsHKCHUSA, a
HANpSOKCHUST  MOTYT
nedopmaiii, 0COOCHHO €CJIM y4eCTh 3aBHCHMOCTH

BIMATH  HAa  TEIUIOBBIC
TEPMOYNPYTUX XapaKTEPUCTUK OT TEMIIEPaTypBhl.
IIpouecc urepanuu mpoaoJLKaeTes 10 TeX MOop, MOKa
M3MEHEHUS B TEMIIEPATyPE U HANPSIKEHUAX Ha KAKIOM
11are He CTaHyT HE3HAYUTCIIBHBIMH.

B peanbHbIX YCIIOBUSAX U3MEHEHHE
TEMIIepaTypbl IPUBOIUT K TEIUIOBBIM JeQOopMaiusim,
KOTOPBIE€ BBI3BIBAIOT JONOJHUTEIbHBIE HAIPSKEHUS.
Hampumep, B IWIMHAPUYECKOM CTEPXKHE IIPU HArpeBe

HNIIN OXJIAXKACHHUH H3-3a PAa3HOIro paCliupCHHA CIIOCB

BO3HUKAIOT  KacaTeNbHBIC  HANpPSDKCHUSA.  OTH
TepMuueckue  nedopmamuu  100aBISOTCI K
HANIPSDKEHUSIM ~ OT  MEXAaHMYeCKOHM  Harpysku

(Kpy4eHus ), ¥ ’TO HEOOXOIUMO YUUTHIBAThH B pacyeTe.
AHaau3 pe3yabTaToB. [IpeanonoxuM, 410 y

Hac €CTb HWIAHAPUYECKUAN CTEpKEHb C

AQHAJIOTMYHBIMU TApaMETPaMHU, KOTOPBIM MOABEPTacTCs
KPYYEHUI0O M TEMIEpaTypHOMY TIpagueHTy. B
71a00paTOPHBIX YCIIOBUSAX ObuIH 3aMEpEHBI

TEMIICPATYpPbl MW  KACAaTCJIBHBIC HANPSXKCHUA  HaA

pa3JII/I‘~IHI>IX paCCTOHHI/ISIX oT HGHTpa CTCp)KHSI " 110
CpaBHCHI/IIO C pe3ynLTaTaMH Hameﬁ HpOFpaMMH
Pascal ABC.

Taoauna 1. CpaBHeHUs pe3yJIbTaTOB.

DKCIepHMeH
Pamnyc | Tambible IIporpamma: Pasunma TabHBIE
r(m) JlaHHBIE: T(K) (%) JaHHBIE:
T(K) 7,+(I1a)
0.01 320 318 0.63 2.1e7
0.02 315 314 0.32 1,9¢7
0.03 310 311 0.32 1,6e7
0.04 305 306 0.33 1 4e7
0.05 300 300 0.00 1,2¢7

DKCIepHMeH
Ilporpamma | Pasmmia
Trz(Ila) (%)

2.05e7 2.38
1.87.e7 L.58
1.62e7 1.25
1.38e7 1.43
1.21e7 0.83

e Temmnepartypa: Pazuuia MEXTY
TEMIIEPATYPHBIMU JIaHHBIMH SKCIIEPUMEHTA

U mporpammsl cocrtasisieT MeHee 1%, 4to
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YKa3bIBaCT Ha XOpouyro CXOAUMOCTD MOBCACHUS MATCpHUATIOB MCTOAOM KOHCYHBIX

Bectouk  TexXHOIOrM4eckKoro

IIPOTrPaMMBI C SKCIIEPUMEHTOM.

e Hanpsokenus: Pasnuna MEXKIY
AKCIIEPUMEHTAIBHBIMU U BBIYHCICHHBIMU
3HAUEHUSIMU HANpsDKEHU BapbupyeTcss B
npeaenax ot 0.83% nmo 2.38%, uro Takxke
ABJIACTCA NPHUEMIIEMBIM PE3YJbTaTOM IS
YUCJIIEHHOTO METO/1a.

Ilepexon k mnuacTuyHocTH. I CTEpXKHA,
MOIBEPKEHHOI'O  KPYYEHHMIO M BO3JCHCTBHIO
TEMIIEPATYPHOIO T'PAaJUEHTa, MOYKHO HCIIOIb30BaTh
KpUTepUil TEeKydecTH (Hampumep, KputTepuii Tpecka
i Museca) Ui onpeiesieHus Hayaja TacTUIeCKou
nepopmanuu. TemnepaTypHbIi TpaJueHT yCHIUBAET
KacaTeJbHbIE HaIPSDKEHUS, BbI3bIBast
JIOTIOJIHUTENIbHBIE TepMHUecKue nedopmanuu. ITo
YCKOPSIET TOCTHXKEHHUE MpeJiesia TEKyUeCTH, OCOOEHHO
B 00JIaCTSAX C BBICOKMM TEMIEPATYPHBIM I'PAJUEHTOM.
B peanbHBIX KOHCTPYKLUSX, HallpUMeEp, B aBUALUU
WIM MAIIMHOCTPOECHHUHU, BAXKHO YUUTBIBATH BIIUSHUE
KaK MEXaHMUYECKHUX, TaK U TEPMHUUECKUX (PaKTOPOB Ha
IJJACTUYECKOE NTOBEACHUE MATEPUAIIOB.

3akirouenne. MeTon KOHEUHBIX pa3HOCTEH
SIBJIIETCA MOILHBIM HMHCTPYMEHTOM Ul pELIEHUs
3a/1a4 TEIUIONPOBOJHOCTH U pacueTa HalpsKCHUH B
CTEpP>KHAX CJIOKHOH (OpMBI WIN C HEOAHOPOAHBIMU
CBOMCTBaMH. [IpencraBneHHBbII IIpUMeED
WUTIOCTPUPYET, KaK 3TOT METOJ] MOXET MPUMEHSThCS
JUISL 3a/1a4d KPYUYEHHS LWIMHAPUYECKOTO CTEP)KHS C
yuyeToM TeMmmepaTypHbIX Jedopmauuil. B crathe
paccMaTpUBaeTCs 3a1a4a Kpy4eHUs IUIMHIPUIECKOrO
CTEp)KHS, IOJIBEPrHYTOrO  TEPMOMEXaHUUYECKOMY
BO3/elcTBHUIO. Llenbio paboThl SBISETCS YHCIEHHOE
HCCIIEJOBaHUE pacnpeeseHus KacaTeJIbHBIX
HanpsOKeHUH W TeMmIepaTtypHbeIX jaedopmanuii B
CTEpKHE C TPUMEHEHHMEM METOAAa  KOHEYHBIX
pazHocTteil. OCHOBHOE BHUMAaHHE MOJEIMPOBAHUIO
rporecca JEUCTBUS  KPYTAILETO
MOMEHTa M TEMIIEpaTypHOrO TIpaJueHTa, KOTOPBIH

BBI3bIBACT TCPMUYCCKUC I[e(bopMaI_[I/II/I.
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Abstract. This article explores the pivotal role of moisture monitoring device in the automation of
industrial and agricultural practices. It provides an in-depth analysis of three primary types of
Moisture monitoring device - Capacitive, Resistive, and Time Domain Reflectometry (TDR) - and
discusses their respective principles, benefits, and limitations. Moisture monitoring device are
integral to the automation of agricultural and industrial processes, offering significant benefits in
resource management and productivity. Capacitive, Resistive, and TDR sensors each serve specific
needs, from cost-effective solutions to high-precision applications. As technology advances, these
sensors will increasingly drive sustainable and efficient practices in various fields, making them
essential tools for future automation strategies.

In addition, we will explore the different aspects of moisture monitoring device using software to
analyze and manage the upcoming changes. It is important to analyze the role of such sensors in
industrial and agricultural areas and to study solutions. In today's automated processes, it is necessary
to ensure that all sensors and systems work without problems.

I Keywords: Humidity, algorithm, robotics, sensor, moisture monitoring device, agriculture.

Introduction. Modern agricultural Applications of moisture monitoring device in

technologies rely heavily on moisture monitoring
device to conserve water resources, boost productivity,
and maintain plant health. these tools accurately gauge
soil water content levels, helping farmers to determine
the precise watering needs of their crops. in addition to
exploring the technical aspects of moisture monitoring
device, such as measurement precision, durability, and
installation procedures, this discourse also delves into
the pros and cons of various sensor technologies like
capacitive, resistive, and TDR. while capacitive
sensors offer affordability and simplicity, their
effectiveness hinges on soil composition. on the other
hand, resistive sensors excel at detecting moisture
levels but may suffer from corrosion over time. TDR
sensors, though costly, deliver superior accuracy and
consistent performance across diverse soil types.

agriculture and scientific research, such as climate
change adaptation and water conservation strategies,
are discussed. the integration of soil water content
monitoring systems using advanced software and IOT
technologies is also explored, enabling real-time data
collection and analysis to facilitate precise irrigation
decisions. a Moisture monitoring device is utilized to
measure the soil's moisture content, aiding in the
automation of soil water content level monitoring for
various crops.

Understanding the soil water content is
essential for optimizing irrigation practices and
ensuring the proper growth and development of crops.
By accurately measuring the moisture levels in the soil,
farmers can make informed decisions on when and how
much water to apply to the crops. This not only helps
in conserving water but also in preventing
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waterlogging, which can lead to root rot and other
issues.

The advancements in soil water content sensing
technology have made it easier for farmers to monitor
the soil conditions in real time and make adjustments
as needed. These sensors can be connected to a central
system for remote monitoring, allowing farmers to
access the data from anywhere at any time. This level
of automation and precision in monitoring soil water
content levels is revolutionizing the way agriculture is
practiced, leading to higher crop yields and better
resource management.

In addition to monitoring soil water content
levels, these sensors can also help in detecting other
soil properties such as temperature and salinity. This
comprehensive data can provide valuable insights into
the overall health of the soil and help in making
informed decisions on crop management practices. As
the technology continues to evolve, we can expect even
more advanced sensors that can provide even more
detailed and accurate information for sustainable and
efficient farming practices. The future of agriculture
lies in harnessing the power of technology, and
moisture monitoring device are at the forefront of this
transformation.

Literature analysis and methods. Soil water
content is a critical parameter in agriculture,
hydrology, and environmental management. Accurate
soil water content measurement aids in optimizing
irrigation, enhancing crop yields, and managing water
resources efficiently. This article reviews the existing
literature on moisture monitoring device and discusses
the methods used for their evaluation and application.

Charles W. Rose's research focused on soil
hydrology and the development of capacitance and
resistance-based moisture monitoring device. He
published extensively on the theoretical and practical
aspects of soil water content sensing. Calibration
involves comparing neutron probe readings with
gravimetric soil water content measurements in
controlled conditions. Validation extends this
comparison to field conditions across various soil types
and moisture ranges. Richard G. Allen has contributed
significantly to the field of remote sensing of soil water

content. He has worked on integrating ground-based
sensor data with satellite observations to improve soil
water content estimation.

They are combining ground-based sensor data
with satellite observations to estimate soil water
content over large areas. Methods include validating
satellite data with field measurements.

The field of soil water content sensing has
advanced significantly thanks to the contributions of
many dedicated researchers. Their work on developing,
calibrating, and validating various sensor technologies
has laid the groundwork for modern soil water content
monitoring systems. Continuous innovation and
interdisciplinary collaboration are essential for further
advancements, particularly in integrating these sensors
with emerging technologies like 10T and machine
learning.

Discussion.

When considering the construction of a smart
irrigation or automated plant watering system, the
Moisture monitoring device is often the first
component that comes to mind. By integrating this
sensor with an Arduino, we can create a system that
efficiently waters your plants at the appropriate times,
preventing both overwatering and underwatering.

In this article, we will connect a Moisture
monitoring device to an Arduino to assess the
volumetric water content in the soil. This moisture
sensor can provide readings in both digital and analog
formats. We will process these readings and indicate
the output status using an LED for digital signals, while
analog signals will be displayed either on the serial
monitor or via LED with PWM control. It's important
to note that the Moisture monitoring device is also
referred to as a soil humidity sensor, and we will use
these terms interchangeably throughout the text.

This Moisture monitoring device, or soil
humidity sensor, consists of four pins: VCC, GND,
Aout, and Dout, all of which facilitate the acquisition
of moisture data directly from the sensor.

The operation of the Moisture monitoring
device is quite straightforward, as illustrated in the
image below. To use it, simply insert the fork-shaped
conductive probe into the soil. This probe features two
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exposed conductive plates that function as a variable
resistor, with its resistance changing based on the soil's
water content.

The probe’s resistance is inversely related to
moisture levels; higher water content leads to better
conductivity and consequently lower resistance, while
lower water content results in poorer conductivity and
higher resistance. This Arduino sensor outputs a
voltage that corresponds to the measured resistance,
allowing us to assess the moisture level.

LM393
Comparator

- Status
e
® e LED

LED Sensitivity
adjustment

Figure 1. The pinout of the Moisture monitoring
device.

— VCC is the power supply pin, which can
connect to either 3.3V or 5V. Keep in mind that
the analog output will differ based on the
voltage supplied.
— GND refers to the ground pin of the board that
should be linked to the Arduino’s ground.
— DOUT is the digital output pin; a low output
suggests adequate soil water content, while a
high output indicates low moisture levels.
— AOUT is the analog output pin that provides a
continuous signal between VVCC and ground.
Analog to Digital conversion:
Analog Read output =
Voltage/Maximum Voltage) * 1024

Note: Arduino Uno supports 10-bit ADC,
Which means the resolution of the output is 2710 =
1024.

(Input

We can notice that the sensor reading output
goes up to a maximum of Analog value: 876.

Here we are applying 5 Volts to the VCC pin of
the sensor, For 5 Volts, we are getting a maximum of

4.28 Volts Approximately in the SIG pin (output pin).
Its equivalent ADC value is 876.

Calculation: (4.28/5) * 1024 = 876

So the output varies from 0 to 876.

Note: This range may change based on the
hardware manufacturer. Analyze before using the
limits.

In terms of the Arduino code for the Moisture
monitoring device, it is quite simple. We read the
sensor's analog data and adjust the brightness of an
LED based on this information. Initially, we define two
macros: one for the LED and another for the
detectorpin to read data.

int lamppinn=6;
int detectorpin=A0;

Next, we have our setup() function. In the setup
routine, we begin by configuring the serial
communication at a 9600 baud rate. We also define the
lampPin as an output and set the pin to LOW. This
ensures the pin won’t float and accidentally activate the
LED.

void setup() {

Serial.begin(9600);
pinMode(lamppinn, OUTPUT);
digitalWrite(lamppinn, LOW);

}

Next, we have our loop() function, in the loop
function we print “Continuous signal:” as text on the

serial monitor window and then we call the
measure_sensor_output() function inside a
Serial.printin()  function so that once the

measure_sensor_output() function is executed, it
returns the data and it also gets printed on the serial
monitor window,
void loop() {
Serial.print("Continuous signal: ");
Serial.printin(measure_sensor_output());
delay(500);
}
We have developed a custom function,
measure_sensor_output(), that reads the analog signal
from the AO pin on the Arduino. Within this function,
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we start by declaring and defining a variable called
detectorValue to store the raw input collected from the
A0 pin. This input is represented in a 10-bit range,
spanning from 0 to 1023. To convert this 10-bit data
into an 8-bit format, we make use of the *map*
function. Once the map function processes the data, we
assign the modified value to another variable named
out Val. Afterward, we utilize the built-in
analogWrite(lamppinn, out Val) function on the
Arduino to generate a PWM signal, which reflects the
input data captured by the Arduino’s ADC.

This concludes the coding section for the
Arduino-based moisture monitoring device project. If
you have any inquiries related to the code, please feel
free to leave your questions in the comments below.

int measure_sensor_output() {
int detectorValue = analogRead(detectorpin);
int out_Val = map(detectorValue, 0, 1023,
255, 0);
analogWrite(lamppinn, out_Val);
return out_Val;

}

It works, when electrical currents are sent
through the legs of the moisture sensor. The sensor then
calculates the resistance it's getting. Since water
conducts electricity - the wetter the soil is, the less
resistance there should be. It's then connected to an
Analog Pin and the Arduino can use that for the
program.

The Moisture monitoring device needs to know
the maximum moisture that the soil can reach, so we
can calculate the percentages. This is called calibration.
The sensor calibrates right when the circuit is switched
on, in the Setup() function. Therefore, it should already
be in freshly watered soil, when it is switched on.

Results. We can write software code to use the
Moisture monitoring device. We can write the software
code in C++ or Python programming languages.
During the writing of the program, it is important to
control its correct and accurate operation.
void setup()

{
Serial.begin(9600);

pinMode(13, OUTPUT);
pinMode(12, OUTPUT);
pinMode(11, OUTPUT);
pinMode(10, OUTPUT);
pinMode(9, OUTPUT);

}

void loop()

{
ints_m_sensor;
s_m_sensor = analogRead(0);
Serial.printIn("Analog value:™);
Serial.printIn(s_m_sensor);

digitalWrite(13, LOW);
digitalWrite(12, LOW);
digitalWrite(11, LOW);
digitalWrite(10, LOW);
digitalWrite(9, LOW);

if (s_m_sensor < 175) {
digitalWrite(13, HIGH);

}

else if (s_m_sensor < 350) {
digitalWrite(12, HIGH);

}

else if (s_m_sensor < 525) {
digitalWrite(11, HIGH);

}

else if (s_m_sensor < 700) {
digitalWrite(10, HIGH);

}

else if (s_m_sensor < 876) {
digitalWrite(9, HIGH);

}

}

When developing a software application, it is
essential to consider all possible scenarios. Our
automated systems may experience failures if there are
software inaccuracies. After confirming the correct
values, we must configure the automated systems
accordingly to ensure they function effectively.
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encompass a range of frequencies, helping to mitigate
errors caused by soil salinity. Similarly, frequency-
domain sensors (FDR) utilize the soil in a capacitive
role to gauge the circuit's maximum resonant frequency

and correlate it with water content.

Resistance | TDR Capacitance
Price Lowest Moderate to | Low to
high moderate
Accuracy | Low High* High*
(with  soil- | (with  soil-
) o . specific specific
Figure 2. The condition of connecting the calibration) | calibration)
Moisture monitoring device to the microcontroller. Complexit | Easy Easy to | Easy
y intermediate
The diagram illustrates the use of Arduino, but | | "OWeruse | Low mggerate to| Low
this  Moisture monitoring device can also be | Mgajinity Extreme 1. None in| Yes in high
implemented with other programming platforms and | | Sensitivity low to | salinity
microcontrollers. Throughout our research on the medium
Moisture monitoring  device's parameters, we i(aé'sn'%" higzﬁ
conducted tests using devices such as the ESP32, salinity
Arduino Nano, Arduino Mega, and Raspberry Pi. In | | Durability | Low High High
these experiments, we examined how the sensor and | | Volume of | Small area | 0.25 literto 2 | 0.25 liter to 2
the accompanying software interact, as well as the data | | Influence | between liters liters
thev produce probe A | dependingon | depending on
yp ' and probe | probe length | probe length
B and shape of | and shape of
2 the electro- | the electro-
magnetic magnetic
field field

1
1
alog value
1
1

Analog va

Figure 3. The state of connecting the Moisture
monitoring device to the microcontroller, outputting
the moisture value.

Capacitance involves a sensor that utilizes the
soil as a capacitor, relying on its ability to store charge
to determine  water content.  Time-domain
reflectometry (TDR) measures the duration it takes for
an electrical signal to bounce back along a transmission
line, with this timing linked to the soil's charge storage
and volumetric water content. Notably, TDR signals

Tablel. Analysis of results obtained from
different moisture monitoring device.

Conclusion. In the quest for optimized resource
utilization and enhanced productivity, the integration
of Moisture monitoring device has become pivotal in
both industrial and agricultural sectors. This article
delves into the automation analysis facilitated by
different types of Moisture monitoring device, namely
Capacitive,  Resistive, and Time  Domain
Reflectometry (TDR) sensors, highlighting their roles,
benefits, and limitations.

Capacitive Sensors work by measuring changes
in the dielectric constant of the soil. They are known
for their non-corrosive nature and moderate accuracy,
making them a durable and reliable choice for long-
term use. Resistive Sensors measure soil water content
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by detecting variations in electrical resistance between
two probes inserted into the soil. While they are cost-
effective and easy to use, their exposed metal parts are
prone to corrosion, leading to a shorter lifespan and
lower accuracy. TDR Sensors utilize electromagnetic
pulse travel time to determine soil water content levels.
These sensors offer high accuracy and are less affected
by soil texture and density, though they come with a
higher cost and complexity.

In general, as a result of analysis and
experiments, many Moisture monitoring device have
been studied. These sensors have been tested under
different conditions and on different devices.
Conclusions were drawn based on the general results
of the solutions.

The adoption of Moisture monitoring device in
industrial and agricultural fields represents a
significant step towards automation and smart farming.
By leveraging the strengths of Capacitive, Resistive,
and TDR sensors, stakeholders can achieve better
resource management, increased efficiency, and
sustainable growth. As technology continues to
advance, these sensors will play an increasingly critical
role in the future of industrial and agricultural
automation.
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PABPABOTKA METO/JOB IPUMEHEHMS RFID B TPOU3BOJCTBE XUMHUYECKHUX
YIOBPEHUI

AHHOTAIIUA.

XUMHUYECKOE YI00peHHE.

BBenenue.
XUMHYECKHX  yI0OpeHuit
CJIOKHBII M MHOTOATAIIHBIM TIpoIecC, TpeOyOmun
CTPOTOTO KOHTPOJISI KadecTBa, TOYHOH OTMETKH U

CoBpeMeHHOE
MPEICTaBISIET

IPOM3BOJICTBO
coboit

UACHTU(UKAINH KaKIOW IMapTUX MPOAYKINU Ha BCEX
JTanax Mpou3BOJACTBA U MocTaBKu. /g obecneueHus
3¢ (GEeKTUBHOTO U MMPO3PAYHOTO YIPaBIECHUS LETTOYKOI
MOCTAaBOK M COOJIIOJIEHUS] CTaHIApPTOB KayecTBa
CTAaHOBUTCS Bce 0oJjiee BaXKHOM pOJIb TEXHOJOTHM
ABTOMATHUYECKOW MICHTU(UKALNHU, a TAKKE CUCTEMBI
RFID (Radio-Frequency Identification) kak ogHOro M3
BapUaHTOB Takux TexHosioruid. Muterpamus RFID B
IIPOU3BO/JICTBEHHBIE IIPOLIECCHI XUMHUYECKUX
yIOOpeHHd TO3BOJIIET MOBBICUTH 3()(PEeKTUBHOCTH U

TOYHOCTb YHPABJICHUA MATCPUAJIBHBIMU IIOTOKAMH,

MWUHUMHU3UPOBATH OIIMOKH U MoTepu  NAHHBIX,
YIIPOCTHUTDH MMpoICCChI HHBCHTApHU3allun u
MOHHUTOPHHI'A 3aI11acoB, a TaKXEC IIOBBICUTH

0€30IaCHOCTh U TIPOXOIUMOCTH PO TYKIINH.
D¢ deKkTuBHBIE MOHUTOPUHI W YIpaBICHUE

XamsaeB Juiamon UHOMTKOHOBHY,

BEAYIIUI HHXEHEP CUCTEMHBIN aIMUHUCTPATOP,
AO “Farg’onaazot”,Pecrrybnuka Y30ekucTas,

r. ®eprana,

e-mail: loed666@gmail.com

B nanHoii paboTre wuccieayeTcs MNpUMEHEHHE TEXHOJOTMH Pagro4acTOTHON
unentudukanun RFID B mpomecce mpow3BoACTBa XMMHUYECKHX YI0OpeHHA. ABTOp mpejjaraet
pa3paboTKy HOBBIX MeTOn0B mpuMeHeHUss RFID s onmtuMusanuu ymnpaBieHUS CKIAJICKUMU
3armacaMi, KOHTPOJI NMPOU3BOJICTBEHHBIX IMPOLIECCOB U o0ecredyeHus 0e30MacHOCTH MPOAYKIIUU.
HccnenoBanue BKIOYaeT B ceOs aHanu3 cymecTByrommx TexHonoruii RFID, mnpoBenenue
AKCTIEpUMEHTOB 10 BHenpeHuto RFID B mpou3BoACTBEHHBIE TIPOIIECCH M ONIEHKY () PEKTUBHOCTH
MCTIOJIb30BaHUs JAHHOH TEXHOJIOTHH B POU3BOICTBE XUMHUECKUX YI00peHuid. Pe3ynpTaTser paboTh
MOTYT OBITh TOJE3HbI A MPEANPHUITHA XUMHUYECKOH OTpACiH, CTPEMSIIUXCS K IMOBBILICHUIO
3G HEKTUBHOCTH CBOMX OMEPAIUI U CHIDKEHHIO U3JIEPIKEK.

Kuarouessie cinoBa: Mapkuposka, RFID texnonorus, RFID Ter, paaguoBoJiHbI, CKIaACKON YUYer,

TEXHOJIOTUH UACHTU(UKAIH

(RFID) mpencrasisieT co00i MNHHOBAIIMOHHBIN MTOAXO0/

yaery
poreccaMu

paaro4acTOTHOM

K YJIYYIICHUIO YIPaBICHUS JIOTUCTUKOM,
MaTepuaJoB M KOHTPOIK  3a
MPOU3BOCTRBA.

HccaenoBanume. B gaHaOM

pa3p aboTKa MCTOOOB IMPUMCHCHU

KOHTEKCTE
RFID B
MIPOU3BOJICTBE XUMHUYECKUX YIOOpEHHI MpeacTaBseT
coOol

aKTyaJIbHyl0 — 3ajady, Tpedyer

HCCIICIOBAHUM U HpaKTH‘leCKOﬁ pcaiu3anuun ¢ UCJIbIO

KOTOpast

ONTHMHU3ALMM  TPOU3BOACTBEHHBIX IPOLECCOB U
MOBBIIICHUS] KOHKYPEHTOCIIOCOOHOCTH KOMITAHUW B
nanHout otpaciu. llemamu  pa3paboTku  METOIOB
npumeHeHnss RFID B mpou3BOACTBE XUMHYECKHUX
yI0OpEeHUN SBISIOTCS:

1. IloBbllieHHE ypOBHS aBTOMAaTU3allUM Ha
Pa3JIMYHBIX 3Tanax Npou3BOJICTBA.

2. VYopoiuienue — mpolecca  ydyera H
OTCJIC)KMBAHMS ChIPbs ¥ TOTOBOW MPOAYKIIHH.

3. VBenuyenue IIPO3PAaYHOCTH

NPOM3BOJCTBEHHBIMU  IpoleccaMu B cdepe | ympaBleHYECKHX MPOILIECCOB U OOecredyeHue 10cTymna

pa3pabOTKM U BBINyCKAa XHWMHYECKHUX YJIOOPEHHUH | K akTyalbHOW MHpOpMALUU.

SABIISIFOTCS KJIFOUE€BBIMH dakTopamu, RFID TEXHOJIOTHI B MIPOU3BOJICTBE

00EeCTICUMBAIOIIMMH  KOHKYPEHTOCIIOCOOHOCTh M | XMMHYECKHX  YAOOpEHHHA  MOXXET  3HAYHUTENBHO

yCTOiuMBOE paszButue otpaciau. lcmonb3oBanue | ynydmuth — 3()(EKTUBHOCTE W 0€30MacCHOCTh
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MPOU3BOJICTBEHHBIX MpoOIeccoB. Huxke mnpuBeneHBI
RFID B
yI0OpEHUH.
OtciiexxuBaHue ChIppS U MaTepHalIOB: Y CTaHOBKA

HECKOJIBKO METOJ0B MIPUMCHCHUA

MIPOU3BOJICTBE XUMHYECKHIX
RFID TteroB Ha KOHTEHHEpPHI C XHUMHUYECKHUMH
KOMIIOHEHTaMH ¥ CBHIPhEM IIO3BOJIUT OIEPATUBHO
KOHTPOJIMPOBATh WX

IIOCTaBKy, XpaHEHHE U

UCIOJb30BAHUE HA IPOU3BOJACTBE. OTO IOMOXKET
n30exaTth OUIMOOK B MOAOOPE MaTEPUANIOB, YIyUIIUTh
yuer obecneuynThb npu

3ar1acoB u TOYHOCTb

CMEIITMBAHUH KOMITOHCHTOB. OtciexxuBanne
POU3BOACTBEHHBIX oneparuii. Pasmemenne RFID
CUHTHIBAIONINX YCTPOWCTB HAa KIFOUEBBIX YydYacTKax
MIPOU3BOJICTBA MO3BOJIUT ABTOMATUYECKU
(buKcupoBaTh TEpeMelieHue U 00pabOTKYy CBIPHS,
MIPOMEXYTOYHBIX U TOTOBBIX MPOTYKTOB.

3TO CHOCOOCTBYET COKPALICHUIO BPEMEHH Ha
orieparum,

yIIyUIIEHUIO

KOHTp OJIBHEBIC
(011053100 8 u

MUHHMHU3ALUU
yIpaBJIeHUs

pHuCcKa

MMPOU3BOICTBEHHBIMHU YupasneHnue
3aracaMu. RFID
TEXHOJIOTHI Ha CKJIaJe MO3BOJIUT aBTOMAaTHU3UPOBATH

MpoIIeCCaMH.
CKJIaJCKUMHU Hcnonb3oBanue
MPOIIECCHI
OTCIIEKUBAHUE

HWHBCHTApU3allluu, YCKOPHUTL IIOUCK U

TOBapOB, YOPOCTHTH  MPOIECCHI
npueMa-meperiaddl M BEJIEHHUS CKJIAJICKOro yuera
XUMHUECKUX ynoopenui. KoHTponp kauecTBa U
6e3omacHOCTH. MapKkupoBaHHE TOTOBOM MPOJYKIIHH
RFID wmerkamu mo3BONIIET OBICTPO U TOYHO
UACHTU(DUIUPOBATh KAXKIYI NapTUIO yAOOpEHUH,
OTCIIC)KUBATh CPOKU TOAHOCTH, KOHTPOJIHMPOBATH
YCIIOBHS XPAaHEHHS U TIEPEBO3KH.

YuureiBas

MAarHuTHOI'O HOHef/'I,

MPOEKIUHU
MOKHO

AIIEKTPUUYECKOTO |
paccMaTpUBaTh
3JIEKTPOMAarHuTHbIE TOJIS B 1esioM. B pesynbrare, Mbl
nuddepeHnraibHoe

MOJEIIM  MPOCTON

OyleM BBIBOAUTH BOJHOBOE

ypaBHEHHE, OCHOBBIBASICb Ha
IJI0CKOM BOJIHEI (1).

(1)

E = E, e % cos(wt — kr + a)
YpaBHeHue, OMKCHIBAIOIOIIEH  TeKyllee
SIBIICHUE, MOXET OBbITh MOJIyYEHO Yepe3 BBIUMCIICHUEC
Jlanmacuana ¢yukoum (1). D10 BKIIOYaeT BO cebs

BTOpbIE TPOW3BOJHBIE MO KoopAWHATaM (2-4) u 1o
BpeMeHH (5).

0%E

i —k2E e~ cos(wt — kr + a) = —k2E (2)
92E o ,

57 = —k;Ene % cos(wt — kr + a) = —k3yE (3)
0%E ot —at 2
32" —kZEne % cos(wt —kr + a) = —kZE (4)
aZE 2 —at 2
=W Ene % cos(wt — kr + a) = —w“E (5)

Ilo3Bomut
3JIEKTPOMArHUTHOM  BOJIHBI,

HaM  ONpeAeNuTb  CKOPOCTb

KOTOpasi 3aBUCUT OT
OKpY’Kalomiel cpenbl: ISl BaKyyMa OHa COCTaBIISICT
299 792 458 m/c, a miig Bo3ayxa ¢ Kod(dULIHEHTOM
1,003 —298 895 770 m/c. YuutsiBas 3TH (haKThl MOXKHO
BBIBECTH BHJ  BOJHOBOTO  nud(depeHInaaTLHOro
ypaBHEHHUST BTOPOTO mopsiaka (6).

0°E 0%*E 0%E

ax2 9y "oz

=AE = —(kZ+ ki +kZ)E

= —k?E =>
2 2m
k:—:—f’
A c 162E
= W=2T[f, =>AE=—2—2(6)
2 1 w vé ot
F:¥:>UZE:C

Y4uuTbIBas paccTOsIHHE, KOTOPOE MPOWTH OT
TpaHcnoHaepa 1o TpaHcuBepa RFID-tera moxHO
BBISIBUTH YTO OHO 3aBUCHUT OT CKOPOCTHU U BpeMeHH (7).

r = ct(E) (7)

M3 MHOTOYHCIIEHHBIX CUYMTAHHBIX ypPaBHCHHUE
MOXHO TIOJYYHTh (YHKIHIO, 3aBUCSINYI0 OT BCEX
¢dakTopos,
OOBEIMHSIOMNX BBIPAKEHHE ISl PACCTOSHUS B

HCO6XOI[I/IMBIX MNEPCMCHHBIX u

3aBUCHUMOCTH OT BJIQXKHOCTH, TEMIIEPATyphl U BpEMEHU

(8).

r(v,T,t) = —(7.508802646¢ 024190246V
+ 430.1568771¢0,024190246v)
* (—1.006656628¢0:125677492T
+ 915_1687975e—0.125677492T) %
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21,0, 255968748 co5h (0.127984374vt) ®) O6cyxaenne.  IlpencrapneHus  JaHHOM
* (i
1 — 0255968748 ¢u3nKo-MaTeMaTHUECKON MO (8) MOXKHO OnHCcaTh
crenyronmM rpadpudeckum otodopaxenuem (Puc. 2.).
OTo BaxHO 1 obecredeHus Kadectsa | | PAQHK MOKA3BIBACT, YTO NPH HU3KUX TEMIEPATypax

NPOAYKIMH U OE30HaCHOCTH €€ HCIOJIb30BaHMUS.
VYmpasinenne npou3BoACTBEHHbIMU akTuBamu. RFID
TEXHOJIOTUM  TaKXKe MOTYT IPUMEHAThCS I
OTCIIEKMBAHUA M KOHTPOJSA 3a O0OpYyAOBaHHUEM,

HUHCTPYMCHTaAaMH W JPYrUMU IIPOU3BOJCTBCHHBIMU

aKTHUBaMH. 910 ITIOMOXKET YIy4lIuTh Hux
HUCIIOJIb30BaHMCE, 06CJ'Iy)KI/IBaHI/Ie U TUIAHUPOBAHUC
3aMCH.

Pa3paboTka M BHeJpeHHWE TaKUX METOJ0B
ucnonb3oBanuss RFID B mpou3BOACTBE XMMHUYECKHX
yIOOpeHHd MOXET 3HAYUTENBHO ONTUMHU3UPOBATH
IIPOU3BOJICTBEHHBIE IIPOLIECCHI, IIOBBICUTD
3G (GEeKTUBHOCT M KauyecTBO MPOAYKLHMH, a TaKKe

obecrieunth  Ooyiee  HAACKHBIA  KOHTPOJL  3a

nmpoucccaMu IMMporu3BOJACTBA.

Puc-1. BHemnuii wuHTEepdeic mnprpamMmMHOro
komiutekca Logix ERP.

Ha ocHoBe 3T0i1 TexHONOTHYU OBLT pa3paboTaH
U BHEJIPEH B MPOMU3BOJCTBE JJIs1 MAPKUPOBKH MEIIKOB
¢ mnomompio TexHomorun RFID  (Puc-1) w
UCIIONIb3YeTCS JUIsi OECKOHTAaKTHOTO CUMTHIBAHUS
nH(popMallMd C TOMOIIbIO pajHoOBOJIH. B nanHOM
ciay4ae, Melku rnomevarorcs RFID MeTkamu, KoTopsie
coJepaT YHHUKalbHble HMJIEHTH(QUKATOPBL.  ITO
MO3BOJISIET aBTOMATHU3UPOBATH MPOLECC OTCIIECKUBAHUS
Y KOHTPOJISI MEILIKOB B IIPOM3BOICTBEHHBIX MPOLECCAX,
yIpolas HHBEHTapHU3aLnIo, YIIPaBICHUE 3anlacaMy U
COKpaIas Bpemsi Ha UX 00paboTKy.

(ot 0°C no 21°C) nansHocTh nerictBust RFID-cuctemsr
SKCTIOHCHIIMAJIBHO YMEHBIIACTCS B 3aBUCUMOCTH OT
TEMITepaTypBhI.

IIpu cpeanux temnepatypax (ot 21°C go
35°C) mwabmiomaeTcs TEHIASHIMS K JIMHEHHOMY
MaJieHAI0 ¢ KpPUTHYEeCKOW Toukoir B 27,102990°C,
nocjie  KOTOPOW  3aBUCUMOCTh  JAQJIbHOCTU  OT
TemrepaTypbl ucuesaeT. IIpu BBICOKMX TeMIepaTypax
(ot 35°C u BbllIE) TpaduK IEMOHCTPUPYET 0OpaTHO-
9KCIOHEHIMAJIbHOE TIOBEJCHHE, UTO TAKXKE YKa3bIBaeT

Ha HC3aBUCHUMOCTD JAaJIbHOCTHU OT TEMIICPATypPhI.

OT TemnepaTypbl

600

500
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300

200

100

PaccToAnue, cM

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 9 41 43 45 47 49

-100
-200
-300

-400
Temnepatypa, rpagycol Lenbcna

Puc. 2. I'padux 3aBUCHMOCTH HAaTBHOCTH OT
TEMIEPATYPbI
Taxke MOXHO YKa3bpIBaThb BpeMsl ITyCKa
UMIYJIbCA W TIO BIAXXHOCTH MPOXOXKICHUS TaHHOTO
anexkTpoMarauTHOro u3nyuenus RFID-TexHonorui.
Mertoap! npumenenust RFID.
OTtcnexxuBaHuE ChIPbA:
RFID g

HOCTYNAIOIIEr0

1. HcnonneHne cucTeMsl
aBTOMATUYECKOTO

Kaxxnoe ceipbe MokeT ObITh cHaOkeHO RFID-MeTkoOH,

yucTa ChIPbA.

4YTO IIO3BOJIMT OTCJICKHBATHL €r0 ICPEMCUICHUC HaA
CKiIagax U B IIPOU3BOACTBCHHBIX IMPOLECCAX.

2. VcranoBka RFID-cumrteiBarenein Ha
BXOJl€ B  MPOU3BOJCTBEHHBbIC  IUIOMIAAM  JUIS
aBTOMATUYECKOU IIPOBEPKHU COOTBETCTBHUS

IMMOCTaBJIAEMOI'0O ChIPbs C HAKJIIaJIHBIMU.
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KoHTposbh MPON3BOACTBEHHBIX MTPOIECCOB:
RFID Ha
KOHTEHHepax WU O0OpYyIOBaHUU ISl OOECTICUCHUS

3. Hcnonp3oBaHne  MeETOK
OTCIIC)KUBAHMSI MPOM3BOJACTBEHHBIX 3TanoB (Puc-2).
OTO0 MOXET ObITh MOJE3HO [Js aHajiu3a BPEMEHHU
LUKJIa IPOU3BOJCTBA, UIEHTU(PUKALUN 000py10BaHHS
Y YIIPaBICHHUS TOTOKOM MaTEepHAJIOB.

4. Peanusanus yIIpaBICHUS
MIPOU3BOJICTBEHHBIMH ~ NIPOIIECCAMH B pEaJbHOM
YTO T[103BOJIAET MTHOBEHHO IOJydYaThb

CHCTCMBI

BPEMEHH,
JaHHBIC O MECTOITOJIOKECHUHU U COCTOSIHUN MaTCpUaioB
Ha BCEX CTAAUAX 00paboOTKH.

o=

Puc-3. Tlporpammusii momyns Logix ERP
POST-Terminal.

VY4er rotoBoil NpOAyKIUU:

5. Kaxnoe rorosoe nsnenre MOXeET OBITh
nomeyeHo RFID-meTko#l, 4TO IO3BOJIUT YCKOPHUTH
IIpOLIECC OTTPY3KM M Yy4€Ta TOTOBOM IIPOMYKLIHH.
CucremMa MOXET aBTOMAaTUYECKH 3a(UKCUPOBATH
JTAHHBIE 0 KOJIMYECTBE U MECTOMOJI0KEHUH TPOTYKIIUN
Ha CKJIaJie.

6. HNurerpamuss  RFID ¢ cucremamu
yOpaBieHUs  3amacaMd  JUisl  aBTOMAaTUYECKOro
OOHOBJICHHUS JAaHHBIX O HAIWYUH TPOAYKIUU H
ONTUMU3ALMH JIOTUCTUKHU.

Onucanue 3KcriepuMeHTa

I. TemmnepatypHbie UCTIBITAHUS:
HCIIOJIB30BAIMCh TPU TemIeparypHbix pexuma: 0°C,
25°C n40°C.

2. Bia)XHOCTHBIE MCHBITAHMS: H3MEPSIINCH

pe3ynbratel ipu 20%, 50% u 80% BiaxxHOCTH.

06paH_IeHI/IH C XMMHUYCCKHUMHU BCHICCTBAMH, BKJIIOYas

OTCJIC)KMBAHME  YCIOBUM XpaHEHUS] M  CPOKOB

KoTopast Oyner
OpeaAynpexKIaTb 0 HCCOOTBCTCTBUAX W HAPYUICHUIX,

rofHOCTU. BHenpeHnue cucremsl,
TEM CaMbIM IOBBIIIAs OOIUI ypOBEeHb OE€30MaCHOCTH
Ha  npowsBoxactBe.  Oxkmpaemple  pe3yJbTaThI.
Peannzanus npumeHennss RFID B
NPOM3BOJICTBE XUMHMYECKUX YJOOpEHUH NpUBEIET K

METOJIOB

CJICIIYIOIUM Pe3yJIbTaTaM:
v VBenuyeHne CKOPOCTH 0OpabOTKH 3aKa30B M
yIIydIIeHUe KayecTBa 00CITy)KUBaHUS
KIJIMCHTOB.
v' CHWKEHHE 3aTpaT Ha yIpaBJIeHHE 3aracaMu 1
yIIyUYIICHUE TOYHOCTH YUETa.
v' TloBsllieHne MIPO3pPavyHOCTH
IPOM3BOJICTBEHHBIX TPOILIECCOB U YIIyUIICHUE
COOIOICHYSI CTAaHIAPTOB 0€30MaCHOCTH.
3akioueHue. RFID-
TEXHOJIOTHI B MPOU3BOACTBE XMMUYECCKHUX YIA0OPEHUIA

co0oi

IIpumenenue

MIpEeACTABISACT BBICOKOA() () eKTUBHBII
WHCTPYMEHT JJisi aBTOMAaTH3alM M ONTHUMH3ALUU
IIPOM3BOJICTBEHHBIX MpoOLECCOB. BHeapenue cucrem
RFID mo3BoiuT yiaydlIUTh YIpPaBICHUE pPECypcami,
MOBBICUTh YPOBEHb OE€30MaCHOCTH U  YCKOPHTH
IpoLecChl MTOCTaBOK, 4YTO, B KOHEYHOM UTOrE,
CKa)KETCSl Ha KOHKYPEHTOCIIOCOOHOCTH KOMIIaHUM Ha
PBIHKE XUMUYECKOU MTPOTYKIUH.

B 3axmrodeHue, MOXKHO 4TO
pa3paboTka METOH0B NPUMEHEHUS RFID
(pamnovyacTOoTHOM HWICHTU(HUKAIIUKA) B MPOU3BOJCTBE

cobon

OTMCTHUTD,

XUMHUYECKUX  yI0OpeHui
NEPCIIEKTUBHOE HANpPAaBJICHUE M1 ONTUMM3ALUHU U

COBCPHICHCTBOBAHUA TPOLECCOB IMPOU3BOACTBA U

MIPEJICTaBIISIET

YIIPaBJICHUS LETIOYKOW MOCTAaBOK IAHHOM OTpaciu.
Buenpenune texnomormu RFID mno3Bonsier
IIOBBICUTh 3¢ (HEeKTUBHOCTh KOHTPOJIA HaJ
MIPOU3BOICTBEHHBIMU
NepeMENIeHUE ChIpbsl |

yIy4IIUTh  YIpaBJICHUE

poueccamMu,
TOTOBOM

OTCJICKHNBATH

IPOLYKLIHH,
3aracamMu, o0ecreyurs
IMOBBIIICHHYIO 6630HaCHOCTI) N Ka4€CTBO INPOAYKIHH,
a TaKKC CHU3UTH U3ACPIKKHU U BPCMCHHBIC 3aTPAaThI.

biarogapss RFID Bo3MOXHO cO31aHHE €IUHON

Besomacnocts.  RFID-rexmomorun  moryt nHGOPMAIIMOHHON CHCTEMBI, KOTOpasi oOecreynuBaeT
MPUMEHSThCSI  JUIS ~ MOHHUTOpUHTa  0€30MacHOTO MUGPOBYI0  TPACCHDYEMOCT  BCETrO  MPOIECCa
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NPOM3BOJCTBA XMMHYECKMX yaoOpeHuil. Takum
o0pa3oM, BHEApPEHUE HOBBIX TEXHOJIOTMH, BKIIOYas
RFID, B XMMHYECKYIO IPOMBIIUIEHHOCTb IO3BOJIUT
IIOBBICUTh ee KOHKYPEHTOCIIOCOOHOCTb U
3¢ (EeKTUBHOCTb, A TAKXKE YIYUIIUTh YCJIOBHUS JUIS
YYaCTHUKOB JJAHHOHM OTPACIIN.
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TARMOQ PROTOKOLLARIDA AXBOROTLARNI YASHIRISHDA YUZAGA KELADIGAN
MUAMMOLAR

Mavlonov Obid Nizomovich,

Muhammad al-Xorazmiy nomidagi Toshkent axborot
texnologiyalari universiteti Samargand filiali dotsenti,
mavlonov8686@gmail.com

Annotatsiya: Maqola tarmoq protokollari imkoniyatlaridan foydalangan holda axborotlarni
yashirish usullarini tahlil giladi. Tarmoq steganografiyasi va uning turli kanallari, saglash va vaqt
kanallari orqali qanday amalga oshirilishi hagida ma’lumot beradi. Shuningdek, maqola tarmoq
protokollari yordamida steganografiyani amalga oshirishda yuzaga keladigan muammolar,
steganografik vositalarning rivojlanishi va ularning afzalliklari hamda kamchiliklarini yoritadi. OSI
modeli va turli protokollar, masalan, TCP/IP, IPv4, HTTP yordamida yashirin kanallarni yaratish
usullari, ularning texnik va yuridik jihatdan ganday muammolarni keltirib chigarishi hagida batafsil
ma’lumot beradi.

Kalit so‘zlar: Tarmoq steganografiyasi, Tarmoq protokollari, Saglash kanallari, Vaqt kanallari,
TCP/IP, IPv4, HTTP, Axborotni yashirish, Yashirin kanallar, OSI modeli.

I.Kirish ma’lumotlar tahlilining katta hajmi, balki milliy va
Tarmoq steganografiyasi - bu mavjud tarmoq | xalgaro huquq va siyosatdan kelib chiggan holda,
protokollaridan  foydalangan  uning gismlariga | xususiy va davlat tashkilotlari oldida turgan eng qiyin
ma’lumot berkitishga garatilgan usul. OSI | muammolardan biri hisoblanadi [2].
modelitarkibida 7 ta qatlam mavjud va ularda
steganografiyadan foydalanish  uchun turli  xil
protokollar mavjud.
Tarmoqg steganografiyasi quyidagi yashirin
kanallar yordamida amalga oshiriladi.
- Saglash  kanallari:  paket sarlavhasi
zaxiralangan yoki foydalanilmagan bitlari
va foydali yukidan foydalanadigan

kanallar.
- Vaqt kanallari: maxfiy bitlarni yuborish . .
uchun paketlarning vagt 1-rasm. Kibertahdid va tarmoq
sinxronizatsiyasidan foydalanadigan | 7@ tumotlarining o zaro alogasi
kanallar.

2000-yildan tarmoq steganografiyasi mavzusi
muhokama qilinib kelinayotgan bo‘lsa, hozirgi
kungacha 1000 dan ortig maqolalar yozilgan va
ko‘plab  murakkab tarmoq  steganografiyasiga
asoslangan vositalari ishlab chigilgan [3]. 1-jadvalda
tarmoq protokollari imkoniyatlaridan foydalangan
holda axborot berkitishga mo‘ljallangan stegonografik
vositalar  keltirilgan.  Tarmoq  steganografiyasi
vositalari  statik ma’lumotlarni  kiritish  uchun
ishlatiladigan ko‘plab dasturlardan to‘g‘ridan-to‘g‘ri

— Gibrid kanallari: saglash usuli va vagtidan
foydalanadigan kanallar.
1-rasmda statik va harakatdagi ma’lumotlar
bilan kibertahdidning o‘zaro aloqadorligi sxemasi
tasvirlangan. Tarmoq steganografiyasi, asosan, maxfiy
alogalarni amalga oshirish uchun tarmoq elementlari
va protokollaridan foydalaniladi [1]. Tarmoq
steganografiyasi  tomonidan tahdid gilinadigan
narsalar, nafagat texnik jihatdan murakkabligi va
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farq giladi. Aniqrog‘i, ushbu vositalar ma’lumotlarning
tashuvchisi  an’anaviy multimediya fayllaridan
foydalanishga asoslanmaydi, aksincha tarmoq
protokollariga e’tibor beriladi.

1-jadval. Bazi tarmoq steganografiya vositalari

ro‘yxati
Vositalar Yil Tasifi
.| TCP va IP sarlavhalari
CovertTCP 1 1997-yil | yordamida yashirin kanallar
TCP sarlavhasi
StegTunnel 2003-yil | maydonlaridan  foydalangan
holda kanalni hisoblash
.| Veb-serverlar o‘rtasida HTTP
hCovert 2005-yil GET so‘rovlarida yashirish
. | PCM ovozli trafigiga
VolP 2000-yil | lumotlarni kiritish
TCP va IP sarlavhalaridan
$ary—W0rId 2013-yil | foydalangan holda  kanal
eam . 2 o
loyihalarini yashirish
Yashirin kommutatsiya
NetCross 2017-yil | o‘rnatish uchun DNS
protokolidan foydalanadi.
.. | Multiprotokollarni Kiritish
OpenPuff 2018-yil uchun vositalar to‘plami
Ikki mustaqil ma’lumotlar
SoCat 2020-yil | kanali ~ o‘rtasida  tarmoq
releyini uzatish.

I1. Asosiy gism

Internet ishlashining standart modeli bir nechta
protokol gismlaridan tashkil topgan mijoz-server
arxitekturasiga asoslanganligi ma’lum. 1.2-rasmda
ushbu model bo‘yicha uchta segment batafsil
ko‘rsatilgan. 1-segment ilova darajasidagi
ma’lumotlardan iborat, 2-segment protokollar bilan
bog‘liq tuzilmalar va funksiyalardan iborat, 3-segment
pastki darajadagi nazorat operatsiyalarini, ma’lumotlar
va tarmoq komponentlarini o‘z ichiga oladi.18/10/2024
|
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1.2-rasm.Tarmoq steganografiyasi modeli

TCP/IP paket steganografiyasi tranzit paytda
bir nechta sarlavha maydonlarini o‘zgartirishdan
foydalanadi. IP-paketlar qismlarga bo‘linishi mumkin,

ammo (agar ma’lumotlar qismlarga ajratilgan
maydonlarda yashirilmasa) hech ganday ma’lumot
yo‘qolmaydi. Ko‘pgina sarlavha maydonlaridan

paketlarni uzatish holatiga garab foydalanish mumkin

[4].

Tarmoq pakteti

P

sarlavhasi

TCP/UDP

sarlavhasi

Protokol

Ma’ lumot
sarlavhasi

e

1.3-rasm.Segment 1 va segment 2 ni
umumlashtiruvchi ma’lumot strukturasi

0 7 15 31

Versiya IHL Xizmat turi Umumiy uzunlik

Identifikatsiya Bayroglar Fragmentlash

Yashash davri Protokol Sarlavha nazorati

Manba manzili

Joylashuy manzili

Variantlar

0 7 15 31

Manba porti Mangzil porti

Ketma-ketlik ragamlari
TCP Tasdiglash ragmlari

Ma’lumotlar .
Malumotlar 7.4
oirni

Bayroglar Darcha

Tekshiruy

Variantlar (Vaqt belgisi

1.4-rasm. TCP/IP protokolining asosiy sarlavha
maydonlari

1.4-rasm steganografik ma’lumotlarni kiritish
uchun ishlatilishi mumkin bo‘lgan maydonlar (osti
chizilgan) ko‘rsatilgan asosiy TCP/IP sarlavhalarini
aks ettiradi [5].

Steganografik usullar yordamida axborot
yashirish mumkin bo‘lgan quyidagi maydonlarni
keltirish mumkin:

- IP xizmat turi (type of servise);

- IP identifikatsiyasi (identification);

- IP-bayroglar (flags);

- IP bo‘sh joy qismlari (Fragment offset).

Axborot maxfiy ravishda xost tomonidan
yaratilgan fragmentlar hajmini modulyatsiya qilish
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yo‘li bilan uzatilishi mumkin va shu bilan bo‘sh bo‘lak
ToS (type of servise) maydonlarida bo‘lgani kabi,
steganografik kodlashning ushbu usuli aniglanishi
mumkin [6]. Ushbu usulda protokolning quyidagi
gismlarini oladi:

- IP-variantlar (options);

- TCP ketma-ket ragami (sequence number);

- TCP vaqt belgisi (Time Stamp);

Vaqt belgisi opsiyasi ikkita 32 bitli
maydonlardan iborat: vaqt belgisi giymati va vaqt
belgisi so‘rovini qaytarish. Vaqt belgisi qiymati
maydoni jo‘natuvchining vaqt belgisi soati asosida
o‘rnatiladi va shu maydonga maxfiy ma’lumotlar
joylashtirilishi mumkin. Vaqt belgisi soatlaridagi
yagona cheklov uning mili chastotasi 1 Hz dan 1 kHz
gacha bo‘lishi va qat’iy monotonik bo‘lishini talab
etadi.

TCP/IP asosiy protokol hisoblanadi va golgan
protokollar shunga mos holda ishlab chigiladi hamda
ushbu oilaga ta’lugli sanaladi. IP olingan qismlarni
transport sathidan IP-sarlavhali paketlarga
joylashtiradi va ularni IP-manzillar yordamida berilgan
manbadan ma’lum manzilga etkazib beradi. Saqlash
kanallari uchun ularning steganogram bitlarining
umumiy soni (Raw Bit Rate - RBR) yoki (Paket Raw
Bit Rate- PRBR) kabi gabul gilingan.

IP uchun steganografik texnikaning bir
guruhida IP-sarlavhasidan ba’zi bir ortiqcha bo‘lgan
yoki odatda uzatishda foydalanilmaydigan maydonlar
ishlatiladi, masalan, identifikatsiya, bayroglar,
fragment ofset va IPv4-dagi variantlar . Ushbu barcha
kanallarning asosiy kamchiliklari trafikni
normallashtirish vositalari tomonidan osonlikcha yo‘q
gilinishi va asosiy afzalligi katta yashirin stavkadir [7].
IPv4 protokolida ma’lumotni yashirish uchun
sarlavhasidan 16 bit uzunlikdagi Identifikatsiya
maydonidan foydalanadi va unda ASCII giymatini 256
ga ko‘paytiradigan belgini qo‘yadi. 1.5-rasmda IPv4
sarlavha maydoni strukturasi keltirilgan.

Variant H(-g“ Xizmat turi Umumiy uzunlik
@B | i (8 Bif) (16 Bit)

. . . Bayroq . .
identiikaisiya : Do jagiash
Identifikatsiva (16 Bit) (3 Bif) Bo'laklash (13 Bit)

Yashash Protokol (8 Sarlavha nazorati
davri(8 Bits) Bits) (16 Bit)
Manba IP manzili (32 Bit)
Qabul giluychi TP manzili (32 Bit)
. ; : . To'ldiruychi
Variant (9‘zgaruvchan: 0 — 320 Bit) (owzgaruvchan)

1.5-rasm. IPv4 sarlavha maydoni strukturasi

Quyidagi jadvallarda 1P, TCP va HTTP
protokollari uchun yashirin kanallardan axborot
yashirish magsadida foydalanish usullari hamda
ularning afzallik, kamchiliklari tasvirlangan.

1.2-jadval. 1Pv4 protokoli uchun yashirin
kanallar
Usul PRBR Afzalliklar Kamchiliklari
Identifikatsiya maydoni 16 Katta yashirin qiymat Oson bartaraf etish
Qabul giluvehi manzili . . .
+ IGMP 32 Oson joylashtirish Oson bartaraf etish
Sarlavhani tekshirish 16 Ip, TCP, UDP da Asl TTL kerak
jovlashtirish
DF maydon 1 Oson joylashtirish Oson bartaraf etish
DF va Idennﬁl_(almya 17 Oson joylashtirish Oson bartaraf etish
maydoni
THL va Idennﬁ_ka tsiya 8 Katta yashirin qiymat Variantlarsiz paket
maydoni
. A Faqat qo‘shni tugunlar
Ideuuﬁ.katsi?:ﬂ;zbo sh joy 29 Aniqlash qiyin orasida va
4 bo‘laklangan paketlar
TTL 1 Oddiy boshlang‘ich TTL Shovqinli kanal
Yo'nalishni yozib olish 320 Katta yashirin qiymat Shovqinli kanal
Mayd?nlar_n{ qayta 1 Katta yashirin qiymat Aniqlangan statistik
yo*naltirish usul
Bo sh‘ joy qlLs_mlarmL NE_1 Katta yashirin qiymat Aniglangan statistik
o‘zgartirish usul
PMTUD sohta xabar MTU Katta yashirin qiymat MTU kerak

1.3- jadval. TCP protokoli uchun yashirin

kanallar
Usul Turi PRBR Afzalliklar Kamchiliklari
ISN and .
aniq ketma-ket Xotira 64 Oson joylashtirish Oddiy ISN lardan
farglash
ragamlar
Tezlm[rﬂl;o dr(s:]tuvchj Xotira 16 Oson joylashtirish | Asl TTLni talab qiladi
g . . IP, TCP, UDP da Ba’zi vaqt belgilari
Sarlavhani tekshirish Xotira 16 joylashtirish o thazib vuboriladi
TCP Vagt 1 Sinxronizatsiyaga Oddiy ISNlardan
Vaqt belgisi dq hojat yo'q farglash
ISN Xotira 32 Passiv kanal Oddiy ISN Lardan
farglash
Bo‘laklarni yozish Xotira Log2n! | Oson joylashtirish Oson bartaraf etish
. . Dekoder joylashishini
Zaxira Vaqt 4 Ishonchli cheklaydi
Ishonchli va . .
. : Tirbandlikka duch
TCP qaytish Vaqt 4 bardoshli Kelishi
Oddiy tarmoqdan
Aniq ketma-ket Xotira 4 Bardoshli foydalamshda )
ragamlar qayta uzatish tezligi
past
Oddiy tarmoqdan
. . Katta yashirin foydalanishda
Qayta yo'naltirish Xotira 32 stavka qayta uzatish tezligi
past
Max IP
TCP ACK paketlar Xotira foydali | Hech bu. PﬂkEtFLJ ACK yo'qotishlaridagi
yuk o‘zgartirmaydi xatolar
uzunligi
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TCP / IP protokollar to‘plamining dastur
sathidagi bir nechta protokollardan HTTP, FTP, DNS,
RTP, RTCP, SIP, SDP va boshgalar kabi yashirin
kanallarni yaratish uchun foydalaniladi.

Deyarli barcha ochiq tashkilotlarda ko‘pgina
cheklovlarga garamasdan HTTP trafigiga ruxsat
beradi. Chunki ushbu protokol internetga ruhsati
mavjud barcha tarmoglarda ishlaydi. Bundan tashqari,
HTTP protokolining sarlavhasi yoki tanasi hajmi
chegaralanmagan. Ammo, barcha HTTP
sarlavhalarining hajmi birgalikda platformaga bog‘liq
- Apache serverlari versiyasiga garab 8KB dan 16KB
gacha bo‘lgan sarlavhalarni qabul qiladi [8].

HTTP so‘rovi asosiy dastur qobiq buyruglarini
HTTP so‘rov paketlari sifatida yuboradi va chigaradi.

Buyruglar mijozdan HTTP GET so‘rovi
sifatida gaytadi. Liu [9] xavfsizlik devorlari ortida
troyan dasturlari bilan maxfiy xabarlarni URL
parametrlari sifatida kodlagan va GET so‘rovidan
keyin yashirin aloga uchun HTTP dan foydalanib
alogani hosil gilgan.

Eve [10] “Mute Posthorn” protokolini taklif
qilgan bo‘lib, bu oddiy foydalanuvchilarning veb-
brauzer faoliyatidan foydalangan holda anonim
tarmog‘ini yaratishga imkon beradi, protokol beshta
HTTP/HTML mexanizmidan foydalanadi: qayta
yo‘naltirishlar, cookie-fayllar, yo‘naltiruvchi
sarlavhalar, HTML elementlari va faol tarkib.

Dimitrova  [11] HTTP  protokolidagi
CONNECT usulidagi zaiflik tufayli ulanish HTTP
proksi-server orqgali amalga oshirilishi va hatto VPN
o‘rnatilishi mumkinligini isbotlab bergan. Hildebrand
[12] HTTP Entity teglari (ETag va If-None-Match
sarlavhalari) yordamida tunnel yaratadigan vositani
ishlab chigdi. Bu esa, mijozga uning mahalliy
keshlangan nusxasi hali ham mavjudligini tekshirishga
imkon beradi. Hatto, Content-MD5 sarlavhasi HTTP
xabariga 128 bitgacha ma’lumotlarni
magsadida ishlatilishi mumkin.

Burgess [13] HTTP yordamida yashirin vaqt
kanalini taklif gilishgan va u veb-server mijozga
maxfly ma’lumotlarni javobni kechiktirish (ikkilik 1)
yoki darhol javob berish (ikkilik 0) orgali yuboradi.

uzatish

Kastro [14] HTTP-da yashirin kanallarni yaratish
uchun cookie-fayllardan foydalanishni taklif gilgan.

Natijalar

Oc‘tkazilgan tadqiqotlar va tahlillar shuni
ko‘rsatadiki, tarmoq steganografiyasi yordamida
axborotni yashirish samarali bo‘lishi mumkin, ayniqgsa,
tarmoq protokollaridagi mavjud bo‘shliglardan
foydalanilganda. TCP/IP kabi keng qo‘llaniladigan
protokollar ma’lumotlarning yashirin kanallar orqali
uzatilishi uchun mos keladi. Ushbu tarmoq
steganografiyasi usullari tahlil gilinganida, ularning
ayrimlari yuqori yashirin ko‘rsatkichlarga ega bo‘lishi,
lekin bartaraf etish qiyinligi tufayli xavfsizlik
xizmatlari tomonidan osongina aniglanishi mumkinligi
aniglandi. Xususan, TCP sarlavhalari va vaqt
belgilaridan  foydalangan  holda  ma’lumotlarni
yashirish usullari yashirinlikni oshirishi bilan birga,
aniqlanish ehtimoli ham mavjudligini ko‘rsatdi. Shu
bilan birga, HTTP protokoli asosida yashirin kanallar
yaratish keng imkoniyatlar beradi, chunki HTTP
protokoli ko‘p hollarda ruxsat etiladi va katta haymdagi
axborotni tashish imkonini beradi.

1.4- jadval. HTTP protokoli uchun yashirin
kanallar
Usul Turi PRBR Afzalliklar Kamchiliklari
HTTP . . Oson Oldindan sozlanish
So‘rov/javob Xotira O'zgaruvchan jovlashtirish
GET so‘rovining Oson aloga GET tanasida
URL parametrlari Xotira O¢zgaruvchan o‘rnatish ma’lumotlar yashirilsa
aniqglash oson
s . 1024B dan Juda yugori Ba’zi vaqt belgilari
Qayta yo'naltirish otira yugori qiymat o‘tkazib yuboriladi
Uchinchi tomon Vaqt 1024B d_an Jude_i yuqori Oddiy ISN l.ar_dan
yugori qiymat targlash giyin
Set-Cookie Xotira 40968 d.an JUda.i yuqort
yugori qgiymat
HTML elementlari Xotira Jude_x yuqor Oson bartaraf etish
qgiymat
Ulanish Xotira Tashllul. etish
qiyin
TCP va UDP
Qayta alogasiz Vaqt 1 ustida
HTTP tunnel
(CLREF, SP, HT) .
chizigli bo‘sh Vaqt 8 190]30:iian Judai };];m Oson aniglash
maydonlar yua ik

Tadgigotning natijalari tarmoq steganografiyasi
sohasida yanada samarali texnikalarni ishlab chigish
zarurligini ko‘rsatadi. Aynigsa, protokollar va ularning
boshqaruv sarlavhalarida yashirin ma’lumotlarni
joylashtirish uchun yangi strategiyalardan foydalanish
usullari muhim ahamiyatga ega bo‘ldi.
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Bu natijalar tarmoq xavfsizligini oshirish va
axborotni himoya qilish uchun kelajakdagi ilmiy
tadqgiqotlar va amaliy tadbirlarga asos yaratadi.

Xulosa

Ushbu magolada tarmoq steganografiyasi
mavzusi muhokama gilinadi. Tarmoq steganografiyasi
mavjud tarmoq protokollaridan foydalanib
ma'lumotlarni yashirishga garatilgan usullardan biri
hisoblanadi. OSI modelidagi har bir qatlamda
steganografik imkoniyatlardan foydalanish mumkin.
Steganografiya uchun saglash kanallari  (paket
sarlavhalari  yoki  foydalanilmagan  bitlardan
foydalanish) va vaqt kanallari (paketlarning yuborilish
vaqti asosida ma’lumotlar yuborish) kabi usullar
go‘llaniladi.

Maqolada turli tarmoq protokollari, xususan
TCP/IP va HTTP orqali ma’lumotlarni yashirishning
texnik jihatlari ko‘rsatiladi. Maqolada keltirilgan

texnikalar orasida TCP/IP sarlavhasidagi bo‘sh
joylardan, vaqt belgilari va ketma-ket ragamlardan
foydalanib  ma’lumotlarni  yashirish ~ usullari

o‘rganiladi. Ushbu texnologiyalarning afzalliklari va
kamchiliklari muhokama qilinib, ayrim usullarning
aniglanishi qiyinligi, lekin ba'zi holatlarda bartaraf
etilishi mumkinligi hagida ma'lumot beriladi.
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GSM TARMOG’IDA QO’LLANILADIGAN KODLASH ALGORITMLARI TAHLILI

KIRISH. GSM tarmoglarining  asosiy
funksiyalaridan biri mobillikni boshgarish hisoblanadi
va uning vazifasiga abonentlarga qo‘ng‘iroqlarni
yo‘naltirish uchun ularning joylashish o‘rnini nazorat
gilish funksiyasi kiradi. Bu funksiyasiz jahonning
istalgan mamlakatidagi GSM standarti asosida
qurilgan tarmoglarning abonentlari mos Xxizmat
ko‘rsatish zonalarida xizmatlarni olish uchun o‘z
telefon apparatlaridan foydalana olmaydi. Bunday
xizmatlarga ma’lumotlarni yugori tezlikda
uzatish,qisga xabarlarni (SMS) uzatish, Intellektual
tarmoq (IN) xizmatlari, masalan, mobil virtual
korporativ tarmog (MVPN) xizmati kiradi. GSM
texnik spesifikatsiyasi boshqga standartlar bilan o‘zaro
ta’sirlashish imkoniyatlarini hisobga olgan xolda
ishlab chigilgan, ya’ni u boshqa standartlar mobil aloga
tarmoglari bilan interfeyslarning bo‘lishini
kafolatlaydi. Shuningdek, ta’kidlash kerakki, GSM
standartining asosiy  jihati spesifikatsiyalar
modifikatsiyalanishi mumkinligi, ular “ochiqligi”
hisoblanadi, ya’ni rivojlantirish ma’nosida tugallangan
hisoblanmaydi va bo‘lajak ehtiyojlarni gondirish
uchun to‘ldirilishi mumkin.

GSM standartiga turli-tuman ilovalar ishlab
chigilgan. Ma’lumki, uylar, dala hovlilari, xonadonlar

Artikova Gulzoda Gulomjonovna
TATU Urganch filiali o‘qituvchisi
Email:gulzodaartigova281@gmail.com

Matyakubov Davlatbek Davronbekovich
TATU Urganch filiali o‘qituvchisi
Email:ddavlatbek108@gmail.com

Annotatsiya: GSM tarmoglarida foydalanuvchi autentifikatsiyasi, ma'lumotlarni shifrlash va xavfsiz
aloga uchun muhim bo'lgan bir gator kodlash algoritmlari go'llaniladi. Ular orasida A3, A5 va A8
algoritmlari hal qiluvchi rol o'ynaydi. A3 algoritmi foydalanuvchi autentifikatsiyasi uchun
foydalaniladi, u noyob Ki kodi va xalgaro mobil abonent identifikatori (IMSI) bilan ishlaydi, aloga
paytida foydalanuvchining shaxsini tekshirish. A5 algoritmi shifrlashni ta'minlaydi, ovoz va
ma'lumotlarni uzatishning maxfiyligini ta'minlaydi, A8 algoritmi esa tarmoq ichidagi aloga
xavfsizligini kuchaytirib, shifrlash kalitlarini yaratadi.

Kalit so‘zlar: GSM tarmog'i, mobillikni boshqarish, foydalanuvchi autentifikatsiyasi, A3 algoritmi,
A5 algoritmi, A8 algoritmi, ma'lumotlarni shifrlash, IMSI, Ki kodi, GSM modullari.

va avtomobillar turar-joylarini qo‘riglash yetarlicha
murakkab masala hisoblanadi, uni samarali yechish
uchun turli himoyalash tizimlarining qo‘llanishiga
ehtiyoj vujudga keladi. Keng funksional imkoniyatlar
va yuqori xavfsizlik darajasi bilan ajralib turadigan eng
samarali qo‘riglash majmui  (kompleksi) GSM
signalizatsiya hisoblanadi. Bu yerda yana xavf
haqgidagi signallarni uzatish uchun g‘arazgo‘ylar
tomonidan oson shikastlantirilishi mumkin bo‘lgan
simli magistrallar emas, balki sotali aloganing yuqori
chastotali kanallari ishlatilishi muhim hisoblanadi.

GSM diapazonida ishlaydigan telefondan
signalni gabul qilish va ulangan apparaturalarni
yogish/uzishni amalga oshirish  bilan istalgan
avtomatikani  masofadan  boshgarishga  imkon

beradigan katta turli-tuman GSM-modullar mavjud.
Ular ochiladigan va ko‘tariladigan darvozalar,
parkinglar, avtomobillar turar-joylari, dala hovlilari,
xususiy uylarda shlagbaumni ochish, muhandislik
sug‘orish tizimlari, yoritish, isitish tizimlari, serverlar
va routerlarning o‘ta yuklanishini olisdan boshqgarish
uchun go‘llanadi. Ob’ektga guruhli kirishni boshgarish
va ko‘plab boshga magsadlar uchun ishonchli va arzon
kontroller  sifatida GSM-modullar eng keng
go‘llaniladi.
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ADABIYOTLAR TAHLILI VA
METODOLOGIYA. GSM (Global System for
Mobile = Communications) tarmog'ida  kodlash
algoritmlari  foydalanuvchini identifikatsiyasi va

ma'lumotlarini shifrlash uchun ishlatiladi. Asosan, u
A3 (Authentication Algorithm), A5 (Encryption
Algorithm) va A8 (Cipher Key Generating Algorithm)
kodlash algoritmlarini 0'z ichiga oladi.[1-2]

A3 (Authentication Algorithm): Bu algoritm
foydalanuvchi identifikatsiyasi uchun ishlatiladi. IMSI
(International Mobile Subscriber Identity) ragami bilan
o'zgaruvchan "Ki" kodi bilan ishlaydi. Foydalanuvchi
telefon gilganida, operatorlar IMSI va Ki kodi orgali
foydalanuvchini tanilaydi. A3 algoritmi foydalanuvchi
tomonidan yuborilgan autentifikatsiya ma'lumotlarini
tekshiradi va foydalanuvchi to'g'ri hisoblash uchun
ishlatiladi.

Harakatdagi stansiya RAND, Ki i A3 algoritm:
SRES = Ki [RAND] lardan foydalanish bilan javob
ta’siri qiymatini (SRES) aniglaydi.

MS Radiekarmal Turtriog
Ki l l RAND
(SRES)
A3
| SRES | 2
Ha/'Yo'g

1.1-rasm. Autentifikatsiyalash protsedurasi.

Harakatdagi stansiya hisoblangan SRES
giymatni tarmogqga jo‘natadi, u gabul gilingan SRES
giymatni tarmoq hisoblagan SRES giymat bilan
solishtiradi. Agar har ikkala giymatlar mos tushsa,
harakatdagi stansiya xabarlarni uzatishni amalga
oshirishi mumkin. Aks holda, aloga uziladi va
harakatdagi stansiyaning indikatori tanish bo‘lib
o‘tmaganligi ko‘rsatishi kerak. SRES giymatning
maxfiyligi tufayli hisoblash SIM doirasida bo‘lib
o‘tadi.

Nomaxfiy ma’lumotlar (Ki kabi) SIM modulda
ishlov berilmaydi. Autentifikatsiyalash protsedurast
1.1- rasmda tasvirlangan.

A5 (Encryption Algorithm): Bu algoritm
foydalanuvchi trafikini shifrlash uchun ishlatiladi.

Foydalanuvchi telefon orgali yuborilgan ma'lumotlar
(go'ng'iroglar, SMS xabarlari, ma'lumotlar, va h.k.) A5
algoritmi orgali shifrlanadi. Shifrlangan ma'lumotlar
yarimta moslashuv orgali to'xtatiladi. Bu algoritm
foydalanuvchining xavfsizligini ta'minlashda kritik
bo'lib, u GSMning asosiy xavfsizlik gismi hisoblanadi.
A8 (Cipher Key Generating Algorithm): Bu
algoritm foydalanuvchi va bazaga bog'liq kalitni
generatsiya qgilish uchun ishlatiladi. Foydalanuvchilar
va bazalar o'rtasidagi ma'lumotlar almashinuvini
shifrlash uchun kalitni yaratishda A8 algoritmi
ishlatiladi. U IMSI va Ki kodi orgali kalitni yaratadi va
ma'lumotlar  almashinuvi amalga  oshiriladi.
Ma’lumotlarni uzatishning maxfiyligi Shifrlash kaliti.
Radiokanal bo‘yicha uzatiladigan
ma’lumotlarning  maxfiyligini  ta’minlash uchun
quyidagi himoyalash mexanizmi Kkiritiladi. Barcha
konfidensial ~ xabarlar ~ ma’lumotlarnihimoyalash
rejimida uzatilishi  kerak. Shifrlash  kalitlarini
shakllantirish algoritmi (A8) SIM modulda saglanishi
kerak. RAND tasodifiy ragam gabul gilingandan keyin
harakatdagi stansiya SRES javob ta’siridan tashqari,
RAND, Ki va A8 algoritmdan foydalanish bilan
shifrlash kalitini (Ks) ham hisoblaydi (1.2- rasm): Ks =
Ki [RAND] Ks shifrlash kaliti radiokanal bo‘yicha
hisoblanmaydi. Ham harakatdagi stansiya, ham tarmoq
boshga harakatdagi abonetlar ishlatadigan shifrlash
kalitini hisoblaydi.[3].
Maxfiyligi  tufayli Ks
hisoblash SIMda bo‘lib o‘tadi.

shifrlash  kalitini

Ki RAND

A8

Ac
1.2-rasm. Shifrlash kalitini (Ks) hisoblash.
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P — R 4 Joylashish o‘rni registri | IMSI/RAND/SRES/Kc
Javobni- l [ — L&,.,:;,,.h (HLR) guruhlar
l e | [l U ‘ Corakatianish  recisri | MSVRANDISRES/KC,
) e F _ 5| WLR) I IMsITMSILAIKC/CKS
la(l;g:\&;?l(ﬂ:;; el -kso iy )_ a:toﬂzal?x;) :&%2:«;7?5? N guruhlar

Kommutatsiyalash
markazi (MSC)
Bazaviy stansiya

A5, TMSI/IMSI/Kc

AVTORIZATSYA j
~N

Mobil{stansya Bazaviy stansy3

ma'lumot [maiiimot| iC: 7 . A5, TMSI/IMSI/Kc**
_— . l g s l ? kontrolleri (BSC)
Kodiaah E Kodlash
alg:g)tm | t al?:g)tm XULOSA
A 7

GSM tarmoglarida ishlatiladigan kodlash
~ 13-rasm. GSM standartidagi  kodlash | 5goritmlarini tahlil gilishda bir nechta asosiy xulosalar

algoritmlari. chigarish mumkin:

- Xatolarni aniglash va tuzatish: GSM tarmog’i

NATIJALAR xatolarni aniglash va tuzatishni ta’minlash uchun
1l-jadval. GSM  standartidagi ~ kodlash | \onyolyutsion  kodlash  va  blok  kodlash
algoritmlari vazifasi va qo’llanilishi. kombinatsiyasiga tayanadi. Ushbu  algoritmlar
| goritmlant Vazifasi Ishlaydi qo‘ng’iroq sifati va ma’lumotlar yaxlitligini, aynigsa

Abonentning SIM kartasidagi shovqin va shovqin darajasi yuqori bo'lgan muhitda
identifikatorlarga (IMSI yoki saglashda muhim ahamiyatga ega.

A3 Abonentni International Mobile Subseriber

1| (Autentifikatsiya identifikatsiya Ident.iry).a%oslangan, a'lgori.tm, - Ma’lumotlarni S|q|Sh va samaradorlik: GSM
Algoritmi) ilishda ishlatiladi operator va abonent o'rtasida . o .
£ 4 amalga oshirilgan atrofdagi kodekida muntazam zarba qo‘zg’alishi-uzoq muddatli
hisoblashni asoslangan . . .
ma'lumotlarni foydalanadi. bashorat qilish (RPE-LTP) kabi algoritmlardan
Ma'lumotlarni foydalanish sifatni sezilarli darajada yo‘qotmasdan
shifrlashda Algoritmi o'z ichiga xavfsizlik ; } . A . ) o ;
ishlatiladi, shunday | funksiyalarini o'z ichiga olgan ovozli signallarni samarali sigish imkonini beradi.
2 A5 (Shifrlash qilib, ularga shifrlash protokolini ifodalaydi. U, L e . ¢ . . .
Algoritmi) yuborilgan ma'lumotlami yuborishdan oldin Sigilish va sifat o‘rtasidagi ushbu muvozanat mobil
ma'Tumotlar shifrlaydi va gabul qilishda tarmoglarda mavjud bo‘lgan cheklangan tarmo
xavfsizlikni o'zlarini qaytaradi. g g q
ta'minlaydi. kengligini optimallashtirish uchun juda muhimdir.
Shifrlangan Algoritm, shifrlangan - Xavfsizlik va Maxfiylik: A5 kabi shifrlash
ma'lumotlarni ma'lumotlarni shifrlanmagan

kodlashda ishlatiladi.| ma'lumotlarga qaytarish uchun algoritmlari ovoz va ma’lumotlar uzatishni himoya
3 A8 (Kodlash Bu, ma'lumotlarni kalit so'zlar yaratadi. Bu kalit ilish h larid ¢ . . hb
Algoritmi) shifrlangan shakldan so'zlar, algoritm tomonidan ql ish uchun GSM tarmoq ariaa qo llaniladi. Ushbu
asl ma'lumotlarga o'rnatilgan va mobil telefonlar H H iz lileni L ¢
qaytarishda yordam | tomonidan tushuniladigan maxsus algor!tmlar a_SOSIy XanSI_Z“an ta mmlagan bo ls_a,
beradi kodlar hisoblanadi. ularning zaif tomonlari tobora murakkablashib
borayotgan tahdid mubhitlarida maxfiylikni ta’minlash
uchun kuchlirog, zamonaviyroq shifrlash standartlari

zarurligini ta’kidlaydi.

1.2-jadval. GSM aloga tizimi apparatlar
vositalaridagi maxfiy ma’lumotlarning tagsimlanishi:

Nt Apparatlar vositalari Maxfiy ma’lumotlar turi o EVOIyl_JtS'ya \_/a _mos_las_hU\_/: GSM tarmog’i
Harakatdagi _ stansiya mobil texnologiyalar rivojlanishi bilan yanada ilg’or
1) (siMsiz) AS kodlash algoritmlarini o‘z ichiga olgan holda
) Abonentning hagiqiyligi | A3; A8; IMSI;  Ki; || fvojlandi. Bunga 3G, 4G va endi 5G tarmoglariga
moduli (SIM) TMSI/LAI; Kc/CKSN o‘tishning bir qismi sifatida xatolarni tuzatishning
3 Autenti_fikatsiyalash A3: A IMSIKi yanada _mu§tahkam kodlari va shifrlash usull_ar_iga
markazi (AUC) o o‘tish Kkiradi. Ushbu evolyutsiya GSM standartining
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yangi  texnologik ~muammolar va talablarga
moslashishini ko'rsatadi.[4].

- Umumiy samaradorlik: GSM-da
qo‘llaniladigan kodlash algoritmlari bir necha o‘n
yillar davomida ishonchli ovoz va ma'lumotlar
xizmatlarini taqdim etishda samarali ekanligini
isbotladi. Ular GSM ni dunyo bo'ylab eng keng
targalgan mobil aloga standartiga aylantirishda muhim
rol o'ynadi. Shu bilan birga, kodlash algoritmlarining
doimiy rivojlanishi ma'lumotlar tezligini oshirish,
sifatni oshirish va xavfsizlikni oshirish uchun ortib
borayotgan talablarni qondirish uchun zarur.

Xulosa qilib aytadigan bo'lsak, GSM-da
qo‘llaniladigan kodlash algoritmlari uning
muvaffagiyati uchun asos bo‘lgan bo‘lsada,
kelajakdagi aloga ehtiyojlari va muammolarini
gondirish  uchun doimiy takomillashtirish  va
moslashtirish muhim ahamiyatga ega.
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MarteMaTHuecKkas MOAEJb U CHCTEMA YIIPABJICHUSA NPAMOTOYHBIMHA KOTJIAMH C NbLIECHCTEeMOI
NMpsAMOro BAyBaHUusl

pe3yiabTaTaMu YUCJIICHHBIX OKCIICPUMCHTOB.

KiaroueBbie cioBa: MOJICIINPOBAHUC

BBEJIEHUE

Pa3zpabotka YHEPTETUUYECKUX CHUCTEM,
oOmajgaromux  BBICOKOW  3((eKkTuBHOCTBIO U
HaJIeKHOCThIO, TpEACTaBIsgeT CcOOOW OIHY U3

KJIFOYEBBIX 3a/1ad COBPEMEHHON TEIIOIHEPTeTUKH.
[IpsMoTOUHBIE KOTJIBI C MBUIECUCTEMON MPSIMOTO
BJIyBaHUSI 3aHHMAIOT BAXXHOE MECTO B CTPYKType

cBoOeit
BBICOKYIO
ONEPaTUBHOCTH B

TEIUIOBBIX
CIIOCOOHOCTH

ANIEKTPOCTaHIMK  Onaroaaps
o0ecrneunBaTh
MPOU3BOJUTEIILHOCTD u

peryJIMpoBaHUH TOIUTMBHOTO MPOLIECCA.

O PeKTUBHOCT U IKOHOMUYHOCTH PabOTHI
NPSIMOTOYHBIX KOTJIOB BO MHOIOM 3aBUCST OT
ONTHMU3AIMU TIPOIIECCOB, YTO TpeOyeT TriIyOoKoro
MOHUMAaHHUS W TOYHOT'O MOJEIMPOBAHMS IPOLIECCOB,
npoucxoauux B kowie. CoBpeMeHHbIE TpeOOBaHUS K
CHIDKEHHIO  BBIOpPOCOB BEIIECTB U
MOBBIILICHUIO 9KOJIOTUYHOCTHU SHEPreTUYECKUX
YCTAaHOBOK TaK)K€ CTUMYIUPYIOT pa3pabOTKy HOBBIX

BpPEIIHBIX

MOJXO/I0B K MOJAETMPOBAHHUIO U YIPABICHUIO 3TUMHU
MPOLIECCaMU.

OcHOBO#i ONITUMANTEHON paOOTHI IPSIMOTOYHBIX
KOTJIOB SIBJIIETCSI MX CUCTEMa YIpABJIECHUS, KOTOpas
JOJDKHa 00eCHeynBaTh ONTHUMAJbHBIC YCIIOBHS JUIA
BCEX MPOMCXOIAMMX TMporeccoB. B ycimoBusax
HETIPEPHIBHOTO W3MEHEHHsI BHEIIHUX W BHYTPEHHHX

IMpouecCCoB,
napamMeTpbl, TMHAMHUYCCKUC CBOfICTBa, JIMHCApPU30BaHHAAd MOACIIb, IIEPCAaTOYHAA (I)YHKIII/ISI

X.U.CoTBOJIIHEB,

Joxtop Texunueckux Hayk (PhD) ®epranckoro

nnnana TATY nmenu MyxamMmaaa ainb-X0ope3Mu
y P

AHHOoTanusi: B crartbe paccmaTpuBalOTCs MaTeMaTU4ecKass MOJEIb M CHCTEMa YIIPaBJICHUS
MPSIMOTOYHBIMH KOTJIAMU C TBUIECUCTEMON MpsAMOTo BayBaHus. ONUCaHbl CXEMbI MPSIMOTOYHOTO
KOTJIa U CUCTEMBI €T0 yNPaBIEHUS, IPEI0KEH BApUAaHT PETYIUPOBAHMS M HACTPOEK PETYISITOPOB,
pa3zpaboTaHa JIMHEapU30BaHHAs MOJEJb PAcCMATPUBAEMOr0 NPSIMOTOYHOTO KOTJIa, KOTOpas
JIOCTaTOYHO TOYHO OTpa)kaeT €ro JAWHAMHUYeCKHue CBoWcTBa. lccinenoBaHue NOATBEPKACHO

pPEryJIUpYIOIINI  OpraH, peryjaupyemble

YIPAaBIEHUSI UIPAIOT BAXKHYIO POJb B INOAJNEPKAHUU
cTabuibHON U 3P (EeKTUBHOMN pabOTHI KOTJIOB.

B JTaHHOU
MaTeMaTHYecKas MOJEIb U CHCTEMa YIIPaBJICHMS

CTaTb€  paccMaTpHUBAETCs
IOPSAMOTOYHOIO KOTJIa C IIBUIECUCTEMOM MHpsSMOro
BIyBaHMsI, CIIOCOOHAs TOYHO OMNHMCHIBATH JUHAMHKY
IPOLIECCOB U 00ECNeUNBATh OCHOBY ISl ONTUMU3AIINH
pabotel. Ilpumenenue
yHpaBJIEeHUs

pa3paboTaHHOI
MO3BOJIUT  HE

CUCTEMBI
TOJIBKO  yJYYIINUTh
AKCIUTyaTallMOHHBIC XapPaKTEPUCTUKH KOTJIOB, HO H
CHHM3UTh HMX 3KOJOIMYECKOE BO3JCHCTBHE 3a CYET
6onee 3(hPeKTUBHOTO yIIPaBIEHUS TIPOIIECCOM.

Takags wmopenr u

CUCTEMA  yIPABIICHUS

NpPEeICTaBISAIOT 3HAYUTEIbHBIN Hay4YHbII u
NPaKTUYECKUH HHTEPEC, MOCKOJBKY MPENOCTaBIIAIOT
BO3MOXXHOCTH U1l MOBBIIIEHUS 3(PPEKTUBHOCTU
PHEPreTUYECKUX YCTAaHOBOK M UX aJanTaluu K
COBPEMEHHBIM TpeOOBaHUSAM. Paccmotpenue
pa3IMYHBIX ACHEKTOB CUCTEM YIIPABICHUS IO3BOJUT
c(hOopMHPOBATH KOMIUIEKCHOE MPEJICTABICHHUE O IyTAX
COBEPIIIEHCTBOBAHUS DKCIUTyaTallid MPSIMOTOYHBIX
KOTJIOB B YCIIOBHSIX COBPEMEHHBIX TpeOOBaHMIA
SHEPreTUKH.

METO/bI PEHIEHUSA

CoBpeMeHHbIE TEIUIOIHEPreTUYECKHE
0COOCHHO 9HEProOJIOKH,

YCTaHOBKH, KpYyIIHBIE

nmapaMeTpoOB, TaKHUX KakK KOJICOaHUS HarpyskKu, | SABJIAIOTCA CJIOXHBIMU 00BbEKTAMU aBTOMATHYECKOI'O
Ka4dyeCTBO TOIIJIMBA, aTMOC(I)epHBIC yciioBUsl, CUCTCMBI | PCryJIMpOBaHUA, Tpe6yIOH_[I/IMI/I KOOpAWHALIUU
MHOXXECTBA IIpoLIccCcoB u napamMeTpoB JJIA
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obecrieueHnss CTaOUIBLHON M 3(PPEKTHBHON pPabOTHI. KOPPEKTUPOBKHM  pabOTBl B  OTBET  Ha
OTH  CHUCTEMBI  XapaKTepU3YIOTCS  CIEAYIONUMH U3MEHSIOMINECs TPeOOBAHMUS.
0COOEHHOCTSIMU: JInHaMU4ecKue CBOWCTBA SHEProOJIOKOB C

— MHOroo0Opasue peryjaupyroumx OpraHoB: B
COBPEMEHHBIX DJHEProdJoKax MCIOIb3yeTCs

6osb110€ KOJIMYECTBO PETYIUPYIOIINX
OpraHoB, BKJIOYas KIanaHbl, 3aCJIOHKH,
HAacoChl W BEHTWJIATOPHL. OTH YCTpOWCTBa

KOHTPOJIUPYIOT ToJlady TOIUIMBA, BO3/yXa,
BOJIBI a TaKXe peryJnpoBaHUE
JIaBJICHUS U TEMIIEpaTypbl B Pa3IMYHbIX 30HAX

KOTJIa U TYypOMHBI. YTIpaBieHHE KaKIbIM W3

U Tmapa,

ITHX DJIEMEHTOB TPEOYET TOUHOM KOOPAMHALINN
Ui O0ecTeYeHHsT ONTHUMAIBHBIX YCIOBUI
paboThl YCTaHOBKHY;

—  IIMPOKHH Jarna3oH PeryIupyeMbIX
apaMeTPOB: TEIJIOIHEPTe€TUUECKUE YCTAHOBKU
JOJDKHBI TIOJICP’KUBAThH CTAOMIIbHBIC 3HAYCHUS
MHOXECTBAa  IapaMeTpoB,  TaKWX  Kak
TeMIepaTypa ¥ JaBleHHE Tapa, COAepiKaHUe
KHCJIOPO/Ia U YIJIEKUCIIOrO0 ra3a B JIBIMOBBIX
ra3ax, YpoBeHb BOJABl B OapabaHax KoOTJa,
CKOpOCTh TIOTOKOB TOIUTMBA M BO3IyXa, H
MHorHe apyrue. Kaxmpoe u3 3THX mapameTrpoB
OKa3bpIBaCT B3aMMHOE BIIMSHUE Ha JApyTHe,
CO3/1aBasi CJIIOKHYIO CUCTEMY B3aUMOJICHCTBU,
TPeOYIOIIYI0 TOYHOT'O KOHTPOJIS,

—  CJIOXHBIE MPOIECCHI TEIUIO0OMEHA U CTOPAHUSI:
B OJHEProOJOKax MPOUCXOIAT

($U3UKO-XMMHUYECKHE MTPOLIECCHI, CBA3AHHBIE CO

CJIO’KHBIC

CropaHHeM TOIUIMBa U TeriooOMeHoM. Jlis
JOCTHXKEHUS
MUHUMU3ALNN
TIIATEIBHO

BBICOKOW 3 PeKTUBHOCTH H

BBIOPOCOB HEO00X0IMMO
peryanpoBaTh napameTpsl
TOpPeHMs, TaKuWe Kak I[ojladya TOIUIMBA U

BO3/lyXa, TEMIEpaTypa B TONKE U Jpyrue

ITPOLICCCHI;
— JUHaAMHU4YHOCTb  CHUCTCMBI: OHEPIrCTUUCCKHNC
YCTaHOBKH JOJI>KHBI 6I)ICTpO u TOYHO

pearupoBaTb Ha M3MEHEHUS Harpy3ku U
BHEIIHUX YCJIOBUHA. OJTO TpebyeT HaIuuus
BBICOKOO()(DEKTUBHBIX ~CHUCTEM  yIpaBJICHUS,
CHOCOOHBIX 00ecrieuyuBaTh OBICTPBIE U TOUYHBIE

TOYKH 3pCHHSI TpeOOBaHMsI OBICTPOTO U 3HAYUTEIILHOTO
U3MEHEHHUsl Harpy3KH, SIBISIOIIET0CS HEOOXOIUMBIM
YCIIOBUEM Yy4YacTUSi B PEryJIMpPOBaHUM MOUIHOCTH
SHEPrOCUCTEMBI, ONPEACISAIOTCS TJAaBHBIM 00pa3oM
JTUHAMAYECKUMHU CBOWCTBaMH KoTiia [1-7].
OrpanudeHHas aKKyMYJIUPYIOIIast
CIOCOOHOCTh KOTJIA CO3/aeT HauOoJee TIKEIbIi
peXuM Uil dHEprodjoka MpU CKAYKOOOpa3HOM
TIOBBIIIICHAN ~ HArpy3KH, HEOOXOMMO B
CpOK
SHEpPreTUYecKre PpPecypchl 4TOOBI
o0ecreynTb B JUHAMUKE KOTOPYIO
SHEpProcucTeMa rnorpedoBajga OT SHEProdIoKa.
DHEprodyioK  Kak
coboit
CTPYKTYpY.
KaK

Koraga

MHUHHUMAaJIbLHBIN MOGI/IHI/I3OB aTb BCC

o0opyaoBaHus,
MOIIIHOCTb,
OOBEKT  yNpaBJICHUS

MMpeaACTaBIsACT

B3aUMOCBA3aHHYIO

BCCbMa CJIOXHY1O,

Ero MOKHO
0XapaKTepU30BaTh HEJIMHEWHBIMN,
HECTallMOHAPHBIM, HEJIETEPMUHUPOBAaHHBIN,
MHOTOCBSI3HBIN 00BEKT C Mapa3uTHBIMU TIOTIEPEUHBIMH
¥ OOpaTHBIMH CBSI3AMH [6].

Jlis  BBIMONHEHHUS TpeOOBaHUS YBEIHMUCHUS
Harpy3ku sHeproOioka Ha 5 % 3a 3aJaHHbII Nepuos
HEOOXOAMMO YBEJIMYUTH MACCOBBIM PAaCXOJl CBEKETO
napa Ha BbIXOJ€ W3 KoTia. Jlns 3TOro JaBieHHE
CBEXEro Mapa Ha BXOJe B TypOHMHY CHIXKAIOT, a
MacCoOBBIH  pacxon YBEJIUYUBACTCS

OJTHOBPEMEHHO. DJTO TMPUBOAUT K YBEIUYECHHUIO

TOILJIMBA

MaccoBOI'0 pacxofia CBEXEro Iapa Ha BBIXOJE U3
komia. CyMMapHOe yBEJIMUYEHHE MAacCOBOIO pacxoja
CBEKEro Iapa MOXHO ONpPENeuTh C IOMOIIbIO
paspabotanHoii  momenu. Ilocme  mpekparieHus
npolecca CHIKEHUS JaBJeHUS TpeOyeMblil YpOBEHb
MaccoOBOI0 pacxojia apa Ha BBIXOJE U3 KOTJIa JOJIKEH
AJOCTUTIaThCsA TOJIBKO
CXKUTaHUS TOIUIMBA. ENWHCTBEHHBIM MOAXOIOM IS

MMOJIY4€CHUA COOTBCTCTBYIOIIHNX 3HAYCHHI OcJacBoro

3a CUCT OOIIOJIHHUTCIBHOI'O

CHWXXCHUA JAaBJICHHUA [IPU 3a)IaHHOI\/’I Harpyske B
nuana3oHe Harpy3ok sHeproOioka ot 40% mo 80%
ABIISIETCS pa3paboTKa MaTeMaTHYECKOW MOJIEIH BCETO
KOTJIa u

IIPpOBCACHUC HUMUTALITMOHHOI'O

MOACIINPOBAHUAA.
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PaccmorpuM  mpsimoTouHblid  KoTenm  (puc.l),
KOTOPBIA COCTOUT U3 TMOCIEI0BATEIHLHO COSTMHEHHBIX
HarpeBatreneit [1]. 3nece HP — KkoHTyp BBICOKOTO
nasienus; LP — xonTyp Hu3Koro nasnenwus; V1—V3
—  KJamaHbl, TO3BOJSIOUIME  KOHTPOJIUPOBATH
TEMIEpaTypy Hapa Ha BXOJE COOTBETCTBYIOIIETO
HarpeBatens; Tll — paTumk Temmeparypsl mapa,
MOCTYTAIOLIETO HA JIOMATKU TYPOUHBI.

)
P |
Tennoodit emim i

/\/ |

i

i

i

i

7N
N

mypdune

Hazpebamens i |Hozpebamens il Hazpebameas IV

KOoTJa

DKOHOMai3ep  CIy>XUT  JUIsl  HOJOrpeBa
MUTATEJIbHOM BOABI TEpe] IMoJadedl B KOTEN C
NOMOILBIO YXOASUIMX M3 KOTJa ra3oB. Harperas no
200 °C nwuraTtenpHas BOJa TMOCTYHaeT Ha BXOJ
Boinapusarens, rae npespaiaercs B nap [1,2].

[Tony4deHHsbIil ap NoCiea0BaTEIBHO TPOXOAUT
yeTblpe HarpeBarens (Harpesatens I — Harpesatens
IV), rae oH MoCTEeNeHHO HAarpeBaeTCs 10 TeMIepaTyphbl
460...575 °C (3HaueHWe TeMIEpaTypbl 3aBHUCUT OT
Harpy3Kku), OCJIe 4ero rmoaaeTcs Ha padodne JIOMaTKH
BBICOKOTO JIaBJICHUSI W TMPUBOJUT B JBUXKEHUE
TypOuHY.

[lap Hu3KOrO JaBiIEHUS TMOCIE TYpPOUHBI
MOCTyNaeT Ha PEeKyNEepaTUBHbBIN TEII000OMEHHUK,
MOJIOTpeBaeTcsl M TMoJaeTcsi Ha pabouue JIoMmaTKu
TypOuHBI HU3KOTO naBieHus [5]. Takas opraHuzanus
no3BoJIsieT obecrieunTs Oosee Beicokuid KIT/I.

Bo3mosxHas Harpyska B quanazone 50...100 %
cootBeTcTBYyeT 125...250 MBT MoutHocTu. [Tpu sTOM
OCHOBHOE

BHHUMAaHHC YACIACTCA

TEMIEPATypbl B KOTJIE, MpHYeM HauOoliee BaKHOU

KOHTPOJIIO

SABJICTCA TCMIICPATYpa IIapa Ha BBIXOAC IOCICAHCTO

HarpeBaTeclid, KOTOpBIﬁ IIpUBOOAUT B

TypOuHY.
B cucrteme npenycmoTpens! kinanansl V1 — V3

JABHOKCHUC

g [OoJadd  XOJOAHOM BOABI IIOJ  BBICOKUM
JIABJICHUEM, UTO IO3BOJIIET KOHTPOJIHPOBATH MPOIECC
HarpeBa mapa B COOTBETCTBYIOIIMX HAarpeBaTelsiX.
Bona moctynaer HampsMyio B TpyOBI ¢ TTapoM depe3
CIICHHUAJIBHBIC PACIIbUIMTCIIM, TEM CAaMbIM ITOHWKas
TeMIepaTypy napa.

Ha OCHOBE IKCIEPUMEHTATIBHBIX
nccienoBaHuil Obuta pa3paboTaHa JTUHEAPU30BAHHAS

MOACJIb pacCMarpuBacMoro IMpsAMOTOYHOroO KOTJa,

KOTOpasda JOCTATOYHO TOYHO OTpaxxact €ro
JUHAMHNYCCKHC CBOIICTBA. OHa UMECT BUJ
IIOCJICA0BATCIBbHOT O COCANHCHUA 3BCHLCB CO
CIICAYIOIIMMH TePeIaTOUYHBIMU ()YHKIIHSIMU:
G ( ) Ktm
1\P) = )
(TP + 1o P+ 1)T 5P +1) (1)
G ( ) Ktout
2:AP)="——"" ~
(Tout p+ 1) (2)

rapaMeTpbl KOTOPHIX U MOPSAOK IepeaTOuHON

byHKLIUT G2(P) g 3aBucumocts ot YPOBHS HAarpy3Ku
IpeCcTaBIeHbI B Ta0. 1.

Tabnuua 1. YpoBeHb Harpy3ku

G, G,
Harpyska
e K L, T T, K T, | .
0...50 | -118,72 1,68 | 1,81 37 1,0672 42 4
50...70 |-73,6928 | 1,68 | 1,81 3.7 11311 37 3
70...90 |-48,9917| 1,68 | 1,81 37 1,1721 27 3

tin

Kak BugHo w3 Tabn.l1, kosdduiueHt
OTPUIATENIbHBIA, M 3TO O3HAYaeT, YTO OTKPBITHE

KJIallaHa TPUBOAUT K YMEHBUICHUIO TEMIIEPaTypbl

Tin2 " T

|n3) HE

3aBHCAT OT YPOBHSA HArpy3Ku U ONpCACIAIOTCA CaMUM

napa. Ilocrosinuble Bpemenu (™,

knanaHoM. OJHAKO ypOBEHb HArpy3kH BIHsAET Ha
KOO PUITMEHT yCUJICHUS TIEPENaTOYHON (PYHKIIUU.
3T0 OOBSCHSIETCS TEM, UYTO NIPU YBEIHMUEHUH HArPy3KH
YBEJIMYUBACTCS JIaBJICHUE I1apa, YTO YMCHbBIIACT

3¢ (EeKTUBHOCTH MPOIIECcCca OXIIAKICHUS.
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Iepenarounas ¢ynxuus S2(P)  onpenenser Hockonexy HarpeBaTeiu [—1V

B3aMMOCBSI3b MEXKIy TEMIepaTypoil Ha Bxome u | NPCACTaBICHHbIE —Ha  pHC.l.  MICHTHYHBI,  TO
TEMIIEPATypOH Ha BBIXOJIe HarpeBaTelisd. YBenuueHue | AOCTATOUHO DPACCMOTPETH OAWH M3 HHX, IIPH 5TOM

Harpy3KHd MPUBOJIUT K YCKOPEHHIO Tpolecca Harpepa | BOSMOMKHYIO CUCTEMY YIpaBJICHUA MOXHO
MIPEJACTaBUTH KaK MOKa3aHO Ha PHC.2.

out o ) o

napa — IMNOCTOsHHAsA BPECMCHH YMCHBIIACTCH, a Paboueii cpemoit 37ech ABISECTCS HArpEeBaEMBbIit

. map, a XOJIOJHAas BOJAA II03BOJIIET PETYJIUPOBAThH
ko3 duLreHT

yBenuueHuu 3 (HeKTHBHOCTH HAarpeBa mapa.

wt yBEJIMUUBAETCA, YTO TOBOPHUT 00
y ’ p TEMIEPATYPY BXOJIHOT'O napa HarpeBaTtesst

i Q
Harpesatenb  Kak  OOBEKT  yHpABICHHS nocpencrsaM kiamaHa V. JIBoiHas cCTpelka

o0JaiaeT CaeIyrIIUM PSIOM OCOOCHHOCTEH, KOTOpBIC
HEO0OXOMMO YUUTHIBAThH TIPHU BHIOOPE PETYIIATOPA:

IIOKa3bIBAET 3aBUCUMOCTb [1ApaMETPOB HAarpeBaTes OT
TeKy1eil Harpy3ku. Hanuune naTunkoB TemMneparypel

_ (t tou)
napameTpbl U MOPSAJO0K OOBEKTa 3aBUCAT OT BXOMHOTO H BBIXOMHOTO mapa ‘N’ o) mosponger

TeKYIICH HATPysKH (CM' Ta6'1)’ OpPTaHnU30BaATb KAaCKAaIHOC YIIPABJIICHHUC B CUCTCMCE.

7 g

G O P U o4

Cxema CHCTEMBI YIIpaBJICHUA

- YIIpaBJICHUE B CUCTEME OIPAaHUYEHO;

- Ha BXOJ W BBIXOJ HarpeBaTelisl IEHUCTBYIOT
BO3MYILLEHUS.

[Ipu pabote ¢ HUM cieayeT MOMHHUTb, 4TO

VOPABISIIONIEE  BO3JAEHUCTBUE MOXKET H3MEHSTHCS
tosibko B amana3zoHe ot 0 mo I (0...100 %), uro
COOTBETCTBYET MOJHOCTHIO OTKPHITOMY U MOJHOCTBHIO

3aKPBITOMY ITOJIOKCHUAM KJIallaHa. Puc.2
Taxoxe CJICAYyCT OTMCTHUTL, YTO CAWMHCTBCHHAA

HarpeBaTeneM
BO3MOYKHOCTb BO3JEHCTBHS HAa CHCTEMY — 3TO
oxJaxkaeHue napa. Ecim remneparypa napa CIHMIIKOM Bo BHYTpEeHHEM KOHTYpe C TIOMOIIBIO
Mana, To eAMHCTBEHHOE BOSMOKHOE NEHCTBHC € TOUKA | norviaropa (Perysiatop 1) KOHTPONHpYETCs 3HAUCHHE
3pEHMsI PEryJIMpPOBaHUS TEMIEPATYpPbl — 3aKpBITh

KJIaITaH JI0 TeX 0P, [I0Ka TeMIIepaTypa fapa He BOHAET | TEMIEpaTyphl Mapa Ha BXOJe Harpeparteis ", a BO
B pabouyIo 30HY. BHEIIHEM KOHType BTopoil peryinstop (Perynstop 2)

B cucreme mmeercst aBa THma BO3MYIICHHH, | 0OecredMBaeT CTAOMIM3ALUIO 3HAUEHHUS TEMIIEpaTyphl
npudeM padoTa co BTOPBIM THUTIOM (TIPUIIOKEHHBIM K

t
. Ha BeIxoze HarpesaTess . [Ipu 5TOM yIpaBiasrOLIEM
BBIXOJIy CHCTEMBI) SIBJISIETCA HauOoliee TPYIHOM, Tak o p P yup m

BO3/ICCTBHEM reHepUPYEMBbIM eryJIATOPOM
KaK BO3MYIIEHHE "TIPOXOUT" HAMPSAMYIO B PETYJISATOP. A ’ pupy pery POM,
SIBIIICTCS MOJIOKEHHE Kiamnana [5,8].

B cucremax aBTOMaTHYECKOTO PETYJIHMPOBAHUS

TEXHOJIOTHYCCKUMHU 00BeKTaMU B OCHOBHOM

CrnenoBarenbHO, IPU CHHTE3E€ PETYJATOpA HYKHO
YUUTBIBaTh ~ HEOOXOAMMOCTb  OTPabOTKH  TaKOro

BO3MYIICHMU.

npuMensiercst tunooit [IM/[-perynst WU €T
OTtmeTuM TakXke, 4To "HauxyAmuMm'" ciaydaem PHUMCHACTC OBO Jl-peryasaTop i ero

yacthele ciryuau ([TU- u [I-perynsaropsl) [4].
SBIIAETCSA cucTeEMa c rapaMeTpamu, y ( pery pei) [4]

50% Ecnu TOYHOCTb peryiupoBaHus,

COOTBETCTBYIOIIMMHU Harpyske oT

oOecrieynBaeMasi TAKUMHU PEryJIsITOPaMH, OKa3bIBaeTCsI

MaKCUMaJIbHOH. DTOMY COCTOSIHUIO COOTBETCTBYIOT °
HEJ0CTaTOYHOM, TO B 3TOM CiIy4yae 0OBIYHO MJIyT HE Ha

HauOOJNBIINKA  TOPSAOK  CHUCTEMBI, HaWOOJBIINE

. HOUCK OoJiee COBEpIIEHHBIX pEryIsATOPOB, a Ha
NOCTOSIHHBIE BPEMEHHU W HamOonbmnid ko3dduimeHt

yCIO)KHEHHE UH(OPMAIIMOHHON CTPYKTYPBl CUCTEMBI,

YCUJICHUA, YTO IO OTACIIBHOCTHU U B LICJIOM 3aTPYAHACT
IIO3BOJIAIOIICH IMoJIy4aThb CBOCBPEMCHHYIO

CUHTE3 pEryJIsTOopa.
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I/IH(i)OpMaLII/II-O 0 ﬂeﬁCTBYIOHIHX Ha 00BEKT | 0OBeKTa 0€3 SIBHOTO pasaciICHUsL IIOCICIHECIO Ha

BO3MYIICHUAX [6]. OTIEPEIKAIOIINI U UHEPIIMOHHBIN ydacTku (puc. 3, 0).
Onnoit w3 Hamboznee pacmpOCTPAHEHHBIX [TonbiTkN MOJIYYUTh JOTIOJTHUTEIBHYIO
CUCTEM peryiupoBaHus c N00aBOYHBIMH | UHGOPMAILIMIO O TIEPEMEHHBIX COCTOSHHUS  HE

UHGOPMAIIMOHHBIMU KaHAJlaMHU CBA3M C OOBEKTOM | HampsMyl0 OT OOBEKTa, a OT €ro mnapajielbHO
SABJISICTCSl KacKagHas CHUCTeMa, CTPYKTypa KOTOPOM | MOAKIIOYEHHOH “Mooenv” (0OBIYHO Ha3bIBAEMOM
TpejcTaBjieHa Ha puc. 3,a. HaOmomaTeneM) B BHUAC OICHOK  IEPEMEHHBIX

v v COCTOSIHMSL Z OKa3bIBAIOTCS HEyJa4HbIMU (pHC. 3, B).

U P, }'Z‘?”{ 7 e, 0. e W3menenuss MHPOPMALMOHHOM CTPYKTYpbl B 3TOM
z cillyyae HE IPOUCXOAMUT - CHCTEMa MO-NPEKHEMY
/

OCTaeTCsi  OJHOKOHTYPHOH, HO ¢  100aBOYHOM

as
X

KOppEeKTUpYIOLel 00paTHON CBSI3bI0, OXBAaThIBAIOLIEH

U P }—:{?»{ Py I—rﬁ 0 b pEryJIATOp, 4YTO TOJABKO MEHSET 3aKOH  €ro
2 perynupoBanus [10].
o P PE3YJIBTATHBI

B xonme uccnenoBanus Obutk pa3paboTaHbl U

A
u P, P a }——I'-
o N et i 4 BepU(DUITUPOBAHBI MATEMaTHUECKasi MOJIENb U CUCTEMA
yOpaBieHUs Uil OpPSIMOTOYHBIX  KOTJIIOB €
Z

& IBUIECUCTEMOH MPSIMOTO BAYBaHHUSL.
Puc.3. CrpykrypHas cXxema  KacKaJHOH OCHOBHBIE pe3yJIbTATHIL:
CUCTEMBI Pa3zpaborana maremaTtnueckass MOAETb C

YUE€TOM KIIKOYCBBIX MPOHCCCOB, JMHCAPU30BAHHAA
B Takoii cucremMe 0OBEKT pasaeisA€TCAa Ha ABa | MOACIL PpaCcCMATpUBACMOIro IIPAMOTOYHOIO KOTJIA
O,

y4acTKa u o, (OHI/I WHOTIA HAa3bIBAIOTCA AOCTATOYHO TOYHO OTpaXac€T €ro AUHAMHUYCCKUC

COOTBETCTBEHHO OINEPEKAIOMMM | I/IHepHI/IOHHBIM). cporictBa. OHa wuMeeT BUJA IMOCJICA0BATCIBHOI'O

o COCAMHCHUA 3BCHBCB C IICPECAATOYHBIMU HKIUAMMU.
HNwmeetcs ABa PpCryjdTopa - TJIaBHBIA Pl u A pea (by Tt

. P . HpOBe):[eHa BajIyaanus MOACIN Ha OCHOBC
BCIIOMOT'aTCIIBHBIN 2, ImpuicMm IMOCJIC ATHU N

OKCIICPUMCHTAJIBHBIX JAHHBIX, YTO HOATBCPAUIIO €€

KOHTPOJUPYCT BCIIOMOIraTCJIbHYIO  PEryJIMpyeMyro
TOYHOCTb U IPUMCHHUMOCTD IJIA Pa3JIMYHBIX PCIKUMOB

BeMUMHY Z Ha BBIXoge 1, a IIaBHBII MEHSET eMy paBoTHI KOTIIA.

3aJaHie€ Ha OCHOBAHMU KOHTPOJIL OTKJIOHEHHS CucTeMa YIPaBICHHsS MOCTPOEHA HA OCHOBE
[JIABHOW  PEryjIMpyeMOl  BEJIMYMHBI Y or ee TEOPHH aBTOMaTHYECKOTO yIpaBIICHUS u
samapHoro  3mauemms U, Bosmymenuss X1, | ONTHMHU3AIMH, TIPUMCHEHBI ATOPUTMbI YNIPABICHHS,

)ICI\/'ICTB}’IOIHI/IG Ha ONEpEeXkamIIy YacTb 06’5@1('1"3’ KOTOPKIC 00€eCIIeYNBaIOT CTa6I/IJ'II/ISaHI/IIO pa6OTBI KOTJia
X Opd HM3MEHEHUH BHCINHUX YCIOBHH M Harpyskw,

HAa30BeM BHYTPCHHHMH, a Ha HHEPIHOHHYIO 2 -
€aJIN30BaH MEXaHW3M aIalTHUBHOIO VIIPaBICHUS
BHEIIHUMHU. BO3MOXXHO HCHOIL30BaHHUE B ITOJOOHBIX p A ymp i

CHCTEMax 0oIBIIero qucia BCIIOMOTI aTCJIBbHBIX KOTOpBIM  HO3BOJIACT  ONCPATHBHO - pearupoBaTh  Ha

N3MCHCHUS IMapaMCTPOB pa6OTBI " TIOBBIIIATH O6IJ_IYIO

peryjJupyemMblXx  BEIWYMH, YTO  IPUBOJUT K
3¢ (EeKTUBHOCTh CHUCTEMBL. AHaNIW3 TIOKa3al, 4TO

YBEJIMUEHUIO YHCJIa BCIIOMOTATENBHBIX PETYJISATOPOB
9] pa3paboTaHHas CHUCTEMA YIPABICHUS YIydIIaeT

CTaOMIIBHOCTD M HAJIS)KHOCTH pabOTHI KOTJIA.
B Oonee obmiem ciaydae BcrioMoraTesibHast a p

[Tonmy4yeHHbIe pe3yabTaThl CBUIETEIBLCTBYIOT O
BBICOKOH 3((HEKTUBHOCTH MaTeMaTHYECKON MOJIETN U

CUCTCMbI YIIPABJICHUS. Onn MOTYT OBITE IMPUMCHCHBI

peryiupyemasi BeTmduHa OepeTcs U3 HeKOTOPOU TOUKH
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JUIS. MOIEPHU3AIMH CYIIECTBYIOIINX YHEPTETHIECKUX
YCTAaHOBOK M CO3JIaHUSI HOBBIX BBICOKOA((HEKTUBHBIX
KOTJIOB, YTO CIIOCOOCTBYET TIOBBIIICHHIO OOIIei
SHEPreTHYecKoil APPEKTUBHOCTH M HKOJIOTMYECKOM
0€30MacHOCTH.

3AKJIIOYEHHUE

B cratee paccMOTpeHBI M TPOTECTHPOBAHBI
MaTeMaTH4ecKasi MOAENb M CUCTEMa YIIPABICHHS ISt
IOPSMOTOYHBIX KOTJIOB C IBIJIECHCTEMOH MPSIMOTO
BAyBaHUs. MoJiellb TOYHO OIMCHIBAET KIIIOUYEBBIE
IPOIIECCH B KOTJIE, YTO MOJITBEPKACHO PE3yIbTaTaMH
YHCIIEHHBIX SKCIIEPUMEHTOB. [IpemioskernHas cucrema
yIpaBJICHUS yJIy4iaer CTaOMIIBHOCTh u
3¢ dexTuBHOCTE PabOTHI KOTIA. OTH Ppa3paboTKu
MOTYT CYIIECTBEHHO IOBBICHTH IPOU3BOIUTEIBHOCTh
U IKOJIOTUYECKYI0 0e30MacHOCTh JHEPreTHUYECKUX
YCTAHOBOK, TIpejjiarasi 3Ha4YMTeJIbHbBIC MTPEUMYIIECTBA
JUIS  MOJIEPHM3ALIMU CYLIECTBYIOIIUX M CO3JaHUS
HOBBIX KOTJIOB.

MopenbpHBIE  HCCIIEOBAaHUS W CHCTEMBI
yIpaBJIEHUS IO3BOJSIOT 32 KOPOTKHHA IMPOMEXYTOK
BPEMEHHU TMPOAHAIM3APOBATh JECATKH BapHUaHTOB
CTPYKTYP U MX JIEHCTBUE B CAMbIX TSIKEIBIX PEKHMAX,
4eM 1 00yCJIOBJI€HA aKTYaJIbHOCTh CO3/1aHUS MOJIEIH U

CHUCTEMBl  yIpaBJICHUS U  TPOBEACHUS  TaKHX
HUCCJIETOBAHUMN.
MopenbHbIe HUCCIIEI0OBAHUSA 00BEKTOB

YOpaBICHUS HMEIOT KaK TMPaKTHUYECKYyl0, TaK W
HayyHylo 1oap3y. C [OMOHIbIO JTHMHAMHYECKOU
MOJICJIM MOXXHO BBIOpaTh HamboJIee ONTUMAJIbHBIN
BapHaHT anroputMa aBTOMAaTUYECKOTO
peryjivpoBaHusi, MPOU3BECTH PACUET HACTPOEK
perynaropoB u T.1. Ha momoOHON Momenu MOXKHO
oTpabaThIBaTh HE TOJILKO BAPUAHTHI CXEM, HO 1 HOBBIE
3aKOHBI PETYIUPOBaHMs (TaKUe KaK HEYeTKas JOTHKa,
HEHWPOCETEBbIE TEXHOJIOTHHM U JAp.), a TaKxke
MOCTPOEHUE aJaTUBHBIX aJITOPUTMOB YIIPABIICHHUS.
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Namangan.

Annotatsiya. Paxta sanoatida tolaning sifati va undagi iflosliklar migdori va boshga ko‘rsatkichlar
orglai baholanadi. Paxta tolasini optimal darajada tozalash esa xoizrgi kundagi paxta tozalash
korxonalaridagi dolzarb muamolardan biridir. Amalda paxta tolasini tozalash jarayonlarida paxta
tolasi yolg‘iz bo‘lakcha ko‘rinishida kamdan-kam uchraydi. Ko‘pincha texnologik jarayonlarda
mashinalarining ishchi organlari bilan yolg‘iz bo‘lakchaning emas, balki bir qancha toladan iborat
bo‘lgan paxta tolasi tutamining o‘zaro ta'sirda bo‘lishi uchraydi. Shunga ko‘ra havo oqimi yordamida
paxta tolasini jin mashinasi arrasi tishlaridan echib olish, quvurlarda tashish, tozalash va undan
havoni ajratib olish jarayonlaridagi harakatini tutash mubhitlar nazariyasi orqali izohlash zarur bo‘ladi.
Mazkur magolada paxta sanoatida paxta tolasini tozalash jarayonlaridagi muamolarni o‘rganilgan va
ilmiy ish doirasida paxta tolasini tozalash uchun ilmiy tajribada sinalgan yechim taklif etilgan. Paxta
tolasini tozalash mashinasi arra diskini tishlar profilini aniq o‘lchov asosida o‘zgartirish xisobiga
tolani tozalash samradorligi oshirildi va tolani sifat ko‘rsatkichlari yaxshilanishga erishildi.

Il Kalit so‘zlari: paxta tolasi, arrali silindr, arra tishi, tozalash, zarba kuchi.

Material va metodlar. Paxta va paxta tolasi
xavo Yyordamida paxta tozalash zavodida keng

Kirish. O‘rta tolali paxta tolasini tozalash,
ishlab chigarish korxonalarini asosiy mashinalari tola

tozalagichlar bo‘lib, ularning asosiy vazifasi paxta
tolasining tarkibidagi iflosliklarni va tolani tabiiy
xossalarini saglagan holatda tozalash hisoblanadi. Bir
gator olimlar o‘zlarining ilmiy izlanishlarida tolali
materiallarni tozalashda begona mineral va organik
aralashmalarining tolali massa bilan yopishish kuchi,
tolali materialning tozalovchi panjara yuzasida
ishgalanish kuchi, ifloslikning toladan ajralib chigish
intensivligi va unga ta'sir giluvchi omillar hamda bu
omillarni ratsional boshgarish orgali uskuna tozalash
samaradorligini oshirish, tozalash jarayonida tola va
chigitning sifat va miqdor ko‘rsatkichlarini saqlash
masalalarini o‘rganishgan[1].

ko‘lamda ishaltiladi. Shu bois paxta tolasini havo
yordamida tashish va tozalash xam ilmiy tejtibaalr
asosida sohadagi olimlar tadgigotlarni olib bormoqda.
Ik bor akademik X.A.Raxmatulin [2] tomonidan ko‘p
komponentli muhitlar nazariyasi taklif etilgan bo‘lib,
unda eng muhim gipotezalardan biri, muhitning
xamma komponentlari uchun bosim bir xil, deb gabul
gilinadi. Agar, muhitning komponentlarida biri
govushgog suyuglik, ikkinchisi esa haraktlanuvchi
elastik muhit bo‘lsa, u holda suyuq komponent uchun
bosim, deformasiyalanadigan gattiq jism ko‘rinishdagi
komponentlar holatini aniglash uchun esa Guk gonuni
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gabul qgilinadi. U ko‘rinishdagi ikki komponentli mubhit
Bio-Frenkel modeli, deb aytiladi[3].

Shunday qilib, agar, deformasiyalanadigan
komponentda siljish deformasiyasi e'tiborga olinmasa,
hamda undagi o‘rtacha gidrodinamik bosim havo
bosimiga teng deb olinsa, u holda akademik
X.A.Raxmatulin tomonidan taklif etilgan ikki
komponentli  muhit  modelini  olish  mumkin.
Adabiyotda bunday muhitlar geterogen aralashma, deb
aytiladi va uning harakati ko‘p tezlikli muhitlar
nazariyasi asosida o‘rganiladi. Bunday mubhitlar uchun
boshlang‘ich  (xaqiqiy)  zichliklar  tushunchasi
beriladi[4]. Havo va paxta tolasi aralashmasi uchun
bunday Kkattaliklarini va bilan belgilaymiz. Faraz
qilaylik, hajmi bo‘lgan idishda aralashma ikki
komponentdan tashkil topsin. Unda gismini birinchi
komponent (havo) gismini esa ikkinchi komponent
(paxta tolasi bo‘lakchalari) egallagan bo‘lib, ularing
zichliklari mos ravishda va bo‘lsin. Bunday muhitlar
uchun boshlang‘ich (xaqiqiy) zichliklar tushunchasi
beriladi[5]. Havo va paxta tolasi aralashmasi uchun

. .. O [OR . .
bunday kattaliklarini #t~ va 2 bilan belgilaymiz.
Faraz qgilaylik, hajmi v bo‘lgan idishda aralashma ikki
komponentdan tashkil topsin. Unda Vi gismini birinchi

komponent (havo) Va gismini esa ikkinchi komponent
(paxta tolasi bo‘lakchalari) egallagan bo‘lib, ularing

zichliklari mos ravishda Pt va #2 bo‘lsin. Massaning
saklanish qonuniga ko‘ra

PN =pN PN, =V V) = p,V
1)

tengliklarni yozish mumkin. Odatda ushbu

nisbat V1/V - muhitntng g‘ovakligi deb aytiladi, bu

nisbatni M bilan belgilaymiz, (1) fomulaga ko‘ra

Shunday gilib muhitniing M gismini havo,
1-m gisman esa paxta bo‘lakchalar egallaydi. (2)
tengliklarni quyidagicha yozish mumkin

p=mp® p, == m)p ®

Bu ifodalardan quyidagi tenglik kelib chigadi:

p(é) * pé) =1
P1 P2 (4)
Shunday qilib, muhit  komponentlarini

aniglashda M ning ma’lum bo‘lishi yetarli bo‘ladi.
Ikki komponentli muhitning statsionar holdagi
bir  o‘lchovli ko‘rib  chigamiz.
X.A.Raxmatulin modeliga ko‘ra, oqimning harakat
tenglamalarini quyidagicha yozish mumkin [6]:

harakatini

ouy P OP
Pl —= = =75~ + KUy —uy)
OX (0 ox 5)
ou, P2 0P
Py —= —W—+k(ul up)
OX 5 OX . ®)

Bu yerda Uy (x) va U (X) komponentlar

tezligi, P(x)_ ikkala komponent uchun bir xil bo‘lgan

bosim, K- havo bilan paxta tolasi orasida o‘zaro
ta’sirlanishuv ~ koeffitsiyenti.  (3)  tengliklardan
foydalanib (5) va (6) tenglamalarni quyidagi
ko‘rinishda yozish mumkin:

O Oup _

moy m <P

X +k(uy; —up) )

ou
1—m)psQu, =2
( )3 Uy ox

, (8)

0
=—1- m)a—g+ k(u; —uy)

(6) tengliklarga ko‘ra muhit komponentlarining
zichligi muhitning g‘ovakligi orqali ifodalanadi. Agar,
har bir komponenti sigilmaydigan ideal muhit deb
garalsa, u holda moddaning saglanish gonuniga asosan

140

https://al-fargoniy.uz/



Muhammad al-Xorazmiy nomidagi TATU
Farg‘ona filiali “Al-Farg‘oniy avlodlari”
elektron ilmiy jurnali ISSN 2181-4252
Tom: 1| Son: 3 | 2024-yil

"Descendants of Al-Farghani" electronic scientific
journal of Fergana branch of TATU named after
Muhammad al-Khorazmi. ISSN 2181-4252
Vol: 1] 1ss: 3|2024 year

Myxammana amb-Xopasmu ISSN 2181-4252
Tom: 1| Bemyck: 3| 2024 rox

har bir komponent uchun quyidagi tengliklar o‘rinli
bo‘ladi[7]:

Py = Pty - P2Uz = Paolzo (9)
yoki (8) tenglikdan foydalansak:

0 0
mp{2u; = mopf )Ulo,

(1-m) oS, = (1-mg) %50

Bu yerda mO, - muhitning biror nugtasida
berilgan g‘ovakligi,

u10,u20- shu nugtada komponentlarining
berilgan tezliklari.

(3) va (9) ifodalardan foydalanib ul(x)’

uz(X) lar orasidagi bog‘lanishni topamiz.

o _ A
2 T —
u, -4 (11)
Bu yerda

Ui =Ui /Uy f=(1=A)uyp /by
1=P10/P1(0)

(6) tenglamalardan bosimni chigarib tashlab,
du, du,

hosilalar dX | dX orasidagi bog‘lanishni topamiz:

S e Y% o, -
th dx 2 0% (0 —0y)
— 50 ) 0
Bu yerda 7~ P2 I oy , k =k/ puyq

dy,
bog*lanishlardan foydalanib hosila X ni topamiz

doy _ K(B+A-0)(% — 1)?
dx (O —2)° +AB°

(12)

(9) tenglamani yechish uchun zarur bo‘lgan
boshlang‘ich shartlar odatda masalaning qo‘yilishiga
garab aniglanadi[8].

Tadqgiqot natijalari. Faraz qilaylik, mubhit

kesim yuzasi o‘zgarmas So ga teng bo‘lgan quvurda

harakatlansin. U holda X =0 kesim yuzasidan har bir
komponent (havo va paxta tolasi) uchun bir birlik vaqt
oralig‘ida quyidagi miqdorda massa oqimi o‘tadi:

Q = plOUlOSO, Q, = PxUxS, (13)

Odatda @ va texnologiyada mos ravishda
havo va paxta tolasi sarflari, deb aytiladi. Bu

tengliklardan tezliklar U0 va Y20 |arni topamiz:

Q Q
P10S0 ' P2050

Uy = Uy =

Aniqlangan tezliklar yordamida boshlang‘ich
va ixtiyoriy kesimlardagi g‘ovaklik M qiymatlari
quyidagi formulalar yordamida topiladi:

0 0
Mo :Plolpl( )yoki Mo :1—,020/,05 :

u u
m:pl(%)lo mzl_Pz(g) 20
Pt yoki Pz Uz
Muhitdagi bosimni topish uchun ushbu
tenglamani olamiz:
duy, du, dp
Ujg—— + Pogyg —= =——
Piotho dx P20420 dx dx

Tenglamani boshlangich shartlar Uy (0) = uyg ’
U, (0) = Uy ' p(0) = py da integrallab, dinamik

bosim 2P =P = Po y; topamiz;
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AP = pyoUyg (Ugg —Up) + PoUng (Uyg —Us)

Quyida xususiy hollarni ko‘rib chigamiz.
1.Paxta tolasining tezligi nolga teng. Havo
ogqimi qo‘zg‘almas paxta massasi orasidan o‘tadi.

Yuqoridagi formulalarda u; =0 , deb gabul gilamiz. U
holda (10) ifodaning ikkinchisi aynan bajariladi. Uning
birinchisidan o‘zgaruvchi X ning ixtiyoriy giymatida
havoning (3) tenglikdan xom ashyoning zichligini va
mubhit g‘ovakligini aniqlaymiz[9]:

0) PioYio
Pr=p; (==5")
p(O)

1= Probrg/ Uy

Probho

0
P

m=

Bu ifodalardagi noma’lum havo tezligi U va
bosim P lami topish uchun (2.13) va (13)

tenglamalarda Y2 = 0, P1=ProYio Uy gep gabul
gilamiz:

Yo,
0=—(1- l(g)m) ok,
yoh

o
Bu sistemadan dX va dX [arni aniglaymiz.

du kW dp y du
dx Pro (ul_alu10)1 dx Pro*hao dx

Bu tenglamalarni (@) =Un  PO)=pq

shartlarda integrallab, topamiz

P = Py + Prolyp (U — 1) a = Py /P(O)

2. Havo oqimining tezligi nol bo‘lgan shaxtada
vaznli paxta tolasi harakatalanadi. Xom ashyoning

shaxtaning boshlang‘ich kesimi X = 0 dagi sarfi Q ga
teng. Shaxta balandligi bo‘yicha havo, xom ashyo
zichliklari va xom ashyo tezligining tagsimlanish
gonunlarini topamiz. Shaxtaning kesim yuzasini

o‘zgarmas va uni So bilan belgilaymiz. (6) va (7)
tenglamalarda[10]
u =0 . P2 = PaoUz luzl Uy =Q, /Sopzo’

F ZOUZO
P =pP (1— )
1 10 éo)u2

deb olamiz va uning vaznini hisobga olamiz. U
holda (5) va (6) tenglamalar quyidagi ko‘rinishni oladi.

- (- PaolUzg dp

+ku
Pp0u, dx
du, Py Uy dp 90,0U50
Uy —2 = -2 20 —E _ku, + =22
PaaY20 dx 2O U, dx 2 u,

du,
Bu sistemadan hosila dX  ni aniglaymiz:

duz_ k (uz_azuzo)b_u22
dX oy U, (U, —3,Uy)

(0) _
Bu yerda & =Px/P2  B=0pxlk iny,
integral bilan ifodalanadi:

Uy

,f U(U—ayUy)du  kx

uzo(u _azuzo)b_u2 P20 (15)

3. Paxta tolasining massasi havoning o‘zgarmas
bosimi ta’sirida harakatlanadi.

Uy, —U, —auy, In U kx Bunday holda bosimning X ning chegaralangan
10 P1o (14) intervali  0<X<L (a o‘zgarish  qonunini
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p=p,+Apx/L

ko‘rinishda olamiz, bu yerda

AP=PL=Po pocfip, Po va P x=0 yg x=L
kesimlardagi bosimlar. pning ifodasini (6) va (7)
tenglamalarga qo‘yib (3) va (10) tengliklardan

foydalanib, Y1) va UY2(X) topish uchun sistema
tuzamiz.

du Pl A
Protlio — =_%_p+k(uz —u,)
du Pl A
P2l d t=- 2(8) - Tp"'k(ul —U,)
X P2 U, (17)

Bu tenglamalarni xadma- xad qo‘shib, natijani

integrallab, Ui (X) ya Uz(X) orasidagi bog‘lanishni
topamiz[11].

PioUyo (Up —Uyg) + oy (U, —Uy) = —Ap/L
Bu tenglikdan Y2 ni Y1 orkali ifodalab

2 2
U ProY1o + AP + Pl + Prols

u, =-u,
P2Us P2Us

uni (16) tenglamaga qo‘yamiz.

du,  C,Uf +Cu, +C,
dx u,

o - AAP

° L
Bu yerda Pt

C, =

L+ pyoUsg 1 PaoUz)

2 2
K AP+ pylUy + Prolyg
ProUio P2l

PioUqo

C, =

Oxirgi ifodani integrallab, quyidagini olamiz:

2
CoUTg+C1U19F+C
X = 4/4cocy — c12 [n2-21 110 0 12 1 10°°0 4
C2u1+C1u1+C0

2couq+c 2CcuUqp+C
2¢, |arctan ===%= — arctan === (18)
4cocy—c2 ,4coc2—cf

Bu tenglama tola tutamining quvur bo‘ylab tola
tozalagichga kirib kelgungacha bo‘lgan harakatidagi
ko*“chishi qonuniyatini ifodalaydi.

Tenglamaga e’tibor qaratsak, paxtaning arrali
jin mashinasidan keyin, tola tozalagichgacha bo‘lgan
masofadagi ko‘chishi, asosan, havo parametrlari —
uning zichligi, bosimi, tezligi, hamda paxta tolasining

aerodinamik  qarshilik  koeffitsiyenti,  zichligi,
shuningdek, material o°‘tkazgichning kengligi,
balandligi kabi parametrlarga bog‘liq ravishda

o‘zgarishini ko‘rish mumkin. Bu parametrlardan, real
boshgarish mumkin bo‘lganlari havo bosimi, tezligi va

material o‘tkazgich, ya’ni quvurning balandlik
o‘lchami  bo‘lib[12], paxta tolasining tola
tozalagichning qaysi zonasiga borishini  ushbu

parametrlarni magsadli boshqargan holda ta’minlab
berish mumkin bo‘ladi[13].

Xulosa. Arrali silindr valining o‘qiga nisbatan
arraning og‘dirilishi og‘ish tekisligi bo‘yicha valni
bo‘ylamasiga egishga harakat qiluvchi kuch
momentini hosil giladi. Bu kuch momenti valning
aylanishi natijasida tayanchlarda siklik ravishda
o‘zgaruvchi reaksiya kuchlarini hosil giladi. Natijada,
muayyan vaqt ishlagach, tayanchlar qotirgichlari
bo‘shab ketadi. Arrali silindr valing o‘qiga nisbatan
arraning og‘dirilishi arra og‘ish tekisligi bo‘yicha arra
periferiysining  to‘g‘ri holatdagiga  nisbatan
qisqarishiga olib keladi. Natijada, arra tishlari og‘ish
tekisligida kolosniklardan uzoglashadi va bir gism
tolalarning kolosnik bilan kontakti yo‘qoladi va tola
tozalanishi ta’minlanmaydi.
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IIpumeHeHnsi BApHANIMOHHOT0 KBAHTOBOrO0 aaropurma (VQE) B arponpombinjieHHOM KOMILIEKCe

Cadaposa Jlosa YamacoBHa,

CamapkaHJCKUl TOCYJapCTBEHHbBIN YHUBEPCUTET
BETEPUHAPHOW MEIHIINHBI, ’KHUBOTHOBOJICTBA U
OMOTEXHOJIOTHIH,

lolasafarova.81@inbox.ru

AHHOTanusi: B JaHHOM HCCIEIOBAHMHM TPEJICTaBIE€H HOBBIM MOAXOJN K ONTHUMH3ALUU
pacripeziesieHHs pecypcoB B arponpombinieHHoM komiuiekce (AITK) ¢ ucnosib3oBaHuEM KBAHTOBBIX
BBIUMCIIUTENbHBIX TEXHHUK, B YaCTHOCTH, aJIrOPUTMa BApHALIMOHHOTO KBAHTOBOTO SireHcosBepa
(VQE). Mozens BKIIOUAET MPOU3BOACTBEHHBIE (PYHKIINH, Takue Kak ¢pyHkuus Ko66a-/lyrnaca, mis
ONKCaHMsI TOTrO, KaK TaKUe BXOJHBIC MapaMeTphl, KaKk 3eMJId, TPyA M KaluTal, NpeodpasyroTcs B
npoaykuuio. [lapamerpu3yss KBaHTOBYIO CXE€My W MHUHHMH3HMPYS OXKHJaeMO€ 3HaYeHHE
raMUIbTOHMAHA, INPEACTABISIOIIEr0 HSHEPIHI0 CHCTEMBI, Mbl JOCTHUTAaeM ONTHUMAaJIbHOTO
pacmpenieNieHns pecypcoB. ITOT KBAaHTOBBIM ONTHUMH3AIMOHHBIN MOIXOA JIEMOHCTPHUPYET
YIIyUIIEHHYI0 BBIYUCIUTENbHYI0 A(PQPEKTUBHOCTh M KauyeCTBO pEIIEHUs IO CPaBHEHUIO C
KJIACCUYECKUMHM MeTofqamMH. Hamm pe3ynbTaTel IMOKa3bIBAIOT, YTO HWHTETpalus KBAHTOBBIX
texHosoruii B AIIK MoeT 3HauMTeNbHO YIYYIIUTh pACHpEleeHUEe pPEeCypcoB, IMPHUBOAS K
YBEIIMYCHUIO TIPOU3BOIUTEILHOCTH U YCTOWYMBOCTH B CEJILCKOM XO3SIICTBE.

KiroueBbie cioBa: ArpOnpOMBINUICHHBI KOMILIEKC, BApUALMOHHBIM KBAaHTOBBIA aJITOPUTM,
KBAaHTOBasl ONTUMU3ALIMSL, PACIIPEEIEHIE PECYPCOB, TPon3BoAcTBeHHAs (yHKMa Ko66a-/lyrnaca

1.BBenenue XO35HUCTBO MOXKET CYLIECTBEHHO IIOBBICUTH
B nmaHHOM WccienoBaHMM —TpeAsiaraeTcsl | MPOU3BOJUTENBHOCTH M YCTOMYMBOCTH  CEKTOPA,
HCHOJIL30BaTh VQE It ONTUMH3ALUUA | CIIOCOOCTBYS JOCTH)KCHHIO IIEJeH  yCTOHYMBOTO
pacnpenenenus pecypcoB B AIIK. Msl paccmatpuBaem | pa3BUTHST U OOECIEUEHHIO  TIPOJOBOJILCTBEHHOM

MIPOM3BOJICTBEHHbIE (DYHKILIMHU, OIHKCHIBAIOIIME, KaK
BXOJHbIE (DaKTOPBI (HapUMep, 3eMJIs, TPy, KaluTam)
npeoOpa3yloTcs B BBIXOJHBIE MPOAYKThI. OmHON U3

TakuX  (QYHKOUH ~ SBISAETCS  IPOW3BOJCTBEHHAS
¢ynkus  KoO6a-/[yrmaca,  koTopas  HIMPOKO
UCTIONB3YeTCSI B DKOHOMHUYECKOW TEOpHH IS

MOJICTUPOBAHUSI IPOU3BOICTBEHHBIX TporieccoB [1-3].

[lenpr0 JAHHOTO UCCIENOBAHMS  SIBISIETCS
JIEMOHCTpALUs MOTEHMala KBAHTOBBIX TEXHOJIOTUH B
yiy4iieHun pacrpezenenus pecypcoB B AIIK. Mer
IIPEACTABISEM MaTE€MaTHYECKYIO MOJEJIb,
byHKIIME U

a TaK)Xe KBaHTOBBIM

BKJIIFOYAIOLIYI0  IPOU3BOJCTBEHHBIE
OTpaHMWYEHUSI Ha pPECypCHI,
AQITOPUTM U1l PEIEHUs ONTHUMHU3AallMOHHOM 3aJayH.
Pe3ynpTaThel Hamero ucciie10BaHusl MOKA3bIBAKOT, YTO
ucnons3oBanne VQE wmoxer mnpuBectH Kk Oonee

3¢ (EeKTUBHOMY U TOUHOMY paclpe/ieICHUI0 PECYpCoB

0€30MaCHOCTH B YCIIOBUSAX PACTYIIHX BHI30BOB [4].

KBanToBbIe BBIYHMCJICHUA npeajiararoTt
IMPUHOUIINAIIBHO HOBBIC BO3MOXXHOCTHU JIA pCLICHUSA
CJIOKHBIX OIITUMHU3AIMMOHHBIX 3a/1a4, BBIXOOA 34 paMKU
KIIaCCUYCCKHUX

BO3MO>KHOCTEH BBIYUCIIUTCIBHBIX

METOJIOB. BapHanuoHHBIA  KBAHTOBBII
(VQE) mpexacraBnser coboii MepcreKTUBHBIA METO]
JUJIs. ONITUMU3aIMU pacnpeaeneHus: pecypcoB B AIIK,

MO3BOJISIT HAXOIUTh OoJyiee TOuHBIE M A (PEKTHBHBIE

aIropThM

pemeHuss. B CBA3M ¢ BBIIIENEPEUNUCICHHBIM,
HCCJIEIOBAHUE NIPUMEHEHHsI KBAHTOBBIX BBIYHCICHUN
Ui ONTMMM3allMM  PaACIpPENENICHUs pECypcoB B

arpoNpOMBIIIIICHHOM KOMILIEKCE SIBIISICTCS
aKTyaJIbHBIM W TIEPCHEKTHBHBIM  HAaIlPAaBICHUEM,
CHOCOOHBIM BHECTH 3HAYMTEIIBHBIN BKJIAJ B Pa3BUTHE
YCTOMUMBOIrO U BBICOKOA((EKTUBHOIO CEIILCKOTO

xo3sicTBa [5].

I10 CPaBHCHUIO C KIIaCCMYCCKUMHU  MCTOAaMU. Hay‘IHaﬂ HOBH3HA JAaHHOIo0 HMCCICAOBAaHUA
BBG)IGHI/IG KBAaHTOBBIX TEXHOJOTHM B CEIBCKOE | 3aKIIFOYACTCS B pa3pa60TI<e n MMPUMCHCHUUA
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HMHHOBAaITMOHHOT'O noaxoga JJI OIITUMU3AIINHN 3HAYNTEIbLHBIN BKJIaZd B pa3BUTUC TCOPHU U IMPAKTHUKH

pacnpeielieHusT pecypcoB B arponpOMBIIIJIEHHOM
komiuiekce (AIIK) ¢ wucmonab3oBaHHEM KBaHTOBBIX
BBIYMCIICHUM, @ UMEHHO BapHalmoHHOTO KBaHTOBOT'O
amroptma  (VQE).  BmepBeie B
arponpoOMBIIUIEHHOTO KOMIUIEKca pa3paboTaHa U
NPUMEHEHAa MOJIENIb ONTHMM3ALMU paciupeaeIeHus

KOHTCKCTC

pecypcoB, OCHOBaHHasi Ha KBAaHTOBBIX BBIUMCIICHMSIX.
Hccnenosanue KaK KBaHTOBBIE
MOTYT

JEMOHCTPUPYET,
VQE,
WHTETPUPOBAHBI B CYIIECTBYIOIINE SKOHOMUYECKHE U

AJITOPUTMBEI, TaKHueC Kak OBITE

IMPOU3BOACTBCHHBIC MOIACIIN JJIA

3¢ dekTHBHOCTH M TOYHOCTH perneHuii. Co3naHue

IIOBBIIICHUA

napaMeTpU30BaHHOM KBaHTOBOI CXEMBI,
ONTUMH3UPYIOIIEH  MPOU3BOACTBEHHBIE  (YHKIIMU
Ko66a-/lyrmaca ¢ ydeToM OorpaHUYeHUN HA PECYPCHI U
MaKCHMaJbHOTO  MPOM3BOJCTBA.  Vcmonb3oBaHme
KBaHTOBBIX I'€HTOB AJI mapaMeTpu3aliii KBAaHTOBOT'O
COCTOSIHUSI, YTO MO3BOJISIET MOJEIHPOBATH CIIOKHBIE
HEJIMHEIHBIC 3aBUCUMOCTH M B3aUMOICHCTBUS MEXKITY
pa3nuuHbiMu pecypcamu. [lokazaHo, 4TO KBaHTOBBIE
MCTOABI MOTYT TMPCAJIOXKUTE HOBBIC IIYTH OJIA
HaxXOXJCHHUS  TJI0OATBHBIX

JIOKaJIBHBIC

ONTUMYMOB,  00X0.4
XapaKTepHbIE TUTSL
[Ipumenenue

MUHUMYMBI,
KJIACCUYECKHUX MOXOJIOB.
pa3paboTaHHOW KBAaHTOBOW MOJEIM Ha peaJbHbIX
JQHHBIX  arpOIpPOMBILIUIEHHOIO  KOMIUIEKCA, 4YTO
MOATBEPKAACT IPAKTHUYECKYI0 IPUMEHUMOCTh W
II0JIE3HOCTh KBAHTOBBIX BBIYHMCICHUN U1 pELICHUS
3az1a4 B peanbHOM Mupe. OLeHKa BIHAHUSA PA3ITHYHBIX
(hakTOpOB, TAKMX KaK IIEHBI HA PECYPCHI, OrpaHIYCHHS
Ha MX MHCIOJB30BAHHE M MaKCHUMaJIbHBIE OOBEMBI
ONTHMAaJIbHbIE

IpOnU3BOACTBA, Ha peuicHus,

MOJIYUYCHHBIE C IIOMOIIBIO KBAHTOBBIX aJI'OPHUTMOB.

ontumusanuu pecypcoB B AlIK, nemoHcTpupys
MOTEHI[MA] KBAHTOBBIX BBIYMCICHUM JI1 pELICHUs
CJIOXKHBIX W MHOTOMEpHBIX 3aJa4, C KOTOPBIMHU
CTaJIKUBAETCSl COBPEMEHHOE CEJIbCKOE XO35IUCTBO [6-
12].

2.MaTepuaJjbl H METObI

Kaaccnveckan
pecypcoB B AIIK:

[TpousBoacteennas ¢pynkius Kod6a-/lyrnaca:

P(X) = A-X™ - X527 -...- X"

MOaeJb OIITUMHU3aAUN

X -
roe ' — HCHONB3yeMble pecypehbl, | —
napamMeTpsbl 3JIaCTUIHOCTH, U A TEXHOJIOTHUECKUN

K03 pULHEHT.

Kaxmoe X IOJDKHO OBITH

MaKCUMaJIbHOMY JOCTYIIHOMY

Orpanuuenus:
MEHbILIE WJIM PaBHO

R.
KOJIMYECTBY pecypca .
KBanToBasn ONTHMU3AIHA c
ucnojb3oBanuem VQE:

[TapameTpu3zoBaHHasi KBAHTOBAs CXEMa!
U@)=R,(6) R,(6,) R,(6;)-....R,(6,,) R,(6,) .

I'aMuIbTOHMAH CUCTEMBI:

H ZZi,jhiiGiO-i

e
LleneBas

o
i — oneparopsl [Taynm.

GyHKIMS: MuHnMu3anys

0’KMJIa€MOr'0 3HAYEHHs FaMUJIbTOHHAHA <H> IIyTEM

WU3MEHEHHUS TapaMeTPOB 0
AJITOPUTM  BAapHAILMOHHOM

ontumusauuu (VQE):

KBaHTOBOM

1 Beibop HavambHBIX MapaMeTPOB 0.

HccnenoBanne OTKPHIBAET HOBBIE MEPCIIEKTHBBI IS |l/,(9)>
o 2 l'enepanmst  cocTosiHMs C
HNCITIOJB30BAaHUS KBAHTOBBIX BHIYHUCIICHHUU B pa3J'II/I‘~IHI>IX . .
“ HNCITIOJIb30BAHHUECM HapaMeTpI/ISOBaHHOI/I KBAHTOBOU
O6HaCTHX CCJIBCKOI'O X031HMCTBA, BKJIFOYas ynpaBHeHI/Ie U 9
LEMOYKaMHU IMOCTaBOK, MPOTHO3UPOBAHUE YPOXKAEB U | CXCMBI ( )-
aganTanulo K KINMAaTHYECKUM  H3MEHEHHSIM. (H)
N 3 U3mepenue coCTOSIHUS JJIsl OLICHKH .
BaKJ'Ia)II)IBaIOTCfl OCHOBBI JJIA JAJIBHCUIIINX 4 06 9
o HOBJICHUC ImapamMecTpoB C
UCCJICIOBAHUA ¥ Pa3pabOTOK, HAMPaBICHHBIX Ha p p
. HCIIOIb30BaHUEM KJIAaCCUYECKUX METOHI0B
HpI/IMeHeHI/Ie KBAHTOBBIX TCXHOJIOTHMHX B 3KOHOMHKE H . A
ONTUMU3AIMHU (HATIpUMEp, TPATUEHTHBIN CITYCK).
YOpPaBICHUN  arpoNPOMBIIITICHHBIM  KOMIUIEKCOM.
Takum 00pa3oMm, JaHHOE WCCJIEAOBAaHHE BHOCHUT
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5 IloBropenue maroB 2-4 10 JOCTHXKECHUS
CXOJHUMOCTH.

MarteMaTHUYecKas
KBaHTOBOI ONITHMH3aIMH

MojaeJb  THOPHIHOMH
[TpousBocTBeHHAs (QYHKIMA:
P(X) = A- X - X5 - X"

OrpaHuydeHus: pecypcoB:

<R H
X <R, utst Beex !,

T'amMmuibTOHHUAH:

H = Zi,j hjoio; .
LleneBast ¢pyHKuMsA: MUHUMHU3AIHSA <H > .

3.Pe3yabTathbl

Pe3ynbpTatel MIPUMEHEHUS KBaHTOBOU
ONITUMH3AIMN TI0KA3aJH BO3MOXXHOCTH JIOCTHIKCHHS
6oee 3(h(EeKTUBHOIO pacmpeneseHusi pecypcoB IO
CPaBHEHUIO C KJIACCHYECKUMH MeTogamMu. KBaHTOBBIE
QITOPUTMBI  TIPOJIEMOHCTPUPOBAIIH

yJIydllIeHHEe B BBIYUCIUTEIBHONW 3(P(PEKTUBHOCTH H

3HAYUTCIBHOC

Ka4eCcTBE HAalJICHHBIX pelIeHuN. B Xxo1e npoBe1eHHOro

WCCEOBAaHUS  OBbUTM  TMOJYYeHBl  CIEAYIOIINe
pE3yNIbTaTHI:

Co3gaHa  mapaMeTpu30BaHHasi  KBAaHTOBas
CXeMa Ha OCHOBE TEHUTOB Ro Ry, Z, KoTopas
MO3BOJISIET 3¢ pexTUBHO MOJIEITUPOBATH

npousBocTBeHHbIe pyHKIMHI Ko66a-/lyrmaca.

ql795¢ — Rx _ Ry Rs

Mu7 Mu7 7

q1795, — Bx — Rv.__‘Rz

457 457 457

q1795; — Rx _ Ry _ Rz

165 464 164

ql795; — Bx R __ Rz

ql795, — Rx _ Ry _ Rs

m W W
q17955 —ReL_IRAL IR ?
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Pucynox 1. ITapamerpusoBanHasi
KBAHTOBAasl CXeMa HA OCHOBE IeiiToB Ra RV’ R, .
Pa3paborana eneBast byHKIS,
MHUHUMHU3UPYIOLIAs 0XKHJaeMoe 3Ha4YEHUE

raMUJbTOHWAHA, TPEJICTABISAIONIETO 3aTpaThl H
MPOU3BOJCTBO B arpONpPOMBIIUICHHOM KOMIUIEKCE.
[IpoBeneH cpaBHUTENBHBIN aHAINW3 APPEKTUBHOCTU
Ki1accuueckoro wmertona ontumm3anuu  SLSQP  u
kBaHToBOro Meroga VQE. IlokazaHo, 4TO KBaHTOBBII
Meton VQE cmocobeH HaxomuTh 0ojiee TOYHBIC H
ONTUMAJbHBIC  PEIICHUS 10  CPaBHEHUIO  C
KJIACCHYCCKUMM METOJIaMU B 3aJ1a4aX ¢ HEIUHCHHBIMU
3aBHCHUMOCTIMHA M MHOXKECTBOM  JOKaJIBHBIX
MUHUMYMOB. Mozenps ObUla MPOTECTUPOBAHA Ha
peanbHBIX JAaHHBIX arpOMPOMBIIUICHHOTO KOMIUIEKCA,
pecypchl BOJIA,
yA0OpeHust, TPyl ¥ JPYyTHE) U UX CTOUMOCTh. B xoze
HCCIICA0BAHUS pazpaboTanu W NPUMEHWIU
KBaHTOBBIM aJTOPUTM Ha OCHOBE BapHUAIIMOHHOTO

kBaHTOBOTrO 3iireHcosnBepa (VQE) mis ontummzanuu

BKJItOYasi  JOCTYIIHbIE (3emuts,

MBI
pacupelieNieHuss PecypcoB B arpOIpPOMBIIITIEHHOM

komiiekce  (AIIK).
JEMOHCTPUPYIOT MOTEHI[MA] KBAHTOBBIX BBHIYMCIICHHUM

[lonyueHHble  pe3yJibTaThHI
B PEIICHUH CJIOXKHBIX 3a]1a4 ONTUMHU3ALIHH.

Kiaccnaeckas onTuMu3aIys:

OnTuManbHOE KOJMYECTBO MCIOIB30BAHHBIX
pecypcoB:

3emus: 447.33

Bogna: 456.97

VY nobpenus: 464.27

Tpyn: 405.94

Pecypc 5:397.29

Pecypc 6: 396.10

MakcumanbHOEe TPOU3BOCTBO: 2376.81

KBanToBas onTumuzarusi:

[TapameTpbl KBAHTOBOM CXEMBI:

[447.33, 456.97, 465.25, 405.93, 397.30,
396.10, 447.33, 456.97, 464.27, 406.94, 397.29,
396.10, 447.33, 456.97, 464.26, 405.94, 397.29,
396.10]

3naueHue 1eneBoi pynkmmn: 2454.73

Pe3ynbrarhl nokazanu, 4TO KBaHTOBas MOJIEIb
o0najaeT BBICOKOM CTETNCHBIO AJAalTHBHOCTH K
WU3MEHEHUSIM YCIIOBUW U MAapaMeTpOB, YTO JENAaeT ee
MOJIE3HOM 1 pa3iNuyHbIX  CIEHapueB B
arporpoMBIIUICHHOM  KoMIuiekce. MccienoBanue
OTKPBIBAET HOBBIE MEPCIEKTUBBI [JI1 NPUMEHEHUs
KBaHTOBBIX BBIYMCICHUNW B Pa3IMYHBIX AacCMeKTax
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arpoNpoOMBILIUIEHHOIO  KOMIUIEKCA, TaKUX  KakK | KOMIUICKCE OTKPBIBA€T HOBBIE BO3MOXKHOCTU IS
YIIPABJICHUE PECYPCAMHU, IIPOTHO3UPOBAHUE YPOXKAECB U | PALUOHAIBHOIO HCIIOJIb30BAHMS MIPUPOIHBIX
ajganTtanusg K KIMMaTHYECKUM  U3MEHEHHUSIM. | PecypcoB. OTO TIO3BOJIIET HE TOJBKO IIOBBICUTH
3aKIabIBalOTCs OCHOBBI JUIs JaNbHEUINNX | MPOU3BOAMTEIBLHOCTh CEJIBCKOIO XO3SHCTBA, HO H
WCCIIEZIOBAaHUM, HAMpaBJICHHbIX HA  yIydyllleHHe | oO0ecreyuTh  ero  YCTOWYMBOE  pPa3BUTHE B
KBAaHTOBBIX QJITOPUTMOB M HUX HHTETPALUIO C | JOJTOCPOYHOU IIEPCIEKTHBE. HanbHenmme
CYUIECTBYIOIIMMH  CHCTEMaMM  yNpaBJIEHUs U | UCCIENOBAaHUS B 3TOW 00JAaCTH MOTYT INPHUBECTU K

MIPUHATHS PEUICHU B CEJIbCKOM XO35icTBE. Takum
00pa3oMm, pe3ynbTaThl UCCIEI0BAHUS JEMOHCTPUPYIOT
MOTEHIMA] KBAaHTOBBIX BBIUYHUCICHUN Ui PEIICHUS
CJIO’KHBIX 3a7a4 ONITUMHU3ALUU B arpOIPOMBIIILIEHHOM

KOMIUIEKCe,  Mpelaras  HOBble  NOAXOAbl U
WHCTPYMEHTBl sl TOBBIEHUS 3((PEKTUBHOCTH
WCIIOJIb30BAHUS ~ PECYpPCOB M MaKCUMH3aLUU
IPOU3BOJICTBA.

4.3aka0ueHne

B nanHOM wnccnenoBaHUM MBI pazpaboTanu U
MIPOTECTUPOBATIN KBaHTOBYIO MOJeNb JUTSt
ONTHUMU3AIINH pacrpeeneHus pecypcoB B
arpoIrpOMBIITUICHHOM KOMILJIEKCE (ATIK) c
HCIIO0Jb30BAaHUEM METO/1a BAPUALIMOHHOTO KBAHTOBOI'O
anroputMa  (VQE).  IlomydeHHble  pe3ynbTaThl
MO3BOJISAIOT C/IEIaTh HECKOJIBKO KITFOUEBBIX BBHIBOJIOB U
NOAHATH  PSA  BONPOCOB  JUIsl  JalIbHEMIIEro
obcyxnenusi. Kak mokaszanu pesysibTaThl, KBAHTOBAs
onTUMM3alMsA ¢ Hcnojib3oBanueM VQE  moxer
MPEATIOKUTE 00JIee TOYHBIE PEIICHHSI 10 CPAaBHEHUIO C
KJIaCCUYECKMMH MeToaamu, Takumu kak SLSQP. Oto
CBSI3aHO C OCOOCHHOCTSMU KBaHTOBBIX aJTOPUTMOB,
KOTOpBbIe MOTYT 3((EKTHBHO OOXOIUTH JIOKAIBHBIC
MUHUMYMBl M HaXOAUTh TJI0OANbHBIE ONTUMYMBI.
BaxHO OTMETUTbH, UTO KBAHTOBBIE METOJbI MOKA3AIN
BBICOKYIO 3)()EKTUBHOCTh B 33/1a4aX C HEIIMHCHHBIMH
3aBUCHUMOCTSIMA M OOJBIIMM YHUCIOM MEPEMEHHBIX,
4TO XapakTepHo aJis 3a1a4 B AIIK.

B 3akmouenuwe, JaHHOE — MCCIIEOBaHUE
MOJYEPKUBAET MOTEHIMAT KBAHTOBBIX BBIUMCIECHUN
JUISL PEIICHHs] CJIOXKHBIX 3a7a4 ONTUMHU3AIMU B
arponpoMBIIUIEHHOM  KoMIiuiekce. HecmoTps Ha
TEKyIlME€ OrpaHUYEHHUs, JajbHEWIIee pa3BUTHE
KBaHTOBBIX TEXHOJOTUM M  aJITOPUTMOB  MOXKET
3HAUUTENBHO  YJIYYIIUTh  METOJbl  YIpPAaBIICHUS
pecypcaMl U CIIOCOOCTBOBaTh  yCTOHYHMBOMY
Pa3BUTHIO CEJIBCKOTO XO03sicTBa. lcnons3oBaHue
KBaHTOBBIX TEXHOJOTHMM, Takux Kak VQE, mms
pelieHus 3aa4 ONTUMH3AILMU B arpOIPOMBIIUICHHOM

co3ganuto 0Oonee dPPEKTUBHBIX M WHHOBAIMOHHBIX
METOZIOB  YIpaBJICHUS pecypcamu, 4YTO Oyaer
CIOCOOCTBOBATh  YNYUIICHHIO OSKOHOMHYECKOW W
9KOJIOTUYECKOM CUTYaIluH B CEIBCKOM XO3SICTBE.
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Social Engineering, Human Factor in Cybersecurity

engineering.

impact, IT sector, banking sector.

Introduction. Social engineering has emerged
as one of the most effective methods used by
cybercriminals to exploit human vulnerabilities,
bypassing  traditional  technical  defenses in
cybersecurity. This approach involves manipulating
individuals to divulge confidential information or
perform actions that compromise organizational
security. In recent years, the prevalence of social
engineering attacks has risen significantly, particularly
through techniques like phishing, which remains a
dominant method of attack. Between 2020 and 2022,
cyberattacks involving social engineering surged, with
incidents increasing from 45% to 61% of all attacks.
This rise, combined with a notable growth in the
number of attacks and the financial damage inflicted—
especially in sectors like banking and IT—highlights
the growing threat that social engineering poses. The
financial sector has been especially affected, with
losses from phishing in banking increasing from
$34,200 in 2020 to $48,100 in 2022. This article aims
to explore the key social engineering techniques, their
impacts on different industries, and the need for
comprehensive  strategies that combine both
technological defenses and human-factor
interventions, such as user education and training, to

Muminov Kamolkhon Ziyodjon o’g’li,
Assistant-professor in Information security
department in Tashkent university of information
technologies named after Muhammad al-Khwarizmi
Fergana branch

Kmominov6999@gmail.com

Abstract. This article review analyzes social engineering methods used in cyberattacks from 2020 to
2022, highlighting a rise in incidents from 45% to 61% and attacks increasing from 38,000 to over
45,000. Phishing remains the most prevalent method, responsible for over 60% of attacks, especially
in the IT and banking sectors. The financial damage from phishing in banking rose from $34,200 to
$48,100 during this period. The study identifies gaps in user awareness and emphasizes the need for
improved cyber defenses, combining technological solutions and user education to combat social

Keywords: Social engineering, phishing, cyberattacks, cybersecurity, user awareness, financial

mitigate the rising risks. By examining statistical data
and case studies, this work sheds light on the critical
role of awareness and preparedness in defending
against these sophisticated cyber threats.

Literature review. The study provided a
comprehensive analysis of the main social engineering
methods used by hackers to carry out cyberattacks, as
well as an assessment of the scale of their use in 2020—
2022 based on statistical data from leading
cybersecurity companies. It was found that the share of
incidents related to social engineering increased over
the study period from 45% to 61%. In addition, there
was an annual increase in the number of relevant
cyberattacks from 38 thousand in 2020 to more than 45
thousand in 2022. It was found that phishing remains
the leading method in terms of prevalence, accounting
for more than 60% of all attacks, but the role of
phishing is growing, especially in the IT sector.
Statistics also confirmed an increase in the average
damage from incidents involving social engineering, in
particular for phishing in the banking sector, from
$34.2 thousand in 2020 to $48.1 thousand in 2022.
Thus, the results obtained indicate the effectiveness
and stable growth of the use of social engineering by
hackers, which determines the relevance of developing
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comprehensive approaches to its neutralization, taking
into account both technological and organizational
aspects of cyber defense of organizations. [1]

Social engineering as a method of stealing
confidential information is the management of people's
actions without the use of technical means, based on
the weaknesses of the human factor. In the financial
and banking sector, this causes violations of
information security that threaten business continuity
and security. The relevance of the chosen topic is due
to the inadequate level of training of clients in the field
of using electronic financial services, which causes
mass and individual thefts from accounts. Objectives.
Study of the relationship between the actions of
services that produce data. Analysis of the ways in
which social engineering techniques influence the
victim and optimal methods of counteracting this.
Development of ways to improve cybersecurity in the
context of active use of social engineering methods by
fraudsters. Methodology. The work uses mathematical
calculations and methods of system analysis of
scientific literature in the field of theoretical and
applied research. A pedagogical method of studying
and generalizing the existing experience is applied. The
cause-and-effect relationships “cyber fraudster -
victim" are analyzed. Results. Specific examples of
social engineering cybercrimes and ways to counter
them are presented. The place of traditional education
in reducing cybercrime is substantiated. Methods for
improving human intellectual abilities, as well as
organizational and legal methods aimed at
counteracting social engineering methods, have been
developed. The relationship between user awareness of
social engineering methods and information security
breaches has been characterized. Scope. The results of
the study can be used by financial and educational
organizations to substantiate the dependence of
cybercrime on user literacy and to develop methods for
improving abilities. Conclusions and significance. The
value of this work and the novelty of the results
obtained lie in the recommendations for improving the

level of education of DBO users in order to minimize
the risks of cybersecurity breaches. [2]

The main methods of protection against social
engineering and phishing, analyzing their advantages
and disadvantages in the context of current
cybersecurity threats. It examines technical and
behavioral approaches to preventing attacks, including
user training, authentication mechanisms, the use of
antivirus software, and more. The author offers readers
a deeper understanding of effective protection methods
that can help prevent the serious consequences of social
engineering and phishing in the modern world of
digital technologies. [3]

Results. Study Overview: Social Engineering
Cyberattacks (2020-2022)

This study analyzes the main social engineering
methods used by hackers, alongside a statistical
overview of their prevalence from 2020 to 2022. It
evaluates incidents related to social engineering,
showing a steady rise in their proportion and number.

1. Trends in Social Engineering Incidents

e Increase in incident share:
61%—-45%

% x 100 =

Incident share Growth =

35.56%
o Incident share grew from 45% to 61%
over the period.
e Growth in the number of incidents:
45,000 — 38,000
38,000

Incident growth Rate = x 100

= 18.42%
o The number of attacks rose from 38,000
in 2020 to more than 45,000 in 2022.

Cybercrimes and Losses reported in Canada (2016-2020)

160100

83800
41600
17500
2016 w07 2018 2019 202¢
= Cybercrimes (in CANADA]  m Losses reported (in 5)
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Figure 1. Bar graph representation of
cybercrimes and losses reported in CANADA, from
2016 to 2020. The cybercrime and losses reported (in
$) are based on cyber complaints to Canadian Anti-
Fraud Center

2. Phishing as the Leading Social Engineering
Method

e Phishing remains the leading method with over

60% prevalence.

o Formula for phishing prevalence:
Phishing share

hishing attacks
P g 100

= , , , X
total social engineering attacks

Fear-attack: 1.3%

Cyber-stalking: 1.3% ﬁ a:,

Pre-texting: 1.3% /

Cyberbullying: 2.0%

Extortion: 26% ~/ g ~ Phishing: 35.3%

Spear-phishing: 4.6%
Vishing: 9.2%

Smishing: 12.4% \

Scams:13.7%

\\ Spam: 16.3%

Figure 2. Different social engineering
techniques used for cyber-attacks/threats during the
COVID-19 pandemic shown in percentages of the
attacks/threats.

3. Financial Impact of Social Engineering
e Increase in average damages due to social
engineering, especially phishing in the banking
sector:
48,100 — 34,200

Damage growth Rate = 34.200 x 100

= 40.64%
Protection Methods and Countermeasures
This section would provide comparative
diagrams (such as a matrix or table) outlining the
advantages and disadvantages of various social
engineering protection methods, including:

1. User Training — Highlight the effectiveness of
user education in reducing attack success rates.

2. Authentication Mechanisms — Assess how
multi-factor authentication (MFA) can mitigate
risks.

3. Antivirus & Anti-phishing Tools — Evaluation
of these tools in preventing phishing and social
engineering attacks.
Formula: Effectiveness

Measures
Risk reduction Rate
_ Incidents without measure — Incidents with measu

of Cybersecurity

Incidents without measure

Conclusion. The study confirms the growing
threat posed by social engineering techniques,
especially phishing, as a dominant method of attack in
both the IT and banking sectors from 2020 to 2022. The
substantial increase in the number and severity of
incidents emphasizes the urgent need for organizations
to adopt comprehensive cybersecurity strategies. These
strategies should not only involve technological
defenses like multi-factor authentication and anti-
phishing software, but also focus on organizational
measures such as user education and training programs.

Given the rising financial impact of phishing,
particularly in the banking sector, the importance of
enhancing user literacy and awareness is critical in
reducing vulnerabilities to social engineering attacks.
The study provides valuable insights into the
effectiveness of pedagogical methods and the role of
traditional education in improving cybersecurity
awareness. The results underscore the necessity of a
multi-faceted approach, combining both technological
innovations and human factors, to mitigate the risks of
cyberattacks and ensure business continuity in the face
of growing social engineering threats.
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MULTISIKLON QURILMASI SAMARADORLIGIGA ZARRALAR O‘LCHAMI VA
KONSENTRATSIYASINING TA’SIRI
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Annotatsiya: Ushbu maqolada zarrachalar o‘lchami va ularning kontsentratsiyasining multisiklon
qurilmasi samaradorligiga ta’siri tahlil qilinadi. Multisiklon texnologiyasi sanoat havosini tozalashda
muhim vosita hisoblanadi, ammo uning samaradorligi zarrachalarning fizik xususiyatlariga bog‘liq.
Tadqiqotda zarrachalar o‘lchami va kontsentratsiyasiga bog‘liq samaradorlikni matematik
modellashtirish orgali tushuntirishga harakat qilinadi. Ushbu modelga asoslangan holda,
zarrachalarning qurilma samaradorligiga ta’siri aniq tahlil qilinadi va natijalar ko‘rsatiladi.
Matematik model Nyutonning ikkinchi gonuni va massalar muvozanati asosida keltirib chigarilgan.

Kalit so‘zlar: Multisiklon, zarrachalar o‘lchami, kontsentratsiya, samaradorlik, matematik model,

sanoat havosini tozalash

Kirish. Multisiklon qurilmalari sanoat havosini
tozalashda keng qo‘llaniladi. Ushbu qurilma chang
zarralarini siklon ichida markaziy kuch ta’sirida
ajratish orgali havoni tozalaydi. Birog, multisiklon
samaradorligi zarrachalarning o‘lchami va ularning
kontsentratsiyasiga bog‘liq bo‘lib, bu parametrlarga
asoslangan holda samaradorlikni yaxshilash mumkin
[1,2,3]. Zarrachalarning o‘lchami va kontsentratsiyasi
bilan samaradorlik o‘rtasidagi bog‘liglikni aniqlash
sanoat uchun muhim ahamiyatga ega. Shu magsadda,
zarrachalar  o‘lchami  va  kontsentratsiyasining
multisiklon samaradorligiga ta’sirini matematik model
orqali tahlil qilish zarurati paydo bo‘lgan.

Adabiyotlar  tahlili  va metodologiya.
Zarrachalar o‘lchami va kontsentratsiyasi ko‘plab
tadqiqotlarda filtratsiya samaradorligiga ta’sir etuvchi
asosly omillar sifatida ko‘rsatilgan. Shu nuqtai
nazardan, ko‘plab modellar ishlab
samaradorlikka o‘lchami va
kontsentratsiyasining ta’siri tahlil gilingan. Misol
uchun, Navye-Stoks tenglamalari va Lagrange usuli
orgali zarralarning harakati modellashtirilgan [4,5,6].
ushbu  tadqiqotlar
yondashuvlarga ega bo‘lib, aniq matematik modellar

orqali samaradorlikning aniqligi to‘liq o‘rganilmagan.

chiqilgan va
zarrachalar

Ammo ko‘pincha  umumiy

Multisiklon  qurilmasining  samaradorligini
tahlil gilishda Nyutonning ikkinchi gonuni va massalar
muvozanati asos gilib olinadi. Zarrachalarning siklon
ichidagi harakati va ularning ajralish jarayoni ushbu
gonunlar asosida matematik modellashtiriladi.

Aksioma 1 (Nyutonning ikkinchi gonuni):
Zarrachaga ta’sir qiluvchi kuch uning tezlanishi bilan
to‘g‘ri proporsionaldir:

F =ma

bu yerda, F - kuch, m - massa, a - tezlanish.

Teorema 1 (Massalar muvozanati):
Zarrachalar ogimi uchun ajralish samaradorligi (n)
quyidagicha ifodalanadi:

1=1-en(-222)

bu yerda, vc - siklon ichidagi radial tezlik, d -
zarrachaning diametri, pp- zarrachaning zichligi, p -
havo dinamik yopishqgoqgligi, R - siklon radiusi.

Zarrachalar o‘lchami va kontsentratsiyasining
samaradorlikka ta’sirini matematik ifodalash uchun
ikkinchi
Multisiklon ichida zarralarga ta’sir giluvchi markaziy
kuch (Fc) va havo ogimining qarshilik kuchi (Fq)
hisoblanadi. Bu kuchlar tenglama shaklida quyidagicha
ifodalanadi:

avval Nyutonning gonunini qo‘llaymiz.
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N

=" (2

F; = 6muvr (3)

Bu yerda, r - zarrachaning radiusi.

Zarralarning ajralishi uchun markaziy kuch
qarshilik kuchidan katta bo‘lishi kerak, ya’ni:

mTvZ > Fy; = 6muvr  (4)

Shunda zarralarning ajralish samaradorligi (n)
ushbu tenglama asosida ifodalanadi:

(1) oga asosan, ajralish  samaradorligi
zarrachaning diametri (d) bilan kvadrat bog‘liq
ekanligi ko‘rinadi. Bu degani, katta o‘lchamdagi
zarralar samarali ajraladi, kichik zarralar esa siklon
devorlariga yetib bormasdan, havo ogimi bilan olib
ketilishi mumkin.

Chang  zarrachalari  o‘lchamlarini  turli
toifalarga ajratgan holda multisiklon qurilmasi
samaradorligiga ta’sir qiluvchi matematik modelni
yangilaymiz. Har bir o‘lcham toifasi uchun ajralish
samaradorligini hisoblash uchun moslashgan ifodalar
keltiriladi.

ved?p
N<1opym = 1—exp (_ TMRP) (5)

Bu yerda d- 10 mikrondan kichik zarrachalar
diametri.

ved?p
N2.5pum<d<iouym = 1- exp (_ T#Rp) (6)
u yerda d - 2.5 mikrondan katta, lekin 10

mikrondan kichik zarrachalar diametri.

2
N<zsum = 1 —exp (— %) (7)

Bu yerda d - 2.5 mikrondan kichik zarrachalar
diametri.

Yugoridagi formulalar orqgali zarrachalarning
o‘lchamiga  qarab  multisiklon  qurilmasining
samaradorligini baholash mumkin. Katta o‘lchamdagi
zarrachalar uchun ajralish samaradorligi yuqori bo‘lib,
kichik zarrachalar uchun bu ko‘rsatkich ancha past
bo‘ladi.  Ushbu  model
zarrachalarning  ajralish ~ samaradorligini  aniq
baholashga va sanoat amaliyotida qurilmaning

samaradorligini optimallashtirishga yordam beradi.

turli  o‘lchamdagi

Kichik zarrachalar uchun bu ko‘rsatkich ancha
past bo‘ladi. Shu sababli quyidagi takliflarni ko‘rib
chiqish zarur.

Kichik zarrachalar o‘lchami juda kichik
bo‘lgani sababli ularning massasi ham kam bo‘ladi. Bu
esa zarralarning havo ogimida osongina targalib
ketishiga olib keladi. Elektrostatik maydonlar Kichik
zarrachalarga elektr zaryadini berish orgali ularni
siklon ichida tortish va devorlarga yopishish jarayonini
tezlashtiradi. Bu texnologiya orgali zarralarning
ajralish ehtimoli oshadi va natijada samaradorlik
sezilarli darajada yaxshilanadi.

Nano-filtrlar kichik zarrachalarni ushlab turish
uchun maxsus mo‘ljallangan yuqori samarali filtr
materiallardan iborat. Ushbu filtrlar juda kichik
o‘lchamdagi  zarrachalarni
gobiliyatiga ega. Multisiklon qurilmasida nano-
filtrlarni qo‘llash orgali havo ogimidagi kichik
zarrachalar samarali tarzda ajratilishi va qurilmaning
umumiy samaradorligi oshirilishi mumkin.

Siklon ichidagi havo ogimining harakatlanish

kichik zarrachalarning ajralish jarayoniga

ham wushlab qolish

yo‘li
sezilarli ta’sir ko‘rsatadi. Oqim trajektoriyasini
optimallashtirish ~ orgali ~ zarrachalarning  siklon
devorlariga to‘qnashish ehtimolini oshirish va ularning
devorlarga yopishishini ta’minlash mumkin. Bu usul
havo oqimining turg‘unligini kamaytiradi va kichik
zarrachalarning ajralish samaradorligini oshiradi.

Kichik zarrachalar siklon devorlariga yetib
borganidan so‘ng ularning devorlarga yopishishi uchun
maxsus qoplamalar qo‘llash mumkin.
Mikrostrukturalar yoki elektrostatik xususiyatlarga ega
bo‘lgan qoplamalar zarrachalarni devorlarga yopishish
ehtimolini  oshiradi. Bu, kichik
zarrachalarning ajralish sezilarli
darajada oshiradi.

Multistajli filtratsiya tizimi kichik zarrachalarni
har bir bosgichda bosgichma-bosgich ajratib olishga
imkon beradi. Ushbu tizim birinchi bosgichda katta
zarrachalarni, keyingi bosgichlarda esa kichik
zarrachalarni ajratib olishni ta’minlaydi. Har bir

0‘z navbatida,
samaradorligini

bosqgichda o‘zgartirilgan dizayn va qo‘shimcha filtrlar
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orgali samaradorlikni oshirish mumkin. Bu usul orgali
Kichik zarrachalarni ajratish samaradorligini maksimal
darajada oshirish mumkin.

Yuqorida  keltirilgan  takliflar kichik
zarrachalarning ajralish  samaradorligini  sezilarli
darajada oshirishga garatilgan. Bu takliflar innovatsion
texnologiyalar va zamonaviy dizayn yondashuvlariga
asoslanadi. Ularning sanoat amaliyotida qo‘llanilishi
multisiklon qurilmalari samaradorligini oshirishda
muhim ahamiyatga ega bo‘ladi va ekologik
xavfsizlikni ta’minlashda katta rol o‘ynaydi. Ushbu
yechimlar kichik zarrachalarni samarali ajratish uchun
ideal sharoit yaratadi va qurilmaning umumiy
samaradorligini yangi darajaga ko‘taradi.

Lekin ayrim texnologiyalarni narxi gimmadligi

sababli  siklon ichidagi ogim traektoriyasini
optimallashtirish bo‘yicha ishni davom ettirish
mumekin.

Siklon  ichidagi  ogim traektoriyasini

optimallashtirish orqgali kichik zarrachalarni samarali
ajratish ~ uchun  matematik  model yaratish,
zarrachalarning siklon devorlariga tezroq yetib borishi
va samarali ajralishini ta’minlash uchun aerodinamik
xususiyatlarni aniglashga garatilgan. Ushbu model
ogimning optimal trajektoriyasini belgilash va siklon
ichidagi zarrachalarning harakatini tahlil gilish uchun
ishlatiladi.

Siklon ichidagi ogim traektoriyasini tahlil gilish
uchun zarrachalarga ta’sir qiluvchi markaziy kuchni
(centripetal force) hisobga olamiz. Zarrachalarning
siklon devorlariga tezroq yetib borishi uchun ular
doimiy ravishda markazdan chetga siljiydi.
Zarrachalarga ta’sir qiluvchi markaziy kuch (2) ifoda
bilan aniglanadi:

Siklon ichidagi zarrachalarning harakatini tahlil
gilish uchun zarrachalarning radial (markazdan chetga)

Bu yerda:
e V- zarrachaning radial tezligi,
e - havoning dinamik yopishqoqligi,
e I - zarrachaning radiusi.

Oqgim traektoriyasini optimallashtirish uchun
zarrachalarning devorlarga to‘qnashish ehtimolini
maksimal qilish kerak. Buning uchun zarrachalarning
radial yo‘nalishda siljishi davomida ularning
tangensial  tezligini  kamaytirish va ogimning
markazdan chetga bo‘lgan tezligini oshirish zarur.

Buning uchun quyidagi optimallashtirish
shartini Kiritamiz:
g pya P> 9)
dR dRr

Bu shartlar shuni anglatadiki, radial tezlik v,
ortishi kerak, tangensial tezlik v; esa kamayishi kerak.
Shunday qilib, zarrachalar tezroq siklon devorlariga
yetib boradi.

Zarrachalarning siklon devorlariga
to‘qnashishini qilish uchun oqimning
optimal traektoriyasi quyidagicha ifodalanadi:

maksimal

Roptimal = Z?:j (10)
Bu yerda:
e Roptimai- siklon ichidagi ogim uchun optimal
radius,
e Boshga parametrlar yugoridagi

tenglamalardagi kabi.

Ogimning optimal traektoriyasi kiritilgandan
so‘ng, kichik zarrachalar siklon devorlariga tezroq
yetib boradi va ajralish samaradorligi ortadi. Shunday
qilib, siklon dizayni oqim yo‘llarini optimallashtirish
orgali kichik zarrachalarning ajralish samaradorligi
quyidagi tenglama yordamida ifodalanadi:

VUr,optima d?p
Noptimal = 1—exp (_ pt—lp) (11)

18URoptimal
Bu yerda Vroptima- radial yo‘nalishda optimal

harakatini ifodalovchi tenglama yaratamiz. | tezlik.
Zarrachalarning radial tezligi v va tangensial tezligi Ushbu model siklon ichidagi  ogim
viorasidagi  bog‘liglikni quyidagi tenglama bilan | traektoriyasini  optimallashtirish ~ orgali  kichik
ifodalaymiz: zarrachalarning ajralish samaradorligini oshirishni
vT:e;f;R (8) matematik ifodalashga imkon beradi. Model
zarrachalarning radial va tangensial tezliklarini nazorat
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qilish orqgali optimal oqim yo‘llarini aniglaydi. Oqim
yo‘llarini optimallashtirish orqali kichik zarrachalar
tezroq ajraladi va multisiklon qurilmasining umumiy
samaradorligi oshadi. Bu yondashuv nisbatan arzon
bo‘lib, mavjud siklon dizaynlarini o‘zgartirishni talab
qilmaydi, ichki
optimallashtirishga garatilgan.

Oldingi modelda biz zarrachalarning radial
tezligi v; va tangensial tezligi v¢ ni aniglagan edik. Vaqt
parametrini kiritish uchun zarrachalarning radial tezligi
vi(t) va tangensial tezligi vi(t) vaqgtga bog‘liq holda
qanday o‘zgarishini hisobga olamiz.

faqat oqim yo‘llarini

Zarrachalar siklon ichida radial yo‘nalishda
harakatlanadi va bu harakatni vaqt parametriga
bog‘lab, differensial tenglama shaklida ifodalaymiz:

dr(t) _ _F() _ mv2(d)
ac Ur(t) o 6TTUT - 6TUR(t) (12)
Bu yerda:

e R(t) - zarrachaning vaqt bo‘yicha siklon
radiusidan masofasi,
o Vi(t) - vagtga bog‘liq radial tezlik,
e Fc(t) - vaqgtga bog‘liq markaziy kuch,
e V(t) - vaqtga bog‘liq tangensial tezlik.
Tangensial tezlik v(t) va uning vaqt bo‘yicha
o‘zgarishini quyidagicha ifodalaymiz:
v(t) = voe * (13)
Bu yerda vo boshlang‘ich tangensial tezlik, a
esa tangensial tezlikning tushish tezligini ifodalaydi.
Ajralish vaqti zarrachalarning siklon
devorlariga yetib borishi uchun zarur bo‘lgan vaqtni
ifodalaydi. Ushbu vagtni topish uchun yugoridagi
tenglamalarni integrallash lozim:

2,-2
R(t) — fotsep vr(t)dt — ftsep mvge

tsep

at
0 6murR(t) dt (14)

Integrallash natijasida tsep ajralish vagti uchun
quyidagicha ifoda hosil bo‘ladi:

tsep = % (1 — e—Zat) (15)
Bu yerda tsepajralish vaqti.
Zarrachalarning devorlarga yopishish

ehtimolini (ajralish samaradorligini) vaqt bo‘yicha
tahlil qilish uchun vaqtga bog‘liq ajralish samaradorligi
(m(H)ni quyidagicha ifodalaymiz:

_ vr(t)dzppt)

18uR(t) (16)

n(t) =1~ exp
Bu yerda:
e V((t) vaqtga bog‘liq radial tezlik,
o R(t) vaqgtga bog‘liq siklon radiusidan masofa,
o Boshqga parametrlar yugoridagi kabi.
Samaradorlik vaqt davomida oshib boradi,
chunki zarrachalar siklon ichida uzogroq vagt qolgan
sari ularning devorlarga yopishish ehtimoli ortadi.
Vaqt o‘tishi bilan tangensial tezlik pasayadi, bu esa
zarrachalarning  radial ~ yo‘nalishda  devorlarga
yaginlashishiga yordam beradi. Shunday qilib, vaqt
o‘tishi bilan ajralish

samaradorligi quyidagicha

o‘zgaradi:
voe %d2p t
nt) =1—exp (—OlTR(t;)p)
Ushbu model kichik zarrachalarning siklon
ichidagi devorlarga yopishish jarayonini  vaqt
parametriga bog‘lab ifodalaydi. Vaqt o‘tishi bilan
tangensial tezlik pasayib, radial tezlik ortadi va natijada
zarrachalar siklon devorlariga yaginlashadi. Ushbu

(17)

yondashuv ~ yordamida siklon ichidagi oqgim
traektoriyasini  optimallashtirish ~ orgali  kichik
zarrachalarning ajralish  samaradorligini  oshirish
mumkin. Vaqt parametrining Kiritilishi ajralish
jarayonining davomiyligini baholash va
samaradorlikni  yanada aniqroq prognoz qilish

imkonini beradi.

Kichik chang zarralarining siklon devorlariga
yopishishini tahlil qilishda zarrachalarga ta’sir etuvchi
kuchlar muvozanatini ham hisobga olish muhimdir. Bu
model chang zarralariga ta’sir qiluvchi asosiy kuchlar:
markaziy kuch (centripetal force), garshilik kuchi (drag
force), va zarrachalarning yopishishiga yordam
beruvchi kuchlar (adhesion forces) o‘rtasidagi
muvozanatni hisobga oladi. Ushbu kuchlar asosida
zarralarning siklon devorlariga yopishish vaqtiga
bog‘liqg matematik modelni yaratamiz.

Chang zarrasining siklon ichidagi harakatiga
ta’sir qiluvchi asosiy kuchlar:

e Markaziy kuch (Fc): Zarrachalarni siklon
devorlariga garab siljitadi.
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e Qarshilik kuchi (Fq): Havoning yopishgoqgligi
sababli zarrachalarga qarshilik ko‘rsatadi.

e Yopishish kuchlari (Fa): Zarrachalar siklon
devorlariga yetib borganida ularni devorga
yopishtiruvchi kuch.

Zarrachalarga ta’sir qiluvchi umumiy kuchlar

muvozanati quyidagicha ifodalanadi:
F—Fy—F=m™8 (18
Markaziy kuch zarrachalarning tangensial
tezligidan kelib chigadi va quyidagicha ifodalanadi:

2
Fo=m> ((:)) (19)
Qarshilik kuchi havoning dinamik

yopishgogligidan kelib chigadi va Stoks gonuni
asosida quyidagicha ifodalanadi:
F; = 6murv,(t) (20)

Zarrachalarning siklon devorlariga yopishish
kuchlari (Fa) elektrostatik, Van-der-Vaals yoki boshga
mikroko‘lamdagi kuchlar bilan bog‘lig bo‘lishi
mumkin. Bularni umumiy koeffitsiyent (ki) bilan
ifodalaymiz:

F, =k,A (20)
Bu yerda:
e ka - yopishish kuchining koeffitsiyenti,
e A -zarrachaning devor bilan kontaktda bo‘lgan
yuzasi.

Kuchlar muvozanati va yuqoridagi kuchlar
ifodalarini tahlil gilgan holda, zarralarning radial
harakatini vaqtga bog‘lab differensial tenglama hosil
gilamiz:

dvd;t(t) = m% — Fy = 6murv,.(t) — k,A

(21)

Bu tenglamani zarrachaning radial tezligini
aniglash uchun ishlatamiz:

dvp(t) _ v3(t) _ 6murv(t)  kgA
at R(t) a— m m

(22)
Ajralish vaqtini (tsep) aniglash uchun yuqoridagi
tenglamani integrallash lozim:

v() = [ (B0 D) Kot g

Bu tenglamadan zarrachalarning radial
yo‘nalishda devorga yetib borishi uchun zarur bo‘lgan
vaqtni hisoblash mumkin.

Shunday qilib  zarrachalarning  siklon
devorlariga yopishish ehtimoli (ajralish samaradorligi)
vaqtga bog‘liq holda quyidagicha ifodalanadi:

v (t)d?ppt
T](t) =1- exp (— TR(;) (17)

Bu model chang zarralariga ta’sir qiluvchi
markaziy kuch, garshilik kuchi va yopishish kuchlari
orasidagi muvozanatni hisobga olib, zarrachalarning
siklon devorlariga yopishish vaqtiga bog‘liqg matematik
ifodani yaratadi. Vaqt parametrining Kiritilishi ajralish
jarayonining davomiyligini aniglash va samaradorlikni
vaqt bo‘yicha baholashga imkon beradi. Ushbu model
kichik zarrachalarning ajralish jarayonini aniqroq tahlil
gilish va siklon dizaynini optimallashtirish uchun ilmiy
asos yaratadi.

Quyidagi MATLAB Kkodini ishlatib, kichik
zarrachalar uchun ajralish samaradorligini vaqtga
bog‘liq holda grafik tarzda ko‘rish mumkin (1-rasm).

16 x108eparation Efficiency vs Time (Linear Scale)

Separation Efficiency n
[=] (=] [=] - -
B @ o oA N R

=
(]

0

0 0.5 1 1.5 2
Time (s)

1-rasm. Kkichik zarrachalar uchun ajralish
samaradorligini vaqtga bog‘liq holda grafigi

Natijalar. Tadgigot davomida  kichik
zarrachalarning multisiklon qurilmasidagi ajralish
samaradorligini matematik modellashtirish orgali tahlil
gilindi.

Zarrachalarga ta’sir giluvchi kuchlar, jumladan
markaziy kuch, garshilik kuchi va yopishish kuchlari

0 R() m m o‘rtasidagi  muvozanat  zarrachalarning  siklon
(23) devorlariga yetib borishi va yopishishini anigladi.
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Markaziy kuchning ta’siri bilan zarralar siklon
devorlariga garab harakatlandi, garshilik kuchi esa bu
harakatni  sekinlashtirdi.  Yopishish  kuchlari
zarralarning devorlarga  yopishishini  ta’minladi.
Matematik model orgali zarralarning radial harakati
vaqgtga bog‘liq holda tahlil qilindi.

Vaqt parametrini  kiritish orgali ajralish
samaradorligining vaqt o‘tishi bilan qanday o‘zgarishi
aniglandi. Modellash natijalari ko‘rsatdiki, vaqt o‘tishi
bilan tangensial tezlik pasayib, radial tezlik oshdi, bu
esa zarralarning siklon devorlariga tezroq yetib
borishiga olib keldi. Shu bilan birga, samaradorlikning
vaqt bo‘yicha oshishi kuzatildi, bu kichik
zarrachalarning samarali ajralishini ta’minladi.

Siklon  ichidagi  ogim  traektoriyasini
optimallashtirish orgali kichik zarrachalarning ajralish
samaradorligini sezilarli darajada oshirish mumkinligi
aniglandi. Optimal traektoriya zarralarning devorlarga
tezroq  yetib  borishini  ta’minlab,  ajralish
samaradorligini  oshirdi.  Modellash  natijalari
zarralarning radial tezligini oshirish orgali ogim
yo‘llarini optimallashtirish mumkinligini ko‘rsatdi.

MATLABda chizilgan grafiklar ajralish
samaradorligining vaqtga bog‘liq o‘zgarishini aniq
ko‘rsatdi. Bu grafiklar orqali vaqt o‘tishi bilan
zarralarning  ajralish ~ samaradorligining  ganday
o‘zgarishini vizual tarzda baholash imkoniyati
yaratildi. Grafik tahlillari zarralarning radial tezligi va
samaradorlik orasidagi bog‘liglikni aniglashga yordam
berdi.

Muhokama. Natijalar asosida, multisiklon
qurilmalarining samaradorligini oshirish uchun ikkita
asosiy yo‘nalish taklif qilindi: birinchisi, aeroelektrik
maydonlardan foydalanish, ikkinchisi esa siklon
dizaynini optimallashtirishdir. Matematik isbotlar va
eksperimentlar natijalari bu usullar yordamida havo
tozalash samaradorligini sezilarli darajada oshirish
mumkinligini ko‘rsatadi. Yangi yondashuvlar sanoat
korxonalarida qo‘llanilishi mumkin va ular ekologik
jihatdan muhim ijobiy ta’sirga ega bo‘ladi.

Xulosa. Ushbu tadgiqotda kichik chang
zarrachalarining multisiklon qurilmasidagi ajralish
samaradorligini matematik modellash orgali tahlil
gilindi. Modellash natijasida zarrachalarning siklon
devorlariga yopishishiga ta’sir qiluvchi asosiy kuchlar
muvozanati, vaqt parametriga bog‘liq ajralish

samaradorligi, va ogim traektoriyasining
optimallashtirilishi kabi omillar o‘rganildi.

Umumiy xulosa sifatida aytish mumkinki,
kichik  zarrachalarning  multisiklon  qurilmasida
samarali  ajralishini  ta’minlash uchun  oqim
traektoriyasini optimallashtirish, vaqt parametrini
hisobga olish va kuchlar muvozanatini tahlil gilish juda
muhimdir. Ushbu tadgigotda keltirilgan matematik
model va natijalar sanoat amaliyotida multisiklon
qurilmalarining samaradorligini oshirish uchun zarur
ilmiy asos yaratadi. Bundan tashqgari, bu yondashuvlar
havoni tozalash texnologiyalarini yanada samarali
gilishda va Kkichik zarrachalarni ajratishda yangi
imkoniyatlar yaratadi.
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Annotatsiya: Qo‘lyozma matn tasvirlarini tahlil gilish asosida shaxsni identifikatsiyalash masalasi
ko‘rib chiqilgan. Qo‘lyozma so‘zning tasvirini ushbu so‘zni tashkil etuvchi obyektlarga ajratish
algoritmi taklif etilgan. Ushbu algoritm uchun kirish ma’lumotlari qo‘lyozma so‘z skeletining binar
normallashtirilgan tasviri bo‘lsa, chiqish ma’lumotlari esa segmentlangan so‘zni tashkil etuvchi
go‘lyozma obyektlarning tasvirlaridir. Qo‘lyozma obyektlarning belgilarini ajratib olish algoritmi
ham taklif etilgan. Ushbu algoritm obyekt tasvirining affin almashtirishlariga invariant bo‘lgan Hue
momentlariga asoslangan. Eng keng targalgan tanib olish algoritmlaridan foydalangan holda
qo‘lyozma matn tasvirini tahlil gilish asosida shaxs identifikatsiyasi natijalari keltirilgan.

Kalit so‘zlar: qo‘lyozma matn, shaxs identifikatsiyasi, tasvirni segmentlarga ajratish, belgilarni
ajratib olish.

Kirish. Hozirgi kunda shaxsni tanib olish
biometrik texnologiyalari, xususan, qo‘lyozma matni
tasvirlarini tahlil qilishga asoslangan texnologiyalar
yugori tezlikda rivojlanib bormogda, chunki bu

texnologiyalar inson faoliyatining qo‘lyozma matni
muallifini tanibni olish talab qilinuvchi ko‘pgina
sohalarida keng qo‘llanilmoqda. Ushbu yo‘nalishda

o‘tkazilgan tahlil qo‘lyozma matni tasvirlarini
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segmentatsiya gilish, belgilar fazosini shakllantirish
hamda ushbu belgilar asosida tanib olish masalalarini
hal gilish bunday tizimlarni yaratishda eng muhim
hisoblanishini ko‘rsatdi. Hozirgi vaqtga keltirilgan
masalalarni hal giluvchi bir gator usullar va algoritmlar
ishlab chiqilganligiga qaramasdan qo‘lyozma matni
tasvirlarini tahlil gilish asosida shaxsni identifikatsiya
qilish aniqligini oshirishni ta’minlovchi mavjudlarini
usullar va algoritmlarni takomillashtirish hamda
yangilarini ishlab chigish muammosi yetarlicha
o‘rganilmagan.

So‘nggi yillarda qo‘lyozma matn muallifini
aniglash sohasidagi tadgigotlar asosan matnning
statistik xususiyatlarini ajratib olishga qaratilgan.
Natijada, qo‘lyozma matn tasvirlarining yo‘l uzunligi
va yozuv qiyaliklari tagsimoti, hattoki, entropiya
xarakteristikalari kabi xususiyatlarini ajratib olish
uchun algoritmlar ishlab chigilgan. [1] da taklif
gilingan algoritm kabi bir gator algoritmlar muallif
yozuvining global va mahalliy xususiyatlarini
birlashtiradi, ammo bu xususiyatlar asosida tasniflash
natijalari hali ham oddiy. [2] da xat mualliflari
Klassifikatsiyasi uchun shablonlar ishlatilgan va bu
Klassifikatsiya masalasi matnda ushbu shablonlarning
paydo bo‘lish chastotasiga asoslangan. [3] da qo‘lda
yozilgan matnning makro va mikro xususiyatlarini
aniglash algoritmi taklif qgilingan va individual
xususiyatlar xat muallifini farglash uchun turli
qobiliyatlarga ega ekanligi ko‘rsatilgan. [4] qo‘lyozma
matn tasvirlari Gabor filtrlari va birgalikdagi matritsani
qo‘llash orqali olingan turli teksturalar sifatida ko‘rib
chigiladigan xolistik yondashuvni tagdim etadi. [5] da
gqo‘l yozuvi matnning har bir satrining strukturaviy
xususiyatlaridan kelib chiggan holda ajratilgan va [6]
da bu magsadda bog‘langan komponentlar konturidan
foydalanilgan. [7] da qo‘l yozuvi xususiyati fazosi
qo‘lda yozilgan matn tasvirlarining tashqi konturining
minimallarini tahlil qilish natijasida olingan lokal
xususiyatlardan shakllanadi.

Bu ishda [8] da keltirilgan algoritmlar
yordamida qo‘lda yozilgan matnning asl tasviriga
oldindan ishlov berish (sifatni oshirish, binarlashtirish,

gator va so‘zlarni segmentlash, skeletizatsiya, yozuv

qiyaligini to‘g‘irlash) amalga oshiriladi. Keyin
tanlangan so‘z tasvirlari ushbu ishda taklif gilingan
obyektlar bo‘yicha tasvir etikasi segmentatsiyasi
algoritmi yordamida segmentlarga bo‘lingan. Ushbu
obyektlarning xususiyatlarini ajratib olish uchun
obyekt tasvirining affin almashtirishlariga invariant
Hue momentlariga asoslangan algoritm taklif etiladi.
Yaratilgan belgi maydoniga asoslanib, xat muallifi eng
keng targalgan tanib olish algoritmlari yordamida
aniglandi.

Taklif etilayotgan algoritmlar. Ma’lumki,
go‘lyozma matn tasviridan shaxsni aniqlash vazifasi
asl tasvirni tahlil qilish asosida yozuv muallifini
aniglashdan iborat bo‘lib, qo‘lyozma matnning asl
tasvirini olish, oldindan ishlov berish, segmentatsiya
gilish, xususiyatlarni ajratib olish va tanib olish
bosqgichlaridan iborat.

Ushbu magqgola qo‘lyozma so‘zning tasvirini
obyektlarga bo‘lish va yozuv muallifini keyinchalik
aniglash uchun ushbu obyektlarning xususiyatlarini
ajratib olish algoritmlarini taklif giladi.

Qo‘lyozma so‘z tasvirini ushbu so‘zni tashkil
giluvchi obyektlarga segmentatsiyalash uchun ushbu
tasvirdagi yozuvni tahliliga asoslangan algoritm taklif
etilmogda. Ushbu algoritm  uchun  kiruvchi
ma’lumotlar sifatida qo‘lyozma so‘z skeletining
normallashtirilgan binar tasviri, chiquvchi ma’lumotlar
esa — segmentlangan so‘zni tashkil qiluvchi qo‘lyozma
obyektlarining tasvirlari 04, 0,, ..., Oy hisoblanadi.

Aytaylik, (xq,y;1) va (x,, y,) — qo‘lyozma so‘zi
I tasvirining mos holda yuqori chap va quyi o‘ng
koordinatalari berilgan bo‘lsin.

Taklif etilayotgan segmentatsiyalash algoritmi
quyidagi gadamlardan tashkil topadi.

1-gadam. Boshlang‘ich giymatlarni berish:

k:=1;

IX:=x1;7X:= xq;

cRow:=x;; nRow :=cRow+1; Up:=
True,
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bu yerda (IX,y;) va (rX,y,) — Oy qo‘lyozma
obyekti tasvirining mos holda yuqori chap va quyi o‘ng
koordinatalari.
2-gadam. Ko‘rib chiqilayotgan ustundagi qora
piksellar to‘plami C aniglansin:
C:={b(cRow,c) | b(cRow,c) €l u c € [y, y,]}.

3-gadam. Agar nRow > x, bo‘lsa, 10-
gqadamga o‘tilsin.
4-gadam. nRow ustundagi qora piksellar

to‘plami N aniglansin:
N:= {b(nRow,n) | b(nRow,n) € I u n € [y, y,]}.
5-gadam. Agar |[N| =0 bo‘lsa, 8-gadamga
o‘tilsin.
6-gadam. Agar [N| = 1va |n — c| < 1 bo‘lsa,
agarc > nvalUp ==
8-qadamga o‘tilsin,
aks holda,
agar c < nbo‘lsa, Up:= True
9-gadamga o‘tilsin.
Bu yerda n va c¢ shunday tanlanganki,
b(cRow,c) va b(nRow,n) qora piksellar o‘zaro

True bo‘lsa,

bog‘langan.
7-gadam.  Agar min_ |n;—¢| <1
b(nRow,n;)eEN
b(cRow,cj)EC
bo‘lsa,

agar c > nva Up == True bo‘lsa,
8-gadamga o‘tilsin,

aks holda,

agar c < nbo‘lsa, Up:= True

9-qadamga o‘tilsin.

Bu yerda n va c¢ shunday tanlanganki,
b(cRow,c) va b(nRow,n) qora piksellar o‘zaro
bog‘langan.

8-gadam. 0, qo‘lyozma obyektining tasviri
ajratib olinsin:

rX:= nRow;

Oy: =
{0(.)) | 0(i,)) €1, i € [IX,7X1,] € [y1,¥21};

IX:=rX+1;Up:= False; k:=k + 1.

9-gadam. Qiymatlar o‘zgartirilsin:

cRow:=nRow; C =N

va 3-gadamga o‘tilsin.

10-gadam. Tamom.

Quyidagi rasmda qo‘lyozma so‘z tasvirini
ushbu tashkil  qiluvchi  obyektlarga
segmentatsiyalash algoritmning ish natijasi keltirilgan.

so‘zni

MMWVQWLQ
a)

Lxd/ve/glA ALeLe éﬁ/ﬁ&u Lleer e

b)
1-rasm. Berilgan tasvir (a) va taklif
etilayotgan algoritmdan foydalanib uni
segmentatsiyalash natijalari (b)
Segmentatsiyalash natijasida olingan

go‘lyozma obyektlari tasvirining statistik belgilarini
ajratish algoritmi taklif etilmoqda. Tasvirning statistik
belgilari sifatida Hue momentlarini hisoblash garalgan.

Taklif  etilayotgan  algoritm  qo‘lyozma
obyektlar tasvirlarining affin  almashtirishlarga
invariant bo‘lgan Hue momentlarini hisoblash,

obyektlarni aniqlangan belgilari bo‘yicha yaqinligi
(o‘xshashligi) asosida guruhlash va har bir hosil
bo‘lgan guruhdan bitta etalon obyektni ajratib olishga
asoslangan.  Ushbu algoritm  uchun  kiruvchi
ma’lumotlar bo‘lib yuqorida keltirilgan algoritmi
yordamida  segmentatsiya  qilingan qo‘lyozma
obyektlari  tasvirlari  04,0,,...,0,,  chiquvchi
ma’lumotlar bo‘lib esa — ushbu obyektlarning
belgilardagi ifodalari hisoblanadi.

Taklif etilayotgan qo‘lyozma matni tasvirining
xarakterli belgilarini ajratib olish algoritmi quyidagi
bosgichlardan tashkil topadi.

1-bosqich. Qo‘lyozma obyektlarining
xarakteristik belgilarini hisoblash. Ushbu bosgichda
har bir qo‘lyozma obyekti 0; (i = 1,k) uchun Hue
momentlari hisoblanadi:
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hot = 120 + No2;
hy:= (20 — Mo2)? + 4niy;
ha:= (30 — 3M12)* + (3M21 — Mo3)%
hs:= (N30 + M2)* + (21 + Mo3)?:
ha:= (M30 — 3112) (M30
+ 112)[(M30 +112)* — 321 + M03)°]
_I_
+(3N21 = M03)[3(M30 + M12)% — (21 +
1M03)°];
hs:= (20 = M02) [(M30 + M12)* — (21 +
M03)% + 4111(M30 + N12) (M21 + Mo3)];
he = (3n21 — M03) (M30
+112)[(M30 +112)% — 321 + M03)°]
+
+(M30 = 3012) (21 + M03) [3(M30 +

M12)* = (21 + Mo3)?].
Bu yerda:
MK
Mij'= "%

2-bosqgich. O‘xshash qo‘lyozma obyektlari
qism-to ‘plamini shakllantirish. Ushbu bosgichda
04,05, ...,0; ni
ularning yaqinliklari (o‘xshashliklari) bo‘yicha qism-

qo‘lyozma obyektlari to‘plami

to‘plamlarga bo‘lish amalga oshiriladi.

Aytaylik, G, (q = 1,k) — o‘xshash obyektlar
gism-to‘plamlari bo‘lsin. G, va G; qism-to‘plamlar
o‘rtasidagi yaqinlik o‘lchovi L(Gp, Gq) ularning
belgilarining normasi L2 bo‘yicha aniglanadi.

O‘xshash obyektlar
shakllantirish quyidagicha amalga oshiriladi.

2.1-qadam. Boshlang‘ich qiymatlarni berish:

G1:=1{01},G,:={0,},...,G: = {04},

gism-to‘plamlarini

L(GL,G]) = bij! t:=k.
2.u-gadam (u > 1). Toki t > n:
— Gy, va G bitta gism-to‘plamga birlashtirilsin,

agar
L(G,, Gy): =

)

Y (k—u+1)x(k—u+1)

1],i # j)

bo‘lsa;

— ||L% ||-tartibdagi  yangi yaginlik matrisasi
shakllantirilsin;

—t:=t—1.

Belgilarni birlashtirish jarayoni har bir obyekti
,Gn
obyektlarning n ta gism-to‘plami olinmagunicha
davom ettiriladi.

3-bosqich. Etalon qo‘lyozma obyektlarini
aniglash. Ushbu bosqichda o‘xshash qo‘zlyozma
obyektlarining har bir gism-to‘plami G, (¢ = 1,n) dan
bittadan obyekt ajratib olinadi va etalon obyektlar
to‘pdami shakllantiriladi.

Aytaylik, €, = |Gq | — o‘xshash obyektlar qism
to‘plami G, ning quvvati, E, — etalon obyektlar

min||L (i el k—u+

0‘z qism-to‘plamida yaqinroq bo‘lgan Gy, G, ...

to‘plami bo‘lsin.
Etalon qo‘lyozma
quyidagicha amalga oshiriladi.
3.1-gadam. Ey: = @.
3.2-gadam. Barcha g (q = 1,n) uchun, agar
holda

obyektlarini  aniqlash

G, =1
Eo: = EqUG,.
3.3-gadam. Barcha g (q = 1,n) uchun, agar
€, > 2 bo‘lsa, u holda:
— har bir 0; € G, (i =1,C,) obyektning G,
gism-to‘plamning boshga obyektlariga yaginlik bahosi
p(0;) hisoblansin:

bo‘lsa, u

i-1 Cq
p(0;): = Z L(0;,0;) + Z L(0, 0;);
j=1 j=i+1

— G4 gism-to‘plamning G4 boshga obyektlariga

maksimal darajada yaqin bo‘lgan obyekti aniqlansin:
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0;,:= arg min p(0;);
0i€Gq
—Oiq obyekt etalon obyektlar to‘plamiga
qo‘shilsin:
]EO: = ]E()UOiq.

3.4-gadam. Barcha q (¢ = 1,n) uchun, agar
€, = 2 bo‘lsa, u holda:
—har bir 0; € G, obyektning etalon obyektlarga
yaqinligi bahosi p(0;) hisoblansin:
|Eo

p(0;): = Z L(0;,0F);

j=1
—Gg gism-to‘plamining E,

sezilarli farg giluvchi obyekti aniglansin:
0;,:= arg max p(0;);

obyektlaridan

0i€Gq
-0y, obyekt etalon obyektlar to‘plamiga
qo‘shilsin:
Eo: = EoU0;,.
Ishlab chigilgan algoritmlarni

eksperimental o‘rganish. Tajribaviy tadgigotlar IAM
[9] va IUHT [10] qo‘lyozma matni tasvirlari bazalari
asosida o‘tkazildi. TAM bazasida ingliz tilidagi 657 ta
muallifga tegishli bo‘lgan skanerlangan 1539 ta
go‘lyozma matni sahifasi mavjud. [IUHT bazasi o‘zbek
tilidagi (lotin va kirill grafikasi) 373 ta muallifga
tegishli bo‘lgan skanerlangan 2242 ta qo‘lyozma matni
sahifasidan tashkil topgan. Bunda har ikkala bazada
ham sahifalar 600 dpi tasvir anigligi bilan
skanergangan va kulrang tasvirlar ko‘rinishida JPEG
formatida saqlangan, sinflarga ajratish kerak bo‘lgan
obyektlarning sinflari esa muvozanatlashgan.
Qo‘lyozma matni tasvirlarini tahlil qilish
asosida shaxsni identifikatsiya gilish masalasi ishda
taklif gilingan belgilarni ajratib olish va tanigli tanib
olish algoritmlaridan foydalangan holda hal qilindi.
Qiyosiy tahlil gilish uchun ushbu masala kiruvchi va

klassik hollarda obyektlarni sinflarga ajratish
masalalarini hal qilishda foydalaniladi. Ta’kidlab
o‘tamizki, taklif qilingan belgilarni ajratib olish
algoritmini qo‘llanishi natijasida tanib olish obyektlari
soni kichik bo‘lganligi uchun neyron tarmog‘ini
o‘qitish uchun berilgan ma’lumotlarni augmentatsiya
gilish amalga oshirildi.

Sanab o‘tilgan algoritmlar sifatini baholash
berilgan tanlanmaning 20% ni tashkil giluvchi nazorat
tanlanmasi obyektlarini tanib olish aniqligi bo‘yicha
hamda 10 x 10 karrali sirpanuvchi nazoratda
foydalangan holda o‘tkazildi.

IAM va IUHT tasvirlar bazalaridan olingan
nazorat tanlanma obyektlarini sinflarga ajratish
natijalari mos tarzda 1- va 2-jadvallarda keltirilgan.

1-jadval.

IAM tasvirlar bazasi qo‘lyozma obyektlarini
sinflarga ajratish natijalari

ur Tanib olish algoritmi Ta_nlt_)_ olish
anigligi (% da)

1. | Minimal masofa 84,82
2. | Qaror gabul qgilish daraxti | 84,19
3. | Tasodifiy o‘rmon 87,13
4. | k taeng yaqin qo‘shnilar | 77,81
5. | Uch gatlamli SNT 88,69

Shuni ta’kidlab o‘tamizki, berilgan tasvirlarga
dastlabki ishlov  berish, satrlar va so‘zlarni
segmentatsiya qilish [8] da taklif qgilingan
algoritmlardan  foydalanib o‘tkazildi, qo‘lyozma
obyektlari esa ushbu ishda taklif gilingan

segmentatsiyalash algoritmidan foydalanib ajratib
olindi.

2-jadval.
IUHT tasvirlar bazasi qo‘lyozma obyektlarini
sinflarga ajratish natijalari

yashirin gatlamlarda RelLU faollashtirish | | t/r - I Tanib olish
) ) ) ) Tanib olish algoritmi L
funksiyalariga, chiquvchi gatlamda esa — SoftMax anigligi (% da)
faollashtirish funksiyalariga ega bo‘lgan uch gatlamli | | 1. | Minimal masofa 86,34
to‘liq bog‘lanishli sun’ily neyron tarmog‘idan || 2. | Qaror gabul gilish daraxti | 85,21
foydalanib ham hal qilindi. Bunday arxitekturadan
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3. | Tasodifiy o‘rmon 88,42
4. | k ta eng yaqin qo‘shnilar | 79,78
5. | Uch gatlamli SNT 88,71
Olingan natijalarni ~ solishtirish  (1-, 2-

jadvallarga qarang) taklif qilingan qo‘lyozma matni
belgilarini ajratib olish algoritmi asosida tanib olish
algoritmlardan aniglik nugtai-nazaridan eng samaralisi
bo‘lib uch gatlamli sun’iy neyron tarmoqga asoslangan
algoritmi ekanligini ko‘rsatdi.

Xulosa. Tajribalar natijalari qo‘lyozma so‘z
tasvirini uning tarkibiy obyektlariga bo‘lish va ushbu
obyektlarning xususiyatlarini aniglash uchun taklif
qilingan algoritmlarning ishlashini ko‘rsatdi. Taklif
etilgan algoritmlar qo‘lyozma matnli tasvirlarni tahlil
gilish uchun turli tizimlarni yaratish uchun ishlatilishi
mumkin.
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ZOLDIR PROKATLASH STANI ISHCHI ELEMENTLARINING KONSTRUKSIYALARINI
ISHLAB CHIQISH MASALASI
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Annotatsiya: Maqgolada zoldir prokatlash stanining eng muhim va zaruriy ishchi elementlaridan
hisoblangan zoldir prokatlash valoklari va yo‘naltiruvchi lineykalarining konstruksiyalarini ishlab
chiqish masalasi o‘rganilgan. Ariqchalarining markazlari o‘zgaruvchan vintli kalibrga ega bo‘lgan
zoldir prokatlash valoklarini va zoldir prokatlash stani yo‘naltiruvchi lineykalarining
konstruksiyalarini loyihalash magsadida, ularning geometrik parametrlarini matematik ifodalar orgali
nazariy asoslash uchun algoritmlar ishlab chigilgan. Olingan matematik ifodalarninig yechimlarini
MatCAD 15 dasturida tahlil gilingan va KOMPAS 3d dasturi yordamida zoldir prokatlash valoklari
va yo‘naltiruvchi lineykalarining modeli ishlab chiqilgan.

Kalit so‘zlar: maydalovchi po‘lat zoldir, zoldir prokatlash stani, zoldir prokatlash valogi,
yo‘naltiruvchi lineyka, kulachok, vintli kalibr.

Kirish. Ko‘ndalang vintli prokatlash bu | ko‘mir ishlab chigarish va boshqa sanoat sohalarida

metallarga ishlov berish jarayonining bir turi bo‘lib,
unda ma’lum o‘lchamlarga ega bo‘lgan va belgilangan
yugori haroratda gizdirilgan metall xom-ashyo bir xil
yo‘nalishda aylanadigan valoklar hamda ularni
prokatlash o‘qi bo‘yicha ravon ilgarilanma, aylanma
harakatini ta’minlovchi yo‘naltiruvchi lineykalar
orasidan o‘tadi Bu texnologik jarayon yordamida kalta
o‘lchamli aylanma shakldagi mahsulotlarni ishlab
chigarishda foydalaniladi [1-5].
Ko‘ndalang vintli prokatlash usuli yordamida
shakldagi tog‘-kon  sanoatida

qo‘llaniladigan vintli mahkamlagichlar, temir yo‘llarda

maxsus vallar,

go‘llaniladigan vagon o‘qlari, tog‘-kon sanoati va

qo‘llaniladigan maydalovchi po‘lat zoldirlar va boshqa
mahsulotlar ishlab chiqariladi.

Zoldir prokatlash stanlarida bajariladigan
ko‘ndalang vintli prokatlash jarayoni asosiy texnologik
jarayon hisoblanib, bunda zoldir prokatlash valoklarini
hamda yo‘naltiruvchi lineykalarini loyihalash o‘ta
yugori aniglikda tayyorlashni talab etadi (1-rasm). 1-
rasmda 1 — quyi yo‘naltiruvchi lineyka, 2 — o‘ng valok,
3 — chap valok tasvirlangan.
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l-rasm. Quyi
prokatlash valoklarining metall xom-ashyoning kirish
tomonidan ko‘rinishi.

Zoldirlarni  prokatlash usuli bilan ishlab
chigarish uchun mo‘ljallangan stanning muhim
elementlarining  konstruksiyalarini ishlab chigish

bugungi kunda maydalovchi po‘lat zoldirlarni ishlab
chigarish texnologiyasining rivoji uchun eng muhim
talablardan biridir. Ushbu masalani yechish uchun
zoldir  prokatlash  valoklari va  yo‘naltiruvchi
lineykalarini loyihalash magsadida, ularning geometrik
parametrlarini aniglashning nazariy asoslarini ishlab
chiqish bo‘yicha algoritmlar va hisoblash dasturlarini
tuzish ishlarini amalga oshirish magsadga muvofiq
hisoblanadi.

Adabiyotlar tahlili va metodologiya. Zoldir
prokatlash valoklari va yo‘naltiruvchi lineykalar
maydalovchi po‘lat zoldirlarni prokatlash uchun
mo‘ljallangan stanning muhim ishchi elementlari
hisoblanadi. Zoldirlarni prokatlash jarayonida vintli
kalibrli valoklarning o‘z o‘qiga nisbatan aylanma
harakat  qilishi  natijasida, belgilangan  aniq
o‘lchamlarga ega bo‘lgan metall xom-ashyoning ishchi
qismi prokatlash o‘qi bo‘ylab harakatlanadi. Zoldir
prokatlash stani yo‘naltiruvchi lineykalari
prokatlanayotgan metall xom-ashyo uchun tayanch
vazifasini bajarishi bilan bir vaqtning o‘zida uning
prokatlash o‘giga nisbatan aylanma va prokatlash o‘qi
bo‘ylab ilgarilanma harakatini ta’minlash vazifalarini
amalga oshiradi [6].

RT117 markali tokarlik vint girgish dastgohida
arigchalarining markazlari o‘zgaruvchan vintli kalibrli
olti kirimli zoldir prokatlash valoklarini girgishda eng

asosiy  vazifalardan  birini  bajaruvchi  zveno
kulachoklar hisoblanadi. Shuning uchun olti kirimli
zoldir prokatlash valoklarini girgishda profili nazariy
asoslangan kulachoklarni loyihalashda eng yuqori
samaradorlikka ega bo‘lish uchun hisoblash ishlarini
o‘ta yuqori aniqlikda bajarish zarur bo‘ladi. Bu esa
asosan, kulachokka qo‘yilgan talablarning bajarilishini
Matematik
hisoblashlar yordamida ma’lum aniqlikdagi o‘lchamlar

ta’minlash masalasi bilan bog‘liq.
bo‘yicha tayyorlangan kulachoklar yordamida zoldir
prokatlash valoklarining o‘zgaruvchan markazli
arigchalarga ega vintli kalibrlarini kesish uchun
maxsus nusxa ko‘chirish moslamasi bilan jihozlangan

tokarlik vint girgish dastgohida girgiladi.

2-rasm. Zoldir prokatlash valoklarini girgishda
go‘llaniladigan kulachokli mexanizmning kinematik
sxemasi.

2-rasmda  zoldir  prokatlash  valoklarini
qirgishda qo‘llaniladigan kulachokli mexanizmning
kinematik sxemasi keltirilgan bo‘lib, bu sxemada 1 —
kulahok, 2 —rolik, 3 — prujina tasvirlangan.

Zoldir  prokatlash  valoklarini  girgishda

go‘llaniladigan kulachoklar ragamli dasturlash bilan
(RDB)

boshgariladigan frezalash

tayyorlanadi.

dastgohida

3-rasm. Zoldir prokatlash stani valoklarini
girgishda ishlatiladigan  kulachokning  umumiy
ko‘rinishi.
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Buning uchun zoldir prokatlash valoklarini
kesishda vintli kalibrning qgadamini ta’minlab beruvchi
profili nazariy asoslangan kulachoklarning
konstruksiyalari ishlab chigiladi. Shu bilan birga, RDB
dastgohiga mos bo‘lishi uchun kompyuterda dasturlar
tuziladi va kulachoklar tayyorlanadi (3-rasm).

Prokatlash  jarayonida zoldir prokatlash
valoklarining xom-ashyoga ishlov beruvchi gismi
shakl hosil giluvchi va shaklga ishlov beruvchi
gismlarga ajralishi bilan farglanadi. Kulachoklarning
profilini aniglash magsadida bir gator hisoblash ishlari
bajariladi va kinematik hamda dinamik talablarga
javob beradigan texnologiya ishlab chigiladi. Bunda

' ~turtkichning  ko‘chishi, %k~ kulachokning

burilish burchagi, ST_turtkichning tezlik analogi,

S ~ turtkichning tezlanish analogi, L ~ turtkichning
maksimal ko‘chishi, Pu ~ uzoglashish faza burchagi,

(DU-t_uzoqda turish faza burchagi, ¢V_yaqinlashish

faza burchagi va gDy-‘_yaqinda turish faza burchagi

kabi parametrlar qiymatlarining o‘zgarishi asos qilib
olinadi (zoldir prokatlash valoklarini qirgishda
ishlatiladigan  kulachoklarda uzoqda turish faza

burchagi nolga teng: ?» =0). [7] da kulachokning
to‘rt harakatlanish fazalari uchun turtkichning siljishi,
tezligi va tezlanishlarini aniglashning matematik
modellari siljish parametrlarining o‘zgarish dinamikasi
asosida ishlab chigilgan.

Zoldir prokatlash stanining mahsuldorligini
oshirish maqgsadida esa, valoklardagi kirimlarning soni
oshiriladi. Bu esa valoklarning har bir aylanishida
oltitagacha bo‘lgan maydalovchi po‘lat zoldirlarni
olish imkoniyatini beradi.

Ushbu texnologik jarayonni soddalashtirish
magsadida, zoldir prokatlash stani valoklarini
loyihalash algoritmini ishlab chigish va shu asosda
ragamli  dastur bilan boshgariladigan  dastgoh
yordamida valoklarni yuqori aniglikda qirgish
texnologiyasini joriy gilish samaralidir.

Zoldir prokatlash valoklarni girgish jarayonida
metall xom-ashyoning deformatsiyalanishini hisobga
olish bilan bir gatorda vintli kalibr geometriyasining
murakkab ishlanmasini ishlab chigish va bunda eng
muhim hisoblangan vintli kalibr gardishlarining
galinligi, balandligi va boshga parametrlarini aniglagan
holda loyihalash hamda vintli kalibrni qirgish
texnologiyasini amalga oshirish zarur bo‘ladi. Zoldir
prokatlash stanining yana bir muhim elementlaridan
biri bo‘lgan yo‘naltiruvchi lineykalarining asosiy
geometrik parametrlarini nazariy asoslah va uni
loyihalashda zoldir prokatlash valoklarining diametri,
prokatlash valogi ishchi gismining uzunligi, prokatlash
valogi rebordalarining balandligi, prokatlanayotgan
zoldirning diametri, prokatlash valoklari orasidagi
o‘qlararo masofa kabi parametrlarning giymatlarini
o‘rganish muhimdir.

Natijalar. Masalani aniq misollarda tahlil
qilish uchun olti kirimli diametri 50mm bo‘gan
maydalovchi po‘lat zoldirlarni ishlab chigarish uchun
mo‘ljallangan stanning valoklarini loyihalash ishlari

bajarildi.

X(y1) | 347,117 | 34706413 | 346,90555 | 346,64129 | 346,27144 | 345,79612
Y (w) 0 0,949389 | 1,898755 | 2,848097 | 3,797415 | 4,746709
Z1(w1) 0 6,058027 | 12,114209 | 18,1667 | 24213658 | 30,25324

1-jadval. Zoldir prokatlash valoklarining vint
chiziglarini  hosil gilish uchun koordinata o‘qglari
bo‘yicha dastlabki giymatlar.

Loyihalash yugori aniglikda bajarilishi uchun
KOMPAS 3d dasturi imkoniyatlaridan kelib chiggan
holda, vintli kalibrning uzunligi bo‘yicha 823 ta

giymatlar  orgali X, ¥.Z o‘glari  bo‘yicha

koordinatalarining sonli natijalari olindi (jadvalda

X.Y.Z  dekart koordinata o‘glari  bo‘yicha
giymatlardan dastlabki 6 ta giymat keltirilgan).

Vintli kalibrning uzunligi bo‘yicha olingan 823
ta giymatlar bo‘yicha jadval asosida vintli kalibrni
girgish texnologiyasini amalga oshirish uchun dastlab
quyidagi asosiy ketma-ketlik bo‘yicha ish olib boriladi:
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wl=0.. Wpum, @(wl)=wl deg,
X (¥1) =Ry orq €08 (2 (1))
Y(v)=2(v)

Zl(Wl) = Rirokor sin (0{ (l/ll))' (1)

bu yerda ¥1-yalok uzunligiga mos bo‘lgan

vintli kalibrning uzunligi; Vamuniy = it kalibrning

umumiy uzunligi; prokatlash o‘gidan vintli
kalibr markazigacha bo‘lgan masofa.

Rprok.o'qi

XY Z gekart koordinata o‘glarining har biri
bo‘yicha vintli kalibrning uzunligida belgilangan
giymatlar asosida zoldir prokatlash stani valoklarining
vint chiziglari hosil gilinadi. OIti kirimli diametri
50mm bo‘gan maydalovchi po‘lat  zoldirlarni
prokatlash magsadida, zoldir prokatlash valoklarining
modeli ishlab chiqildi (4-rasm).

4-rasm. Olti kirimli diametri 50mm bo‘gan
maydalovchi po‘lat zoldirlar uchun zoldir prokatlash
valogining umumiy ko‘rinishi.

Turli  diametrdagi  maydalovchi  po‘lat
zoldirlarni prokatlash uchun prokatlash valoklarining
kalibrovkalarini ishlab chigish bir-biridan farg qgiladi
va ularni tayyorlash imkoniyatlari nazariy jihatdan
ilmiy asoslashni talab etadi. Zoldir prokatlash stani
yo‘naltiruvchi  lineykalarining asosiy geometrik
parametrlarini hisoblashda ularning ishchi gismining
galinligini aniglash uchun prokatlash valoklarning
o’glararo masofasi o‘zgarmas qiymatga ega ekanligiga
alohida ahamiyat berish lozim.

Yuqori va quyi yo‘naltiruvchi lineykalarning
balandligi quyidagicha aniglanadi:

dzo ir
hyu. = hl - %
dzo ir
h, =h, - —2'd
)
bu yerda h_ prokatlash o‘gidan yuqori

yo‘naltiruvchi lineykaning asosigacha bo‘lgan masofa,

h2

— prokatlash o‘qidan yo‘naltiruvchi

h h

lineykaning asosigacha bo‘lgan masofa. Bu 't va 2
masofalarning qiymati prokatlash stani konstruktiv
o‘lchamlariga asosan olinadi.

Turli diametrdagi zoldirlar uchun
yo‘naltiruvchi lineykalarning balandigi ham har xil
giymatlarni gabul giladi. Prokatlanayotgan zoldirning
diametriga bog‘liq ravishda, ZPS 40-80 va ZPS 80-120
stanlari uchun konstruktiv o‘lchamlar har xil bo‘ladi.

quyi

Yugqori va quyi yo‘naltiruvchi lineykalar uchun
matematik ifodalarni aniglashda zoldirning diametrik
va zoldir prokatlash valoklari vintli arigchalari uchun
vintli kalibr uzunligining giymatlarlarini inobatga olish
zarur. Zoldirlarning hosil bo‘lishda yo‘naltiruvchi
lineykalarning ishchi gismi alohida ahamiyatga ega.
Prokatlash stanida yo‘naltiruvchi lineykaning ishchi
gismini konstruktiv joylashish doimiysi K ga farq
gilgan holda prokatlash valoklarining shakl hosil
giluvchi va shaklga ishlov beruvchi gismlariga mos
bo‘lgan 2 ta asosiy ishchi qismga ajratish mumkin.
Buni esa yo‘naltiruvchi lineykani prokatlash staniga
o‘rnatish davomida aniqlash mumkin bo‘ladi.

Yo‘naltiruvchi lineyka ishchi qismining
umumiy uzunligi quyidagicha aniglanadi:

IIineyka = k + Ivalok (3)

bu yerda K — yo‘naltiruvchi lineykaning

prokatlash staniga konstruktiv joylashish doimiysi,

ok — zoldir prokatlash valogining umumiy uzunligi.

Yo‘naltiruvchi lineyka ishchi qismining
uzunligini  prokatlash valogining zoldir chigish
tomonidan boshlab hisoblaganda, vintli  kalibr

uzunligiga bog‘liq holda quyidagicha aniqlanadi:
|((0) = Zkl (¢7) + Tdastgoh ((D) - Rkalibr (4)
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bu yerda Za(?) _ zoldir prokatlash valogi
vintli kalibrining mm o‘Ilchov birligidagi uzunligi,

Tiastgon (#) dastgoh qadamining mm o‘lchov

birligidagi uzunligi.

Prokatlash  valoklarining B burchakka
burilishini hisobga olgan holda, valok markazining
siljish balandligi quyidagicha aniglanadi [1]:

h,=1,-198 (5)

bu yerda b prokatlash valogining yon
tomonidan valokning burilish nuqtasigacha bo‘lgan
masofa, # — valokning burilish burchagi 0°—7°
oralig‘ida o‘zgaradi.

5-rasm. Zoldir prokatlash stani yo‘naltiruvchi
lineykasining umumiy ko‘rinishi.

Nazariy asoslashlar bo‘yicha, DSt 7520-2015
bo‘yicha diametri 50mm bo‘lgan maydalovchi po‘lat
zoldirlarni prokatlash uchun, zoldir prokatlash stani
yo‘naltiruvchi lineykasi ishlab chiqildi [8].

Zoldir prokatlash stani valoklari hamda
yo‘naltiruvchi lineykalari konstruksiyalarini loyihalash
asosida, standart talablarga mos bo‘lgan diametrdagi
zoldirlarni prokatlash imkoniyatlari yaratildi (5-rasm).

Xulosa.  Zoldir  prokatlash  stanlarida
go‘llaniladigan prokatlash valoklari va yo‘naltiruvchi
lineykalarining asosiy geometrik  parametrlarini
nazariy asoslash va ularni loyihalash magsadida
matematik ifodalar ishlab chiqildi. Aniglangan
matematik ifodalarning yechimlarini MathCAD 15
dasturida tahlil qilindi va zaruriy grafiklar olindi.
Hisoblash ishlari asosida, KOMPAS 3d dasturi
yordamida diametri 50 mm bo‘lgan maydalovchi po‘lat
zoldirlarni prokatlash valoklari va yo‘naltiruvchi
lineykalarining konstruksiyalari ishlab chigildi.
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ANTENNANI QAYTA SOZLASHDA P-1-N DIODLARDAN FOYDALANISH, NAZARIY VA
AMALIY QO‘LLANISHLAR

imkoniyatini ochib beradi.

B.O.Djalilov

Ragamli texnalogiyalar markazi direktori,
“Telekommunikatsiya injiniringi”
kafedrasi dotsenti.

A.G*.‘Muhammadjonov

TATU Farg’ona filiali “Dasturiy injiniring”
kafedrasi assistenti.
m.azamatjon0212@gmail.

Annotatsiya: P-i-n diodlar yordamida antennalarni gayta sozlash texnologiyasi radioelektron va
mikroto‘lginli tizimlarda antennalarning dinamik xususiyatlarini o‘zgartirish uchun samarali usuldir.
P-i-n diodlarning elektr fazasi va sig‘im-induktiv xususiyatlarini nazorat gilish orgali antennaga
tushayotgan yoki tarqalayotgan elektromagnit to‘lginlarning moslashuvchanligi ta’minlanadi. Bu
usul antennalarning keng polosali diapazonlarini dinamik boshgarishga, shuningdek, garmonik
filtrlash va fazali massivlar yaratish imkoniyatini beradi. P-i-n diodlardan foydalanish texnologiyasi
yugqori tezlikdagi jo‘natish va qabul qilish tizimlarini optimallashtirishda muhim ahamiyat kasb etadi.
Tadqiqotlar shuni ko‘rsatmoqdaki, antennalarni qayta sozlash orqali yuqori samaradorlikka erishish,
signal yoyilishining moslashuvchanligi va chastota doiralarini kengaytirish mumkin.

Mazkur usul kommunikatsiya, radiolokatsiya va simsiz aloga sohalarida yangilik yaratish

Il Kalit so‘zlar: Antenna, diodlar, texnologiya, simsiz aloga, kommunikatsiya.

Kirish. Zamonaviy radioelektron,
mikroto‘lqinli tizimlarda antennalarning samaradorligi
va moslashuvchanligi juda muhim ahamiyatga ega.
Radioaloga, radiolokatsiya, simsiz tarmoglarda yuqori
sifatli signal uzatish va qabul qilishga bo‘lgan talab kun
sayin ortib borayotgani sababli, antennalarning
dinamik sozlanishiga ehtiyoj yuqori hisoblanadi. Bu
jarayonda p-i-n diodlar muhim rol o‘ynaydi, chunki
ular elektromagnit to‘lginlar diapazonini avtomatik
ravishda o‘zgartirish va dinamik nazorat qilish
imkonini beradi.

P-i-n diodlar
kimyoviy tuzilishi

elektr-
sig‘imli

o‘zlarining maxsus
tufayli induktiv va
xususiyatlarni o‘zgartira oladi, bu esa antennalarning
qo‘llash  diapazonini  kengaytirish va ularning
moslashuvchanligini  oshirishga yordam beradi.
Hozirgi kunda p-i-n diodlar asosida antennalarni gayta
sozlash nafagat signallarni uzatish sifatini oshiradi,

balki foydalaniladigan chastotalarni kengaytirish,

signalga halagit giluvchi elementlarni kamaytirish va
fazali antenna massivlarini optimallashtirish imkonini
beradi. Mazkur texnologiyaning dolzarbligi radio
to‘lginlarni boshqarish imkoniyatlarini kengaytirish va
yangicha aloqa tizimlarini yaratish bilan bog‘liq
hisoblanadi. P-i-n diodlarning tezkor va aniq
boshqgarish xususiyatlari sababli, ular antennalarning

gayta sozlanishiga zamonaviy yechim sifatida
ko‘riladi.
Adabiyotlar tahlili va metodlar.

Antennalarni gayta sozlash sohasidagi tadgigotlar va
texnologiyalar keng qamrovli bo‘lib, turli usul va
elementlardan  foydalanish  orgali  antennalarni
moslashtirishga yo‘naltirilgan. P-i-n diodlar yordamida
qayta bo‘yicha ilmiy
tadgigotlar uzoqg vaqgtdan beri davom etib keladi va bu
diodlarning yugori tezlikdagi kommutatsiya xususiyati
ularni  antennalarni  dinamik  sozlashda keng
go‘llanilishini ta’minlamoqda.

sozlanuvchi  antennalar
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Klassik tadgiqotlarda p-i-n diodlar asosan
mikroto‘lqinli sxemalarda signalni bloklash yoki
o‘tkazish vazifasini bajargan (Johnson, 1999).
Keyinchalik p-i-n diodlar fazali antenna massivlarini
gayta sozlash va signallar fazasini boshgarish uchun
ham qo‘llanila boshlandi (Gupta, 2005). Shu bilan
birga, Qosimov (2011) hamkasblari bilan olib borgan
tadqiqotlari antennalarni dinamik sozlash
imkoniyatlarini tadqiq qilib, diapazon kengligi va
samaradorligini oshirishni ko‘rsatdi.

Oliynov (2017) o‘z tadqiqotida p-i-n diodlar
yordamida gayta  sozlanuvchi  antennalarning
to‘lginlarni qabul qilish xususiyatlarini tahlil qildi va
bu usulning kommunikatsiya  tizimlaridagi
samaradorligini ta’kidladi.  Boshqa
tadgiqotlar esa p-i-n diodlar asosida antennalarning
bag‘ishlangan

oshirishini

garmonik filtrlash  xususiyatlariga
bo‘lib,
muvaffaqiyatli qo‘llanilishi mumkinligini ko‘rsatiladi
(Kang, 2019).

Natija: PIN-diod elektron (n) va teshik (p)
ichki
(legirlanmagan, inglizcha intrinsic) yarim o‘tkazgich
(i-soha) joylashgan diodning bir turi hisoblanadi. p va
n sohalar odatda kuchli legirlanadi, chunki ular metall
bilan omik kontakt uchun ishlatiladi. p-i-n diodning
o0‘ziga xos xususiyatlari i-soha kuchli legirlangan n+ va
p+ sohalardan zaryad tashuvchilar bilan to‘ldirilganda

ular interferensiyani kamaytirishda

o‘tkazuvchanlik  sohalari o‘rtasida o‘z

kuchli in’eksiya rejimida ishlashida namoyon bo‘ladi,
bunda ularga to‘g‘ri siljitish kuchlanishi qo‘yiladi. i-
sohada zaryad tashuvchilarning konsentratsiyasi juda
past bo‘lganligi sababli, bu yerda in’eksiya paytida
deyarli hech ganday rekombinatsiyalanish jarayonlari
bo‘lib o‘tmaydi. Ammo to‘g‘ri siljitish rejimida zaryad
tashuvchilarning konsentra-siyasi ichki
konsentratsiyadan bir necha marta yuqori bo‘ladi.

Past chastotalarda o‘sha bir xil tenglamalar
oddiy diodlarda bo‘lganidek, p-i-n diodalariga ham
amal giladi. Yuqori chastotalarda to‘g‘ri siljitishda p-i-
n diod deyarli ideal rezistor kabi ishlaydi, uning volt-
amper xarakteristikasi (VAX) hatto juda katta
kuchlanishlar qiymatlarida ham chizigli bo‘ladi.

Shunday qilib, siljitish kuchlanishini o‘zgartirish bilan
diodning garshiligini 0,1 Omdan 10 KOmgacha keng
diapazonda o‘zgar-tirish mumkin . i-sohaning Katta
kengligi p-i-n diodning teskari yo‘nalishda kichik
sig‘imga ega ekanligini ham anglatadi.

Bu ishda qayta sozlash elementlari sifatida
Hawlett Packard kompani-yasining HSMP4820
turdagi ikkita p-i-n diodlari ishlatilgan [37]. 1-rasmda
diodlarning ochiq holatda (a) va yopiq holatdagi (b)
ekvivalent zan-jirlari keltirilgan. Ekvivalent sxema
parametrlarining giymatlari 1-jadvalda keltirilgan.

o
1-rasm. Diodning (a) ochiq holatda va (b) yopiq
holatdagi ekvivalent sxemalari.

1-jadval. p-i-n diod elementlarining giymatlari

Parametr p-i-n diod holati
Ochig | Yopiq
Qiymat
L, ul'n 0.75 0.75
C ud - 0.8
Rs, OM 0.6 2500

2-jadval. Qayta sozlashda diodlarning holatlari

Egri chiziq Diodlarning holatlari
(4-rasm) 1-diod | 2-diod
1 Ochiq Ochiq
2 Yopiq Ochiq
3 Ochiq Ochiq
4 Yopiq Yopiq
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Past chastotali diapazonlarni gayta ulash uchun | 78% gacha oshish bilan ortadi (alohida egri chiziglar
11 pF (1-diod) va 15 pF (2-diod) kondensatorlari bilan | uchun diodlarning holatlari 2-jadvalga mos keladi).
ketma-ket ulangan ikkita p-i-n diodlar ishlatiladi. e on. on
Antenna KTTKni chastotaga bog‘ligligi 2- 0'? :.'_'_zfnf: - !/.T*"-_
rasmda Keltirilgan. 2-rasmdagi egri chiziglarga mos " +» -~ off, off
keladigan sozlamalardagi diodlarning ho-latlari 2- 08
jadvalda berilgan. = 084
&
12+ W g3
E 0,2 4
.
0,14
= 0,0
g&— LN [ N NN A A N B A L S |
0 025 050 075 100 125 150 175 200 225 250 275
- g Frequency, GHz
- o 3-rasm. Antenna foydali ish koeffitsiyentining
. bog ‘ligligi.
Frequency, GHz Past chastotalar diapazonda gayta sozlanadigan
a) antennaning yo‘naltirilganlik diagrammasi 4-rasmda
’- tasvirlangan.
3-jadvalda PCH va YUCH diapazonlari uchun
antenna yo‘naltirilganlik diagrammalarining mos
M giymatlari keltirilgan.
> . 3-jadval
- - -off, on Antenna yo‘naltirilganlik  diagrammasining
~ . = off, off .. .
Sy | =+=-on, off xarakteristikalari
0 . : _ . : [0) azimutal | © Ko’tarilish
248 2,50 258 280 285 2,70 278 bUrChak bUrChagl
Frequency, GHz
b) Parametrlar PCH YUCH | PCH YUCH
diapazo | diapazo | diapazo | diapazo
n n n n
2-rasm. Turg‘un to‘lgin koeffitsiyentining (a) NMaksimal
past chastotalar diapazoni va (b) yuqori chastotalar yonaltirilganli | 2.7 5 51 55
diapazonidagi bog ‘ligliklari. K, dB
Maksimal
Past chastotalar diapazonidagi polosa kengligi | | pyrchak, grad 65 180 345 305
12...19,4%ni, yuqori chastotalar diapazonida - | [Djagrammanin
12,2%ni tashkil etadi, bu LTE standartiga mos keladi. g kengligi, | 109.4 81.7 110.8 825
p-i-n diodli zanjirda olingan FIK giymatlari 3- | | grad
rasmda  keltirilgan.  Antennaning  foydali  ish
koeffitsenti PCH sohada 36...60% dan YUCH sohada
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P-i-n diodlar yordamida olib borilgan
tadgigotlar natijalari doimo tahlil qilinib kerakli
xulosalarga kelinadi. Antennalarni qayta sozlash
sohasidagi tadgiqotlar va texnologiyalar keng gamrovli
bo‘lib, barcha natija va metodlar yordamida kerakli
xulosalarga kelish zarur hisoblanadi.

L

d) e) f)

4-rasm. PCH va YUCH diapazonlaridagi 2D va
3D antennalar yo ‘naltirilganlik diagrammalari.

a) PCH-diapazon azimutal burchagi,

b) PCH-diapazon ko‘tarilish burchagi,

c) PCH-diapazon uch o‘lchovli ko‘rinishdagi
yo‘naltirilganlik diagrammasi,

d) YUCH diapazonining azimutal burchagi,

e) YUCH-diapazon ko‘tarilish burchagi,

f) YUCH-diapazon uch o‘lchovli ko‘rinishdagi
yo‘naltirilganlik diagrammasi

Xulosa. P-i-n diodlar yordamida antennalarni
gayta sozlash texnologiyasi radio va mikroto‘lginli
tizimlar uchun yugori samaradorlik va
moslashuvchanlikni ta’minlaydi. Tadqiqot davomida
p-i-n diodlarning antennalarni gayta sozlashdagi
sig‘imli har tomonlama
o‘rganildi va ularning elektr moslashuvchanligi orqali
antennalarning  diapazonlarini  dinamik  tarzda
o‘zgartirish imkoniyati mavjudligi tasdiglandi. Bu

fazaviy, xususiyatlari

jarayon antennalarning o‘tkazuvchanlik va qabul qilish
xususiyatlarini optimallashtirishda muhim rol o‘ynadi.

Simulyatsiya va tajribalar natijalari shundan
dalolat beradiki, p-i-n diodlar asosida qayta
sozlanuvchi antennalar yuqori tezlikdagi signal
almashinuvida interferensiyani kamaytiradi, garmonik

filtrlash orgali diapazonni kengaytirish imkonini beradi
va fazali massivlarni boshgarishda aniglikni oshiradi.
Tadqiqotning aloqa,
radiolokatsiya, fazaviy antennalar va yuqori tezlikdagi
ma’lumot uzatish tizimlarini optimallashtirishga
imkon beradi. Shu bilan birga, gayta sozlanuvchi
antennalarning p-i-n diodlar yordamida tezkor va
samarali  boshqarilishi ~ yuqori  samaradorlikka
erishishning uzviy gismi sifatida garaldi.

Yakuniy natijalar shundan dalolat beradiki,
antennalarni gayta sozlash texnologiyalari kelajakda
radio va  mikroto‘lqinli  aloqa  sohalaridagi
innovatsiyalar uchun yangi imkoniyatlar eshigini ochib
beradi.

amaliy qo‘llaniluvi simsiz
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Annotatsiya: Honeypot - spam, fishing, DDoS yoki boshqga zararli usullardan foydalangan holda
kompyuter tarmoqlariga hujum qilishga urinayotgan zararli hujumchilarni yolg‘on zaifliklar orqali
jalb gilish uchun yaratilgan tuzoq sifatidagi kompyuter tizimi yoki ilovasi. Xaker ushbu tuzoqga
tushib qolsa, honeypot tizimi administratorlarga tajovuzkorning turi, u amalga oshirayotgan
harakatlar va ko‘p hollarda hujumchini aniqlash haqidagi qimmatli ma’lumotlarni olish imkonini
beradi. Ushbu magolada Honeypot vositalarining funksional imkoniyatlari va algoritmlarining tahlili
amalga oshirilgan. Olingan natijalar asosida tarmoqdagi hujumchilarning hatti-harakatlarini
aniglovchi va haqiqgiy tizimni hujumlardan himoya qgila oluvchi yordamchi dasturlarning giyosiy
tahlili keltirilgan.

Kalit so‘zlar: Honeypot server, honeypotlar klassifikatsiyasi, virtual honeypot, fizik honeypot,
honeynet, hujum, xaker harakatlari, zaiflik, monitoring, DMZ.

Kirish.  Kiber tahdidlarning kompyuter
tarmogqlariga ta’sirining jiddiyligiga ko‘ra, tarmoq
himoyachilari noma’lum tahdidlarni aniqlash va tahlil
gilish va xavfli tahdidlarni oldini olish uchun
vositalarni  ishlab chigishga harakat qilishadi.
Tahdidlarni kuzatish tizimlari, xavfsizlik devorlari,
IPSec va bosginlarni aniglash tizimlari (IDS) kabi
hujumlarni aniglash va oldini olish uchun turli xil
xavfsizlik mexanizmlari ishlab chigilgan bo‘lsa-da,
ular birinchidan nol kunlik va noma’lum tahdidlarni
aniglash uchun yetarlicha samarali emas. Ikkinchidan
ragibning hatti-harakatlarini yagindan tahlil gilishning
imkoni yo‘q. Biroq, honeypotlar tarmoq himoyachisiga

ikkala yuqorida aytib o‘tilgan maqsadga erishishga
yordam beradigan aldamchi vositadir.

Adabiyotlar  tahlili  va metodologiya.
Kiberxavfsizlik dunyosida honeypot tushunchasi
odatda tizimning haqigiy hatti-harakatlariga ega
bo‘lgan, qasddan xavfsizlik bo‘shlig‘ini qoldiradigan
va ularga kirishni istagan kiber jinoyatchilar hagida
ma’lumot to‘plashni magsad qilgan tuzoq tizimlari deb
ataladi [1]. Bu zaifliklar orgali kiberhujumlarni jalb
qilishni maqgsad qilib qo‘ygan kompyuter tizimi. U
Kiberhujumchilar kabi nishonga taglid qilish va
hujumga urinishlar, ishlash usullari hagida bilish yoki
ularni  boshqa
ishlatiladi [2].

nishonlardan  chalg‘itish  uchun
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Barcha honeypotlarning asosiy magsadi har xil
turdagi dasturiy ta’'minotga qarshi paydo bo‘ladigan
hujumlarni aniqlash va razvedka ma’lumotlarini tahlil
qilish va yaratish uchun hisobotlarni to‘plashdan
iborat. Yig‘ilgan hisobotlardan keyinchalik tarmoq
tahdidlariga qgarshi profilaktika usullarini yaratishda
foydalaniladi [3]. Yuqorida aytib o‘tilganidek,
honeypot tuzoq tizimidir [4]. Ushbu tuzoq tizimlari
ko‘pincha tarmoqqa ulangan virtual mashina yoki bulut
serverida o‘rnatiladi. Shu bilan birga tizim va tarmoq
ishtirokchilari tomonidan izolyatsiya qilingan bo‘lib,
qat’iy nazorat qilinadi [5]. Hujumchilarning e’tiboriga
tushish uchun, honeypot magsadli himoyasiz bo‘lishi
zarur. Shu holatda uning zaif tomonlarini tajovuzkor
aniglaydi va ulardan foydalanishga harakat giladi [6].
Ushbu zaifliklar ilova ichidagi xavfsizlik tizimining bir
qismi bo‘lishi mumkin. Keraksiz ochiq portlar,
eskirgan dasturiy ta’minot versiyalari, zaif parol yoki
eskirgan yadro kabilar ham tizim zaifliklaridan biri
bo‘lishi mumkin [7].

Honeypot tavsifi. Honeypotlar —ma’lum
replikatsiya vektorlari va zararli dastur hujumlari
signaturalaridan foydalanish orqgali zararli dasturlarni
aniglash uchun ishlatiladi. USB xotira yoki flesh-
disklar kabi replikatsiya vektorlaridagi o°zgarish
belgilarini qo‘lda yoki drayverlardan nusxa oluvchi
maxsus honeypotlar yordamida osongina tekshirish
mumkin.

Hujumchi o‘zining zaif nishonini topgandan
so‘ng, u tizim yoki ilova ustidan ma’lum nazoratni
qo‘lga  kiritmaguncha boshlashga va
imtiyozlarni oshirishga harakat giladi. Xakerlarning
ko‘pchiligi bilmaydigan narsa shundaki, honeypot
ma’muri ularning har bir gadamini diggat bilan
kuzatib, hujumchidan joriy xavfsizlik siyosatini
kuchaytirishga yordam beradigan ma’lumotlarni
to‘playdi. Shuningdek, administrator, hodisa hagida
darhol yuridik organlarga xabar berishi mumkin bo‘lib,
bu ko‘pincha yuqori darajadagi korporativ tarmoglarda
sodir bo‘ladi. Aksariyat honeypotlar hujumchilarni
haqiqiy tarmoglarda joylashgan muhim
ma’lumotlardan chalg‘itadigan tuzoq sifatida ishlaydi.

hujumni

Yana bir umumiy jihat shundaki, honeypotga
ulanishning deyarli barcha urinishlari dushman deb

hisoblanishi mumkin, chunki, odatda gonuniy
foydalanuvchini  ushbu turdagi tizimlar bilan
bog‘lanishga undaydigan sabablar kam bo‘ladi.
v
Ichli tarmoq T
- - =
- e

_ - i— "‘:‘?))‘)

Honeypot

o E E E

Mail WEB Web
Xizmatko'rsatish
tarmog'i

1-rasm. Honeypot arxitekturasi.

Honeypotni yaratilishida e’tibor garatish lozim
bo‘lgan muhim jihatlardan biri - ma’mur qanday qilib
hujumchiga xakerlik qilish qiyin bo‘lishini bilishi
kerak. Agar honeypotni buzish juda oson bo‘lsa ya’ni
himoya qismiga e’tibor berilmasa, buzg‘unchi yoki
Xakerlar qiziqishlarini yo‘qotishlari, hatto haqiqiy
ishlab chigarish tizimi bilan
shug‘ullanmayotganliklarini ~ tushunishlari ~ ham
mumkin. Bunday holda honeypot o‘z vazifasini bajara
olmaydi. Boshga tomondan, agar tizim juda kuchli
himoyalangan bo‘lsa, har ganday hujumlarni to‘xtatish
va hech ganday ma’lumot to‘play olmaslik holati
yuzaga keladi. Shunday qilib, qiyinchilik nuqtai
nazaridan, hujumchilarni osonlik va qiyinchilik
o‘rtasidagi muvozanatni saqlagan holda jalb qilish
haqiqiy vaziyatni simulyatsiya gilish uchun eng yaxshi
kafolat bo‘ladi.

Honeypotning afzalliklari va kamchiliklari.
Quyida honeypotlarning asosiy afzalliklari keltirilgan
[8].

Yig iladigan ~ ma’lumotlar.  Honeypotning
giymati uning hujumchilarning usullari va hatti-
harakatlari haqida to‘plagan ma’lumotlari, tajovuzkor
esa uni kuzatib borilmayotganiga ishonishiga bog‘liq.
Boshga tarmog monitoringi vositalari, masalan,
hujumlarni aniglash tizimlari (IDS) honeypot kabi bir
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xil darajadagi ma’lumotni taqdim etmaydi. Misol
uchun, IDS shubhali  faoliyatni  aniglash,
ogohlantirishlarni yuborish va buzg‘unchilarni imkon
qadar tezroq to‘xtatish uchun tarmoqlarni kuzatib
boradi. IDS buzg‘unchilar hagida ma’lumot to‘plash va
tahlil gilishiga garamasdan, bu uning asosiy vazifasi
emas.

Hujum modellarini aniglash. Xavfsizlik
bo‘yicha tadqiqotchilar, sotuvchilar, korxonalar va
tashkilotlar
ma’lumotlardan

boshqa honeypotdan  to‘plangan
kiberhujumlarning  senariylarini
aniglash uchun foydalanishlari va keyin hujumlarga
qarshi turish uchun o‘z mahsulotlari va strategiyalarini
moslashtirishlari mumkin.

Tuzatish kerak bo ‘lgan zaifliklar. Korxonalar
tarmogni gidirish va himoyalash hamda bartaraf etilishi
kerak bo‘lgan zaifliklarni aniqlash uchun “honeypot”
dan foydalanishi mumkin.

Yuqoridagi afzalliklar bilan birga
Honeypotning foydalanuvchilari bilishi kerak bo‘lgan
kamchiliklari ham bor:

Honeypot xakerlar tomonidan buziladi.
Honeypot to‘g‘ri o‘rnatilishi kerak. Tajribali xakerlar
noto‘g‘ri sozlangan honeypotda bo‘lganligini bilib,
tarmoq ma'muriga yolg‘on ma’lumot berish uchun uni
to‘xtatib qo‘yishi mumkin. Masalan, tizimni honeypot
sifatida aniglagan tajovuzkor administratorning
e'tiborini xizmat ko‘rsatish tizimida sodir bo‘layotgan
haqiqgiy zararli hujumdan chalg‘itish uchun yolg‘on
tizimda harakat qilishi mumkin.

Xizmat ko ‘rsatish tarmog ‘iga kirish. Honeypot
DMZda bo‘lsa-da, ular bir nuqtada ichki tarmoqga
ulanadi; malakali xaker ichki tarmoqgqga kirish nuqtasi
sifatida  noto‘g‘ri
foydalanishi mumkin.

Zararli honeypotlarni joylashtirish. Xakerlar
o‘zlarining honeypotlarini ham yaratishlari mumkin.
Soxta veb-sayt yaratadigan yoki Wi-Fi tarmog‘ini
aldaydigan va trafikni kuzatadigan xaker mohiyatan
honeypotdan foydalanadi.

Ishlash prinsipi. Honeypotning ishlash prinspi
quyidagilardan iborat:

sozlangan  "honeypot" dan

» Sozlash

« Jalbqilish

» Monitoring

*  Ma’lumotlarni yig ‘ish

+ Tahlil:

« Ogohlantirish

Honeypot sozlashning dastlabki bosqgichida

haqiqiy tizim yoki o‘xshash qilib
tayyorlanadi. Tizim talabidan kelib chigib, Linux
Operatsion Tizimi (Ubuntu, Debian, CentOS) va
dasturlar (Python, Git, pip) o‘rnatiladi. Internet orqali
kerakli paketlar yuklab olinadi, konfiguratsiya fallari
tahrirlangandan so‘ng honeypot ishga tushiriladi. Shu
bilan birga Honeypotni izolyatsiya qilish uchun
firewall texnologiyasi bilan birga, shubhali faoliyat
aniglanganda ogohlantirish  berishi uchun Alert
tizimlarini ham o‘rnatish yuqori va o‘rta darajali

xizmatga

honeypotlarda tizim konfidensial —ma’lumotlari
xavfsizligini ta’minlaydi. Honeypot samarali ishlashi
uchun sozlash jarayonining har bir bosqichga e’tibor
garatish zarur.

Hujumchilarni jalb qilish bosgichida Honeypot
konfiguratsiyasida ma’lum zaifliklar yoki ochiq portlar
kiberhujumchilarni e’tiborini tortish uchun qo‘shiladi.
U hagiqiy xizmatlarning hatti-harakatlarini taglid qilib,
qiziqarli ko‘rinishga ega bo‘ladi. Masalan Kippo
asosan SSH (22-port) da ishlaydi. Hujumchilarni jalb
gilish uchun esa boshqga portlarni (2222-port bo‘lishi
mumkin) ochiq qilib qo‘yish mumkin. Va bu ochiq
portlarda zaif lekin haqigiy hizmatlar joylashtiriladi.
Bundan tashqari, tizimda kuchsiz  parollarni
simulyatsiya  qilish  yoki  mavjud  bo‘lgan
foydalanuvchilar ro‘yhatini yaratish va ularga zaif
parollarni sozlash ham Xakerlarni jalb gilishi mumkin.
Bularning asosi esa Honeypotning internetga
bog‘langanligi. Honeypotga simulyatsiya qilingan
tizimning internet manbalaridagi reklamalar ijtimoiy
tarmogqlarda qgiziquvchilar sonining ortishiga sabab
bo‘ladi. SSH dan tashqari boshqa protokollarni
(masalan, FTP yoki HTTP) ham simulyatsiya qgilish
mumkin. Bu ham yanada ko‘proq hujumchilarni jalb
giladi.
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Bundan tashgari honeypotga samarali jalb
qilish uchun to‘g‘ri sozlash, ochiq portlarni tashkil
etish va hujumchilarni gizigtiradigan muhit yaratish
zarur. Ushbu tavsiyalarni amalga oshirish orgali
hujumchilarning harakatlarini yaxshiroq tushunish
imkoniyatiga ega bo‘linadi.

Monitoring bosgichida hujumchilar honeypot
bilan o‘zaro aloqaga kirganda, ularning harakatlari
kuzatiladi va yozib olinadi. Bu quyidagilarni o‘z ichiga
oladi:

* Hujumchilarning IP manzillari
» Qanday hujumlar amalga oshirilgan
 Ishlatilgan vositalar va usullar

Ma’lumotlarni yig‘ish: Har bir o‘zaro aloqa
yoziladi va bu gimmatli ma’lumotlar tahlil uchun
xizmat qiladi. Bu ma’lumotlar kiberhujumchilarning
hatti-harakatlarini va strategiyalarini  aniglashda
yordam beradi.

Tahlil: Yig‘ilgan ma’lumotlar tahlil gilinadi, bu
esa kiberxavfsizlik choralarini yaxshilashga yordam
beradi. Bu tashkilotlarga yangi tahdidlarni tushunishga
yordam beradi.

Ogohlantirish: Ko‘pgina honeypotlar shubhali
faoliyat aniglanganda xavfsizlik jamoasini tezkor
xabardor qilish tizimlariga ega. Tizim xavfsizlik
hodimlarining o°‘z vaqtida hujumlardan habardor
bo‘lishi ularning oqibatlarini bartaraf etish bilan birga,
moddiy va boshga turdagi yo‘qotishlarga garshi chora
hisoblaniladi.

Klassifikatsiyalanishi.

Ozaro ta'sir Amalga Magsadidan
darajasi oshirish kelib chigib
bo‘yicha Jihatidan :

Yogori Ishlab

chiqarish
honeypotlari

ta'sirli

Fizik
honeypotlar
Virtual
honeypotlar

2-rasm. Honeypotlar klassifikatsiyasi

Tadgiqot
honeypotlari

O'rta ta'sirli

Kam ta'sirli

Yugori ta’sirli honeypotlar. Ular OTning
barcha jihatlarini simulyatsiya qiluvchi hagiqiy
tizimlardir. Ular yuqori xavf ostida bo‘lishi mumkin.

Orta honeypotlar. O‘rta ta’sirli
honeypotlarda  simuliyatsiya ~ yuqori  darajada
bo‘lmaydi. Haqiqiy ma’lumotlar xavfsizligi yetarli

ta’sirli

darajada ta’minlangan bo‘ladi.

turdagi
honeypotlar tizimning ba’zi jihatlarini simulyatsiya
giladi. Ularni joylashtirish oson, xavf darajasi juda past
bo‘ladi. Ular uchun cheklangan ma’lumotlardan
foydalaniladi.

Fizik honeypotlar. Ular haqgigiy mashinalar
bo‘lib, fizik honeypotlarga shaxsiy IP manzil beriladi.
Odatda tarmoqda Firewall texnologiyalari bilan ketma
ketlikda qo‘llaniladi.

Virtual honeypotlar. Bu turdagi honeypotlar
boshga mashinalar tomonidan simuliyatsiya gilinadi.
Honeypotga yuborilgan tarmoq trafigiga javob
qaytariladi. Bir vaqtning o°zida bir nechta mashinalarni

Kam ta’sirli  honeypotlar. Bu

o‘rganishi mumkin.

Ishlab chigarish honeypotlari. Bu xususiy va
davlat muassasalari, kompaniyalar va korporatsiyalar
tomonidan Internetdagi tarmoglarga hujum qilishga
intilayotgan ~ Xakerlarning  hatti-harakatlari  va
usullarini tekshirish uchun foydalaniladi.

Tadgiqot honeypotlari. Bu turdagi tuzoglar
universitetlar, kollejlar, maktablar va boshga tegishli
muassasalarda  ishlaydigan  dasturchilar,  tizim
ma’murlari va loyiha jamoalarining menejerlari
tomonidan qo‘llaniladi.

Natijalar. Magsadi va qo‘llanilishi bo‘yicha,

hamda, tizimga va konfidensial ma’lumotlarga

raqibning  ta’sir  doirasidan  kelib chiqib

honeypotlarning to‘liq tavsifi quyidagi jadvallarda

keltirilgan.

1-jadval. Foydalanish magsadiga ko‘ra

Tavsifi Honeypot Honeypot
(xizmat (tadqiqot)
ko‘rsatish)

Asosiy Odatda, tashkilot | U turli

tavsiflar xavfsizlikni tarmogqlarda

(ta'rif) yaxshilash uchun | blackhatni
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2-jadval: O‘zaro ta’siriga ko‘ra

= > - —
Terminlar Past darajadagi ozaro ta’sir Yugori da:‘:;l:ic:agl o'zaro
Blackhat tizim bilan o'zaro. |, iaksimal darajada
. blackhat” dan ma’lumot
L. alogasi cheklangan va oz vaqt .
Ta'nf . . ola oladi, bu ularga butun
talab etadi, shuning uchun . . N
Blakhat fizi Kira olmavdi tizimga kirishga yoki hatto
attizimga fara Oimaydl. | )i buzishga imkon beradi.
Bir nechta virtual mashinalarni
bitta jismoniy tizimda osongina
Virtual joylashtirish mumkin. virtual | o) 4570 1arda ishlashi
mashinalar tizim qisqa javob vaqtiga ega, smki
bilan ishlash | kamrog kod talab gilinadi, bu rummn
tizimning murakkabligini
kamavytiradi.
Misollar Honevd, HoneyBOT va b. Honeynet va b.
Xost tizimiga hujum qilish uchun | Ilgari aniglanmagan vangi
Tahdidlar juda kam zaifliklar mavjud va | hujumlar va anomaliyalarni
ba'zida ular allagachon ma’lum. aniglavdi
Xavfsizlik Tash.klhy. nugtai naz_ardan Yuqon darajadagi himova
xavfsiz va xavfsiz.
Amalga
oshirish uchun Past Yuqori
bilim
Xizmat vagti Past Juda yugon
Rivojlanish .
bilimlari Past Yugori
Qavta
loyihalash va Oson Oson
rivojlantirish
Texnik xizmat . ..
ko'rsatish Oson bajariladi Juda giyin
O‘zaro ta'sir Cheklangan Keng imkonivathi
Aniglash Tuzog sifatida oson amglanadi Aniglash givin
.. OTni va unga alogador Haqialy ?v(mn:atla.r, ilovalar
Modellashtirish E o : - voki qurilmalarni
xizmatlarni simulyatsiya qiladi . .
simulvatsiva giladi
Xatarlar .
ehtimoli Juda kam Juda yugqori

2-jadvalda past va yuqori darajadagi o‘zaro
ta’sirli Honeypotlarning farglanishi misollar bilan

keltirilgan.

O‘rta

ta’sirli

Honeypotlarni

uni boshqa | nishonga olish
xizmat ko‘rsatish | sabablari va
serverlari  bilan | taktikasi hagida
birga Xizmat | ma’lumot
ko‘rsatish to‘plash uchun
tarmog‘ida ishlatiladi.
joylashtiradi.
llova Ulardan Asosan harbiy,
maydonlari | foydalanish oson | davlat
va asosan | tashkilotlari va
korporatsiyalar tadgiqot
tomonidan magsadlarida
go‘llaniladi. foydalaniladi.
O‘zaro ta'sir | Bular o‘zaro | Ular odatda
darajasi ta'siri past | xakerlarning
bo‘lgan harakatlarini
honeypotlar sinchkovlik
bo‘lib, ular | bilan tahlil gilish
tadgiqot va shunga mos
honeypotlariga ravishda tizimni
garaganda himoya qilish
kamroq uchun
ma’lumot beradi. | ishlatiladi.
Xavf Bu tajovuzkorlar | Bu kamrog xavf
darajasi tomonidan bilan  bog‘liq,
tashkilot chunki u
resurslarini tadgiqot
yo‘qotishning maqsadlari
yugori xavfi bilan | uchun
bog‘liq. mo‘ljallangan.
Axborotni Ularni Ularni
joylashtirish | joylashtirish  va | joylashtirish va
va yig‘ish fagat cheklangan | saglash  qiyin,
ma’lumotlarni chunki katta
yig‘ish oson. hajmdagi
ma’lumotlarni
to‘playdi.
Yugoridagi jadvalda Honeypotlarning

foydalanish maqsadiga ko‘ra turlarining to‘liq tavsifi
keltirilgan. Unga ko‘ra ishlab chigarish Honeypotlarida
risk yuqori. Chunki ular tizimni simulyatsiya giladi.
Katta ma’lumotlar ishlash
Honeypotlarida qiyinchiliklarni
chigarishi mumkin.

bilan esa tadqiqot

ba’zi keltirib

xususiyatlaridan kelib chiqib past yoki yuqori ta’sirliga
qo‘shish mumkin. Past ta’sirli Honeypotlarning eng
soda ko‘rinishi dasturiy ilova (HoneyBot) bo‘lishi
mumkin. Honeynetlar esa ko‘p hizmat vaqtini talab
etadi va ularga texnik hizmat ko‘rsatish juda qiyin.
Bunga sabab ularda bir emas bir nechta serverlarni
Honeypot sifatida bog‘lashdir.

O‘zaro ta’sir darajasiga ko‘ra o‘rnatilgan
xizmatlar,

Honeypotlarni ko‘rsatilayotgan

ma’lumotlarning  yozib  olinishi,  qo‘llanilish

platformalari va ogohlantirish ehtimolliklariga ko‘ra
o‘rganildi va 3,4- jadvallarga natijalar joylashtirildi.
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3-jadval: Past o‘zaro ta’sirli honeypot (LIH)

dasturi doirasida o‘rnatilgan vositalar

5-jadval. Hujumlar bo‘yicha honeypotlar tasnifi
[20]

4-jadval: Yuqori o‘zaro ta’sirli honeypot (HIH)

dasturi doirasida o‘rnatilgan vositalar [7]

-minlar Log -
Ter [I].lllhll ! Xizmatlar faylga | Platformalar Ogl)l{lil]lt'l-l l.Sh
Vositalar . ehtimolligi
yozish
U asosiy OTning Yaxshi
dublikatlarini tashkillashtirilgan
yaratish uchun . .. xabar berish
Mantrap ishlatiladigan Ha Vut_ua]l tlzdlpnda qobiliyati bilan
blokirovkalash saydt yashirin
xizmatlaridan kuzatuvni
foydalanadi ta'minlaydi
Noodatiy trafikni
blokirovka gilish Ogohlantirishlar
Deception | uchun TCP ning Ha Linux va bilan bir qatorda
toolkit himoyalash Windows jurnallardan ham
xizmatidan foydalanadi
foydalanadi
Linux Tarmoq
Sebek nusxalarida Ha OC Linux darajasida
ishlaydi xabardor giladi
Bir vaqtning
Ha o‘zida bir
Blackhat (Swatch nechta
vositalari, jurnal tizimlardan | Kelishilgan nuqta
Honeynets kstrategiy_a va faylini foydalanadi, blok_langanl.igi
ontseptsiyani real masalan, hagida xabar
to*plash uchun vaqtda | Solaris, Linux, beradi.
mo‘ljallangan. kuzatib | Windows NT,
boradi) Cisco router,
Alteon switch

. Log L T~ Xizmat turi | Amazon Web | Google cloud Microsoft Azure
Terminlar / Xizmatlar favlga | Platformalar Ogohlantirish \\"\
Vositalar or ifh ehtimolligi Honeypot ™~ | Services
Ochiq proksi- ' Dionaea 228075 162570 308102
serverlarni sinab Ro‘yxatga olish Gutton 11878 34375 17256
KFsensor ko‘rish, Dameware, Ha Windows 0s | 72 xabar berish R
myDoom va blaster mexanizmi Cowrie 4503 297818 9012
q““'”‘?;]an'qlm qo*llaniladi Heralding 1885 12255 3370
HTTP. FTP. Telnet Windows OT Masofaviy Mailoney 720 9419 146
Bafc-kofficer yoki pochta - jami 7 | Yo‘q Q"@'."WS 95 | ro'yxatga fmSh‘ Adbhoney 413 2497 442
riendly . va windows | ogohlantirishlar
Xizmat 98) yoq Ciscoasa 260 750 134
Tarmoqda
7 9 7
foydalanilmagan IP Honeypy 172 214 49
manzillarni Ro‘yxatga olish,
Labrea skanerlash, ularni shuningdek,
: ozib olish va spam Ha Ubuntu bildirishnoma . . . s . .
Tapit | Voo belgﬂﬂih mexanizmi Xulosa sifatida aytish mumkinki dinamik
orqali qo‘llaniladi : c1; : ER : ¢
avtomatlashtirilgan kiberxavfsizlik vositalari sifatida Honeypotlar ko‘p
hujumni to"xtadi. S hollarda namoyon bo‘ladi, ularning turlari har biri
Honevd Qurtlar va spamlarga Ha Windows va bil dfﬁ:lin.ﬁﬁa ¢ e d iralib di ¢ -
¥y qarshi nusxalash Linux mexanizmi yoq o'ziga Xos tarzda ajrali turadlr va o0°ziga XOS
_ . . . .
Java interfeysi Microsoft uboriiens voki magqsadlarga xizmat qiladi. Ushbu farglar ko‘pincha
damida W mdov_.fs XP uborilgan yo . . . . . .
pfgfokonmi Professional, | qabul qilingan | | tUrli mezonlardan kelib chigadi, bu ularning magsadi,
HoneyRJ - Ha | Java Runtime har bir paket . .. . . . .
ey ngg?;ﬁrﬁlil;ﬁ Environment | alohida ;;tm.da ularni amalga oshirish metodologiyasi yoki ular garshi
mumkin, Telipe 4 aydetiladi 1 fyrish uchun mo‘ljallangan o‘ziga xos tahdid landshafti

bilan bog‘liq. Binobarin, eng mos honeypot turini
tanlash muhim qaror bo‘lib, bir nechta muhim
omillarni digqgat bilan ko‘rib chiggandan keyin gabul
gilinishi kerak. Taroziga soladigan birinchi omil
tarmogning  hozirgi  holatidir. Chunki tarmoq
topologiyasini, masshtabini va u joylashgan muhim
aktivlarini baholash muhim ahamiyatga ega.

Foydalanilgan adabiyotlar
1. Jlunwooa 2023.
xujumlarini aniqlash vositalari tahlili”. X:

Kypbananuesa, “Tarmoq
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2. A. Javadpour, F. Ja’Fari, T. Taleb and C.
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10.1109/ICECCS59891.2023.00019

3. Pawlick, J., Colbert, E., Zhu, Q., 2018.

Modeling and analysis of leaky deception using
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IOT TEXNOLOGIYASIDA BLOKCHEYN ASOSIDA MA’LUMOTLARNI XAVFSIZ
ALMASHISHNING TAKOMILLASHGAN USULI

Xudoyqulov Z.T.,

Muhammad al-Xorazmiy nomidagi

Toshkent axborot texnologiyalari universiteti,
PhD, dotsent

zarif.khudoykulov@tuit.uz

Seidullayev M.K.

Muhammad al-Xorazmiy nomidagi

Toshkent axborot texnologiyalari universiteti,
katta o‘qgituvchi

mr.madiyar95@gmail.com

Annotatsiya: Hozirgi kunga kelib 10T texnologiyasi juda tez rivojlanayotgan texnologiyalarning biri
hisoblanadi. 0T texnologiyasi yordamida juda ko‘plab ma’lumotlar uzatiladi, gabul gilinadi va gayta
ishlanadi. 10T texnologiyasiga garatilgan kiberhujumlar soni ortib bormoqda, natijada xavfsizlikni
ta’minlash dolzarb masallardan biriga aylandi. Ushbu mogalada 10T texnologiyasida qo‘llaniladigan
protokollar tahlil gilingan. Blokcheyn yordamida IoT ilovalari uchun xavfsiz autentifikatsiya va
ma’lumot almashish tizimi arxitekturasi ishlab chiqildi. Taklif etilayotgan tizim ko‘p qgatlamli
arxitektura bo‘lib, uchta gatlamdan iborat: qurilma gatlami, boshgaruvchi gatlami va saglash gatlami.
Tizimda autentifikatsiya algoritmni  blokcheyn (aglli shartnoma) yordamida algoritmni
takomillashtirildi. Ikki to‘plam a’zolari o‘rtasidagi aloga xavfsizligini ta’minlash uchun AES
simmetrik va Elliptik egri chizig murakkabligiga asoslangan elektron ragamli imzo algoritmlari
yordamida takomillashtirildi.

Il Kalit so‘zlar: Buyumlar Interneti (10T), REST, CoAP, MQTT, xavfsizlik, Blokcheyn.

1.Kirish . CoAP;

IoT atamasi dastlab Massachusets texnologiya . AMQP;
instituti qoshidagi Auto-ID Labs tadgiqot guruhi . Rest;
xodimi Kevin Eshton tomidan 1999-yilgi tagdimotda . XMPP;
RFID texnologiyasini keng gamrovli tatbig etishda . Stomp.
paydo bo‘lgan. loT-bu fizik obyektlar o‘rtasida l0T texnologiyasida foydalanilgan protokollar
Internet orgali ma’lumotlarni  uzatish tarmog‘i REST. REST (Representational State Transfer)
tushunchasi. Fizik va ragamli muhitlarni o‘zaro | tarmoqdagi tagsimlangan dastur komponentlarining

bog‘lash va integratsiyalash orqgali aglli shaharlar, aqlli
uylar va Sanoat 4.0 kabi yangi tizimlarni taqdim
etmoqda [1].

0T texnologiyasining asosiy qurilmalarining
hisoblash, quvvat va tarmoq imkoniyatlarini
cheklanganligi bois, ularni amaliyotda qo‘llashda
alohida yondashuvni talab etadi. 10T texnologiyasini

amaliyotda qo‘llashda quyidagi keltirilgan
protokollardan keng qo‘llaniladi [2]:
. MQTT;

o‘zaro ta’siri asosida quriladigan tarmogning bir turi
hisoblanadi. REST tarmog‘ida asosan ma’lumotlarni
almashishda CoAP protokolidan foydalanadi. REST
tarmog‘iga misol sifatida, agar mijoz X (harorat
sensori) bo‘lsa, X resursning Y holatini yaratib, uni
tarmoq orqali uzatadi [3].

REST tarmog‘ining asosiy talablari quyidagilar
[3]:

1. Yagona interfeys (Uniform interface).
Bitta resurs uchun so‘rovning gayerdan kelganidan
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qat’i nazar bir xil shaklda bo‘lishi. REST tarmog‘ida
mijoz nomi yoki elektron pochta manzili kabi bir xil
ma’lumotlar fagat bitta yagona resurs identifikatoriga
(uniform resource identifier, URI) tegishli bo‘lishi
kerak.

2. Mijoz-server ajratish. REST tarmog‘ida
mijoz va server ilovalari bir-biridan butunlay mustaqil
bo‘lishi talab etiladi. Mijoz ilovasi fagatgina so‘ralgan
resursning URI bilishi kerak, ya’ni server ilovasi bilan
alogada bo‘lmasligi kerak. Xuddi shunday server
ilovasi ham so‘ralgan ma’lumotlarni uzatishdan
tashgari mijoz ilovasini o‘zgartirmasligi kerak.

3. Makonsiz (Statelessness). Mijoz va
server o‘rtasidagi o‘zaro aloga protokoli quyidagi
shartning bajarilishini talab giladi: mijoz so‘rovlari
orasidagi davrda serverda mijozning holati to‘g‘risida
hech ganday ma’lumot saglanmaydi. Mijozning har bir
so‘rovi uni gayta ishlash uchun zarur bo‘lgan barcha
ma’lumotlarni o‘z ichiga olishi kerak. Boshgacha qilib
aytganda, REST serveri bu so‘rovni boshga serverga
jo‘nata olishi kerak.

4. Kesh xotiraga yozish (Cacheable).
Internet tarmog‘ida bo‘lgani kabi, REST tarmog‘ida
ham mijoz serverdan kelgan javoblarni kesh xotirga
saglashi mumkin. Server javoblarida mijozlar
javoblarni kesh xotiraga saglashi mumkin yoki
mumkin emasligi hagidagi ma’lumotlarni ham oz
ichiga olishi kerak. Sababi eskirgan yoki noto‘g‘ri
ma’lumotlarni  saglashga yo‘l qo‘ymaslik. Kesh
xotiraga saglash ba’zi bir mijoz-server aloga
muammolarini gisman bartaraf etishi va tizimning
ishlashi tezligini samarali oshirish mumkin.

S. Ko‘p qatlamli tizim arxitekturasi.
Mijoz, odatda tarmoglarning ierarxik tuzilishi (bunday
tuzilma gatlamlarni tashkil etishini nazarda tutadi)
tufayli to‘g‘ridan-to‘g‘ri server bilan yoki oralig tugun
bilan  bog‘langanini  aniglay olmaydi. Oraliq
tugunlardan foydalanish tarmoq yuklanishini teng
tagsimlashga va tagsimlangan kesh xotiralar sababli
tizimning ishlash tezligini samarli oshirish mumkin.

CoAP  (cheklangan  dastur  protokoli).
Cheklangan dastur protokoli (Constrained application
protocol, CoAP) - hisoblash, quvvat va tarmoq
imkoniyatlari cheklangan qurilmalardan tuzilgan

tizimlar uchun mo‘ljallangan protokollardan biri. 10T
texnologiylarida CoAP  protokoli  juda keng
qo‘llaniladi. COAP protokoli odatda “Aqlli energiya”
va “Aqlli shahar” kabi mashinadan mashinaga (M2M)
ilovalar uchun mos keladi. CoAP protokoli strukturasi
quyidagi 1-rasmda tasvirlangan.

Tlova
So‘rov/Javob
CoAP

Xabar

ik

1-rasm. CoAP protokli strukturasi

CoAP protokolining ishlash prinsipi HTTP
protokoliga juda yaqgin. CoAP protokoli yuqori
yuklanish va cheklangan ulanish kabi xusiyatlarga ega
tarmoglarda  samarli ma’lumot  almashishni
ta’minlaydi. CoAP protokoli xavfsizlik nuqtai
nazaridan 128-bitli RSA kalitli shifrlash algoritmidan
foydalanadi [4].

CoAP protokoli takroriy xabarlarni aniglash
uchun noyab identifikatordan (unique 1D) foydalanadi.
CoAP protokoli xabari quyidagi gismlardan iborat:

. Ikkilik sarlavha;

. Token;

. Foydali yuk.

CoAP protokolida ma’lumotning butunligini
ta’minlash uchun tasdiglangan xabar turidan
foydalaniladi. Ushbu turdagi alogada mijoz va server
orasidagi  xabarlar  ikkinchi ~ tomon  tasdiq
xabarini(ACK) jo‘natmaguncha doimiy ravishda gayta
yuboriladi. Agarda mijoz va server orasidagi xabarlar
ikkinchi ~ tomon  tasdiglashini  talab  gilmasa
tasdiglanmagan xabar(NON) turidan foydalaniladi.
Ushbu turdagi xabarlarda ma’lumotning butunligini
ta’minlash darajasi past hisoblanadi. CoAP protoklida
ma’lumotlar almashish jarayoni quyidagi 2-rasmda
tasvirlangan.
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Aqlli qurilma
ID: 0xBC56
GET Harorat
ID:0xBC56
Harorat: 5°C

Tlova

|

2-rasm. CoAP ma’lumotlar

almashish jarayoni

protoklida

CoAP protokolida quyidagi so‘rovi turlari
mavjud:

. GET - resurslarni gidiradi va URI
havolasida ko‘rsatilgan manbaga mos keladigan
ma’lumotlarni taqdim etadi;

. POST - resursdagi harakatni
o‘zgartirish uchun javobgardir;

. PUT - resursda yangi amalni o‘rnatadi;

. DELETE - faollashtirilgan resurs
imkoniyatlarini o‘chirishga xizmat giladi.

CoAP  protokolida  mavjud  xavfsizlik

muammolari. CoAP protokoli matnga asoslangan
protokol bo‘lib, tahdidlarni aniglash va ulardan
himoyalanish usullari mavjud emas. Xavfsizlik nugtayi
nazaridan qo‘shimcha DTLS xavfsizlik paketi
ishlatishni talab giladi. CoAP protokolida xabarlarini
spoofing qilish muammosi ham mavjud. IloT
texnologiyasida avtorizatsiya uchun CoAP protokolida
qo‘shimcha funksiya mavjud emas. Protokolda xabar
sarlavhasida token identifikatori majud bo‘lib, u
xabarni gqaytadan o‘zgaritib jo‘natishga imkon beradi.

MQTT (cheklangan dastur protokoli). MQTT
protokoli 10T texnologiyalarida keng qo‘llaniladigan
mashinadan mashinaga(M2M) protokollaridan biri
hisoblanadi. Deyarli barcha 10T texnologiyalari
qurilmalari MQTT protokolini qo‘llab-quvatlaydi.
MQTT  protokoli ma’lumot almashish uchun
nashriyotchi/obunachi  (publish/subscribe) maxsus
modelidan foydalanadi. U ma’lumot almashishning
asosi sifatida TCP stekidan foydalanadi. MQTT
protokoli ma’lumot hajmiga garamasdan yuqori

o‘tkazuvchanlik qobilyatiga ega va doimiy seansni
ta’minlaydi. Bu loT texnologiylarida qurilmalarga
qo‘yiladigan talablarni minimallashtirishga yordam
beradi. MQTT protokolida ma’lumotlar almashish
jarayoni quyidagi 3-rasmda tasvirlangan.

Obunachi

F Y

MQTT vositachi

¥

Obunachi

3-rasm. MQTT protoklida ma’lumotlar

almashish jarayoni

MQTT vositachi — bu xabarlarni jo‘natish va
gabul gilishda filtrlash vazifasini bajaradigan server.
Nashriyotchi — bu MQTT vositachiga ma’lumot
jo‘natuvchi mijoz hisoblanadi. Obunachi — bu MQTT
vositachidan kerakli ma’lumotni gabul giluvchi mijoz
hisoblanadi.

MQTT protokolida xabarning muhimlik
darajasini aniglashda QoS(Xizmat sifati)
bayroglaridan foydalanadi. MQTT protokoli 3 xil QoS
darajasini qo‘llab-quvvatlaydi [5]:

. QoS 0 - xabarni etkazib berish bir
martadan ko‘p bo‘lmagan holda amalga oshiriladi.
Muvaffaqiyatsiz bo‘lsa, xabar yo‘qoladi.

. QoS 1 - xabarni yetkazib berish kamida
bir marta amalga oshiriladi. Yuborish gabul giluvchi
tomonidan tasdiglanmaguncha takrorlanadi.

. QoS 2 - xabarni etkazib berish faqgat bir
marta amalga oshiriladi. MQTT protokoli aloga
kanalida muammo bo‘lsa, etkazib berish kechiktiriladi.
Birog, har ganday holatda aloga tiklanganda gabul
giluvchi xabar oladi.

MQTT protokolida bir qgancha xavfsizlik
xususiyatlari  mavjud, bu CoAP protokoliga
solishtirganda MQTT protokoli yordamida samarali
xavfsizlikni ta’minlash mumkin. MQTT protokolida
quyidagi xususiyatlari mavjud:

. chekka nugta qurilmalarida shifrlash
Xususiyatiga ega va “o‘rtadagi odam” (MITM)
hujumlardan himoyalangan xisoblanadi;
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. mijozlarni
avtorizatsiya qilish;

. server  autentifikatsiyadan  o‘tgan
qurilmaga fagatgina tegishli ma’lumotlarni jo‘nata
oladi, bu Ping of Death kabi hujumlarning oldini oladi;

. ikki ~ tomonlama  autentifikatsiyani
qo‘llab-quvvatlaydi, IP-spoofing hujumlarini bartaraf
gilishga yordam beradi;

. MQTT vositachilar sertifikatlar asosida
autentifikatsiyani ham o°z ichiga olishi mumkin.

I0T tizimining xavfsizlik muammolari.

Bugungi kunga kelib 10T texnologiyalari
rivojlangan bo‘lsada, xavfsizlik bilan bog‘lik jiddiy
muammolar mavjudligini ko‘rish mumkin. Quyida bir

autentifikatsiya va

gancha loT texnologiyalaridagi xavfsizlik
muammolari keltirib o‘tamiz:

. ma’lumotlar yaxlitligini ta’minlash;

. yugori markazlashgan boshgaruv usuli;

. turli kiberhujumlarga garshi
himoyasizligi;

. markaziy nuqta nosozligi butun tizim
nosozligiga sabab bo‘lishi;

. boshqgaruvsiz mubhitlar.

I1.Adabiyotlar tahlili

IoT xavfsizligini ta’minlashning an’anaviy
usullari. Dunyo bo‘ylab bir gancha olimlar tomonidan
loT uchun juda ko‘p xavfsizlik tizimlari ishlab
chigilgan. Bu tizimlar hisoblash, quvvat va tarmoq
imkoniyatlarini cheklangan qurilmalarga
moslashtirilgan. Jain M.A. va boshqalar keltirgan
maqolasida, 10T tizimida yangi qo‘shilgan qurilmani
autentifikatsiya qilish arxitekturasi taklif gilingan.
Taklif gilingan arxitekturada qurilmalar bir-biri bilan
aloga qilish uchun CoAP protokolidan foydalanadi. Bu
arxitekturaning boshqga arxitekturalardan fargi to‘rt
tomonlama autentifikatsiyadan foydalanadi.
Arxitekturaning kamchiligi sifatida Sybil va qurilmaga
garatilgan hujumlarga nisbatan zaifligini ko‘rsatish
mumkin [6]. Yao X. va boshgalar tomonidan Elliptik
egri chizigga asoslangan yengil sertifikatsiz ochiq
kalitli kriptografiya tizimi taklif qilingan. Taklif
gilingan tizimni mavjud sertifikatsiz ochiq kalitli
kriptografiya tizimlariga solishtirganda hisoblash vaqti
kam  ekannin  ko‘rish  mumkin.  Maqgolada

ma’lumotlarni xavfsiz saglash va almashish to‘g‘risida
ma’lumotlar keltirilmagan [7]. Roman R. va boshqalar,
bulutli hisoblash va chekka nugta kompyuterlarga
asoslangan xavfsizlik tizimi taklif gilindi va bu tizimni
“Virtual immunitet tizimi” deb nomlandi. Taklif
gilingan tizimning tarkibiy gismlaridan biri tahdidlarni
tahlil qilish. Bu tarkibiy gismning vazifasi yangi
tahdidlarni aniglash [8]. Algahtani F. va boshqalar, 10T
texnologiyasida bulutli hisoblash tizimiga asoslangan
autentifikatsiya qilish usuli taklif qilindi. Taklif
gilingan usulda 10T texnologiyalarida turli tahdidlarni
aniglash uchun monitoring sxemasi keltirilgan [9].
Wozid M. va boshgalar 10T texnologiyasi uchun bulutli
hisoblashga asoslangan engil autentifikatsiya tizimini
taklif gildi. Foydalanuvchilar 10T texnologiyasi Kirish
uchun autentifikatsiyadan o‘tishi zarur [10]. Tahlil
gilingan magolardan xulosa qilib, taklif qilingan
tizimlarda hisoblash, saglash, aloga yuklanishi va
kiberhujum muammolari mavjud.

Blokcheyn yordamida loT texnologiyasi
xavfsizligi ta’minlash. Hozirgi kunga kelib loT
texnologiylari uchun tadgiqotchilar tomonida bir
gancha xavfsizlik tizimlari taklif gilishgan. Lekin
markazlashtirilmagan  boshgaruv, = ma’lumotlarni
xavfsiz saglash, cheklangan qurilmalar uchun engil
hisoblash,  xavfsiz ~aloga va  qurilmalarni
autentifikatsiya qilish kabi ba’zi takomillashtirilishi
kerak bo‘lgan sohalar mavjud. Ushbu sohalarni
blokcheyn yordamida takomillashtirishda ba’zi chet el
tadgigotchilar taklif gilgan tizimlarni tahlil gilamiz.
Shen M. va boshgalar tomonidan blokcheynga
asoslangan xavfsiz SVM (vektor mashinasini qo‘llab-
quvvatlash) deb nomlangan tizim taklif gilindi. Taklif
gilingan tizimning xavfsizligin ta’minlash uchun
blokcheyn xususiyatlarida foydalanilgan [11]. Hammi
M. va boshgalar, blokcheyn konsepsiyasi asosida
qurilgan 10T ilovasi tizimini taklif gilishdi. Tizimda
xavfsiz alogani ta’minlash uchun dastlab xavfsizlik
gabarigini yaratadi. Bu tizimning zaifiklaridan bir
nechtasini  ko‘rish mumkin, yugori hisoblashga
asoslangan, DDoS va o‘rtadagi odam (MitM)
hujumlarini bartaraf gilish mumkin emas [12]. Tang B.
va boshqgalar, 10T texnologiyasi infratuzilmasida juda
muhim  bo‘lgan  platformalar aro  alogani
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ta’minlaydigan 10T pasporti deb nomlangan tizimni
taklif gilishdi. Taklif gilingan tizimda blokcheynga
asoslangan autentifikatsiya va avtorizatsiya tizimlari
keltirilgan. Tizim Sybil va Botnet hujumlariga zaif
xisoblanadi [13]. Viriyasitavat W. va boshqalar
tomonidan markazlashtirilmagan blokcheynga
asoslangan loT arxitekturasi taklif qilindi. Taklif
gilingan tizim qurilmani xavfsiz ro‘yxatdan o‘tkazish
va autentifikatsiya gilish uchun aqglli shartnomadan
foydalanadi [14]. Beini Zhou va boshgalar
identifikatsiya uchun shifrlash va Dblokcheyn
kombinatsiyasidan foydalangan tizim taklif qildi.
Ushbu tizimda har bir subyekt uchun Key Generation
Center (KGC) tomonidan shaxsiy Kkalit beriladi.
Tizimning asosiy kamchiliklaridan biri  yuqori
hisoblash va o‘rtadagi odam (MitM) hujumini bartaraf
gilish mumkin emas [15]. Ali Dorri va boshgalar
blokcheynga asoslangan ikki gatlamli boshgarish
tizimini taklif qildi. Ushbu tizimda
markazlashtirilmagan boshqaruv, aloga xavfsizligi va
maxfiyligi uchun blokcheynda foydalanilgan. Bu
tizimning asosiy kamchiligi hisoblash uchun katta
resurslar kerak bo‘lishi [16]. Lei Zhang va boshqalar
tomonidan soxta xabarlarni aniglash uchun Transport
vositalari interneti (IoV) ni bir necha gismimlarga
ajratish tizimi taklif gilindi. Bu gismimlar soxta xabar
aniglaganda ma’lumotni tekshirishga yordam beradi
[17].

I11.Materiallar va usullar

Taklif etilayotgan tizim ko‘p qatlamli
arxitektura bo‘lib, uchta gatlamdan iborat: qurilma
gatlami, boshgaruvchi gatlami va saqglash qatlami.
Taklif etilayotgan tizim ko‘p gatlamli arxitekturasi
quyidagi 4-rasmda tasvirlangan. Qurilma gatlami loT
tizimidagi qurilmalarni o‘z ichiga oladi. Boshqaruvchi
gatlamida blokcheyn serverini yaratish uchun mas’ul
bo‘lgan to‘plam boshqaruvchisi joylashgan bo‘lib,
uning asosiy vazifalari qurilmalarni autentifikatsiya
qgilish, bloklar va to‘plamlarni yaratish, S, maxfiy
kalitini yaratish hisoblanadi [18].

Xavfsizlik
darajasi

Qurilma
qatlami

Saqglash
qatlami

Boshqaruvchi
qatlami

4-rasm. Tizim arxitekturasi

Elliptik egri chizig murakkabligiga asoslangan
elektron ragamli imzo algoritmi (EECHERI)

Elliptik egri chiziqg murakkabligiga asoslangan
elektron ragamli imzo algoritmi (EECHERI) - bu ochiq
kalitni ~ shifrlash tizimining algoritmlarida biri
hisoblanadi. EECHERI algoritmi DSA elektron
ragamli imzo  algoritmining modifikatsiyasi
hisoblanadi. Agar M; foydalanuvchi  xabar
yubormoqchi bo‘lsa, u avval xabarga elektron ragamli
imzo qo‘yadi va uni M; foydalanuvchiga ga yuboradi.
M; foydalanuvchi elektron ragamli imzoni tekshiradi,
shundan so‘ng agar elektron ragamli imzo haqiqiy
bo‘lsa ma’lumot almashuvni boshlaydi [19].

Burchak masofasi (BM)

Burchak masofasi (BM) — bu ikki obyekt
orasidagi masofani hisoblash uchun ishlatiladi. Taklif
etilayotgan tizimda to‘plamga qo‘shilishni istagan loT
qurilmasi va to‘plam boshgaruvchisi orasidagi
masofani hisoblash uchun BM dan foydalanilgan [20].

Burchak masofasini topish uchun
cosa sina 0

—sina cosa 0‘ burchak matritsasidan
0 0 1

foydalaniladi. Agar to‘plam a’zosi  dastlabki

koordinataga nisbatan o burchak ostida harakat qilsa, u
holda to‘plam a’zosining yangi koordinatalarini 1-
tenglama yordamida hisoblash mumkin. Agar qurilma
birinchi marta to‘plamga Kkiritilgan bo‘lsa, u holda
burchak 0 daraja bo‘ladi, chunki oldingi koordinata
yo‘q. To‘plam a’zosining Yyangi koordinatasi
hisoblagandan so‘ng masofani 2-tenglama bo‘yicha
hisoblanadi. Endi 10T  qurilmasi  P;(X;,Y;)
koordinatasida deylik, harakatdan so‘ng, yangi
koordinata P;'(X;’,Y;’) va to‘plam boshgaruvchisi
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koordinatasi  Prg(Xrg,Yrg), burchak  masofasi
quyidagicha hisoblanadi:

X cosa sina O][X;

Y/| =|—-sina cosa O0]|Y; 1)

1 0 0 111

dij = 1Xrg — Xill + IYrg = Yl (2)

Buerda |l || absolyut farqdir.

Merkle daraxti

Merkle daraxti - bu bloklardagi turli

tranzaksiyalarning xeshlari yozilgan gaydnoma, ya’ni
blokdagi barcha tranzaksiyalarning gisgacha mazmuni
hisoblanadi. Shu sababli, u Xesh daraxti deb ham
ataladi. Bu blok tarkibini samarali va xavfsiz
tekshirishga yordam beradi. Bitkoin va Ethereum
blokcheynlari tranzaksiyalar uchun Merkle daraxtidan
foydalanadi. Taklif etilayotgan tizimda uzatilgan
xabarlar tranzaksiyalar sifatida ko‘rib chigiladi.
Tekshiruvchi ushbu barcha tranzaksiyalarni to‘playdi
va blokcheynga qo‘shiladigan yangi blokni yaratish
uchun Merkle daraxtini yaratadi [21-22].

Aglli shartnoma

Aqlli shartnoma odatda ikki tomon o‘rtasida
ragamli aktivlar yoki ma’lumotlarning uzatilishini
avtonom tarzda boshqgaradigan if-then prinsipiga
asoslangan shartli kompyuter dasturidir. Bu haqiqgiy
dunyo shartnomasiga juda o‘xshaydi, lekin ragamli
shaklda va blokcheyn ichida saglanadi. Ular oldindan
belgilangan muayyan shartlar yuzaga kelganda
avtomatik  ravishda amalga oshiriladi.  Aqlli
shartnomaning asosiy g‘oyasi juda oddiy va uni
quyidagicha tushuntirish mumkin [23-24]:

1. AGAR bu shart to‘g‘ri bo‘lsa, unda bu
harakatni bajarish kerak.

2. AGAR bu narsa mavjud bo‘lsa, unda bu
harakatni bajaring. Ya’ni, bu to‘g‘ri
yoki noto‘g‘ri bo‘lishi mumkin bo‘lgan
shartga muvofiq harakat gilinadigan
shartli bayonotdir.

IV.Natija
Blokcheyn yordamida 10T ilovalari uchun
xavfsiz autentifikatsiya tizimi

Taklif  etilayotgan  tizimda  to‘plamga
qo‘shilishdan oldin har bir qurilma Xxavfsiz
autentifikatsiya mexanizmidan o‘tishi kerak va

shundan keyingina u boshga to‘plam qurilmalari bilan
aloga of‘rnatishi mumkin. Tizimda xavfsizlik
mexanizmini ta’minlash uchun gibrid kriptografiyadan
foydalanilgan. To‘plam a’zolari (TA) va to‘plam
boshgaruvchisi (TB) o‘rtasidagi aloga xavfsizligini
ta’minlash uchun EECHERI dan foydalanilgan.
To‘plamlar burchak masofasi (BM) asosida
yaratiladi, ya’ni to‘plamga qo‘shilishni va TA bo‘lishni
xohlovchi qurilma birinchi navbatda TB dan ma’lum
masofada bo‘lishi kerak. Qurilma TB diapazoniga
kirgach, u to‘plamga qo‘shilish uchun so‘rov yuboradi
(bu D;; qurilma identifikatorini oz ichiga oladi). TB
qurilmani tekshiradi va keyin ochiq kalit TK,., ni
qurilmaga yuboradi. TB dan ochiq kalitni olgandan
so‘ng qurilma to‘plam a’zosiga aylanadi. TB
shuningdek, blokcheyn serverida qurilma
identifikatorini o‘z ichiga olgan blok yaratadi.
Algoritm-1 ikki koordinata nugtasi orasidagi
masofani aniglaydi. Argument sifatida ikki nugtaning
koordinatalarini oladi va masofani aniglaydi. Nuqgtap
qurilmasi (Xp,Y,) koordinatalariga ega va TB ning
Nugqtarg qurilmasi (X7, Yr5) koordinatalariga ega.
1-jadval. Belgilar ta’rifi.

Belgi Ta’rif

E(K(X)) X ni K kalit yordamida shifrlash

D(K(X)) X ni K kalit yordamida rasshifrlash

H(X) X ni xesh giymati

Did i-chi qurilmaning noyob
identifikatori

ni i-komponentning psevdo tasodifiy
soni

R To‘plam radiusi

® XOR amali

I Birlashtirish operatsiyasi

Sk Bir martalik maxfiy kalit

BK,ch, Blokcheyn serverining ochiq va

BKp, shaxsiy Kkalitlari

TBych, To‘plam boshgaruvchisining ochiq

TBsha va shaxsiy kalitlari

AT;, Vaqt chegarsi

i=1,2,3...
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k, & Maxfiy ma’lumotlarni almashish
uchun foydalaniladigan
o‘zgaruvchilar

T;,1=1,2,3... | Vaqt

T/, i=1,2,3... | Joriy vaqt

Xp, Yp Qurilmaning koordinatalari

Xrg, Yrp To‘plam boshgaruvchisining
koordinatalari
dij i va j orasidagi masofa
Algoritm-1:  Burchak  masofasini  topish
algoritmi.

Kirish:  Pp, P, Prg : Pp,Prg dastlabki
koordinatlar va P}, harakatdan keyingi koordinatalari.
Chigish: d;;: Bu ikkita qurilma orasidagi
masofa (masalan, TA, TB)
1. Pp<Xp, Yp /I qurilmaning koordinatalari
2. Prg<—Xrg, Yrg Il to‘plam boshgaruvchisining
koordinatalari

Xp cosa sina O0][Xp

3. |[Y'p| « [—sina cosa Of|Yp| // bu

1 0 0 1111

tenglama qurilmaning yangi koordinatalarini
hisoblash uchun ishlatiladi P, va (X}, Yp) yangi
koordinatalar.

4. drpp—IXrg = X'p | + Y75 = Y'pl I
Qurilma va to‘plam boshqaruvchisi orasidagi
masofa.

To‘plam yaratish va qurilmani autentifikatsiya
qgilish jarayoni quyida keltirilgan 4 bosgichdan iborat:

1. D; qurilmasining D;; qurilma identifikatori,
P;(X;,Y;) qurilma koordinatalari, T, vaqt
aniglanadi. Keyin D;, Req;q = Djy®n,T =
H(Reqiq I T;)  sifatida to‘plamga qo‘shilish
so‘rovini Yyaratish uchun hisob-kitoblarni amalga
oshiradi va (T,Reqiz I T;) ni to‘plam
boshqgaruvchisiga yuboradi.

2. So‘rovni olgandan so‘ng, TB birinchi navbatda A
T, > T;—T, to‘g‘riligini tekshiradi, aks holda
so‘rov rad etiladi. Agar shart to‘g‘ri bo‘lsa,
boshgaruvchi burchak masofasidan foydalangan
holda masofani hisoblab chigadi (1-algoritm), agar
qurilma boshgaruvchining to‘g‘ri diapazonida

bo‘lsa, u harakat giladi va T* = H(Req;q4 Il T,) ni
hisoblab chigadi, keyin T* =T to‘griligini
tekshiradi va agar shunday bo‘lsa, u Ty =
H(Req;q), Tp,, = H(Get(lastBlock)) sifatida
hisoblashni amalga oshiradi (Merkle daraxti
konsepsiyasidan foydalangan holda), so‘ngra
Bl =Ty, Reqiq,T1, Tp,, sifatida blokcheynda
(PoS konsepsiyasidan foydalangan holda) blok
yaratadi. Shundan so‘ng, u yaratilgan blokni
blokcheyn  serverining BK,., ochig  kaliti
yordamida shifrlaydi CT = E(BK,.,(Bl)) va
(CT,TB;3,T;) ni boshga to‘plamlar bilan
almashish uchun blokcheyn serveriga yuboradi.
Bundan tashgari, TB umumiy Kalitni so‘ragan
qurilma bilan almashish uchun k = TB,.;, @ n,,
¢ = Req;q @ n, sifatida k va & ni hisoblab
chigadi. Keyin D; qurilmasiga (k, &, T3) yuboradi.
Blokcheyn serveri to‘plam boshgaruvchisidan
shifrlangan yangi blok oladi. U birinchi navbatda
AT, > T; — T, to‘g‘riligini tekshiradi, agar to‘g‘ri
bo‘lsa, U o‘zining BKy, Shaxsiy kalitini PT =
D (BKg(CT)) sifatida ishlatib, CT shifrini ochadi
va keyin bu vyangi blokni barcha to‘plam
boshgaruvchilarga xavfsiz tarzda uzatadi.

. To‘plam boshgaruvchisidan javob olgandan so‘ng,

D; birinchi navbatda AT; > T3 — T to‘g‘riligini
tekshiradi, agar to‘g‘ri bo‘lsa, keyin D; qabul
gilingan javobdan Get(n,) = & @ Dy,
Get(TB,ep) = k D ny sifatida to‘plam
boshqgaruvchisining ochiq kalitini hisoblaydi va
keyingi alogalar uchun TB,; ni saglaydi. Ushbu
protsedura boshga qurilmalar tomonidan amalga
oshiriladi va biz har bir qurilma TB dan
autentifikatsiya gilingan xavfsiz  qurilmalar
to‘plamini yaratamiz.
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IoT qurilmasi (Mi) To‘plam boshqaruvchisi (T B) Blokcheyn server(BK)

1 Toplam boshqaruvchisi ID: TB4
2 To*plam boshqamw chisi
koordinatasi: Prg (X1a, ¥18)

1. Qurilma ID: D,y
2. Qurilma koordinatasi: B (x,y,)

1.Vaqt: T,
2. Kalit genaratsiya: BK 4, BK,,

3. Vagt: T,
2+ Togin, 3. Vagt: Ts —
) _ 4 Kalitlarni genaratsiya: TB_, TB,
5. Reqyq=D), sty octy TBokm
T hd B, 5. To‘plam radiusi: R
6 T=H(ReqllT:)

6 Tuginmz
I

if (AT, =T5-T2)

1. Hisoblash BM: Distcgp(M;)

2. if (R=Distegp(M;))

2.1 T*=H(RequlT2)

if(T=T*)
2.1 Ta=H(Requa)
2.2 Tz y=H(Get(lastBlock)) /ﬂ“
.2.3 Bl=createBlock(Ty, Reqiq, Ty, Té'n)
2.4 Blokcheyngablok qofshish
2.5 CT=E(BK,q(BI)
26 k=TB,.,@n,
2.7 E=Req;aPn,
else So‘rovni bekor gilish

if (AT>2T5-Ts)

1. PT=D(BK,,,(CT))

2. Yangi blokni barcha to‘plam
if (ATs=ToTy) /‘ boshgamv chisilariga jo*natish
1. Get(nz)=§BDig

2 Get(CK,a)=k@ny
3. TB, 4, kalitsaqlaydi

IS
[SA R

(SRS

else
So*rovni bekor qilish

(SRS

=)

5-rasm. To‘plam yaratish va
autentifikatsiyasi qilish jarayoni

qurilma

Maxfiy kalitni yaratish va M2M aloqgasi

Ikki to‘plam a’zolari o‘rtasidagi aloga

xavfsizligini ta’minlash uchun 192 bitli AES simmetrik
kriptografiya algoritmidan foydalanilgan. To‘plam
a’zolari bir-biri bilan aloga qurishdan foydalanadigan
simmetrik kalitni to‘plam boshgaruvchisidan oladi.
To‘plam a’zosi va to‘plam boshgaruvchisi o‘rtasidagi
aloga uchun Elliptik egri chizig murakkabligiga
asoslangan elektron ragamli imzo algoritmidan
foydalanilgan. Tepadagilarni umumiy qilib aytganda
aloga xavfsizligini  ta’minlash  uchun gibrid
kriptotizimdan foydalanilgan. Taklif etilayotgan aloga
usuli quyida keltirilgan 7 da bosgichdan iborat:

1. To‘plam a’zosi M; so‘rov sifatida Req [M;||T;] ni
M; (boshga to‘plam a’zosi) ga yuboradi.

2. To‘plam a’zosi M; so‘rovni gabul giladi va
birinchi  navbatda tekshiradi AT, >T; —
T; to‘g‘ri yoki noto‘g‘ri, agar to‘g‘ri bo‘lsa, M;
to‘plam a’zoning haqiqiyligini tekshirish va bir
martalik maxfiy kalit yaratish uchun to‘plam
boshqgaruvchisiga so‘rov  sifatida  yuboradi
Req[E (T Boci(M;||M;||T;||T)))]  yuboradi  va
javobni kutadi.

3. To‘plam boshgaruvchisi M; dan so‘rovni olgandan
keyin, avval tekshiradi AT, =T —T; agar
to‘g‘ri bo‘lsa, to‘plam boshqgaruvchisi ikkala
a’zoni ham hagiqiyligini tekshiradi. Tekshirishdan
so‘ng, bir martalik maxfiy kalit S, ni yaratadi,
javobni ikkala a’zoga Res|E(TBspa(Sk D M; D
M)IIT)], Res[E(TBsa(Sk ® M)IIT)], M; va

D

M; a’zolariga mos ravishda yuboradi. Agar
so‘ragan a’zolardan biri to‘plam boshgaruvchisi
tomonidan topilmasa, boshga to‘plam
boshgaruvchilar ~ xabardor  bo‘lishi ~ uchun
ogohlantirish xabari ishlab chigariladi.
To‘plam a’zosi M; bir martalik maxfiy kalit S;, ni
olish uchun qabul gilingan javobni A =
D(CKoch(E(TBgpq (Sx @ M;)||T;))) hisoblaydi
va keyin AT, > T; — T; tekshiradi, agar to‘g‘ri
bo‘lsa Get(Sy) = A @ M; hisoblaydi va S, ni
aloga uchun saglab qo‘yadi.
To‘plam a’zosi M; javob sifatida Res[T;||T;] ni M;
ga yuboradi, ya’ni u keyingi xabarni gabul gilishga
tayyor.
To‘plam a’zosi M; xabar yaratadi (Xabr;) va uni
bir martalik maxfiy kalit yordamida (AES
shifrlash algoritmi) shifrlaydi E(Sy(Xabr;)) va
M; ga yuboradi.
To‘plam a’zosi M; gabul giladi va xuddi shu kalit
yordamida shifrni ochadi, keyin u xabar yaratadi
(Xabry) va uni shifrlagandan E(S,(Xabry))
keyin M; ga yuboradi, xuddi shunday qilib ikki
to‘plam a’zosi o‘rtasida aloga davom etadi.
Algoritm-2: Maxfiy kalitlarni yaratish.
Kirish: Q,,, R,,
Chigish: S, : bu bir martalik maxfiy kalit
1. Q, = randomNumber()
2. R, = randomNumber()
3. agar Q, = Tub son keyin
agar R,, = Tub son keyin
N=(Qn—1)*(R,—

E =

randomNumber ()%1000 // “% ~ mod operatsiyasi

SkzNE
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