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AXBOROT XAVFSIZLIGI TIZIMLARINI INTELLEKTUALLASHTIRISH MASALALARI 

Umarov Shuxratjon Azizjonovich, 

fizika-matematika fanlari bo‘yicha falsafa doktori (PhD), 
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Abduqodirov Abdulhay, 

Muhammad al-Xorazmiy nomidagi Toshkent axborot 

texnologiyalari universiteti Farg‘ona filiali talabasi 
 

Annotatsiya: Ushbu maqolada axborot xavfsizligi tizimini intellektuallashtirish tushunchasi, 

intellektuallashtirishning funksional vazifalari, intellektual tizim xususiyatlari va strukturasi, 

intellektual tizim boshqaruv komponentlari va umumiy strukturasi keltirilgan. Axborot xavfsizligini 

intellektuallashtirish hozirgi vaqtda axborot xavfsizligini rivojlantirishning asosiy yo‘nalishlaridan 

biri ekanligi bayon qilingan. Shuningdek, istiqbolli intellektual axborotni himoya qilishning 

avtomatlashtirilgan tizim arxitekturasi taklif qilingan. 

 

Kalit so‘zlar: axborot xavfsizligi, intellektual tizim, sun’iy intellekt, tahdid, moslashuvchanlik, 

o‘rganish va o‘z-o‘zini o‘qitish, mantiqiy datchik, himoya strategiyasi . 

 

KIRISH. Axborot xavfsizligi tizimini 

intellektuallashtirish deganda, noma’lum sharoitida 

uning yuqori darajadagi avtonomligi, 

moslashuvchanligi va ishonchliligini ta’minlash uchun 

intellektual imkoniyatlarini oshirish tushuniladi. Bu 

foydalanuvchilar va tizim ma’murlariga ob’ektda sodir 

bo‘lgan voqealarni kompyuterga o‘tkazish, ob’ektiv 

baholashga yordam berish uchun ma’lumotlarni 

to‘plash, qayta ishlash va to‘g‘ri qarorlar qabul qilishi 

uchun maksimal mumkin bo‘lgan funksiyalarni o‘z 

ichiga oladi. Bunday holda, sun’iy intellektning 

usullari va texnologiyalaridan noma’lumlikka qarshi 

kurash vositasi sifatida foydalaniladi [1]. 

Axborot xavfsizligini intellektuallashtirish 

tahdidlarni aniqlash va ularga javob berish jarayonini 

avtomatlashtirish imkonini beradi, bu esa javob berish 

vaqtini sezilarli darajada qisqartiradi va himoya 

samaradorligini oshiradi. Mashinali o‘qitish va sun’iy 

intellekt algoritmlaridan foydalanish yangi tahdidlarga 

tezda javob beradigan va shaxsiy ma’lumotlarning 

ishonchli himoyasini ta’minlaydigan yanada samarali 

va moslashuvchan himoya tizimlarini yaratishga 

yordam beradi [2-3]. Bundan tashqari, axborot 

xavfsizligini intellektuallashtirish himoya tizimining 

noto‘g‘ri signallari sonini kamaytirishga yordam 

beradi, bu esa mumkin bo‘lgan tahdidlar haqida 

signallarni qayta ishlash bilan shug‘ullanadigan 

xodimlarni ishini yengillashtiradi. Shunday qilib, 

axborot xavfsizligini intellektuallashtirish nafaqat 

shaxsiy ma’lumotlarni himoya qilish samaradorligini 

oshiradi, balki ularni qayta ishlash va saqlash 

jarayonini ham soddalashtiradi. Umuman, axborot 

xavfsizligini intellektuallashtirish hozirgi vaqtda 

axborot xavfsizligini rivojlantirishning asosiy 

yo‘nalishlaridan biri hisoblanadi [4].  

 

MATERIALLAR VA USULLAR. "Sun’iy 

intellekt" atamasi 1956 yilda amerikalik olim Jon 

Makkarti tomonidan kiritilgan. Sun’iy intellekt ilmiy 

soha sifatida yarim asrdan ko‘proq tarixga ega. So‘nggi 

yillarda sun’iy intellektning aniq ta’rifi, uning 

imkoniyatlari va istiqbollari bo‘yicha bir qator 

munozaralar bo‘lmoqda. Sun’iy intellekt sohasidagi 

mashhur mutaxassis Jorj F.Lyuger «Sun’iy intellekt. 

Murakkab muammolarni hal qilish strategiyalari va 

usullari» kitobida: «Sun’iy intellektni aniqlash 

muammosi aqlni aniqlash muammosiga to‘g‘ri keladi: 

bu turli xil qobiliyatlar to‘plamini birlashtirilganimi? 
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Intellekt qay o‘lchamda yaratilishi mumkin va u 

qanchalik oldindan ma’lum? Intellektni kuzatish 

mumkin bo‘lgan xatti-harakatlarga qarab bilish 

mumkinmi yoki qandaydir yashirin mexanizm 

mavjudmi? Intellekt tirik mavjudotlarda qanday 

namoyon bo‘ladi va buni intellektual qurilmalarni 

loyihalashda qanday qo‘llash mumkin? Bundan 

tashqari, inson qiyofasida intellekt kompyuter dasturini 

yaratish kerakmi yoki qat’iy "muhandislik" yondashuv 

yetarlimi?» Sun’iy intellektning o‘ziga xos xususiyati 

shundaki, u aynan shu muammolarni o‘rganadi, 

nazariyalar uchun vosita va model taqdim etadi va bu 

nazariyalar dasturlash tillarida qayta shakllantiriladi 

[5]. 

Shuningdek, A.A.Yevdokimov, 

E.Ye.Tixonovlarning «Intellektual axborot tizimlarida 

axborot himoyasi» monografiyasida korporativ 

axborot va kompyuter tarmoqlarida axborot 

hujumlariga intellektual qarshi turish masalalariga 

bag‘ishlangan bo‘lib, unda M-tarmoqlarini o‘rganish 

apparati, genetik optimallashtirish algoritmlari va 

"sun’iy texnologiyalar" tushunchasidan foydalanish 

taklif etilgan [6]. S.I.Makarenkoning «Intellektual 

axborot tizimlari» o‘quv qo‘llanmasida neyron 

tarmoqlarning intellektual mexanizmlar va mantiqdan 

foydalangan holda biotizim asosida amalga oshirilgan 

adaptiv axborot xavfsizligi tizimining modelini 

yaratishning umumiy konsepsiyasi muhokama 

qilingan [7]. V.I.Vasilevning «Intellektual axborot 

tizimlarida axborot himoyasi» o‘quv qo‘llanmasida 

axborot xavfsizligiga tahdidlarni kompleks baholash 

modellarini yaratish, axborot xavflarini tahlil qilish, 

hujumlarni aniqlash tizimlari va sun’iy intellekt 

usullaridan foydalangan holda axborot xavfsizligini 

boshqarish uchun qaror qabul qilishni qo‘llab-

quvvatlash tizimlarini qurish bilan bog‘liq konstruktiv 

yondashuvlar ko‘rib chiqilgan [8]. 

Maxsus dasturiy ta’minot va apparat ta’sirining 

yangi usullari va vositalarini doimiy ravishda ishlab 

chiqish hamda ularni muvaffaqiyatli amalga oshirish 

sonining doimiy o‘sishi avtomatlashtirilgan tizimda 

xavfsizlikni ta’minlashda tubdan yangi yondashuvlarni 

talab qiladi. 

Bu avtomatlashtirilgan tizimda axborotning 

intellektual xavfsizligi nazariyasini yaratishning 

dolzarbligini belgilaydi. Nazariyani yaratish doirasida 

yangi nazariy modellar va mahalliy axborot xavfsizligi 

tizimlarining yangi avlodini yaratish usullarini tadqiq 

qilish va ishlab chiqishga qaratilgan bir qator 

funksional ilmiy muammolarni kompleks hal qilish 

kerak [9]: 

− axborot xavfsizligiga tahdidlarning aksiomatik 

modelini ishlab chiqish; 

− avtomatlashtirilgan tizimda maxsus dasturiy 

ta’minot va apparat ta’siri identifikatsiyasining 

matematik nazariyasini yaratish; 

− avtomatlashtirilgan tizimdagi axborot 

jarayonlariga mos keladigan kirishni boshqarish 

tizimlarining yangi matematik modellarini 

yaratish; 

− axborotni muhofaza qilish va 

avtomatlashtirilgan tizimlarning moslashuv 

tizimlarini qurish metodologiyasini yaratish; 

− avtomatlashtirilgan tizimda axborot 

xavfsizligini ta’minlashda qaror qabul qilishni 

qo‘llab-quvvatlash tizimini yaratish 

metodologiyasini yaratish; 

− avtomatlashtirilgan tizim axborot xavfsizligini 

baholashning metrologik mezonlarining yopiq 

tizimini ishlab chiqish; 

− axborot risklarining umumiy nazariyasini 

yaratish; 

− axborotni himoya qilish avtomatlashtirilgan 

tizimlarining o‘z xavfsizligini ta’minlash 

metodologiyasini yaratish. 

Ushbu fundamental ilmiy muammolarni hal 

qilish axborot xavfsizligining yangi intellektual 

tizimlarini yaratishga imkon beradi, ularning asosiy 

ustunligi parametrik xususiyatga ega bo‘lgan maxsus 

dasturiy ta’minot va apparat ta’sirini oldini olish, 

aniqlash va zararsizlantirish, usullar va vositalardan 

foydalanish qobiliyatidir.  

"Intellektual tizim" umumiy holda quyidagi 

xususiyatlarga ega deb hisoblanadi [10]: 

− moslashuvchanlik; 

− o‘rganish va o‘z-o‘zini o‘qitish qobiliyati; 
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− “to‘g‘ri amal” bajarishga yo‘nalganlik; 

− maqsadga yo‘naltirilganlik; 

− ta’lim jarayoni va funksiyalarida bilimlardan 

foydalanish. 

«Moslashuvchanlik» tizimning o‘zgaruvchan 

atrof-muhit sharoitlariga moslashish qobiliyatini 

anglatadi. Bu xususiyat intellektual tizimlarga turli 

vaziyatlarda, shu jumladan noaniqlik va to‘liq 

bo‘lmagan ma’lumotlar sharoitida muammolarni hal 

qilish imkonini beradi. 

«O‘rganish va o‘z-o‘zini o‘qitish» xususiyati 

intellektual tizimlarga bilim va tajriba to‘plash 

imkonini beradi, bu esa natijada samaradorlikni 

ortishiga olib keladi. O‘rganish atrof-muhit bilan 

o‘zaro ta’sir qilish yoki tizimga o‘quv ma’lumotlarini 

taqdim etish orqali amalga oshirilishi mumkin. 

"To‘g‘ri amal" intellektual tizim istalgan 

natijaga olib keladigan qarorlar qabul qila olishi 

kerakligini anglatadi.  

«Maqsadga yo‘naltirilganlik» intellektual 

tizimning ishlashi uchun aniq belgilangan maqsadga 

ega bo‘lishi kerakligini anglatadi. Bu xususiyat tizimga 

o‘z resurslaridan samarali foydalanish va maqsadlariga 

erishish imkonini beradi.O‘rganish va ishlash 

jarayonida bilimlardan foydalanish intellektual tizim 

bilimlarni saqlash va qayta ishlash qobiliyatiga ega 

bo‘lishi kerakligini anglatadi. Bu xususiyat tizimga 

oddiy algoritmlar yordamida yechilmaydigan 

masalalarni hal qilish imkonini beradi. 

Sanab o‘tilgan xususiyatlar intellektual 

tizimlarning muhim xususiyatlari bo‘lib, ularning 

mavjudligi ushbu tizimlarga an’anaviy kompyuter 

dasturlari hal qila olmaydigan muammolarni hal qilish 

imkonini beradi. 

 

NATIJALAR. "Intellektual mashina"  

ko‘rinishidagi intelektual tizim mavjud bo‘lsin (1-

rasm). U ma’lum qoidalardan foydalangan holda 

kiruvchi ma’lumotlarni tahlil qilishi va qayta ishlashi 

bilan muammoni hal qilishi hamda natijasini 

shakllantirish imkoniyatiga ega. 

«Mantiqiy datchik» va «Mantiqiy aktuator»lar 

tashqi muhit bilan interfeys rolini o‘ynaydi. 

«Tushunish» blokida ob’ektning hozirgi holati 

«Maqsad» bilan taqqoslanadi, shundan so‘ng 

«Rejalashtirish» amalga oshiriladi, ya’ni berilganlar 

doirasida tafovutni kamaytirish uchun muayyan 

«Harakat»larni amalga oshirish to‘g‘risida qaror qabul 

qilinadi. «Ogohlik/motivatsiya» bloki «Tushunish» va 

«Rejalashtirish»ni kuzatish funksiyasini bajaradi. 

Mashina «Mantiqiy datchik»lar yordamida olingan 

ma’lumotlarni tushuna olmasa, «Ogohlik/motivatsiya» 

«Bilim»larni moslashtirishi, o‘zgartirishi va olingan 

ma’lumotlarni tushunish uchun qulayroq ko‘rinishga 

keltirishi mumkin. Shunday qilib, intellektual 

mashinaning ikkita asosiy ish rejimini ajratib ko‘rsatish 

mumkin - vazifalarni hal qilish rejimi va o‘rganish/o‘z-

o‘zini o‘qitish rejimi. 

O‘rganish deganda ob’ekt/atrof-muhit bilan 

o‘zaro ta’sir qilish natijalari to‘g‘risida avvaldagi 

olingan eksperimental ma’lumotlarga asoslanib, 

tizimning kelajakdagi xatti-harakatlarini yaxshilash 

qobiliyati tushuniladi. O‘z-o‘zini o‘qitish - bu tashqi 

moslashuvsiz o‘rganish, ya’ni "o‘qituvchi" ning 

ko‘rsatmalarisiz bilim olish tushuniladi. Umumlashgan 

holda amaliyotda ushbu ta’rif keng qo‘llaniladi: 

intelektual tizim bu - jarayonlar, buzilishlarni bilish, 

ularning ishlashini tushunish,  xulosalar chiqarish va 

o‘rganishga qodir bo‘lgan tizimdir. Bu tizim o‘zining 

bilimini oshirib boradi va tajribasini to‘playdi, undan 

sifat xususiyatlarini yaxshilash uchun foydalanadi. 

Intellektual tizimning zaruriy xususiyati - 

tizimga yuklangan vazifani aniqlashtirish va uni hal 

qilishning samarali usulini tanlash imkonini beradigan 

ma’lumotlar, modellar va usullarni o‘z ichiga olgan 

bilimlar bazasining mavjudligidir. Shuning uchun 

intellektual tizimlar bilimga asoslangan tizimlar 

(inglizcha Knowledge-Based Systems) deb ham ataladi. 

Tizimning aql-idrok xususiyatini ta’minlash uchun 

quyidagi tamoyillarga rioya qilish kerak: 

1) Real tashqi dunyo bilan axborot aloqasining 

mavjudligi va maxsus axborot aloqa kanallaridan 

foydalanish: bu tamoyil intellektual tizim real 

dunyodan ma’lumot olishi va undan qaror qabul qilish 

uchun foydalanishi kerakligini anglatadi. Bunga 

tizimning atrof-muhitni his qilishiga imkon beruvchi 

turli xil sensorlar, sensorlar va boshqa qurilmalar 

yordamida erishish mumkin. 
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2) Aql-idrokni oshirish va o‘z xatti-

harakatlarini yaxshilash uchun tizimning fundamental 

ochiqligi: bu tamoyil intellektual tizim o‘rganish va 

o‘z-o‘zini o‘qitish qobiliyatiga ega bo‘lishi kerakligini 

anglatadi. Bunga mashinali o‘qitish, neyron tarmoqlar 

va boshqalar kabi turli xil o‘rganish usullaridan 

foydalanish orqali erishish mumkin. 

 

 
1-rasm. Intellektual mashina strukturasi 

 

 
2-rasm. Intellektual tizimning boshqaruvining 

funksional sxemasi. 

 

3) Tashqi dunyodagi o‘zgarishlarni va 

tizimning dinamik o‘zgaruvchan tashqi dunyoda o‘z 

xatti-harakatlarini va dinamik o‘zgaruvchan tashqi 

dunyoda tizimning o‘z xatti-harakatlarini prognoz 

qilish mexanizmlarining mavjudligi: bu tamoyil orqali 

intellektual tizim atrof-muhitdagi o‘zgarishlarni bilishi 

va bu o‘zgarishlardagi o‘z xatti-harakatlarini 

boshqarishi kerakligini anglatadi. Bunga turli 

prognozlash usullari, masalan, sun’iy intellekt usullari, 

ehtimollar nazariyasi va boshqalarni qo‘llash orqali 

erishish mumkin. 

4) Ko‘p darajali ierarxik tuzilmaning 

mavjudligi: ierarxiya darajasini oshirish uchun 

razvedkani oshirish va modellarning aniqligiga 

talablarni boshqarish: bu tamoyil intellektual tizimni 

har bir daraja o‘ziga xos funksiyalarni bajaradigan 

ierarxik tuzilishga ega bo‘lishi kerakligini anglatadi. 

Ierarxiyaning yuqori darajalarida qarorlar qabul qilish 

uchun va  quyi bo‘g‘inlarda esa ma’lumotlarni qayta 

ishlash hamda harakatlarni bajarish uchun mas’ul 

bo‘lgan funksiyalar mavjud bo‘lishi kerak. 

5) Tizimdagi tashqi ierarxiya darajalarining 

ulanishlar uzilishi yoki boshqaruv ta’sirining 

yo‘qolishi holatlarida ishlashning davom etishi:  Bu 

tamoyilga turli xil zaxira va tiklash usullarini qo‘llash 

orqali erishish mumkin. 

Ushbu beshta tamoyilga muvofiq tashkil etilgan 

va ishlaydigan tizimlar "katta" intellektual tizimlar deb 

ataladi. Yuqoridagi talablar uchta darajali boshqaruv 

tizimida foydalaniladi: 

− ijro etish bosqichi; 

− muvofiqlashtirish (taktik) bosqichi; 

− rejalashtirish (strategik) bosqichi. 

Intellektual tizimning ushbu darajalarda amalga 

oshiriladigan asosiy funksiyalari 2-rasmda 

ko‘rsatilgan. 

Tizim quyidagi modullarni o‘z ichiga oladi (3-

rasm): 

- “Dialog aloqasi” interaktiv rejimda 

topshiriqni kiritish va qayta ishlashni, shuningdek, 

topshiriqni tushunganligi to‘g‘risidagi tasdiqni yoki 

tushuntirish so‘rovlarini ta’minlaydi; 

- “Maqsadni shakllantirish” - mavjud tizim 

resurslari va holatni hisobga olgan holda topshiriqni 

bajarish imkoniyati tahlilini ta’minlaydi, agar vazifani 

bajarishning iloji yo‘qligi to‘g‘risida qaror qabul 

qilingan bo‘lsa, rad etiladi va topshiriqni tuzatish taklifi 

beriladi; 

- “Bilimlar bazasi” - tanlangan usul va 

o‘rganilayotgan ob’ekt, uning muhiti va topshirilgan 

vazifani bajarish uchun zarur bo‘lgan qoidalarni o‘z 

ichiga oladi; 
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- “Bilimlarni shakllantirish” – operatordan 

jarayon ma’lumotlarini aniqlashtirib olinadi va tashqi 

ma’lumot bilan birlashtiradi hamda u orqali tashqi 

muhit haqidagi bilimlarni shakllantiradi; 

- “O‘rganish va o‘z-o‘zini o‘qitish” - jarayon 

bo‘yicha qo‘shimcha bilimlarni “o‘qituvchi bilan” va 

“o‘qituvchisiz” (ya’ni, avtonom tarzda) to‘plashni 

ta’minlaydi; 

- “Bilimga asoslangan xulosa / harakat rejasini 

shakllantirish” - ob’ektning boshqaruv harakatlarini 

bashorat qiladi va shakllantirish uchun atrof-muhit va 

muammo haqidagi maqsad va bilimlarni qayta 

ishlaydi; 

- “Tashqi va ichki ma’lumotlarni qayta ishlash” 

- tizimni tashqi muhit bilan bog‘laydigan turli xil 

qurilmalar (datchiklar) va sensorlardan olingan 

ma’lumotlar asosida atrof-muhit va boshqaruv 

ob’ektining joriy holatidagi o‘zgarishlarni baholaydi; 

- “Nazorat va diagnostika” - tizimga yuklangan 

vazifani bajarish imkoniyatini tahlil qiladi, nazorat 

qilish uchun ob’ekt va tizimning holatidagi 

o‘zgarishlar to‘g‘risida ichki ma’lumotlarni qayta 

ishlaydi. 

Intellektual tizimning ishlashi jarayonni 

boshqarish g‘oyasiga asoslanadi (3-rasmga qarang), 

uning mohiyati mavjud jarayonni hisobga olgan holda 

ma’lum bir qabul qilinadigan qarorlar to‘plamidan 

boshqaruv qarorlarini tanlashdir. C joriy holat 

ob’ektning X holat vektori va uning tashqi muhitining 

buzilish vektori F yig‘indisi sifatida tushuniladi: 

= FXC , .    (1) 

S to‘liq vaziyat C joriy vaziyatidan tashqari, D 

nazorat maqsadini ham o‘z ichiga oladi: 

S =<C, D>. (2) 

Muayyan holatda, D nazorat maqsadi mavjud 

vaziyatni kamaytirish kerak bo‘lgan ma’lum bir 

maqsadli vaziyat Gg shaklida ifodalanishi mumkin: 

S = < C, Gg >. (3) 

Aytaylik, joriy vaziyat S ma’lum – Q' sinfiga, 

maqsadli vaziyat Gg – Q" sinfiga tegishli bo‘lsin. ΩU 

ruxsat etilgan boshqarish vaziyatlarning bir toifasini 

boshqasiga o‘zgartirishni ta’minlaydi: 

QGQC g ⎯⎯⎯ →⎯
 UU

   
   (4) 

bu yerda U - boshqaruv harakatlari vektori. 

Shunday qilib, vaziyatni boshqarish aks ettirish 

vazifasini bajaradi, ya’ni “hozirgi vaziyat - maqsadli 

vaziyat” juftligini kerakli natijaga moslashtiradi: 

( ) U, → UQQ
    

  (5) 

 

 
3-rasm. Intellektual tizim boshqaruvining 

umumiy strukturasi. 

 

Boshqacha qilib aytganda, nazorat harakatlarini 

tanlash muammosi ob’ekt va atrof-muhit holatini 

adekvat baholashga, tegishli joriy vaziyatni standart 

sinflardan biri sifatida tasniflash bilan bog‘liq va 

belgilangan maqsadli vaziyatga erishishga olib 

keladigan bunday nazoratni muqobil variantlar 

to‘plamidan tanlash. Shuni qayd etish lozimki, 

noaniqlik sharoitida buni qilish har doim ham oson 

emas. 

 

MUHOKAMALAR. Ko‘rinib turibdiki, 

yuqorida sanab o‘tilgan intellektual tizimlarni 

qurishning umumiy tamoyillariga oid qoidalar 

universal xususiyatga ega va axborot xavfsizligi 

ob’ektlari kabi murakkab boshqaruv ob’ektlariga to‘liq 
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taalluqlidir. Shu bilan birga, axborot xavfsizligining 

intellektual tizimlarini yaratish yo‘lida ushbu fan 

sohasiga xos bo‘lgan ko‘plab hal etilmagan 

muammolar mavjud, hatto INFOSEC tomonidan 

rasmiy ravishda tasdiqlangan axborot xavfsizligi 

sohasidagi "qiyin muammolar" ro‘yxati mavjud. 

“... an’anaviy axborot xavfsizligi tizimlarining 

asosiy kamchiliklari arxitekturaning o‘rnatilgan qat’iy 

tamoyillari bilan belgilanishi va zamonaviy axborot 

qurollariga qarshi turishning amaliy qobiliyatsizligidan 

iborat” [11]. Zamonaviy axborot xavfsizligi tizimlarida 

asosan mudofaa yoki hujumkor mudofaa strategiyalari 

qo‘llaniladi, ular faqat avtomatlashtirilgan tizimning 

axborot resurslariga zarar yetkazish uchun dushman 

tomonidan amalga oshiriladigan maxsus dasturiy 

ta’minot va apparat ta’sirining barcha ma’lum va eng 

xavfli potensial usullarini blokirovka qilish uchun 

mo‘ljallangan. Ushbu strategiyalar dastlab xavfni 

yo‘qotishga harakat qiladi, chunki ular barcha mumkin 

bo‘lgan usullariga muvaffaqiyatli qarshi turishga 

imkon bermaydi. Shuning uchun ushbu muammoni hal 

qilish uchun faqat faol himoya strategiyasidan 

foydalanish kerak. Avtomatlashtirilgan tizimning 

axborotni himoya qilish tizimi, bu dushmanning 

axborot qurolidan foydalanishi natijasida yuzaga 

keladigan har qanday o‘zgarishlarga to‘liq moslashish 

qobiliyatiga asoslangan bo‘lishi kerak [12]. 

 

XULOSA 

Axborot xavfsizligining istiqbolli intellektual 

tizimi quyidagi asosiy talablarga javob berishi kerak: 

− noma’lum maxsus dastur va texnik ta’sirlarni 

aniqlash; 

− maxsus dastur va texnik ta’sirlarga qarshi kurashish 

bo‘yicha qarorlar qabul qilishni avtomatlashtirish; 

− ish sharoitlari o‘zgarganda maxsus dasturiy va 

texnik ta’sirlardan avtomatlashtirilgan tizimning 

xavfsizlik darajasidagi o‘zgarishlarni avtomatik 

ravishda baholash; 

− tizim resurslarini qayta taqsimlash, axborotni 

muhofaza qilish, avtomatlashtirilgan tizimlar 

bo‘yicha qarorlar qabul qilish; 

− bu haqdagi ma’lumotlarni to‘plash va undan 

foydalanish asosida ish muhiti sharoitlarining 

o‘zgarishiga qarab uning xossalari va 

parametrlarini avtomatik ravishda o‘zgartirish; 

− avtomatlashtirilgan tizimning haqiqiy xususiyatlari 

va parametrlari to‘g‘risida hujum qiluvchi tomonga 

noto‘g‘ri ma’lumot berish; 

− avtomatlashtirish uskunalari va tizimlar 

majmuasiga maqsadli bo‘lmagan yukni 

kamaytirish; 

− hujum qiluvchi tomonning resurslariga avtomatik 

ta’sir qilish (vaqt, hisoblash va aloqa resurslari). 

Yuqoridagilardan kelib chiqqan holda, 

istiqbolli intellektual axborotni himoya qilishning 

avtomatlashtirilgan tizim arxitekturasi quyidagi 

funksional komponentlarni o‘z ichiga olishi kerak: 

− maxsus dasturiy ta’minot va apparat ta’sirini 

aniqlash uchun quyi tizim; 

− ma’lumotlarni to‘plash quyi tizimi; 

− xavfsizlikni tahlil qilish quyi tizimi; 

− axborotni himoya qilish tizimi moslashuv quyi 

tizimi; 

− maxsus dasturiy ta’minot va apparat ta’siriga faol 

qarshi kurashish quyi tizimi. 
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Аннотация: В исследовании предложен новый метод описания цифрового изображения 

рукописной подписи, основанный на анализе частотного распределения значений локальной 

кривизны контуров. Описано вычисление этого признака на бинарном изображении подписи, 

где формируется нормализованная гистограмма значений локальной кривизны для 40 

интервалов. Частотные значения представлены в виде 40-мерного вектора, который назван 

кодом локальной кривизны подписи. Эксперименты были проведены на цифровых 

изображениях исходных и поддельных подписей из общедоступной базы CEDAR. Результаты 

показали, что точность автоматической верификации подписей на базе данных CEDAR 

составила 99,77. 

 

Ключевые слова: кривизна, рукописная подпись, корреляция, гистограмма. 

 

Введение. Кривизна широко используется 

для классификации образов, в частности, в 

категориях [1-5]. В качестве примера можно 

привести сопоставление контуров, сегментацию 

контуров, регистрацию изображений, 

распознавание предметов, обнаружение признаков 

и т.д. Кривизна определяется функцией 

производных более высокого порядка от заданной 

кривой. Существует несколько подходов к 

извлечению кривизны из изображений, таких как 

производная от касательного угла и тензор 

кривизны [6-11]. 

Исследования публикаций оценивают 

кривизну на основе дискретных значений точек 

кривой. Флинн и Джейн [12] провели 

исследование, в котором сравнили пять методов 

оценки кривизны и пришли к выводу, что они 

чрезвычайно чувствительны к шуму и требуют 

многократного сглаживания для стабильных 

результатов. Уорринг и Смолдерс [10] исследовали 

пять различных методов измерения кривизны 

цифровых кривых и пришли к выводу, что ни один 

из них не является универсальным. 

 

Метод. Касательная окружность кривой в 

точке ( , )x y  характеризуется кривизной этой точки, 

которая равна 1/R, где R - радиус окружности, 

касающейся кривой в этой точке. Известно, что 

центр и радиус такой окружности можно 

определить, зная координаты трех точек, лежащих 

на ней. Уравнение окружности, проходящей через 

точки 
( , )i ix y

, задается формулой: 
2 2 2( ) ( )i c i cx x y y R− + − =

, 
2 2 2 2 22 2 0i i c c i i c cx x x x y y y y R− + + − + − =

, 
2 2 2 2 2( ) 2( ) 0i c i c i c c cx y x x y y x y R+ − + + + − =

, 
2 2

1 2 3( ) 0i i i ix y p x p y p+ + + + =
.  (1) 

 

Существует линейное уравнение, которое 

имеет три неизвестных ip
. Так как целочисленные 

координаты кривых 
( , )i ix y

, представленных на 

растре, описывают точки на окружности с 

небольшой погрешностью, вычисление параметров 

окружности 
( , , )c cx y R

 возможно только с 

погрешностью. 

На рисунке 1 показаны три 

последовательных 8-связных пикселя контура, 
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которые имеют всего лишь три комбинации. 

Поворот любого из них на 90° не влияет на 

кривизну и радиус касательной окружности, а 

также не приводит к изменению значения 

кривизны. 

           
Рисунок 1. Возможные комбинации 

расположения пикселов, которые могут 

создавать различные значения кривизны. 

 

На рисунке 1 показано, что в пикселе, где 

окружность касается кривой (выделено темным 

цветом), вычисляется кривизна. Однако 

ограниченное количество вариантов касающихся 

окружностей ограничивает использование 

кривизны как признака и не передает истинную 

локальную кривизну линий на растре. Добавление 

по одному связному пикселю с каждого конца 

увеличивает количество вариантов, как показано 

на рисунке 2. Выбрав пять последовательных 8-

связных пикселей контура, можно получить 30 

различных значений локальной кривизны. Важно 

отметить, что повороты конфигурации пикселей на 

90° на рисунке 2 не изменяют значения кривизны 

кривой. 

 

 
  

Рисунок 2. Варианты размещения пяти 

соседних пикселей контура, который 

проходит через темный пиксел. 

 

Для оценки кривизны окружности, 

касающейся темных пикселей на рисунке 2, 

необходимо точно вычислить параметры 

касательной окружности.  

Выбирая пять последовательных 8-связных 

точек контура, возможны 30 различных значений 

локальной кривизны. Повороты конфигураций 

пикселей на 45° не влияют на значения кривизны. 

Минимальное значение кривизны равно 0, что 

соответствует случаю, когда пикселы лежат на 

одной прямой. Максимальное значение локальной 

кривизны для четырех пикселов равно 1, а для пяти 

- 1,0007 (определено экспериментально). 

Нормализация гистограмм значений локальной 

кривизны путем деления на число точек контура 

необходима для сравнения результатов. 

 Коды локальной кривизны подписи 

представляют собой массив или вектор-признака, 

описывающие индивидуальные особенности 

подписи человека. Эти коды могут быть 

использованы для сравнения и оценки подписей на 

подлинность. В эксперименте был проведен анализ 

корреляции между кодами кривизны пар 

рукописных подписей для проверки их 

использования в качестве признака [15],[16]. В 

результате было показано, что корреляция между 

кодами для подлинных подписей одного человека 

выше, чем между кодами для подлинных и 

поддельных подписей.  

Дляэкспериментабылоиспользовано100под

линныхиподдельныхрукописныхподписейиз 

базыданных CEDAR. Для проверки подписи 

выбирались случайным образом. По имени файла 

определялось, какому человеку он принадлежит. 

Отбиралось N подлинных подписей этого 

человека. В эксперименте использовалось нечетное 

количество подлинных подписей, N = 7. 

Гистограммы локальных кодов кривизны реальных 

подписей каждого человека в указанной базе 

данных сравнивались между собой. Коэффициенты 

корреляции между локальными кодами кривизны 

были рассчитаны для 1000 пар подписей. Рисунок 

3 иллюстрирует принцип сравнения пар реальных 

подписей одного человека. 

 
Рисунок 3.  Принцип сравнения 

оригинальных подписей друг с другом. 

 

Имена файлов с подлинными подписями 

начинаются с букв org. Кривизна N выбранных 
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подписей сравнивалась попарно между собой, как 

показано на рисунке 4. Общее количество 

сравнений составляет N(N-1)/2. 

На рисунке 4 показано сравнение 

верифицируемой подписи с каждой из N 

подлинных. Общее количество сравнений 

составляет N-сравнений. 

 
Рисунок 4. Принципы сравнения 

проверяемых подписей с подписями реальных 

людей. 

 

В таблице 1 представлены коэффициенты 

корреляции локальной кривизны между парами 

подлинных подписей с разным числом интервалов. 

Жирным шрифтом показаны наиболее низкие 

значения коэффициента корреляции по сравнению 

с другими парами. 

Сравнение 

подписей 

Число интервалов 

255 80 60 40 

org1.1 org1.2 0,8954 0,9680 0,9509 0,9831 

org1.1 org1.3 0,8894 0,9880 0,9429 0,9922 

org1.1 org1.4 0,5224 0,5335 0,6307 0,8322 

org1.1 org1.5 0,8120 0,9721 0,9272 0,9735 

org1.1 org1.6 0,7707 0,8412 0,8609 0,9311 

org1.1 org1.7 0,7044 0,7613 0,8199 0,9125 

org1.2 org1.3 0,9517 0,9790 0,9910 0,9893 

org1.2 org1.4 0,6281 0,6175 0,6962 0,8637 

org1.2 org1.5 0,9158 0,9788 0,9945 0,9905 

org1.2 org1.6 0,9158 0,9788 0,9945 0,9905 

org1.2 org1.7 0,7858 0,9788 0,9945 0,9905 

org1.3 org1.4 0,8737 0,9836 0,9901 0,9915 

org1.3 org1.5 0,9257 0,9840 0,9870 0,9894 

org1.3 org1.6 0,7888 0,8436 0,9292 0,9845 

org1.3 org1.7 0,8959 0,9444 0,9918 0,9980 

org1.4 org1.5 0,6169 0,6462 0,7060 0,7913 

org1.4 org1.6 0,5755 0,6301 0,6597 0,7107 

org1.4 org1.7 0,5450 0,5980 0,6352 0,6691 

org1.5 org1.6 0,8266 0,9121 0,9867 0,9921 

org1.5 org1.7 0,6748 0,7301 0,7581 0,8142 

org1.6 org1.7 0,7469 0,8884 0,9450 0,9787 

Таблица 1. Корреляция между парами 

семи подлинных подписей из базы CEDAR 

 

Алгоритм верификации одной подписи 

Иcходные данные: верифицируемая 

подпись Y человека X, тип коэффициента 

корреляции Т, число подлинных подписей N, Pk, k 

от 1 до N, изображений подписи человека X.  

Выходные данные: результат верификации 

А. Если А=0 – подпись поддельная, если А=1 – 

подпись подлинная. 

Шаг 1. Загрузить верифицируемую подпись 

Y.  

Шаг 2. По названию файла определить 

идентификатор человек X, которому она 

принадлежит.  

Шаг 3. В базе данных найти подлинные 

подписи Pk, k от 1 до N человека X. Загрузить их. 

Шаг 4. По методике, описанной в разделе 

2.8, выполнить предварительную обработку всех 

подписей Y и Pk, k от 1 до N, загруженных на шагах 

1 и 3. 

Шаг 5. Построить их нормализованные 

контурные представления Ck, k от 1 до N. 

Шаг 6. Вычислить LBP признаки и LBP-

коды Lk всех подписей по Ck, k от 1 до N, а также 

подписи Y. 

Шаг 7. Вычислить коды локальной 

кривизны Rk всех подписей по Ck, k от 1 до N, а 

также подписи Y. 

Шаг 8. Вычислить коэффициенты 

корреляции типа Т corLBPij между парами LBP-

кодов и коэффициенты корреляции типа Т corRij 

между парами кодов кривизны всех подлинных 

подписей, i, j от 1 до N. 

Шаг 9. Обучить модель одноклассовой SVM 

на коэффициентах корреляции corLBPij и corRij 

пар подлинных подписей. 

Шаг.10. Вычислить коэффициенты 

корреляции corLBPyj между парами LBP-кодов 

подписи Y и LBP-кодами подписей Pk, k от 1 до N. 

Шаг 11. Вычислить коэффициенты 

корреляции corRyj между парами кодов кривизны 

подписи Y и кодов кривизны подписей Pk, k от 1 до 

N. 

Шаг 12. Поочередно выполнить 

классификацию N образов пар подписей 
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(верифицируемая-подлинная), представленных 

параметрами corLBPyj и corRyj на предмет 

принадлежности классу подлинных подписей 

человека X. 

Обученная модель SVM определяет 

является ли выбросом образ пары (Y, Pk), k от 1 до 

N относительно класса, на котором она обучена. 

Если выброс Аk=0, если нет Аk=1.  

Шаг 13. Приять решение методом 

голосования: если сумма Аk < N/2, то подпись Y 

поддельная А=0, если нет – подлинная А=1. 

 

Только модели классификатора типа ИМ-1 

(индивидуальная модель, обученная на одном 

классе данных) применимы в реальных 

практических ситуациях. 

Для сравнения диссертационных 

результатов с результатами других исследователей 

были верифицированы все 2640 подписей из базы 

CEADR согласно ниже описанному алгоритму. 

Одноклассовая модель SVM переобучалась для 

каждой подписи, т.е. она обучалась на подлинных 

подписях одного человека.  

Лучшая точность верификации при N = 15 

составила 99,77% корректной верификации. При 

этом даже при меньшем числе подлинных 

подписей N, используемых для обучения модели 

ни одна поддельная подпись на была опознана как 

подлинная. Полученный результат является 

лучшим для базы CEDAR.  

Лучший результат верификации 

полученный в [13] при N = 12, точность составила 

94,4 %. 

 

Алгоритм верификации всех подписей 

Входные параметры: тип коэффициента 

корреляции Т, число подлинных подписей одного 

человека N, изображения подписей всех человек 

базы CEDAR Si, i от 1 до 2640. 

Выходные: результат верификации Аi, i от 1 

до 2640. Если Аi =0 – подпись поддельная, если Аi 

=1 – подлинная. 

Шаг 1. Указать путь к базе изображений 

подписей CEDAR. 

Шаг 2. По методике, описанной в разделе 

2.8, выполнить предварительную обработку всех 

подписей Si, i от 1 до 2640, и записать 

обработанные изображения в директорию К. 

Шаг 3. Организовать цикл вычисления 

кодов для всех подписей Si. 

Шаг 4. Вычислить LBP-код каждой Li-й 

подписи из директории K и записать в M1i-ю 

строку матрицы M1. 

Шаг 5. Вычислить коды локальной 

кривизны каждой Ri-й подписи из директории K и 

записать в M2i-ю строку матрицы M2. 

Шаг 6. Конец цикла. 

Шаг 7. Организовать цикл верификации 

всех подписей Si. 

Шаг 7. Вычислить коэффициенты 

корреляции типа Т corLBPSi между парами строк 

матриц M1i,j всех подписей и базы, а также 

коэффициенты корреляции типа Т corRSi между 

парами строк матриц M2i,j всех подписей базы, i,j 

от 1 до 2640. 

Шаг 8. Обучить модель одноклассовой SVM 

на коэффициентах корреляции Т corLBPSi и Т 

corRSi. 

Шаг 9. Поочередно выполнить 

классификацию N образов пар подписей 

(верифицируемая-подлинная), представленных 

параметрами corLBPyj и corRyj на предмет 

принадлежности классу подлинных подписей 

человека X. 

Обученная модель SVM определяет 

является ли выбросом образ пары (Y, Pk), k от 1 до 

N относительно класса, на котором она обучена. 

Если выброс Аk=0, если нет Аk=1.  

Шаг 10. Приять решение голосованием, 

если число выбросов больше половины, то подпись 

поддельная, если же нет – подлинная. 

Шаг 11. Провести оценку точности 

алгоритма верификации. 

Шаг 12. Конец цикла. 

Шаг 13. Вычислить оценки точности, 

Accuracy, Sensitivity, Balanced accuracy, FAR, FRR 

результатов верификации всех подписей по 

формулам, описанной в разделе 1.6. 
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Авторы статьи [13] достигли на базе CEDAR 

средней точности AER = (FAR + FRR)/2 равной 

8.70%, 7.83% и 5.60% при использовании для 

верификации 4, 8 и 12 подлинных подписей.  

 

Результаты 

В таблице 3 представлены результаты 

верификации подписей базы CEDAR полученные в 

данной работе.   

 

 
Таблица 3.  Результаты верификации 

подписей базы CEDAR полученные в данной 

работе 

 

Примечание:  

ИМ-1 – индивидуальная модель подлинных 

подписей для Х человек; 

Подл. – подлинные; 

Подд. – поддельные. 

 

Таблица 3. Результаты верификации 

рукописных подписей 

 

Заключение 

Был предложен новый метод описания 

оцифрованных подписей, который включает в себя 

код локальной кривизны. Для вычисления 

кривизны используется информация о пяти 

последовательных пикселях контура подписи. 

Верификация подписи осуществляется с 

использованием модели одно-классовой SVM, 

построенной на основе N=7 подлинных подписей 

человека. Двумерное пространство признаков 

представляет из себя коэффициенты корреляции 

между многомерными признаками для всех пар 

подлинных подписей. Модель SVM анализирует 

наличие выбросов среди образов пар для 

верификации подписи относительно класса 

подлинных подписей человека. Результаты 

показали, что при использовании 7 подлинных 

подписей удалось достичь точности верификации 

на уровне 99,77% на общедоступной базе данных 

CEDAR, содержащей 2640 подписей. 
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Linear cryptanalysis of the SM4 block cipher algorithm 

Liu Lingyun, 

Ph.D. student of the National University of Uzbekistan, 

Jining Normal University,  

Shenyu International Community, Jining District, 

Ulanqab, Inner Mongolia, China 
 

Abstract: In this paper, the Chinese block cipher algorithm SM4 is evaluated as a linear cryptanalysis 

method. As a result of the analysis, it was found that 2126.4 plaintext and ciphertext pairs and 2121.7 

time complexity are required for 23 rounds of the SM4 algorithm for linear cryptanalysis. And to 

implement the round 23 attack by the multidimensional linear cryptanalysis required N = 2122.3 

plaintext and ciphertext pairs. The time complexity is equivalent to 2122.5 

 

Keywords:  cryptographic, linear attack, differential attack, multidimensional linear attack, 

approximations, XOR, Branching operation, linear transformation, S-box 

 

Introduction. SM4 has garnered significant 

attention within the cryptographic community, leading 

to the production of various cryptanalytic findings. In 

[2], rectangle and boomerang attacks on 18-round 

SM4, as well as linear and differential attacks on 22-

round SM4, were presented. Etrog and Robshaw 

introduced an attack on 23-round SM4 utilizing 

multiple linear attacks in [5]. Additionally, [4, 7] 

introduced the concept of differential attacks and 

multiple linear attacks on 22-round SM4. Up to the 

present, the most effective differential attack for 23-

round SM4 is outlined in [6]. Cho and Nyberg 

proposed a multidimensional linear attack on 23-round 

SM4 in [9]. The optimal linear attack on 23-round SM4 

is detailed by Liu and Chen in [8]. Bai and Wu put forth 

a novel lookup-table-based white-box implementation 

for SM4, designed to safeguard large linear encodings 

from cancellation, as described in [11]. Furthermore, 

[10] provides insights into related-key differential 

attacks on SM4, while [13] analyzes the lower bound 

of the number of linearly active S-boxes for SMS4-like 

ciphers. 

Linear cryptanalysis [12] stands out as a crucial 

technique in the examination of symmetric-key 

cryptographic primitives. This method primarily 

focuses on establishing linear approximations among 

plaintext, ciphertext, and the key. When a cipher 

exhibits non-random permutation behavior under 

linear cryptanalysis, it becomes possible to construct a 

distinguisher or even initiate a key recovery attack by 

incorporating additional rounds. The process involves 

making educated guesses for the subkeys of appended 

rounds, decrypting ciphertexts and/or encrypting 

plaintexts using these subkeys to calculate the 

intermediate state at the ends of the distinguisher. If the 

subkeys are accurately guessed, the distinguisher 

should be valid; otherwise, it will fail. Linear 

cryptanalysis has been employed in the analysis of 

various ciphers, including those detailed in [14–17]. 

Main part. Regarding the efficacy across all 

previous SM4 attacks in terms of the number of rounds, 

the most effective key recovery methods are linear 

cryptanalysis and differential cryptanalysis. Both 

approaches rely on 19-round distinguishers. Our 

primary motivation is to enhance the attacks on SM4 

by seeking a superior distinguisher. Consequently, our 

focus centers on exploring linear approximations for 

SM4. The contributions of this paper can be outlined as 

follows. 

The most effective previous linear attacks have 

focused on 19-round linear approximations. In 

response, we introduce a novel search algorithm 

specifically designed for iterative linear 

approximations over a small number of rounds in SM4. 

This involves systematically expanding the partial 

linear approximation table of the S-box. Initially, it is 

demonstrated that there are no one-round or two-round 

iterative linear approximations for SM4. Subsequently, 
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certain properties are derived for the iterative linear 

approximations of 3-round SM4. Leveraging these 

properties, our search algorithm is applied to obtain a 

19-round linear approximation with a bias of 2−57,3 

and a 20-round linear approximation with a bias of 

2−60,5. A comparison of our identified linear 

approximations with previous ones is presented in 

Table 1. Notably, our linear approximations emerge as 

the most effective to date. 

 

Table 1. Overview of Linear Approximations 

for SM4. 

Reference Bias (probability)  Rounds 

[8] 2−62,27 19 

[27] 2−58 19 

[27] 2−61 20 

this work 2−57,3 19 

this work 2−60,5 20 

 

The most effective prior attacks have 

demonstrated efficacy up to 23 rounds for SM4. 

Leveraging our identified 20-round linear 

approximation for SM4, we introduce a key recovery 

attack targeting 24-round SM4, which currently stands 

as the most potent attack based on the number of 

rounds for SM4. Additionally, we employ the newly 

established 19-round linear approximation to launch an 

attack on 23-round SM4, thereby enhancing the 

effectiveness of the best previous linear attack on 23-

round SM4. An overview of our attacks and those 

previously conducted on SM4 is provided in Table 2. 

 

Table 2. Overview of Attacks on SMS4 
Type of cryptanalysis 

methods 

Number of 

rounds 
Time (T) Data (D) 

Referenc

e 

Rectangle 16 2116 2125 [26] 

Rectangle 14 287.69 2107.89 [13] 

Rectangle 18 2112.83 2124 [2] 

Integral 13 2114 216 [7] 

Impossible 

Differential 
16 296.07 2117.06 [13] 

Boomerang 18 2116.83 2120 [2] 

Differential 21 2126.6 2118 [26] 

Differential 23 2126.7 2118 [6] 

Differential 22 2125.71 2118 [2] 

Differential 22 2112.3 2117 [4] 

Linear 22 2117 2118.4 [5] 

Linear 22 2109.86 2117 [2] 

Linear 23 2122 2126.54 [8] 

Multiple 

Linear 
22 2119.75 2112 [18] 

Multidimensio

nal Linear 
23 2127.4 2126.6 [9] 

Multidimensio

nal Linear 
23 2122.7 2122.6 [8] 

Linear 23 2121.7 2126.4 
this 

work 

Multidimensio

nal Linear 
23 2122.5 2122.3 

this 

work 

 

Approximations of SM4 

All the previous attacks on SM4 are effective in 

terms of the number of rounds. Among the top key 

recovery attacks for SM4 are linear and differential 

cryptanalysis, both relying on 19-round distinguishers. 

Our primary motivation for enhancing SM4 attacks is 

to explore the possibility of obtaining a superior 

distinguisher. Therefore, the critical aspect is the 

search for the linear approximation of SM4. Various 

methods for finding linear approximations of SM4 

have been explored in existing literature, including 

references [2, 5, 8, 18]. 

The approach outlined in [2] involves creating 

linear approximations for a reduced-round SM4. This 

is achieved by identifying a one-round linear 

approximation with identical input and output masks 

for the 𝑇 function. This minimizes the number of active 

𝑇 functions. Consequently, an 18-round linear 

approximation with a bias of 2−57.28 for SM4 has been 

successfully identified. 

In [5], Etrog and Robshaw developed a 5-round 

iterative linear approximation, with only the last two 

rounds exhibiting activity. Subsequently, they 

combined three of these five-round iterative linear 

approximations to formulate an 18-round linear 

approximation with a bias of 2−56.2. 
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In [18], Liu et al. applied the branch-and-bound 

algorithm from [20] to acquire a set of 5-round iterative 

linear approximations. These approximations were 

then employed to build an 18-round linear 

approximation with a bias of 2−56.14. 

To enhance the linear approximation for SM4, 

Liu and Chen introduced a more specialized search 

algorithm in [8]. Initially, they employed a Mixed 

Integer Linear Programming (MILP)-based method to 

identify the configuration for the linear approximation 

with the minimum number of active S-boxes in 

reduced-round SM4. Subsequently, using the identified 

configuration, they derived a 19-round linear 

approximation with a bias of 2−62.27. 

Clearly, minimizing the number of active S-

boxes in a linear approximation doesn't guarantee that 

its bias will be maximized. Therefore, our emphasis is 

on searching for superior linear approximations, even 

if they involve a slightly higher number of active S-

boxes. 

During CT-RSA 2014, Biryukov and 

Velichkov expanded the branch-and-bound algorithm 

to explore the differential characteristics of ARX 

ciphers, incorporating the use of a partial differential 

distribution table for modular addition to enhance 

search efficiency [20]. Drawing inspiration from this 

concept, we intend to leverage the partial linear 

approximation table in our quest to discover linear 

approximations for SM4. 

Methodology. Initially, we will introduce some 

properties related to fundamental operations like the 

XOR operation, the three-forked branching operation, 

and the linear map. 

Biham highlighted that, akin to differential 

cryptanalysis [28], it is possible to define 

characteristics in linear cryptanalysis [23]. 

Subsequently, one can derive the linear approximations 

of a cipher by combining characteristics from each 

round. However, there are crucial distinctions in the 

concatenation rule: 

Operation XOR: If 𝑥 =  𝑦 ⊕  𝑧, 𝛤𝑥, 𝛤𝑦 and 𝛤𝑧 

are the masks of 𝑥, 𝑦 and 𝑧, respectively. Then 𝛤𝑥 =

𝛤𝑦 = 𝛤𝑧. 

Branching operation: If 𝑥 =  𝑦 =  𝑧, 𝛤𝑥, 𝛤𝑦 and 

𝛤𝑧 are the masks of 𝑥, 𝑦 and 𝑧, respectively. Then 𝛤𝑥 =

𝛤𝑦⨁𝛤𝑧. 

𝐿 linear transformation: If 𝑦 =  𝐿(𝑥), 𝛤𝑥 and 𝛤𝑦 

are the masks of 𝑥 and 𝑦,  respectively. Then 𝛤𝑥 =

𝐿𝑡(𝛤𝑦)  where 𝐿𝑡 is the transpose of 𝐿. 

Using these guidelines, discovering a linear 

approximation is akin to finding a differential trail. The 

remaining challenge is to devise a strategy for finding 

the longest possible linear approximation. In this 

subsection, we introduce a novel approach to explore 

the linear approximations of SMS4. Our method aims 

to identify linear approximations with minimal active 

S-boxes, resulting in non-iterative ones that differ from 

those presented in [4, 11, 16, 18]. A representation of 

the 3-round linear approximation for the SM4 

algorithm is shown in Figure 1. We employ a two-step 

procedure to accomplish this objective. 

In the first step, our objective is to establish the 

minimum number of active S-boxes in the linear 

approximation and determine the positions of the 

active rounds. Following the approach suggested by 

Mouha et al. in [23], this can be accomplished using 

Mixed-Integer Linear Programming (MILP). In the 

context of linear cryptanalysis, Mouha et al. initially 

formulated equations that incorporated additional 

binary dummy variables for all branching operations 

and linear transformations in the cipher. Subsequently, 

they inputted these equations into a MILP solver for 

resolution. For instance, if the masks of a branching 

operation are represented by 𝛤𝑥, 𝛤𝑦, 𝛤𝑧and the binary 

dummy variable is denoted as 𝐷1, the equations for this 

particular branching operation are as follows: 

𝜉(Γ𝑥) + 𝜉(Γ𝑦) + 𝜉(Γ𝑧) ≥ 2𝐷1, 𝐷1 ≥

 𝜉(Γ𝑥), 𝐷1 ≥  𝜉(Γ𝑦), 𝐷1 ≥  𝜉(Γ𝑧) 

Likewise, if the input and output byte-masks of 

a linear transformation are denoted as 

Γ𝑖𝑛1, Γ𝑖𝑛2, Γ𝑖𝑛3, Γ𝑖𝑛4, Γ𝑜𝑢𝑡1, Γ𝑜𝑢𝑡2, Γ𝑜𝑢𝑡3, Γ𝑜𝑢𝑡4 and the 

binary dummy variable is 𝐷2, the equations are as 

follows: 

𝜉(Γ𝑖𝑛1) ⊕ 𝜉(Γ𝑖𝑛2) ⊕ 𝜉(Γ𝑖𝑛3) ⊕ 𝜉(Γ𝑖𝑛4) ⊕ 𝜉(Γ𝑜𝑢𝑡1)

⊕ 𝜉(Γ𝑜𝑢𝑡2) ⊕ 𝜉(Γ𝑜𝑢𝑡3) ⊕ 𝜉(Γ𝑜𝑢𝑡4)

≥ 𝒒 ∗ 𝐷2 
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𝐷2 ≥ 𝜉(Γ𝑖𝑛1) 

𝐷2 ≥ 𝜉(Γ𝑖𝑛2) 

𝐷2 ≥ 𝜉(Γ𝑖𝑛3) 

𝐷2 ≥ 𝜉(Γ𝑖𝑛4) 

𝐷2 ≥ 𝜉(Γ𝑜𝑢𝑡1) 

𝐷2 ≥ 𝜉(Γ𝑜𝑢𝑡2) 

𝐷2 ≥ 𝜉(Γ𝑜𝑢𝑡3) 

𝐷2 ≥ 𝜉(Γ𝑜𝑢𝑡4) 

Here, q represents the linear branch number, 

and for SMS4, q is equal to 5.  

Utilizing this approach, we formulate the MILP 

for SMS4 and apply it to the solver implemented in 

SAGE. Given that the best previous linear 

approximation involves 18 rounds, we aim to discover 

a linear approximation extending to 19 rounds. The 

solver provides a 19-round linear approximation with 

one active S-box in the 1st, 4th, 5th, 8th, 9th, 12th, 

13th, 16th, and 17th rounds, respectively. It's important 

to note that what we obtain is solely a lower bound for 

the number of S-boxes, and it might be impossible to 

find such a linear approximation due to the limitations 

of degrees of freedom. 

 
Fig. 1. Linear approximation of 3-round SM4. 

To address this, we opt to fix the positions of 

the active rounds and increment the number of active 

S-boxes until a valid linear approximation is identified. 

Our observation suggests that a linear approximation is 

likely valid when the number of active S-boxes in each 

active round is two. In other words, the linear 

approximation we are attempting to discover has the 

following form: 

 

2 −  0 −  0 −  2 −  2 −  0 −  0 −  2 −  2 −  0 

−  0 −  2 −  2 −  0 −  0 −  2 −  2 

−  0 –  0 

Theorem 1. To construct the aforementioned 

19-round linear approximation, it is necessary for the 

input masks of the T functions in two consecutive 

active rounds to be identical. 

 

Proof. Let Γ𝑖𝑛
𝑖 and Γ𝑖𝑛

𝑖   (𝑖 =  1,· · · , 6) represent 

the input and output masks of the 𝑇 functions in the six-

round linear approximation with the pattern 0 −  0 −

 2 −  2 −  0 −  0. Then Γ𝑖𝑛
3 ⨁Γ𝑜𝑢𝑡

1 ⨁Γ𝑖𝑛
2 =

Γ𝑖𝑛
4 ⨁Γ𝑜𝑢𝑡

5 , Γ𝑖𝑛
4 ⨁Γ𝑜𝑢𝑡

6 ⨁Γ𝑖𝑛
5 = Γ𝑖𝑛

3 ⨁Γ𝑜𝑢𝑡
2 . Since Γ𝑖𝑛

𝑗 =

Γ𝑜𝑢𝑡
𝑗 = 0 for 𝑗 = 1,2,5,6. As a result Γ𝑖𝑛

3 = Γ𝑖𝑛
4 . 

Theorem 1 is proved. 

 

Results. When extending backward to 19 

rounds, it is established that the number of active S-

boxes in the first round is 2. Given that for each S-box, 

there are 5 linear masks resulting in the highest bias, a 

total of 200 19-round linear approximations with the 

same bias can be identified. One such linear 

approximation is presented in Table 2. In this table, the 

fourth and fifth columns represent the output and input 

masks of the S-box layer, respectively, while the sixth 

column indicates the bias of the round. The remaining 

columns provide the masks of the intermediate values. 

Referring to [11], it is observed that the piling-up 

lemma [20] works effectively for SM4, resulting in a 

bias of approximately 2−57,3 for 19-round and 2−60,5 

for 20-round for the linear approximation in Table 3.  

 

 



 

21 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

Table 3. One of the 20-round Linear 

Approximations 

 
 

To carry out the attack using these 

approximations, we need N = 2126.4 plaintext and 

ciphertext pairs. 

Conclusion. The time complexity of Step 3 is 

approximately 2126.4, which is equivalent to 2121.7,  

23-round encryptions and is also the dominating 

complexity of the attack. The time complexity of Step 

5 is about 2112,  4-round encryptions. In Step 6, e is 

calculated using the technique from [7], requiring the 

execution of 3 Fast Fourier Transformations; the 

complexity is 3 × 2112  × 2112 ≈  2120.4 arithmetic 

operations. The time complexity of Step 7 is 2120 

encryptions. The memory complexity is approximately 

(126.4 × 2112  ×  2112)/8 ≈  2116 bytes, which is 

necessary to store t and the first column of M. 

And to implement the round 23 attack by the 

multidimensional extension as presented in [27], we 

need N = 2122.3 plaintext and ciphertext pairs. The time 

complexity is equivalent to 2122.5 
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Annotasiya. Ushbu maqolaning maqsadi fraktal xususiyatli organlarning o’lchovlarini aniqlash 

sxemasi va fraktal o’lchovlarining algoritmlari hamda kompyuterli intellektual axborot tizmini ishlab 

chiqishga qaratilgan. Shuningdek, inson organlarining fraktal o’lchovlarni aniqlashning prizmalar, 

qoplamalar,  kublar usullaridan foydalanildi. Fraktal tuzilishli obyektlarni aniqlash va ularni 

geometrik modellashtirish, fraktal o’lchovlarini aniqlash hamda shular asosida algoritmlar ishlab 

chiqish muammolari keng yoritilgan. Fraktal tuzilishli tasvirlarning fraktal o’lchovini aniqlash uchun 

sonli algoritmni qo’llash kerakligi taklif qilindi va fraktal o’lchovlar asosida inson organlarining 

fraktal o’lchovlari aniqlandi. Ushbu o’zaro munosabatlar ma’lum qonuniyatga egaligi tadqiq qilindi. 

 

Kalit so‘zlar: Fraktal, fraktal grafika, qoplamalar,  kublar,  fraktal o’lchov. 

 

 

KIRISH 

Hozirda jadal sur’atlarda rivojlanib borayotgan 

tibbiyotda inson organizmining fraktal tuzilishga ega 

bo’lgan tana organlarning fraktal o’lchovini aniqlash 

masalasi tadqiqot ishida qaralgan. Bundan tashqari, 

insonlardagi turli xil kasalliklarni oldindan aniqlash va 

davolash uchun amaliy yordam berish muhim sanaladi 

[1; 2-7-b]. Shu bois, ishda inson organizimining fraktal 

o’lchovlarini aniqlash va tashxislash masalalari 

qaralgan. Inson tana a’zolarining fraktal o’lchovlarini 

aniqlash uchun daraxt shoxlarining fraktal o’lchovini 

qiyoslab qoplamalar usullari qo’llanildi. R.V.Genni va 

boshqa dunyo olimlari tamonidan inson o’pkasining 

fraktal o’lchovi vektorlar usulida aniqlangan bo’lib, 

mazkur ishda esa inson o’pkasining fraktal o’lchovi 

kublar usuli yordamida aniqlangan [2; 423-426-b]. 

Tomirlarning joylashuvi fraktal tuzilishga ega 

ekanligini bilgan holda, inson ko’z to’r pardasi va 

o’pkasidagi qon tomir tizimlarining fraktal o’lchovlari 

aniqlangan.  

ASOSIY QISM 

Inson qon tomir tarmog’ining murakkabligi va 

ko’p darajali takrorlanishi tufayli qon tomirlarining 

tuzilishini tavsiflash uchun qanday parametrlardan 

foydalanish kerakligi haqida aniq fikr keltirilmagan. 

Bundan tashqari, kasalliklarni aniqlash uchun normal 

rivojlanish mezoni zarur. Ushbu muammolarni hal 

qilish uchun har xil sog’lom va bemor insonlarning qon 

aylanish tizimlarini baholash uchun, bir qancha fraktal 
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tahlillar o’tkazildi [3; 155-162-b]. Inson qon tomir 

tizimlari qat’iy fraktal tuzilishga ega emas, chunki ular 

cheksiz tarqalgan, ammo o’ziga o’xshash 

xususiyatlarga ega, shuning uchun tarqalish jarayoni 

bir xil bo’ladi. Shu sababli, inson qon tomirlari fraktal 

xususiyatga ega va fraktal tuzilishni tashkil qiladi deb 

hisoblanishi mumkin [4; 349-b]. Qaralayotgan ishda 

inson nafas olish organi o’pkaning fraktal o’lchovini 

aniqlash usullari keltirildi.  

 

 

1-rasm. Nafas olish yo’llarining tuzilishi 

 

Murakkab fraktallarni matematik usullar bilan 

o’rganish va tavsiflash mumkin. Shu nuqtai nazardan, 

inson o’pkasi qon tomirlarining joylashuv zichligini 

tahlil qilish bu bo’shliqni to’ldirishni miqdoriy 

aniqlash sifatida qarash mumkin hamda tarmoqlangan 

qon tomirlar tizmining fraktal o’lchovini qiymati 

ikkiga qanchalik yaqin bo’lsa qon tomirlar bo’shliqni 

shunchalik samarali to’ldiradi [9; 15-18 b]. Shu 

sababli, fraktal o’lchovning yuqori chegarasi butun 

o’lchamga to’g’ri keladi. Haqiqat shundaki, fraktal 

tuzilishli tasvirlarni odatda har doim tekislikda deb 

qaraladi, shuning uchun fraktal tuzilishli obyektlarning 

tasvirlarni tekislikda qancha maydonni egallaganini 

aniqlash mumkin. Buning uchun tekislikni N ta 

katakchalarga bo’lib, ularning o’lchami a  bilan 

belgilanadi va fraktal tasvirlar nechta katak kesib 

o’tishi hisoblab aniqlanadi [5; 70-b].  

Qoplamalar usuli yordamida fraktal tuzilishli 

tasvirlarning fraktal ya’ni, kasrli o’lchovni aniqlash 

algoritmi ishlab chiqildi: 

1-qadam: 

 

Yuqoridagi N va a  lar, quyidagi formula bilan 

bog’liq: Ya’ni,  

,DaCN −=
        

(1) 

bu yerda, −D  fraktal o’lchov, −C  fraktal 

geometriyaga xos bo’lgan kattalik. Fraktal o’lchov 

tekis sirtni ya’ni, obyektni fraktal tuzilishli tasvir bilan 

to’ldirish darajasini ko’rsatadi [6; 36-38-b]. 

2-qadam: 

1-jadval. Formuladagi N va a  lar asosida 

quyidagi jadval to’ldiriladi 

Katakchaning 

o’lchovi  a 
1a  2a  3a

 

Katakchalar soni   

N 
1N
 2N

 3N
 

Ny ln=  1ln N  2ln N  3ln N
 

ax ln=  1ln a  2ln a  3ln a
 

 

Fraktal tuzilishli tasvirlardan ajratilgan 

katakchalar chiziqlarning joylashgan bloklar soni va 

katakcha kattaligiga bog’liqligini aniqlash natijalari 

[10; 153-155 b] 1-jadvaldgidek aniqlanadi hamda 

shular asosida logarifm qiymatlar hisoblanadi. 

3-qadam: 

 Ya’ni, 

,cxDy +−=
    (2) 
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bu formuladagi −D  aniqlanayotgan  fraktal 

o’lchov.  

 

4-qadam: 

So’ng 1-jadvaldagi barcha x  va 
y

 larni 

yig’amiz: 


==

−=
n

i

i

n

i

i xDcny
11

,

     (3) 

 

5-qadam: 

yuqoridagi formula 

=

n

i

ix
1 ga ko’paytiriladi: 


===

−=
n

i

i

n

i

i

n

i

ii xDxcyx
1

2

11

,

    (4) 

 

6-qadam: 

Qoplamalar usuli yordamida fraktal o’lchovni 

aniqlash formulasi kelib chiqadi:  

.
2

11

2

1 11









−

−

=



 

==

= ==

n

i

i

n

i

i

n

i

n

i

iii

n

i

i

xxn

yxnyx

D

     (5) 

 

Tibbiyotda o’pka nafas yo’llarining fraktal 

tuzilishi chuqur o’rganilgan [11; 32-35 b]. O’pka inson 

tanasida kislorod va karbonatangidrid almashinuvi va 

nafas olish funksiyasini bajaradigan muhim 

organlardir. O’pka tuzilishiga ko’ra uchta asosiy 

tarkibiy elementni o’z ichiga oladi: bular: bronxlar, 

bronxiolalar va o’pka qon tomirlari. O’pkaning sirti 

bronxlarning tarqalgan tizimidir. O’pka ko’plab 

strukturaviy birlikmalaridan iborat. Har bir bronxlar 

o’rtacha o’lchami 15x25 mm bo’lgan piramidali 

shaklga ega [7; 350-b]. Bronx 5-20 bronxiollarga 

bo’linadi. Shuning uchun inson o’pkasi fraktal 

tuzilishga ega va uning fraktal o’lchovini aniqlashning 

algoritmi quyidagi 2-rasmda keltirilgan. 

 
 

 
2-rasm. Inson o’pkasining fraktal tuzilishi 

 

Kasrli o’lchovni baholash odamning ko’z to’r 

pardasidagi, turli o’sma shakllanishlarini [8; 37-b, 12; 

78-80 b] tavsiflash, bundan tashqari, kompyuter 

tomografiyasi (KT) dan olingan inson o’pkasining 

arterial qon tomirlarini tahlil qilish mumkin.  

 
3-rasm. Fraktal o’lchovini aniqlashning 

algoritmi 
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2-jadval. Inson o’pkasining fraktal 

o’lchovini aniqlash parametrlari 

Katakchaning 

o’lchovi  a  
9 16 48 

Katakchalar soni   

N  
89 27 8 

Ny ln=  4,4886 3,2958 2,0794 

ax ln=  2,1972 2,7726 3,8712 

 

2-jadvaldan inson o’pkasi murakkab tuzilishga 

ega ekanligini N  ning qiymatlaridan bilish mumkin. 

Chunki bo’lingan katakchalar o’lchami qisqarganda 

katakchalar soni ko’payib boradi [13; 56-b]. Bu esa 

o’pkadagi tomirlarning cheksiz har tomonga 

tarqalganligidan dalolat beradi. Shu ma’lumotlar 

yordamida inson o’pkasining kasrli o’lchovi 

qoplamalar usuli asosida aniqlandi: 
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Fraktal tuzilishga ega bo’lgan ko’z to’r 

pardasidagi qon tomir tizimlari ko’zdagi qon 

aylanishini yaxshilash, oziqlantirish, funksional 

buzilishlarning oldini olish vazifasini bajaradi. Inson 

ko’z qon tomirlari ham yuqorida keltirilgan fraktal 

tasvirlar kabi fraktal tuzilishga ega bo’lib, fraktal 

o’lchovi aniqlandi. Buning uchun ko’z to’r pardasidagi 

qon tomirlar ajratilib olinadi [14; 3-b]. Quyidagi sxema 

asosida ajratib olinadi, ya’ni mavjud tasvir yuklanadi 

va chegara o’lchovlari aniqlandi.  

 

 
4-rasm. Ko’z to’r pardasidagi qon tomirlar 

tasvirlarini ajratib olish sxemasi 

 

Buning uchun ko’z to’r pardasi tasvirida uch xil 

o’lchamdagi katakchalar tortilib quyidagilar aniqlandi: 

48=a mm, chizma joylashgan katakchalar soni mos 

holda, qora rangdagi katakchalar soni 61 =N  ta, sariq 

rangdagi katakchalar soni 
242 =N

 ta, ko’k rangdagi 

katakchalar soni 
1163 =N

ni tashkil qildi. 

 
5-rasm. Ko’z to’r pardasidagi qon tomir 

tizimlarining fraktal o’lchovini aniqlashda 
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5-rasmdagi ma’lumotlar asosida ko’z to’r 

pardasidagi qon tomir tizimlarining fraktal o’lchovi 

quyidagicha aniqlandi:  

 

3-jadval. Ko’z to’r pardasidagi qon tomir 

tizimlarining fraktal o’lchovini aniqlash 

parametrlari 

Katakchaning 

o’lchovi  a  

9 16 48 

Katakchalar soni   

N  

116 24 6 

Ny ln=  4,7536 3,1780 1,7917 

ax ln=  2,1972 2,7726 3,8712 

 

Yuqoridagi 3-jadvaldagi keltirilgan 

ma’lumotlar asosida inson ko’z to’r pardasidagi qon 

tomir tizimlarining fraktal o’lchovi qoplamalar usuli 

yordamida hisoblandi. 
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Insonning ko’z to’r pardasidagi qon tomir 

tizimlari o’ziga xos xususiyatlaridan biri odam 

ulg’aygan sari uning ko’z to’r pardasidagi qon 

tomirlarning o’sib borishi kuzatiladi.  

 

 
6-rasm. Ko’z to’r pardasidagi qon tomir 

tizimlarining fraktal o’lchovini aniqlash 

 

Bu esa insonning ko’z to’r pardasidagi qon 

tomirlar vaqt o’tishi bilan fraktal o’lchovini o’zgartirib 

boradi degan xulosaga kelish mumkinligini ko’rsatadi. 

Biroq fraktal o’lchovning qiymati asl o’lchovga 

nisbatan ko’p o’zgarmaydi. Ya’ni tadqiqotlar natijasi 

shuni ko’rsatadiki, odamning ko’z to’r pardasidagi qon 

tomirlarning fraktal o’lchovini o’zgarish sohasi ±0,073 

lar orasida farq qildi [9; 29-b]. 

 

XULOSA 

Fraktal tuzilishli tibbiy tasvirlarning 

o’lchovlarini prizmalar, kublar va qoplamalarning 

takomillashtirilgan  usullar asosida  ishlab chiqilgan 

algoritmlar yordamida quyidagi natijalar olindi: 

inson nafas olish tizimi, ko’z to’r pardasidagi 

qon-tomir tizimi hamda tana qon-tomir tizimlarining 

fraktal tuzilishga ega ekanligi ko’rsatildi; 

fraktal o’lchovlarni hisoblash usullari asosida 

inson o’pkasining fraktal o’lchovi tana hajmiga bog’liq 

emasligi, uni 1.57 – 1.68 oraliqda o’zgarib turishi 

aniqlandi; 

ko’z to’r pardasidagi qon tomir tizimining 

fraktal o’lchovi insonning yoshiga qarab o’zgarishi va 

uning qiymati  uni 1.7021 – 1.8083 oraliqda o’zgarib 

turishi aniqlandi. 

Mazkur aniqlangan fraktal o’lchovlar 

prizmalar, qoplamalar usullari yordamida inson 

organlarining fraktal xususiyatligi aniqlandi va shu 

usullar asosida bemorlarni tashxislashning algoritmi 

ishlab chiqildi hamda bemorlarga birlamchi 

tashxislashlar qo’yishning intellektual axborot tizimi 

ishlab chiqildi. 
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Annotasiya. Ushbu maqolada oʻzbek imo-ishora tilining daktil alifbosi harflarini tanib olish 

algoritmi yoritilgan boʻlib, qoʻyilgan masalani yechish uchun chuqur oʻqitishga asoslangan YOLO 

arxitekturasining beshinchi versiyasidan foydalanilgan. Modelni oʻqitish uchun oʻzbek imo-ishora 

tilining daktil alifbosi harflarini ifodalovchi tasvirlardan tashkil topgan tasvirlar toʻplami hosil 

qilingan. Ishlab chiqilgan model samaradorligini baholash uchun precision, recall, average precision 

kabi mezonlardan foydalanilgan. 

 

Kalit so‘zlar: imo-ishora tili, sun’iy neyron tarmoqlar, YOLO, daktil alifbo, tasvirlar toʻplami, 

baholash mezonlari, obyektlarni aniqlash 

 

Kirish. Imo-ishora tili qoʻl va tana harakatlari 

yordamida sogʻlom va eshitishda nuqsoni bor yoki 

umuman eshitmaydigan (kar-soqov) shaxslar 

oʻrtasidagi muloqot oʻrnatishda foydalaniladigan 

vosita hisoblanadi. Dunyoda muloqotdagi deyarli 

hamma tilning oʻzga xos imo-ishora tili mavjud. Lekin 

aksariyat insonlar imo-ishora tilini tushunmasligi kar-

soqov insonlarning jamiyatda yetarlicha oʻz oʻrnini 

topishda katta toʻsiq ekanini guvohi boʻlish mumkin. 

Imo-ishora tilini yozuvlar orqali ushbu tilni 

tushunmaydigan insonlarlarga samarali tarjima qilib 

berish zamonaviy tilshunoslikning muhim 

vazifalaridan biri desak mubolagʻa boʻlmaydi. Jadal 

sur’atlar bilan rivojlanib borayotgan sun’iy intellekt 

texnologiyalari hamda kompyuter koʻrish algoritmlari 

imo-ishora tilini real vaqt rejimida matnli yozuvga yoki 

audio ma’lumotga oʻgirish imkoniyatini yaratmoqda. 

Ushbu maqolada Oʻzbek imo-ishora tili (OʻIT) ning 

daktil alifbosini tanib olishga moʻljallangan algoritm 

yoritilgan. Taklif etilgan algoritmni ishlab chiqishda 

oʻramli neyron tarmoq (CNN) arxitekturasi asosida 

qurilgan YOLO (You Only Look Once) obyektlarni 

aniqlash algoritmidan foydalanilgan. 

Masalaning oʻrganilganlik darajasi. 

Dunyoda 300 dan ortiq turli xil imo-ishora tillari 

mavjud va ularning aksariyati toʻliq tabiiy tillar sifatida 

tan olingan. Shuningdek, xalqaro imo-ishora tili 

(International sign language, ISL) ham mavjud boʻlib, 

u turli mamlakatlardagi kar va eshitish qobiliyati zaif 

odamlar tomonidan karlar oʻrtasidagi xalqaro 

tadbirlarda va muloqotda qoʻllaniladi [1]. Keng 

tarqalgan ishora tillari sifatida amerika imo-ishora tili 

(AIT), xitoy imo-ishora tili (XIT),  britaniya imo-

ishora tili (BIT), rus imo-ishora tilllarini (RIT) keltirish 

mumkin. Oʻzbekiston va boshqa sobiq sovet ittifoqi 

davlatlari hududida RIT ishlatiladi. Dastlabki 

tadqiqotlar shuni koʻrsatadiki, Qirgʻiziston, Tojikiston 

va Oʻzbekistonda qoʻllaniladigan imo-ishora tili 

Rossiya Federatsiyasida qoʻllaniladigan RITdan 

unchalik farq qilmaydi. Biroq mahalliy madaniy 

konteksdan kelib chiqib, ba’zi farqlanishlar ham 

kuzatiladi [2]. Misol uchun “D” va “J” harflari rus 

alifbosidan farqli belgilar bilan ifodalansa, “Oʻ”,”Gʻ”, 

“Q” harflari faqatgina oʻzbek tilida ishlatilgani uchun 

rus daktil alifbosida uchramaydi. Shuningdek, “Щ”, 

“Ъ”, “Е”, “Ё”, “Ц” kabi rus daktil alifbosidagi harflar 

lotin yozuviga asoslangan oʻzbek daktil alifbosida 

mavjud emas. 1-rasmda oʻzbek va rus tili daktil alifbosi 

keltirilgan. Hozirda respublikamizda rus va lotin 

yozuvidagi daktil alifbolardan foydalanilanib 
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kelinmoqda. “Oʻzbek imo-ishora tili va brayl alifbosini 

rivojlantirish boʻyicha qoʻshimcha chora-tadbirlari 

toʻgʻrisi”dagi Oʻzbekiston Respublikasi Prezidentining 

Qarorining 5-bandida 2024-yil 1-yanvarga qadar ilgʻor 

xorijiy tajribaga tayangan holda O‘ITning ilmiy 

asoslarini va uning lotin yozuviga asoslangan daktil 

alifbosini ishlab chiqish hamda ushbu ishlarga oid 

ilmiy-tadqiqot loyihalari boʻyicha grantlar ajratish 

uchun tanlovlar oʻtkazilishini tashkillashtirish belgilab 

oʻtilgan. 

Yuqorida keltirib oʻtilgan qarordan kelib 

chiqqan holda lotin yozuvidagi daktil alifbosini tanib 

olishga moʻljallangan algoritm ishlab chiqish maqsad 

qilingan. OʻITning oʻziga xos murakkabligi shundaki, 

alifbo harflari lotincha boʻlgani bilan uning belgisi rus 

daktil alifbosi belgilaridan olingan. Bu esa imo-ishora 

tilini matnga oʻgirishda bir qator murakkabliklar 

keltirib chiqaradi. Ya’ni, videoda tasvirlanayotgan 

imo-ishora tilidagi xabarni lotin yozuvida matnga 

oʻgirish kerak boʻladi. Agar ushbu xabarni kril 

yozuvidagi matnga oʻgirish mumkin boʻlgan ushbu 

masalaning yechimi bir qadar yengillashishi mumkin 

boʻlar edi. Chunki bunday holatda avvaldan rus tilida 

ishlab chiqilgan yechimlardan ham foydalanish imkoni 

boʻlar edi. 

 

 
1-rasm. O’zbek va rus daktil alifbosi. 

 

Adabiyotlar tahlil. Hozirda koʻplab 

rivojlangan davlatlarda ishora tilini tanib olishga 

moʻljallangan dasturiy tizimlar ishlab chiqilgan. 

AQSh, Kanada, Xitoy, Hindiston kabi davlatlarda 

ushbu masalani yechish boʻyicha koʻplab yutuqlarga 

erishilgan. Soʻngi yillarda chuqur oʻqitishga 

asoslangan algoritmlar imo-ishora tilini tanib olish 

aniqligi va tezligini oshirishda muhim vosita sifatida 

qaralmoqda. Ayniqsa oʻramli neyron tarmoq 

arxitekturalaridan foydalanish boshqa usullardan 

samaradorligi boʻyicha ajralib turadi. [3] ishda YOLO 

modeli arxitekturasi asosida harf va raqamli 

ma’lumotlarni tanib olishga moʻljallangan usul  taklif 

etilgan. Mualliflar algoritm samaradorligini baholash 

uchun MU qoʻl tasvirlari toʻplami va Okkhor Nama 

tasvirlar toʻplamidan foydalangan va mos ravishda 

98,9% va 97,6% aniqlikka erishgan. [4] ishda 

Generativ raqobatlashuvchi neyron tarmoq (GAN-

Generative adversarial network) modeli taklif etilgan 

boʻlib, bunda imo-ishoralarni tanib olish uchun 

iyerarxik yondashuv ilgari surilgan. Taklif etilgan 

model davomli ma’lumotlarni tavsiflash uchun ikkita 

oʻramli qatlamni, kiruvchi maʻlumotlarni siqilgan 

koʻrinishini ifodalovchi yashirin fazo va uning 

ma’lumotlarini tanib oluvchi qatlamlarni (HAN – 

Hierarchical Attention Network) oʻz ichiga oladi. 

Mualliflar algoritm samaradorligini baholash uchun 

CSL (Chinese Sign Language) va SLR (Sign language 

recognition) tasvirlar bazasidan foydalangan va ikkala 

toʻplam boʻyicha oʻrtacha 83% aniqlikka erishgan. [4] 

maqolada ikkita kiruvchi qatlamli oʻramli neyron 

tarmoq modeli taklif etilgan boʻlib, bunda modelga 

kiruvchi ma’lumot sifatida imo-ishora tili belgisi tasvir 

va qoʻlning shu belgini ifodalagan holatdagi maxsus 

nuqtalari oʻqitilgan. Dastlabki ishlov berish bosqichida 

imo-ishora tasviri ustida kulranga oʻtkazish, 

oʻlchamlarini kamaytirish va chegaralarni aniqlash 

kabi amallar bajarilgan boʻlsa, qoʻlning maxsus 

nuqtalarini aniqlash uchun ushbu nuqtalar joylashgan 

koordinatalar aniqlanadi. Toʻliq bogʻlangan qatlamdan 

avval ushbu ikki qatlam birlashtiriladi va chiquvchi 

qatlam sifatida ishora belgisi tasniflanadi. Ushbu usul 

tasvir modelida 96.24% va maxsus nuqtalar modelida 

96.29% aniqlikka erishgan boʻlsa, ikkala usulni 

birlashtirish orqali 98.98% aniqlikni qayd etgan.  

Yuqorida keltirib oʻtilgan usul va 

algoritmlardan tashqari yana koʻplab chuqur oʻqitishga 

asoslanga algoritmlar ishlab chiqilgan boʻlishiga 
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qaramay oʻzbek tili uchun bunday dasturiy usul yoki 

algoritm ishlab chiqilmagan.  

Masalaning qoʻyilishi. Ushbu maqolada 

oʻzbek imo-ishora tilining daktil alifbosini tanib 

olishga moʻljallangan algoritm taklif etilgan boʻlib, 

algoritmni ishlab chiqish uchun transfer-learning 

(oldindan oʻqitilgan CNN model) yondashuvi 

qoʻllanilgan va buning uchun  YOLO arxitekturasi 

tanlab olingan. Modelni oʻqitish uchun lotin yozuviga 

asoslangan oʻzbek daktil alifbosi belgilaridan tashkil 

topgan tasvirlar toʻplami hosil qilindi. Hosil qilingan 

toʻplam 464 ta oʻquv namunasidan tarkib topgan 

boʻlib, bunda har bir sinf uchun 16 tadan tasvir 

ajratilgan. 

Toʻplamga qoʻyilgan talablar. Bilamizki, 

sun’iy neyron tarmoq modellarini ishlab chiqish 

modelga katta hajmli ma’lumotlar toʻplamini oʻqitish 

orqali amalga oshiriladi. Oʻz navbatida modelni 

oʻqitishga moʻljallangan toʻplamga ham qator talablar 

qoʻyiladi. Toʻplamda har bir sinfdagi oʻquv 

namunalairini iloji boricha teng taqsimlanishi, bir 

sinfga tegishli namunalaning yetarlicha koʻp boʻlishi 

va turli koʻrinishlarda (fon, rakurs, yorqinlik, 

okklyuziya va boshqa tashqilar) aks etishi, 

na’munalarning bir xil hajmda boʻlishi kabilar shular 

jumlasidan. Dunyo tajribasidan ma’lumki, imo-ishora 

tilini tanib olishdagi dastlabki qadam – shu til 

alifbosidagi belgilarni tanib olishga moʻljallangan 

algoritmni ishlab chiqish hisoblanadi. Soʻzlashuvdagi 

har bir tilning boshqa tillardan farq qiluvchi harflari va 

xususiyatlari boʻlgani kabi bir xil harflari va shunga 

muvofiq imo-ishora belgilari ham mavjud. Misol 

uchun lotin yozuviga asoslanga oʻzbek daktil 

alifbosida ham ingliz tilidagi harflar bilan bir xil va farq 

qiluvchi harflarni ham uchratish mumkin. 

Taklif etilayotgan model 

Oʻzbek imo-ishora tilining  daktil alifbosini 

tanib olish modelini qurish uchun YOLO arxitekturasi 

tanlab olindi. Ushbu arxitekturani ishlash jarayoni uch 

bosqichni oʻz ichiga oladi (2-rasm). Birinchi bosqichda 

manbaadan kelayotgan kiruvchi tasvirning xarakterli 

xususiyatlari ajratib olinadi. Shuningdek, CNN modeli 

orqali turli masshtablarda ierarxik xususiyatlarni 

to‘plash uchun bir qator konvolyutsiya va birlashtirish 

operatsiyalarini bajaradi. Ikkinchi bosqichda avvalgi 

bosqichda ajratib olingan xususiyatlardan kelib chiqib, 

ma’lum bir obyekt tavsiflanadi. Uchinchi bosqichda 

aniqlangan obyektning qaysi sinfga tegishli ekanligi 

tasniflanadi. Bizning misolimizda ushbu bosqichda 

aniqlangan obyektlar imo-ishora tilidagi qanday 

belgini ifodalashi tasniflanadi. 

 
2-rasm. YOLO arxitekturasi. 

 

Taklif etilayotgan oʻbek imo-ishora tili 

harflarini tanib olish algoritmi tuzilmasi 3-rasmda 

keltirilgan. Modelga ma’lumotlarni oʻqitish uchun 

lotin yozuviga asoslangan oʻzbek daktil alifbosi 

tasvirlaridan iborat tasvirlar toʻplami hosil qilindi. 

Hosil qilingan toʻplamda ma’lumotlar 29 sinfga 

boʻlingan boʻlib, bu sinflar alifbodagi 29 harfni 

anglatadi. Toʻplamda har bir sinfga oʻqitish uchun 13 

tadan, testlash uchun 3 tadan na’muna ajratilgan. 

 
3-rasm. Oʻzbek imo-ishora tilining daktil 

alifbosini tanib olish algoritmi tuzilmasi. 

 

Tajribaviy tadqiq qilish.  YOLO arxitekturasi 

asosida ishlab chiqilgan modelni oʻqitish uchun 

maxsus ishlab chiqilgan Oʻzbek imo-ishora tilining 

daktil alifbosini (O‘ITDA) tasvirlar to’plamidan 

foydalanilgan va o‘zbek daktil alifbosi tasvirlarining 

annotasiyalari kvadrat ramkalar bilan chegaralangan 

(4-rasm).  
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4-rasm. O‘zbek daktil alifbosini belgilash. 

 

Ushbu toʻplamning har birida 16 tadan tasvir 

boʻlgan kichik toʻplamlarga boʻlinib  ketma-ket 

o‘qitilgan. Shu tartibda butun toʻplam 50 marta 

takroran oʻqitildi.  Epoxalar (toʻplamni toʻliq oʻqitish 

va testlash jarayoni) sonini ortib borishi bilan oʻqitish 

va sinov bosqichidagi xatolik va aniqlikni oʻzgarib 

borish grafigi 5-rasmda tasvirlangan. Bu yerda 

train/box_los – oʻqitish bosqichidagi belgilarni 

aniqlash xatoligi, val/box_los – sinov bosqichdagi 

belgilarni aniqlash xatoligi, train/obj_los – oʻqitish 

bosqichdagi obyektlarni aniqlash xatoligi, val/obj_los 

– sinov bosqichdagi obyektlarni aniqlash xatoligi, 

train/cls_los – oʻqitish bosqichdagi obyektlarni 

tasniflash xatoligi, val/obj_cls – sinov bosqichdagi 

obyektlarni aniqlash xatoligi.  

 
5-rasm. Epoxalar ortib borishining model 

samaradorligiga ta’siri.  

Model samarodorligini baholash uchun 

precision, recall va avarage precision mezonlaridan 

foydalanildi [5].  Tarmoq stoxastik gradiyent tushish 

(SGD) orqaga siljish usuli orqali optimallashtirilgan va 

maksimal iterasiya 5×102 kabi o’rnatilgan. Tajribalar 

3.2 GHz chastotali protsessor va RTX 3050 

videokartali kompyuterda bajarilgan. Taklif 

etilayotgan algoritm asosida ishlab chiqilgan dasturiy 

ta’minotdan olingan natijalar 6-rasmda keltirilgan. 

 
6-rasm. Oʻzbek imo-ishora tilining daktil 

alifbosini tanib oluvchi dasturiy vositadan olingan 

natijasi. 

 

Xulosa. Ushbu maqolada oʻzbek imo-ishora 

tilining daktil alifbosini tanib olish algoritmi taklif 

etilgan boʻlib, qoʻyilgan masalani yechish uchun 

hozirgi kunda obyektlarni real vaqt rejimida tanib olish 

masalalarida keng qoʻllanilayotgan YOLO 

arxitekturasining beshinchi versiyasidan foydalanildi. 

Modelni oʻqitish uchun oʻzbek imo-ishora tilining 

daktil alifbosini ifodalovchi belgilardan iborat tasvirlar 

toʻplami hosil qilindi. Taklif etilgan model asosida 

Oʻzbek imo-ishora tilining daktil alifbosini tanib 

oluvchi dasturiy vosita ishlab chiqildi. Maqolada 

yoritilgan algoritm hamda u asosida ishlab chiqilgan 

dasturiy vosita o‘zbek ishora tili soʻzlarini matnga 

oʻtkazish hamda ushbu matndan nutq signallarini 

sintezlash masalalarini yechish uchun dastlabki qadam 

vazifasini bajaradi. 
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Abstract. The article covers the issues of increasing the level of hardness and wear resistance, 

reducing the level of friction resulting from sliding, or some shuttle components may have an external 

coating simply for the purpose of protecting against rust. The use of one or another type of coating 

depends on the choice of the shuttle manufacturer; in particular, hard chrome plating has been used 

for many years on all shuttle devices, not just on the shuttles of high-speed sewing machines. 

Calculations determining the effectiveness of introducing antifriction coatings on the surfaces of 

contacting parts have been done, in particular, tribological couplings of the shuttle socket with a 

bobbin have been studied in detail, which leads to an improvement in the temperature conditions of 

operation in the contact zone and, as a consequence, to a reduction in wear of the surfaces of 

contacting parts and an increase in the durability of tribological couplings. 

 

Keywords: temperature, slip, chrome plating, high-speed sewing machine, contract parts, durability, 

semi-finished products, heat treatment. 

 

Introduction. In order to produce different 

shuttle components different types of steel are used. 

The requirements for the steel used are determined at 

the designing stage, and its choice is directly related to 

the corporate quality strategy. Harder types of steel will 

produce a more wear-resistant shuttle, but will result in 

a lower level of product machinability, which will 

negatively impact production costs. Because of 

extensive experience and the desire to always provide 

clients with only the highest quality shuttles, only the 

highest quality shuttles, differentiated steel selection 

depending on the shuttle components, even going as far 

as using very hard bearing steel types to produce 

components subject to maximum load. Where other 

shuttle manufacturers have opted for synthetic 

materials (polymers) for the production of various parts 

of the shuttle (shuttles for home sewing machines) or 

only for bobbin holders (shuttles for sewing machines 

that do not require lubrication), more expensive 

solutions made of steel with a special coating, thereby 

guaranteeing a longer service life for their products 

have been settled on. 

Higher quality products, resulting from the use 

of more refined raw materials, the processing of which 

produces steel with a more homogeneous structure and 

the absence of stress, are much more expensive, but are 

considered more reliable and wear-resistant. In order to 

guarantee the maximum quality of the raw materials 

used, only the best European steel foundries source 

steel, always accompanied by certification of casting, 

chemical and metallographic analysis, surface and 

internal analysis using ultrasound and induced flows 

has been used.  

After processing the steel by removing chips 

through turning, milling, through-hole cutting, internal 

threading, polishing and grinding, the semi-finished 

shuttles are heat treated to achieve the required level of 

hardness and final structure of the product. For the life 

of the shuttle, a huge role is played by both the hardness 

and structure of the surface (guarantee of wear 

resistance), the depth of carburization (i.e., the 

thickness of the top layer: the harder it is, the longer the 

shuttle will last), and the hardness of the core (which, 

in order to avoid fragility of the shuttle, must be less 

than surface hardness). This type of processing is very 

UDC:62.21474 
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delicate, so to ensure the best final results and a high 

level of repeatability requires extensive experience and 

expensive equipment, leaving nothing to chance, 

therefore cooperation for many years is set with the 

best suppliers in the field of heat treatment - those who 

process machine components from the aerospace 

industry and Formula 1, where Italy has no equal. 

In order to increase the level of hardness and 

wear resistance, reduce the level of friction resulting 

from sliding, or simply to protect against rust, some 

shuttle components may have an external coating. The 

use of one or another type of coating depends on the 

choice of the shuttle manufacturer; in particular, hard 

chrome plating has been used for many years on all 

shuttle devices, and not just on the shuttles of high-

speed sewing machines. In addition, obtaining a high-

quality coating that provides the best technical 

performance of the shuttle requires knowledge of high 

technology and extensive experience. Hard chrome 

plating, in which considerable capital has been 

invested, is carried out today in the Company's 

production premises. Many years of research and 

comparative analysis have allowed strengthening 

cooperation with the best suppliers of coatings, in 

particular special coatings. Many shuttle manufacturers 

claim that they use certain types of coatings for their 

products, however, as they say in Italy, “all that glitters 

is not gold.” The technology behind a quality coating, 

as well as the technology behind a quality shuttle. 

These two aspects help determine the 

coefficient of friction between the components of the 

shuttle in motion (specifically, between the bobbin case 

holder and the shuttle body). The lower the friction, the 

less wear and longer the life of the shuttle. These 

characteristics when processing a shuttle can only be 

achieved through the use of high technology and the 

availability of expensive high-precision equipment, 

and this requires extensive experience and considerable 

investment. In order to achieve a high level of 

automation and maximum precision, the company 

itself develops and produces such equipment for the 

production of shuttles. 

Theoretical Basis. The development of 

measures to increase the durability of tribological 

couplings is a very urgent task. Therefore, much 

attention is paid to the engineering of the surfaces of 

elements of tribological couplings, in particular when 

using antifriction coatings [1]. 

There are various ways to select materials for 

tribological couplings for newly designed machines: 

they use analogue data, information on wear resistance, 

strength, hardness, etc. But, as a rule, these data may 

not be reliable and do not take into account the 

requirements for operating modes. As an integral 

indicator when choosing a material or coating, it is 

advisable to use the flash point on the contacting 

surfaces of tribological interfaces. As a result, an 

urgent task is to create a model for theoretical 

calculation of the flash point on surfaces in contact with 

coatings. The solution to this problem allows analyzing 

the influence of the main design parameters and 

material characteristics on the flash point and, on this 

basis, already at the design development stage, select 

the necessary coating materials and select optimal 

operating modes for the contacting structural elements. 

An analysis of the results of studies carried out 

for frictional contact [2] shows that the value of the 

flash point significantly depends on the thermophysical 

characteristics of the materials of the contacting 

surfaces, the relative sliding speed and the actual 

pressure at the contact area. In addition, the value of 

the flash point also depends on the elastic physical 

constants of the material, which significantly 

determine the amount of deformation in the zone of the 

actual contact area. 

In engineering practice, the formulas of H. Blok 

and A.V. Chichinadze are often used to calculate the 

flash point [3,4]. However, these formulas do not 

consider the presence of antifriction coatings on the 

surfaces of tribological interfaces. 

A model for calculating the flash point on 

surfaces in contact with coatings is given in the article. 

Since the contact zone is quite small, the following 

hypotheses are accepted: 

- the amount of heat generated in the contact 

zone due to friction is transferred to the contacting 

bodies with almost no losses; 
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- the contacting bodies are semi-infinite solids, 

i.e., the dimensions of the actual contact area are small 

compared to the radii of curvature of the contacting 

elements; 

- for a moving source, the heat flow at the 

contact area is considered as one-dimensional, 

propagating normal to the contacting surfaces; 

- thermophysical quantities for materials of 

contacting bodies are constant in the temperature range 

under study. 

The calculation model is shown in Fig. 1, where 

1 is the coating layer; 2 is the main material. Here 𝐼ℎ is 

the thickness of the coating layer; 𝑥, 𝑦 is coordinate 

system; 𝜆1, 𝜆2 are the thermal conductivity coefficients 

of the coating material and the base material, 

respectively; 𝑘1 , 𝑘2 are the thermal diffusivity 

coefficients in the coating layer and the base material. 

Since the coating is thin, the layer of base material is 

considered quite thick. For the region under 

consideration, the solution to the heat equation [5] after 

using operational calculus methods is written in the 

form: 

𝑑𝛩 =
𝑑𝑞∗𝑘1

2𝜆1√𝜋𝑘1𝑡
−

𝑑𝑞∗𝑘1

2𝜆1√𝜋𝑘1𝑡
∑ 𝑎𝑛𝑒𝑥𝑝 {−

(𝑛𝐼ℎ)2

𝑘1𝑡
}∞

𝑛=1 +

3𝑑𝑞∗𝑘1𝑎

2𝜆1√𝜋𝑘1𝑡
∑ 𝑎𝑛𝑒𝑥𝑝 {−

(𝑛+1𝐼ℎ)2𝐼ℎ
2

𝑘1𝑡
} ∞

𝑛=1 , (1) 

where 𝑑Θ is the increment in flash point on the 

surface; 𝑎 =
1−𝜔

1+𝜔
,  𝜔 =

𝜆
2√𝑘1

𝜆
1√𝑘2

  are dimensionless 

parameters; 𝑑𝑞 is the increment in the intensity of the 

heat flow moving along the surface of the layer 𝑥 = 𝑜 

(Fig. 1); t is time. 

In [6] it is shown that since the heat caused by 

friction is proportional to the magnitude of the contact 

load and the friction coefficient, the heat flow 

distribution region is elliptical and can be represented 

as two parabolas. In this case, the heat flow intensity 

can be described by the following expression: 

𝑞 = 𝑞𝑜 [1 −
(𝜀𝑉−𝑙𝑜)

𝑙𝑜
2 ],                 (2) 

 

 
Fig. 1. Model for calculating the flash point 

value 

where 𝑞𝑜 is the maximum value of heat flow; 𝑙𝑜 

is half the width of the contact pad; 𝑉 is the speed of 

relative sliding of the heat source in the contact zone; 

𝑡 = 𝜏 − 𝜀 is the time of passage of the contact zone; 𝜀 

is the time of passage of part of the contact area; 𝛽 =
𝜏𝑉

𝐼𝑜
 is a dimensionless parameter. 

Using expression (2) and performing 

integration in equation (1), we obtain the following 

expression for determining the surface flash 

temperature Θ  at an arbitrary point of the contact pad 

C. 

𝛩 =
𝑘1𝑞1

2𝜆1√𝜋𝑘1
{∫ ⌈1 −

(𝜀𝑉−𝑙𝑜)

𝑙𝑜
2 ⌉

𝜏

0
∗

𝑑𝜀

√𝜏−𝜀
+

∑ 𝑎𝑛 ∫ ⌈1 −
(𝜀𝑉−𝑙𝑜)

𝑙𝑜
2 ⌉

𝜏

0
∞
𝑛−0 ∗

1

√𝜏−𝜀
∗ 𝑒𝑥𝑝 ⌈−

(𝑛𝑙𝑘)2

𝑘1(𝜏−𝜀)
⌉ 𝑑𝜀 +

3𝑎 ∑ 𝑎𝑛 ∫ ⌈1 −
(𝜀𝑉−𝑙𝑜)

𝑙𝑜
2 ⌉ ∗

1

√𝜏−𝜀
∗

𝜏

𝑜
∞
𝑛=0

𝑒𝑥𝑝 ⌈−
(𝑛+1)2𝑙ℎ

2

𝑘1(𝜏−𝜀)
⌉ 𝑑𝜀}       (3) 

In order to generalize the calculation results, we 

introduce a dimensionless expression for the flash 

temperature 𝑇: 

𝑇 =
𝜋𝜆1𝑉

2𝑘1𝑞𝑜
∗ Θ                      (4) 

Carrying out integration in (3) taking into 

account (4), we obtain the following equation for 

determining the dimensionless characteristic of the 

flash point: 

𝑇 = √
1

2
𝜋𝐿𝛽 ⌈

4

15
𝛽(5 − 2𝛽)4𝛽 (

1

3
−

2

15
𝛽) ∑ 𝑎𝑛𝑒𝑥𝑝 (−2𝑛2ℎ2 𝐿

𝛽
) +∞

𝑛=0 4 (
2

3
−

3

5
𝛽) 𝐿ℎ2 ∑ 𝑎2𝑛2𝑒𝑥𝑝 (−2𝑛2ℎ2 𝐿

𝛽
) −∞

𝑛=0

16

15
𝐿2ℎ4 ∑ 𝑎𝑛𝑒𝑥𝑝 (−2𝑛2ℎ2 𝐿

𝛽
) −∞

𝑛=0
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√𝜋

2
∑ 𝑎𝑛𝑒𝑟𝑓𝑐 (𝑛ℎ√

2𝐿

𝛽
) {𝑛ℎ√

2𝐿

𝛽
2𝛽(2 − 𝛽) +

8

3
𝑛3ℎ3(2𝐿)

3

2 ∗
1

√𝛽
(1 −∞

𝑛=0

𝛽) −
8

15
𝑛5ℎ5(2𝐿)

5

2 ∗
1

√𝛽
} 12𝛽 (

1

3
−

2

15
𝛽) ∑ 𝑎𝑛+1𝑒𝑥𝑝 (−2 (𝑛 +∞

𝑛=0

1)2ℎ2 𝐿

𝛽
) 12(

2

3

3

5
𝛽)𝐿ℎ2 ∑ 𝑎𝑛+1∞

𝑛=0 (𝑛 + 1)2 𝑒𝑥𝑝 (−2(𝑛 + 1)2ℎ2 −

1

√𝛽
)

16

5
𝐿2ℎ4 ∑ 𝑎𝑛+1(𝑛 + 1)4𝑒𝑥𝑝 (−2(𝑛 + 1. )2ℎ2 𝐿

𝛽
) −∞

𝑛=0

3

2
√𝜋 ∑ 𝑎𝑛+1𝑒𝑟𝑓𝑐 ((𝑛1)ℎ√

2𝐿

𝛽
) {2(𝑛1)ℎ√

2𝐿

𝛽
 𝛽(2 − 𝛽) +

8

3
(𝑛 +∞

𝑛=0

1)3ℎ3(2𝐿)
3

2
1

√𝛽
(1 − 𝛽) −

8

15
(𝑛 + 1)5ℎ5(2𝐿)

5

2
1

√𝛽
}⌉ (5) 

where 𝑒𝑟𝑓𝑐(𝑥) = 1 − erf(𝑥),  a 𝑒𝑟𝑓(𝑥) =
2

√𝜋
∫ exp (

𝑥

0
− 𝜉2)𝑑𝜉 is the error function of the 

parameter x. 

The following dimensionless parameters are 

introduced in (5): 

𝐿 =
𝑉𝑙𝑜

2𝑘1
 is a dimensionless sliding speed in the 

contact zone of bodies; 

𝛽 =
𝜏𝑉

𝑙𝑜
 is a dimensionless coordinate that 

determines the position of an arbitrary point C on the 

contact area and a dimensionless coordinate that 

determines the position of an arbitrary point C on the 

contact area (see Fig. 1). Point А corresponds to 𝛽 = 0, 

point О corresponds to 𝛽 = 1, 𝛽 = 2, ℎ =
𝐼ℎ

𝐼𝑜
  2;  h= 𝐼ℎ 

/𝐼𝑜 is relative thickness of the surface layer. 

Results and Discussion. The scheme of contact 

of a gear transmission with coatings of thickness 𝐼ℎ𝑗 is 

considered as an example of tribological coupling. In 

the most general case, we consider that the surface 

layers and the main material of the contacting bodies 

have different thermophysical characteristics 𝜆𝑘𝑗 and 

𝑘𝑘𝑗, where 𝑘𝑗 =1,2 are indices corresponding to the 

designation of the layer number and the number of the 

contacting bodies, respectively. 

Using relations (4; 5), we obtain the following 

expression for the flash temperature on the surface of 

the 𝑗th body: 

Θ𝑗 =
2𝑘1𝑗∗𝑞𝑜

𝜋𝜆1𝑗𝑉𝑗
∗ 𝑇𝑗  (6) 

Using relations (4; 5), we obtain the following 

expression for the flash temperature on the surface of 

the 𝑗th body: 

where 𝑇𝑗 is determined from equation (5) by 

substituting 𝜆1 = 𝜆1𝑗; 𝑘1 = 𝑘1𝑗; and 𝜆2 = 𝜆2; 

𝑘2 = 𝑘2𝑗. 

If we assume that the temperature of the 

surfaces of the contacting bodies is the same, and the 

amount of heat released at the contact area is 

determined by the heat transfer coefficients (𝜓  to the 

first body and 1 − 𝜓 to the second body), then we 

obtain the following expression for the flash 

temperature at the contact area: 

Θ = 𝜓
2𝑘11∗𝑞𝑜

𝜋𝜆11𝑉1
∗ 𝑇1     (7) 

The heat transfer coefficient is determined by 

the expression: 

𝜓 =
𝑘12𝜆11𝑇2𝑉1

𝑘12𝜆12𝑇1𝑉2+𝑘12𝜆11𝑇2𝑉1
   (8) 

 

The heat transfer coefficient is determined by 

the expression: 

The maximum value of the intensity of the heat 

flux released at the contact area is calculated by the 

formula: 

𝑞𝑜 =
3

4𝑙𝑜
𝛿𝑓𝑃𝐿(𝑉1 − 𝑉2) ,   (9) 

The heat transfer coefficient is determined by 

the expression: 

where 𝑓  is the friction coefficient, 𝑃𝐿  is the 

running load, 𝛿  is the coefficient of the considered 

load, the value of which depends on the geometry of 

the contacting surfaces and the operating features of the 

structure in the contact zone. 

The dependences of the flash point on the main 

parameters of tribological coupling are nonlinear. 

From the analysis of relation (5) it follows that at 𝜔 =

1 the maximum flash point is achieved at 𝛽 = 1,5. The 

main interest is in cases where 𝜔 < 1, i.e., surface 

layers of contacting bodies have improved thermal 

properties. In this case, the maximum value of the flash 

temperature 𝑇𝑚𝑎𝑥 corresponds to the condition 1,5 <

𝛽 < 2 the value 𝑇𝑚𝑎𝑥 itself shifts towards the rear 

boundary of the heat source as the parameter 𝜔 

decreases. This corresponds to the fact that with an 

increase in thermal conductivity in the surface layers 

𝜆1, the maximum value of the flash temperature 𝑇𝑚𝑎𝑥 

is achieved at points C of the contact pad (Fig. 1), 

which are shifted to the rear zone of the heat flow front, 
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which is a consequence of the thermal “inertia” of the 

system. 

The results of calculating the flash point in the 

contact zone in the presence of coatings made of 

various materials are shown in Fig. 2, where the 

concept of coating efficiency coefficient is introduced, 

which is defined as: 

𝐾с =
𝑚𝑎𝑥Θ

𝑚𝑎𝑥Θ𝑜
 ,    (10) 

Here 𝑚𝑎𝑥Θ,  𝑚𝑎𝑥Θ𝑜 are the maximum flash 

point values for contacting surfaces with and without 

coating, respectively. This coefficient characterizes the 

decrease in flash point (𝐾с < 1) or its increase (𝐾с >

1) in the contact zone (in calculations: 𝐾с = 1 for 

shuttle steel) in the presence of a coating. 

 
Fig. 2. Dependence of the flash point on the 

efficiency coefficient of coating the shuttle socket with 

the bobbin of a sewing machine. 𝑚𝑎𝑥Θ is flash point 

of a needle with coating;  𝑚𝑎𝑥Θ𝑜 is flash point of a 

needle without coating  

 

Conclusion. The results obtained show that the 

use of copper coating is effective from the point of 

view of reducing the flash point in the contact zone. 

The consequence of a decrease in the flash point is a 

decrease in volume and surface temperatures, which 

has a positive effect on lubrication conditions and, as a 

consequence, on increasing the wear resistance of the 

shuttle mechanism of sewing machines. The 

calculations carried out confirm the high efficiency of 

introducing antifriction coatings on the surfaces of 

contacting parts of tribological interfaces to reduce the 

flash point. This leads to an improvement in the 

operating temperature in the contact zone and, as a 

consequence, to a decrease in wear on the surfaces of 

contacting parts and an increase in the durability of the 

shuttle with a bobbin during tribological coupling. 
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Annotatsiya. Turli  chegara hududlarini fraktal o‘lchov bilan tavsiflanishi mumkin. Biroq tasvir 

ma’lumotlari cheklangan bo‘lsa, yuzaning fraktal o‘lchovlarini muntazam ravishda hisoblash 

birmuncha murakkab. Ammo yuzaning o‘lchovi ba’zan taqriban hisoblanadi.L-sistemalar yoki 

Lindenmayer sistemalari yordamida tabiiy shakllarning modelini qurish mumkin. Shu nuqtai 

nazardan Zarafshon daryo tarmog’larining murakkab strukturalarni oddiy qoidalarga asoslanib 

yaratish imkonini beradi. Buni daryo tarmoqlari yoki suv yo’llarini modellashtirishda ham 

qo’llanilish mumkin. 

 

Kalit so‘zlar: fraktal, fraktal o‘lchov, geometrik o‘lchov, masshtablangan xarita, L-sistemalari usui, 

Daryo tarmog’i geometrik tuzilishi. 

 

KIRISH. Daryo tarmoqlarini L-sistemalari 

yordamida qurish algoritmlari, tabiiy daryo 

tarmoqlarining fraktal xususiyatlarini tadqiq qilish va 

shu ma’lumotlar asosida C++ tilida yozilgan oddiy L-

sistema asosidagi daryo tarmog'ini qurish algoritmini 

ishlab chiqildi. Bu algoritm, daryo tarmog’ining asosiy 

yo’nalishini va uning bo’linmalari (tarmoqlari)ni 

generatsiya qilish uchun ishlatilishi mumkin. 

Algoritmda, har bir belgi (masalan, 'F' - oldinga 

harakat, '+' – o’ngga burilish, '-' - chapga burilish) 

ma’lum bir harakatni anglatadi va shu qoidalarga 

asoslanib daryo tarmog’i hosil bo’ladi [1]. 

 

ASOSIY QISM. Daryo o’zani – hududda 

joylashgan barcha daryolar yig‘indisi; gidrografik 

tarmoqning bir qismi. Daryo o’zaninig tarmoqlangan 

shaklining chizmasi bir qator oddiy egiri chiziqlar 

yig’indisidan iborat. Har qanday hududda 

takrorlanadigan daryo o’zanining turlari bir hil 

chizmalar hosil qiladi. Daryo tarmog’i geometrik 

tuzilishiga ko’ra quydagi turlarga bo’linadi [3]: 

yelpazesimon, ildizli, parallel, panjarali, daraxt 

shoxlari, labirintsimon [2] (1-rasm). 

 
a) Parallel 
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b) Panjarali 

 
s) Ildizli 

 
d) Yalpizli 

 
e) Labrintli 

 
f) Daraxt shoxlari kabi 

1-rasm. Daryo tarmog’i geometrik tuzilishiga 

ko’ra quydagi turlarga bo‘linadi 

 

Ilmiy tadqiqotlardan ma’lumki, ko’pgina tabiiy 

daryo tarmoqlari daraxtga o’xshash chizmalar bilan 

tavsiflanadi. Daryolar suv quyilishiga ko’ra ikki turga 

bo’linadi ya’ni, okean va kontinent daryolari. Okean – 

bunday daryolar suvini okean yoki dengizlarga tutash 

bo’lib suvini shularga quyadi. Kontinent daryolar - 

berk havzalardagi dengizlar yoki ko‘llarga quyiladi. 

Masalan, Amudaryo, sirdaryo, va boshqalar [4]. Ayrim 

hollarda kontinent daryolari suv havzalarigacha, hatto, 

bosh daryogacha ham yetib bormasligi mumkin. 

Masalan, Zarafshon daryosi, Qashqadaryo va 

boshqalar. Zarafshon daryo tarmog’i geometirik 

tuzilishiga ko’ra daraxt shoxlari kabi bo’lib,  Shu 

sababli tadqiqot ishida zarafshon daryo tizmining 

farktal o’lchovini aniqlash va bu asosida daryo 

tarmoqlarining  o’zgarish sohasini aniqlash tadqiq 

qilindi (1-rasm). Umuman olganda qaysi oqim asosiy 

daryo va qaysi irmoq ekanligini aniqlash uchun oxirgi 

shoxdan yuqoriga qarab quyidagi qoidalar qo’llaniladi 

[5]:  

1) ikkita oqimning qo’shilishidan boshlanib, 

asosiy daryo qo’shilishdan pastda oqadigan yo’nalish 

bo’yicha yuqoriga qarab davom etadigan va asosiy 

daryoga katta burchak ostida ulanadigan daryoga 

irmoq nomi berilishi kerak. 

2) agar ikkita oqim asosiy daryoga taxminan bir 

xil burchak ostida quyilsa, qisqaroq oqim odatda quyi 

tartibli oqim hisoblanadi. 



 

41 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

 

 

 
2-rasm. Uch xil tartibli daryo tarmog’ining 

ko’rinishi 

 

Daryo tarmog’ining tuzilishini belgilovchi eng 

muhim xususiyatlari quyidagilardir []: 

- daryo va irmoqlarining tez oqishi, uzunligi va 

soni; 

- daryo tarmog’ining zichligi; 

- daryo tarmoqlarining burilish burchagi va 

tarqalishi; 

- daryo tarmoqlarining ko’l tarkibi; 

Bundan tashqari daryo tarmog’ini farktal tahlil 

qilinsa ularning eng muhim geometrik belgilari [6]: 

- daryo havzasi maydoni;  

- suv havzasi chizig’ining o’sish koeffitsienti; 

- hovuzning assimetriya koeffitsienti; 

- hovuzning o’rtacha balandligi, kabi 

parametirlar farktal hususiyatli daryo o’zanlarining 

farktal o’lchovlarini aniqlashda muhim o’rin egallaydi. 

Daryo tarmog’ining o’sish darajasining eng 

oddiy va eng qulay tavsifi daryo tarmog’ining zichligi 

hisoblanadi. Daryo tarmog’ining zichligi odatda 

havzadagi barcha yer usti suv oqimlarining umumiy 

uzunligining ushbu havzaning maydoniga nisbati 

sifatida aniqlanadi, ya’ni 

,
A

L
Sd


=

              (1) 

 

Bu yerda 
−dS

daryo tarmog’ining zichligini, 

 −L
daryo tarmoqlari uzunligi yig’indisini, −A  

havzaning maydonini (kv.km yoki xarita masshtabida 

kv.sm) bildiradi. 

 

Zichlik qiymatlariga muvofiq daryo 

tarmoqlarining quyidagi turlarini ajratish mumkin (1.1-

jadval). 1.1-jadvalda keltirilgan daryolar tarmog’i 

zichligining qiymatlari, agar ular turli masshtabdagi 

xaritalardan yoki bir xil  darajasidagi tadqiqotlar 

natijasidan olingan bo’lsa, alohida hududlar uchun bir-

biri bilan taqqoslanadi. Daryo tarmog’ining zichligi 

qo’shni suv oqimlari orasidagi o’rtacha masofani 

tavsiflaydi. Yomg’irning ko’payishi va o’tkazuvchan 

jinslarning kamligi bilan ajralib turadigan tog’li 

hududlarda daryolar tarmog’ining zichligi odatda 

pasttekisliklarga qaraganda kattaroqdir [7]. 
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1-jadval. Daryo tarmoqlarining zichligi 

bo’yicha taqqoslash 

 

№ Daryo 

tarmoqlarining 

zichligi 

Tarmoqlarining 

zichlik koeffitsientlari 

(km/km2 da) 

1 zichligi juda kam 0,10 dan kam 

2 zichligi kam 0,10 dan 0,20 gacha 

3 zichligi o’rtacha 0,20 dan 0,40 gacha 

4 zich 0,40 dan 0,70 gacha 

5 juda zich 0,70 dan ko’p 

 

O’rmonli hududlarda aksincha, daraxtsiz 

joylarga nisbatan daryo tarmog’ining zichligi pastroq. 

Bu suv filtrlash uchun qulay sharoitlar va 

bug’lanishning kuchayishi bilan bog’liq. Umuman 

olganda daryolar tarmog’ining zichligi hududning 

geologik tuzilishi va iqlim sharoitiga bog’liq bo’lgan 

ko’plab omillar bilan belgilanadi [8]. 

Oqim chastotasi 
−sF

maydon birligiga 

oqadigan daryolar soni: 

,
A

N
Fs =

            (2) 

 

bu yerda −N suv yig’ish maydonidagi 

oqimlarning umumiy soni, −A suv yig’ish maydoni 

(km2 yoki xarita masshtabida sm2). 

Katta va kichik suv havzalari uchun daryo 

tarmog’ining zichligi va oqim chastotasi qiymatlarini 

to’g’ridan-to’g’ri taqqoslab bo’lmaydi, chunki ular 

odatda suv havzasining hajmiga bog’liq. Katta havzada 

kichik havzada bo’lgani kabi birlik maydonda ham 

shuncha kichik uzunlikdagi elementar irmoqlar 

bo’lishi mumkin va qo’shimcha ravishda odatda bir 

yoki bir nechta yirik daryolarni o’z ichiga oladi. Bu 

hodisa daryo tarmog’ining ortib borayotgan zichligi va 

odatda kichik suv havzalarida kuzatiladigan tik 

qiyaliklarda oqimlarning chastotasi bilan baholanishi 

mumkin. Daryoning keskin qayrilish yoki burilish 

darajasi daryoning haqiqiy uzunligining barcha 

tarmoqlarida aniqlangan 
−AB

segmentining 

uzunligiga nisbati (3-rasm) deb ataladigan koeffitsient 

bilan tavsiflanadi. Burilish koeffitsienti hisoblangan 

daryo havzasining boshlang’ich va tugash nuqtalari 

o’rtasida joylashadi. Daryo havzasining asosiy 

geometrik xarakteristikasi uning maydonidir. Havza 

maydonining kattaligi daryodagi suv miqdorini 

aniqlabgina qolmay, balki oqim hosil bo’lish 

jarayonlariga ham bevosita ta`sir qiladi [9]. 

 
3-rasm. Daryo oqimlarining chastatasini aniqlash 

 

Suv havzasining farktal o’lchovini aniqlash 

uchun xaritada suv havzasi chegaralari aniqlanadi va 

suv havzasi bilan chegaralangan maydon o’lchanadi. 

Shu bilan birga xarita masshtabining kichiklashishi 

bilan hisob-kitoblarning aniqligi ham kamayadi, 

chunki xaritalarda sferik yer yuzasining proyeksiyasi 

ushbu yer maydoning haqiqiy o’lchamlaridan 

qanchalik farq qilsa, yerning masshtablari shunchalik 

kichik bo’ladi. Bundan tashqari irmoqlarning asosiy 

daryoga nisbatan quyilishiga qarab simmetrik va 

assimetrik havzalarga ajratiladi. Hovuzning 

assimetriyasining o’lchovi assimetriya koeffitsienti 

bo’lib, ga teng [10]. 

,
nL

nL

FF

FF
a

+

−
=

            (3) 

bu yerda 
−LF

chap qirg'oq irmoqlarining 

umumiy uzunligi, 
−nF

o’ng qirg’oq irmoqlarining 

umumiy uzunligi. 

 

Zarafshon daryo tizmi daraxt shoxlari kabi 

farktal tuzilishga ega ekanligi aniqlandi.  

 

XULOSA. Fraktal tuzilishli tabiiy tasvirlardan 

olingan obyektlarning o‘lchovlarini L-tizimlari usuli 

va katakchalarni sanashning takomillashtirilgan  

usullari asosida   Zarafshon daryosining suv sathining 
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kamayishi hamda qirg‘oqlari  fraktal tuzilishga ega 

ekanligi aniqlandi; 
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Annotatsiya. Mazkur ilmiy-tadqiqot ishida boshqaruv va qaror qabul qilish tizimlarida hosil 

bo‘ladigan yuqori chastotali noaniq ma’lumotlarni qayta ishlash masalalari ko‘rib chiqilgan. Mazkur 

masalalarda noaniq to‘plamlar uchun gorizontal va vertikal analitik modellarning hisoblash 

kutubxonasini sintez qilishga alohida e'tibor qaratildi. Ishlab chiqilgan hisoblash kutubxonasidan 

foydalanish real vaqt rejimida noaniq ma’lumotlarni qayta ishlash tezligi va aniqligini oshirish 

imkonini beradi. Tadqiqotda hisoblash kutubxonasidan mos modelni avtomatik rejimda aniqlash 

imkonini beruvchi noaniq raqamlarning mos keluvchi parametrlari o‘rtasidagi munosabatlarni 

baholash uchun niqoblashni taqdim etadi. 

 

Kalit so‘zlar: big data, noqat’iy to‘plam, vertikal va gorizontal modellar, maksimum, hisoblash 

kutubxonasi, real vaqtda ma’lumotlarni qayta ishlash. 

 

Kirish. Bugungi kunda real vaqt rejimida 

noravshan axborot muhitlarida qaror qabul qilish 

jarayonlarining samaradorligini oshirish muhim 

masalalardan biri hisoblanadi. Shu munosabat bilan 

ob’yekt ma’lumotlarining dinamik xususiyatlarini 

hisobga olgan holda, real vaqt rejimida katta hajmli 

ma’lumotlarni qayta ishlash, boshqarish va tahlil 

qilishning yangi usullarini yaratish dolzarbligicha 

qolmoqda [1-2]. Mazkur yo‘nalishda sun’iy intellekt 

va chuqur o`qitish texnologiyalari, mashinali o‘qitish, 

noqat’iy mantiq tizimlari, noqat’iy neyron tarmoqlari 

kabi bir qancha muvaffaqiyatli usul va yondashuvlar 

ishlab chiqilgan [2]. Shunga qaramay, ma’lumotlar 

hajmining eksponensial o‘sishi va ularning shakllanish 

tezligining ortib borishi mazkur usul va yondashuvlarni 

doimiy ravishda takomillashtirish va o‘zgartirishni 

taqozo qilmoqda. Noravshan axborot muhitlarida katta 

hajmli ma’lumotlarni qayta ishlash muammolarni 

yechishda samarali vosita sifatida noravshan 

to‘plamlar, noravshan mantiq va noravshan 

optimallashtirish nazariyasini qo‘llashga alohida 

e’tibor qaratish lozim bo‘ladi [2-3]. 

Adabiyotlar tahlili va metodologiya. 

Barchaga ma’lumki, noravshan toʻplamlar nazariyasi 

dastlab L. Zade [3,4] tomonidan taklif etilgan bo‘lib, 

ko‘plab olimlar tomonidan ma’lumotlarni qayta 

ishlash, muhandislik, iqtisodiyot va boshqa turli 

murakkab tizimlarni boshqarish sohalarida noravshan 

mantiq va uni nazorat qilish, qaror qabul qilishning 

usul va yondashuvlaridan foydalangan holda 

tadqiqotlar olib bordilar. [2,3,4,6]. 

So`nggi yillarda olib borilgan ilmiy 

ishlanmalarning tahlili shuni ko‘rsatadiki, noqat’iy 

yondashuvlar asosida ko‘plab qaror qabul qilish va 

boshqarish tizimlari ishlab chiqilgan. Jumladan, 

o‘rnatilgan boshqaruv tizimlarida ma’lum 

arxitekturaga ega bo‘lgan noqat'iy boshqaruv 

texnologiyasi (fuzzy control technology) va noqat'iy 

adaptiv PID algoritmlari (fuzzy adaptive PID 

algorithm) asosida Loyihalash metodologiyasi (Design 

methodology), Sanoat boshqaruvi (Industrial control), 
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Boshqaruv tizimi (Control systems), Loyihalashni 

avtomatlashtirish (Design automation), Qurilmani 

loyihalash tillari (Hardware design languages), Sanoat 

elektronikasi (Industrial electronics) va Qayta ishlash 

(Refining) [5,6] kabi yirik loyihalar muvaffaqiyatli 

amalga oshirilishi mumkin. 

Noravshan axborot muhitlarida real vaqt 

rejimida ma’lumotlarni tahlil qilish turli yirik 

loyihalarni amalga oshirish uchun yangi modellar va 

algoritmlarni ishlab chiqishga zamin yaratadi. Ushbu 

model va algoritmlar amaliy masalalarni yechishda 

hisoblash tezligi, aniqligi, ishonchliligi kabi 

samaradorlikni ko‘rsatuvchi parametrlarni oshirishga 

xizmat qiladi [5,7,8]. 

Tadqiqot ishi davomida noaniq H  to‘plamni 

( , ( ))Hx x
 juftliklar to‘plami sifatida ko‘rib chiqamiz 

(1-rasm). Bu yerda x universal to‘plamning F - 

elementi tegishlilik funksiyasining (membership 

function (MF)) 
( ) [0,1]H x 

 oraliqdagi qiymati. 

 

1-rasm. ,H H R uchburchak noqat’iy sonning 

α-kesimi. 

 

Noaniqlik sharoitlarida erishilgan natijalarni 

samarali yechimlarini qo‘llashga turli texnologik 

jarayonlarni avtomatlashtirish, transport 

yo‘nalishlarini optimallashtirish va tadqiqot 

loyihalarini baholash sohalarida qaror qabul qilish va 

boshqalarni misol keltirish mumkin. Ma’lumotlarni 

tahlil qilishning ushbu usullarida 

parametrlashtirilmagan va parametrlangan 

operatorlarining moslashuvchan yumshoq hisoblash 

komponentlaridan foydalanishga tayanadi. Vektor 

kvantlash va turli noniq xulosa chiqarish mexanizmlari 

(Mamdani, Sugeno va boshqalar), shuningdek, 

noqat’iy raqamlar (fuzzy numbers(FN)) bilan noaniq 

arifmetik amallarni amalga oshirish uchun turli xil 

noaniq yondashuvlar, jumladan FNs-minimal, FNs-

maksimal, FNs-ayirish, FNs-ko‘paytirish, FNs-

bo‘linish va FNs-qo‘shishdan faol tarzda 

foydalanishga tayanadi [5-9]. 

Katta hajmdagi ma’lumotlarni qayta 

ishlashning aniqligi va tezligini oshirish qobiliyati 

tufayli noaniq arifmetika uchun olingan analitik 

modellarni shakllantirishga alohida e'tibor qaratish 

lozim [9]. Ba'zi amaliy holatlarda FN bilan mos 

keladigan arifmetik amallar uchun olingan MF larni 

keyinchalik amalga oshirish bilan katta hajmdagi 

axborotga mos keladigan noaniq raqamlarga 

aylantirish mumkin [10-12]. 

Olingan MF larning analitik modellarini sintez 

qilishning samarali usullaridan biri α-kesimlardan [11-

14], xususan, hosil boʻlgan aʼzolik funksiyalarining 

gorizontal (teskari) va vertikal (toʻgʻridan-toʻgʻri) 

modellarini qurishda foydalanish hisoblanadi. Biroq, 

ba'zi hollarda, bunday natijaviy modellarni 

shakllantirish zarurati ko‘p vaqt talab qiladi va 

ma’lumotlarni qayta ishlash tezligining pasayishiga va 

real vaqt rejimida boshqaruv va qaror qabul qilish 

jarayonlari sifatining pasayishiga olib keladi [9-13]. 

Yana bir yondashuv Zadening kengaytma 

prinsipidan [11-14] yoki Maks-Min konvolyutsiyasi 

algoritmidan foydalanish bilan bog'liq bo‘lib, u har bir 

dastlabki noaniq to‘plamni (noaniq ma’lumotlarni 

qayta ishlashda ishtirok etgan) diskretlik bosqichi 

yordamida diskret shaklga o‘zgartirishni talab qiladi. 

xi+1 = xi + ∆x, (i = 0, 1, 2, . . . , K) ni aniqlash uchun, 

max minx x
x const

K

−
= =

  . Bu natijada paydo bo‘lgan 

nonaiq to‘plamlarning sinteziga olib keladi, masalan, 

jadval uslubi yoki birlashgan singletonlar to‘plami 

0

( )K
P i

i i

x
P

x



=

=
. 

Yuqorida aytib o‘tilgan α-kesimlar va Maks-

Min konvolyutsiya yondashuvlari [12] natijasida hosil 

bo‘lgan noaniq P  to‘plamining 
( )P x

 a'zolik 

funksiyasining analitik modelini olish uchun 

qo‘shimcha matematik o‘zgarishlar kiritishni talab 
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qiladi, bu esa hisoblash uchun ishlatilishi mumkin 

bo‘lgan (har qanday 
* *

min max, [ , ]y y y y
) 

*y ning 

natijaviy noaniq P  toʻplamiga tegishliligini 

tavsiflovchi mos keluvchi aʼzolik qiymati 
*( )P x

 [13] 

diskret noaniq to‘plami 0

( )K
P i

i i

x
P

x



=

=
 uchun o‘rinli 

hisoblanadi. 

Agar y∗ har qanday qo‘shni qiymatlar xi va 

xi+1o‘rtasida joylashgan bo‘lsa, ya'ni xi <x∗ < xi+1 

bo‘lsa, tegishli 
*( )P x

 qiymatini hisoblash uchun 

interpolyatsiya protsedurasidan foydalanish ham 

mumkin. Ko‘rib chiqilgan ikkala yondashuv ham "ko‘p 

bosqichli" hisoblash protseduralarini amalga 

oshirishga asoslangan. Dastlabki noqat’iy 

to‘plamlardagi har qanday o‘zgarishlar noaniq 

ma’lumotlarni qayta ishlash uchun ko‘p nomli 

yaqinlashish yoki interpolyatsiya protseduralarini 

amalga oshirishni talab qiladi, bu esa hisoblashning 

murakkabligi va hisoblash vaqtining oshishiga, 

shuningdek, hisob-kitoblarning aniqligini pasayishiga 

olib keladi. Shunday qilib, olingan analitik modellarni 

sintez qilish jarayonlarini avtomatlashtirishning yangi 

usullarini ishlab chiqish noqat’iy ma’lumotlarni qayta 

ishlashda “bir bosqichli” hisoblash jarayonlari sifatini 

sezilarli darajada oshirishi mumkin. 

Ikki noqat’iy to‘plamlar uchun FN-maksimalni 

amalga oshirishda α-kesishdan foydalanish turli α-

darajalar uchun mos keladigan arifmetik algoritmni 

bosqichma-bosqich amalga oshirish zaruriyatini 

yuzaga keltiradi [12-15] (1-rasm): 

1 , ( 1, 2,..., )i i i N  −= + =
  (1) 

Bu yerda   diskretlik bosqichi bo‘lib, uni 

1

N
 =

 orqali ifodalash mumkin. 

Ushbu takrorlanuvchi jarayon yuqori hisoblash 

murakkabligiga ega hamda N parametri va mos 

keladigan   qiymatini tanlash natijasida olingan MF 

ning hisoblash tezligi va hisoblash aniqligiga yetarlicha 

ta’sir qiladi [13-15]. 

Umuman olganda, H R  noqat’iy sonining α-

kesimi 
 | ( ) , [0,1]PH x x   =  

 aniq kichik 

to‘plam bo‘lib, u (1-rasm) faqat P  to‘plamiga a'zolik 

darajasidan kam bo‘lmagan x ∈ R qiymatlarini o‘z 

ichiga oladi, bu yerda R - haqiqiy sonlar to‘plami 

[29,30]. ,H R B R   noqat’iy to‘plamlar uchun 

ularning α-to‘plamlari Hα va Bα ni quyidagi uslubda 

tasvirlash mumkin: 

1 2[ ( ), ( )],H h h  =
   (2) 

1 2[ ( ), ( )], [0,1]B b b   = 
  (3) 

Dastlabki sintezlanishi mumkin bo‘lgan MF 

ning analitik modelida hisoblash tezligi va aniqligi 

nuqtai nazaridan FN-maksimalni hisoblash 

samaraliroq hisoblanadi [15]. Ushbu tadqiqotning 

asosiy maqsadi (a) hisoblash jarayonining 

murakkabligini kamaytirish, (b) hisoblash jarayonining 

tezligini oshirish uchun FNs-maksimalning arifmetik 

ishlashi uchun olingan gorizontal va vertikal analitik 

modellarning hisoblash kutubxonasini sintez qilish 

orqali, (c) rooting iterativ hisoblash protsedurasini 

istisno qilish va (d) noaniq ma’lumotlarni qayta 

ishlashning aniqligini oshirish hisoblanadi. 

Parametrlari o‘rtasida turli xil R 

munosabatlarga ega bo‘lgan uchburchak noqat’iy 

sonlar (triangular fuzzy numbers(TrFN)) MF lari 

asosida yuqorida qayd etilgan hisoblash kutubxonasi 

[42,43] uchun sintez jarayonini keltiramiz (1-rasm).  

1 0 2( , , )H h h h=
 va 1 0 2( , , )B b b b=

 uchburchak 

noaniq raqamlari bo‘lgan MFs 
( )H x

 va 
( )B x

 mos 

keladigan parametrlari 0( ) 1H h =
, 0( ) 1B b =

, 

1( ) 0H h =
, 2( ) 0H h =

, 1( ) 0B b =
 va µD(d2) = 0 bilan 

tavsiflanishi mumkin. Gorizontal Hα, Bα va vertikal 

( )H x
, 

( )B x
 ,H R B R   uchburchak noqat’iy 

sonlarning modellari (4)-(7) [9,11,12,15,16] ifodalar 

bilan tavsiflanishi mumkin: 

1 2 1 0 1 2 0 1[ ( ), ( )] [ ( ), ( )]H h h h h h h h h    = = + − − −
, (4) 
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1 2

1 0 1 0

0 2 0 2

0, ( ) ( )

( ) ( , , ), ( )

( , , ), ( )

L

R

H H

H

x h x h

x E x h h h x h

E x h h h x h



    
 

=    
 

      (5) 

1 2 1 0 1 2 0 1[ ( ), ( )] [ ( ), ( )]B b b b b b b b b    = = + − − −
  (6) 

1 2

1 0 1 0

0 2 0 2

0, ( ) ( )

( ) ( , , ), ( )

( , , ), ( )

L

R

B B

B

x b x b

x E x b b b x b

E x b b b x b



    
 

=    
 

       (7) 

bu yerda 1 0 1 0 1( , , ) ( ) / ( )
LHE x h h x h h h= − −

 

TrFN H  uchun MF 
( )H x

 ning chap qismi; 

1 0 1 0 1( , , ) ( ) / ( )
LBE x b b x b b b= − −

 TrFN B  

uchun MF 
( )B x

 ning chap qismi; 

0 2 2 2 0( , , ) ( ) / ( )
RHE x h h h x h h= − −

 TrFN H  

uchun MF 
( )H x

 ning o‘ng qismi; 

0 2 2 2 0( , , ) ( ) / ( )
RBE x b b b x b b= − −

 TrFN B  

uchun MF 
( )B x

 ning o‘ng qismi; 

FNs-maksimal hisoblashda, α-kesish 

algoritmiga nisbatan Max-Min yoki Min-Max 

konvolyutsiyalari [30,42] kabi algoritmlardan 

foydalanish ko‘p hollarda (a) xususiyatlarning 

buzilishiga olib keladi, xususan hosil bo‘lgan noqat’iy 

to‘plamning normalligi va qavariqligi 
( ( ) )P H B= 

, 

(b) noaniq ma’lumotlarni qayta ishlash uchun 

murakkablik va hisoblash vaqtining ortib borishi 

yuzaga keladi. 

FNs-maksimal 
( ( ) )P H B= 

 ning ishlashi α-

kesmalar yordamida shunday uslubda taqdim etilishi 

mumkin: 

1 2 1 2

1 1 2 2

( ) [ ( ), ( )]( )[ ( ), ( )]

[ ( ) ( ), ( ) ( )],

P H B h h b b

h b h b

      

   

=  =  =

=  

   (8) 

bu yerda 1 2[ ( ), ( )]P p p  =
 natijadan olingan 

noaniq P  to‘plamning gorizontal modelidir. α -

kesishlar protsedurasi FNs-maksimal ishlov berish (8) 

natijasida olingan noaniq to‘plamning universal 

analitik modellarini sintez qilish uchun 
( ( ) )P H B= 

 

hosil bo‘lgan bir bosqichli hisoblash protsedurasi 

uchun a'zolik funksiyasi qiymatlari 
( )P x

. 

Noaniq arifmetik amallar “TrFNs-

Maximum” uchun gorizontal va vertikal natijaviy 

modellarni shakllantirish. 

TrFNlarning ,H R B R  ning chap novdalari 

L LH B
va R RH B

o‘ng shoxlari orasidagi 

kesishuvni alohida ko‘rib chiqamiz. Chap va o‘ng 

shoxlar uchun kesishish nuqtalari TrFNs-

maksimalning natijaviy analitik modellari uchun 

kommutatsiya nuqtalari hisoblanadi.  

Tenglamaning yechimlarini (
,L Rx x

 

argumentlari) : 

( ) ( )H Bx x =
   (9) 

,H R B R   TrFN larning (a) chap shoxlari 

L LH B
 kesishishini tahlil qilish orqali (2-rasm). 

1 0 1 0( , , ) ( , , ) : ,
L LH BE x h h E x b b H R B R  

  (10) 

va (b) ,H R B R   TrFN larning o‘ng 

shoxlarini R RH B
 (3-rasm) hisoblash mumkin. 

0 2 0 2( , , ) ( , , ) : ,
R RH BE x h h E x b b H R B R  

    (11) 

 
2-rasm. Uchburchak noaniq sonlar (TrFNs) 

chap shoxlarining kesishishi. 
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3-rasm. TrFNlarning o‘ng shoxlarining 

kesishishi. 

 

O‘ng shoxlarning kesishishini (3-rasm) batafsil 

ko‘rib chiqamiz. 

α ∈ [0, 1] shartli o‘ng shoxlar orasidagi 

kesishish (11) uchun shunday tenglama hosil qilish 

mumkin: 

2 2 2( ) ( ) ( )h b p  = =
  (12) 

boshqa uslubda qayta yozilishi mumkin: 

2 2 0 2 2 0( ) ( )h h h b b b − − = − −
 (13) 

Gorizontal Hα(2) va Bα(3) modellarining to‘g'ri 

komponentlari asosida: 

2 2 2 0( ) ( )h h h h = − −
  (14) 

va 

2 2 2 0( ) ( )b b b b = − −
  (15) 

(12) va (13) yordamida kesishish nuqtasining α 

= αR vertikal koordinatasini topish mumkin: 

2 2

2 0 2 0

R

b h

b b h h


−
=

− − +
   (16) 

Bunda ifodani quyidagicha yozish mumkin: 

( ) ( ) ( )R H R B R P Rx x x   = = =
 (17) 

(11) shart uchun xR gorizontal koordinatasidan 

foydalanish. 

Shunday qilib, ikkita juftlik: 

( ) 2 ( ), ), ( , ( )R R R H Rh x x  
  (18) 

(11) uchun kesishish nuqtasining koordinatalari 

gorizontal 
( )2 ( ),R Rh  

 va vertikal 
( ), ( )R H Rx x

 

modellarining to‘g'ri komponentlari uchun tuzilishi 

mumkin. Bunda 2 ( ), ( )R R H R Rx h x  = =
 ega bo‘ladi. 

2 ( )Rh 
 parametrini (4) va (16) yordamida 

aniqlash mumkin: 

2 2 2 0
2 2 2 0 2

2 0 2 0

( )( )
( ) ( )R R

b h h h
h h h h h

b b h h
 

− −
= − − = −

− − +
 

bu yerda 2 ( )Rh 
 ∈ [max(h0, b0), max(h2, b2)]. 

TrFN ning chap shoxlari orasidagi kesishuv 

(10) uchun α = αL ∈ [0, 1]ni aniqlash mumkin va o‘ng 

shoxlar kesishishi uchun bir xil yondashuvdan 

foydalanib, ikkita juftlikni aniqlash mumkin: 

( ) 1( ( ), ), , ( )L L L H Lh x x  
  (20) 

kesishish nuqtasi (10) koordinatalarining 

gorizontal 
( )2 ( ),L Lh  

 va vertikal 
( ), ( )L H Lx x

 

modellarning chap komponentlari. 

Bu holda 2 ( )L Lx h =
 va 

( )H L Lx =
 uchun 

mos keluvchi αL va 1( )Lh 
 parametrlarini quyidagicha 

ifodalash mumkin: 

1 1

0 1 0 1

L

b h

h h b b


−
=

− − +
   (21) 

 

1 1 0 1
1 1 0 1 1

0 1 0 1

( )( )
( ) ( )L L

b h h h
h h h h h

h h b b
 

− −
= + − = +

− − +
(22) 

bu yerda 1( )Lh 
∈ [max(h1, b1), max(h0, b0)]. 

Ushbu holatda, ishlab chiqilgan analitik 

modellar (17), (19) yordamida kesishish nuqtalari (10) 

va (11) uchun (h1(αL), αL) va (h2(αR), αR) 

koordinatalarining qiymatlarini hisoblash mumkin, 

(21), (22) va ko‘rib chiqilgan tegishli ma’lumotlar (h1, 

b1, h0, b0, h2, b2) TrFNs uchun 1 0 2( , , )H h h h=
 va 

1 0 2( , , )B b b b=
 holatda bo‘ladi. 

Ishlab chiqilgan modellar (17), (19), (21) va 

(22) har qanday TrFN juftlari uchun universal 

hisoblanadi. Masalan, h1 < b1, h0 > b0, h2 < b2 kabi 

TrFN parametrlari orasidagi munosabatlar uchun 

ishlab chiqilgan analitik modellar yordamida hosil 

bo‘lgan MF ning gorizontal 
( )P H B  = 

 va vertikal 

( )P x
 modellarini hosil qilish mumkin (17), (19), (21) 

va (22). 
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 

 

 

 

1 1 2 2 1 2

1 2

1 2

( ) [ ( ) ( ), ( ) ( )] [ ( ), ( )]

( ), | 0, ( ), | ,1
,

( ), | ,1 ( ), | 0,

L R

R

P H B h b h b p p

b h

h b

        

       

       

=  =   = =

          
=     

           

  (23) 

 

1 2

0 1 1

1 0 1 0

0 2 1 2

0 2 2 2

0, ( ) ( )

( , , ), ( ( ))

( ) ( , , ), ( ( ) )

( , , ), ( ( ))

( , , ), ( ( ) )

L

L

R

R

B L

P H L

H R

B R

x b x b

E x b b b x b

x E x h h h x h

E x h h h x h

E x b b h x b



 





   
 

   
 

=    
 

   
      (24) 

bu yerda p1(0) = b1; p2(0)=b2; p1(1) = p2(1) =h0; 

 

1 0 1

1

1 0 1

( ), [0, ]
( )

( ), [ ,1]

L

L

b b b
p

h h h

   


   

 + −    
=  

+ −     , 

2 2 0

2

2 2 0

( ), [ ,1]
( )

( ), [0, ]

R

R

h h h
p

b b b

   


   

 + −    
=  

+ −     . 

Yuqorida asosiy komponentlar sifatida 

umumlashtirilgan hisoblash kutubxonasiga 

birlashtirilishi mumkin bo‘lgan Pα va 
( )P x

 analitik 

modellari to‘plamini yaratish hamda ,H R B R   

boshlang'ich noaniq to‘plamlarining chap (21), (22) va 

o‘ng (16), (19) tarmoqlari orasidagi kesishish 

parametrlarini aniqlash uchun yondashuv taklif 

qilingan. 

FNs-Maksimal operatsiya natijalari uchun 

gorizontal va vertikal analitik modellarning 

hisoblash kutubxonasining sintezi. 

Hosil boʻlgan noqat’iy toʻplam 
( ( ) )P H B= 

 

uchun gorizontal Pα (23) va vertikal 
( )P x

 (24) analitik 

modellari TrFNs parametrlari orasidagi quyidagi 

munosabatlarni hisobga olgan holda FNs-maksimal 

ishlash uchun sintez qilindi: 

h1 < b1, h0 > b0, h2 < b2.  (25) 

 

Shunday qilib, analitik modellar (23) va (24) 

faqat TrFN 1 0 2( , , )H h h h=
 va 1 0 2( , , )B b b b=

 

holatlarida (25) munosabatlar uchun tasdiqlanadi. 

Shu bilan birga, parametrlari o‘rtasidagi  

munosabatlari turlicha bo‘lgan TrFNlar real tizimlar va 

jarayonlarda juda ko‘p kirish signallarini taqdim etishi 

mumkin [42]: 

1 1 0 0 2 2{ , , }h b h b h b
  (26) 

bu yerda {( ), ( )}   . 

TrFNs ( , )H B  parametrlari (h1, b1; h0, b0; h2, b2) 

orasidagi har xil kombinatsiya (25) uchun FNs-

maksimal arifmetik operatsiyani amalga oshirishda 

olingan MF ning alohida gorizontal va vertikal analitik 

modellarini sintez qilish kerak. 

Olingan noaniq P  to‘plamlarning hisoblash 

kutubxonasini  munosabatlari bilan turli 

kombinatsiyalar (26) uchun TrFNs H  va B  bilan FNs-

maksimal arifmetik operatsiyani amalga oshirish 

uchun gorizontal va vertikal analitik modellarning mos 

keladigan to‘plamlari sifatida sintez qilaylik. 

Maskani ko‘rib chiqamiz: 

( )  1 2 3, ,  ,Mask B q q qH =
,  (27) 

TrFN H  va B  parametrlari orasidagi 

munosabatlar sifatida mos keladigan  

munosabatlarini tan olish uchun ishlatilishi mumkin 

[37,42]. 

Maskadagi (27) q1, q2, va q3 ikkilik 

ko‘rsatkichlari quyidagicha ko‘rsatilishi mumkin: 

1 1

1

1 1

0 0

2

0 0

2 2

3

2 2

0,
;

1,

0,

1,

0,

1,

if h b
q

if h b

if h b
q

if h b

if h b
q

if h b

 
=  

 

 
=  

 

 
=  

  ;   (28) 

Maska (27) yordamida gorizontal (29)–(44) va 

vertikal (45)–(52) analitik modellarning {PQ1 . . . PQ8} 

FN-lar parametrlari orasidagi turli  munosabatlari 

(26) bilan maksimal operatsiya bajarilgan taqdirda 

olingan noqat’iy to‘plamlar uchun hisoblash 
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kutubxonasini shakllantirish mumkin PQi, (i = 1 ... 8) 

i-analitik model. Maskalar (27) va mos keladigan 

modellar, PQi, i = 1 ... 8, hisoblash kutubxonasining 

komponentlari sifatida {PQ1, PQ2, ..., PQ8}, 1-jadvalda 

keltirilgan.  

 

1-jadval. TrFNs ,H B R  ning turli 

kombinatsiyalari uchun modellar PQi, (i = 1 . . . 8) va 

maskalar { q1, q2, q3 }. 

 

 
 

Turli maskalar (27) uchun hosil bo‘lgan noaniq 

to‘plamning gorizontal Pα = [p1(α), p2(α)] va vertikal 

( )P x
 analitik modellarining hisoblash kutubxonasini 

tuzamiz. 1-jadval. 

Gorizontal Pα modellari quyidagilar asosida 

sintezlanadi: (a) a-kesimlarning parametrlari 

1 2 1 2{ ( ), ( ), ( ), ( )}h h b b   
, (b) a qiymati va (c) TrFN 

parametrlari 1 2 3 1 2 3{ , , , , , }h h h b b b
. 

Hisoblash kutubxonasining asosiy 

komponentlari (29)–(44) {PQ1, PQ2, . . . , PQ8} 

gorizontal analitik modellarining Pα = [p1(α), p2(α)] 

lari: 

- 
( )  1 2 3, , , {1,1,1} M Hask B q q q= =

uchun  

model PQ1: 

   1 2 1 2[ ( ) ( ) { , ,   , 0,  1 , 0 ,( ) | [ { ,  ]} ( ) | [ }1P p b bp        = =    

 (29) 

   1 2 1 0 1 2 2 0[ ;( ) ( ) { ( ) | [ ] ,} { ( ) | [,   , 0,  1 , 0,  }1p b bp b b b b       = + −   − −    
(30) 

- 
( )  1 2 3, , , {1,1,0} M Hask B q q q= =

uchun 

model PQ2: 

2

1 2 1

2

( ), [ ,1]
[ ( ), ( )] { ( ), [0,1]}, ,

( ), [0, ]

R

R

b
P p p b

h


   
    

   

     
= =    

     

 (31) 

2 2 0

1 2 1 0 1

1 2 0

( ), [ ,1]
[ ( ), ( )] { ( ), [0,1]}, ;

( ), [0, ]

R

R

b b b
p p b b b

h h h

   
    

   

  + −    
= + −    

+ −      

(32) 

- 
( )  1 2 3, , , {1,0,1} M Hask B q q q= =

uchun 

model PQ3: 

1 2

1 2

1 2

( ), [0, ] ( ), [ ,1]
[ ( ), ( )] , ,

( ), [ ,1] ( ), [0, ]

L R

L R

b h
P p p

h b


       
 

       

           
= =     

           

(33) 

1 0 1 2 2 0

1 2

1 0 1 2 2 0

( ), [0, ] ( ), [ ,1]
[ ( ), ( )] , ;

( ), [ ,1] ( ), [0, ]

L R

L R

b b b h h h
p p

h h h b b b

       
 

       

  + −     − −      
=     

+ −   − −            
(34) 

- 
( )  1 2 3, , , {1,0,0} M Hask B q q q= =

uchun 

model PQ4: 

1

1 2 2

1

( ), [0, ]
[ ( ), ( )] ,{ ( ), [0,1]} ,

( ), [ ,1]

L

L

b
P p p h

h


   
    

   

     
= =    

     

(35) 

1 0 1

1 2 2 0 1

1 0 1

( ), [0, ]
[ ( ), ( )] ,{ ( ), [0,1]} ;

( ), [ ,1]

L

L

b b b
p p h h h

h h h

   
    

   

  + −    
= − −    

+ −      

(36) 

- 
( )  1 2 3, , , {0,1,1} M Hask B q q q= =

uchun 

model PQ5: 

1

1 2 2

1

( ), [0, ]
[ ( ), ( )] ,{ ( ), [0,1]} ,

( ), [ ,1]

L

L

h
P p p b

b


   
    

   

     
= =    

     

(37) 

1 0 1

1 2 2 0 1

1 0 1

( ), [0, ]
[ ( ), ( )] ,{ ( ), [0,1]} ;

( ), [ ,1]

L

L

h h h
p p b b b

b b b

   
    

   

  + −    
= − −    

+ −        
(38) 

- 
( )  1 2 3, , , {0,1,0} M Hask B q q q= =

uchun 

model PQ6: 

1 2

1 2

1 2

( ), [0, ] ( ), [ ,1]
[ ( ), ( )] , ,

( ), [ ,1] ( ), [0, ]

L R

L R

h b
P p p

b h


       
 

       

           
= =     

           

(39) 

1 0 1 2 2 0

1 2

1 0 1 2 2 0

( ), [0, ] ( ), [0, ]
[ ( ), ( )] , ;

( ), [ ,1] ( ), [ ,1]

L R

L R

h h h b b b
p p

b b b h h h

       
 

       

  + −     − −      
=     

+ −   − −            
(40) 

- 
( )  1 2 3, , , {0,0,1} M Hask B q q q= =

uchun 

model PQ7: 

 

2

1 2 1

2

( ), [ ,1]
[ ( ), ( )] { ( ), [0,1]}, ,

( ), [0, ]

R

R

h
P p p h

b


   
    

   

     
= =    

     

 (41) 
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2 2 0

1 2 1 0 1

1 2 0

( ), [ ,1]
[ ( ), ( )] { ( ), [0,1]}, ;

( ), [0, ]

R

R

h h h
p p h h h

b b b

   
    

   

  + −    
= + −    

+ −        
(42) 

- 
( )  1 2 3, , , {0,0,0} M Hask B q q q= =

uchun 

model PQ8: 

   1 2 1 2[ ( ) ( ) { , ,   , 0,  1 , 0 ,( ) | [ { ,  ]} ( ) | [ }1P p h hp        = =    

 (43) 

   1 2 1 0 1 2 2 0[ ;( ) ( ) { ( ) | [ ] ,} { ( ) | [,   , 0,  1 , 0,  }1p h hp h h h h       = + −   − −  

(44) 

 

Olingan noaniq to‘plamlarning vertikal (45)–

(52) 
( )P x

 modellari ( )P H B=   quyidagilar asosida 

sintezlanadi: (a) chap va o‘ng funksiyalar 

{ , , , }
L R L RH H B BE E E E

va (b) TrFN parametrlari 

1 0 2 1 0 2{ , , , , , }h h h b b b
. 

Vertikal analitik modellar 
( )P x

 hisoblash 

kutubxonasining {PQ1, PQ2, . . . , PQ8} asosiy 

komponentlari (45)–(52): 

- 
( )  1 2 3, , , {1,1,1} M Hask B q q q= =

uchun 

model PQ1: 

1 2 1 2

1 0 1 0 1 0 1 1 0

2 2 0 0 20 2 0 2

0, ( ) ( ) 0, ( ) ( )

( ) ( , , ), ( ) ( ) / ( ), ( ) ;

( ) / ( ), ( )( , , ), ( )

L

R

P B

B

x b x b x b x b

x E x b b b x b x b b b b x b

b x b b b x bE x b b b x b



       
   

=    = − −      
   − −        

 (45) 

 

- 
( )  1 2 3, , , {1,1,0} M Hask B q q q= =

uchun 

model PQ2: 

1 2 1 2

1 0 1 0 1 0 1 1 0

0 2 0 2 2 2 0 0 2

2 2 00 2 2 2

0, ( ) ( ) 0, ( ) ( )

( , , ), ( ) ( ) / ( ), ( )
( )

( , , ), ( ( )) ( ) / ( ), ( ( ))

( ) / ( ),( , , ), ( ( ) )

L

L

R

B

P

B R R

H R

x d x h x b x b

E x b b b x b x b b b b x b
x

E x b b b x h b x b b b x h

h x h bE x h h h x h


 



      
 

   − −    
= = 

   − −    
  − −    2 2( ( ) )Rh x h

 
 
 
 
 
    

(46) 

- 
( )  1 2 3, , , {1,0,1} M Hask B q q q= =

uchun 

model PQ3: 

1 2 1 2

1 0 1 1 1 0 1 1 1

1 0 1 0 1

0 2 0 2

0 2 2 2

0, ( ) ( ) 0, ( ) ( )

( , , ), ( ( )) ( ) / ( ), ( ( ))

( ) ( , , ), ( ( ) ) (

( , , ), ( ( ))

( , , ), ( ( ) )

L

L

R

L

B L L

P H L

H R

B R

x b x b x b x b

E x b b b x h x b b b b x h

x E x h h h x h x h

E x h h h x h

E x b b h x b

 

 





      
 

   − −    
 

=    = − 
 

   
    

0 1 1 0

2 2 0 0 2

2 2 0 2 2

) / ( ), ( ( ) )

( ) / ( ), ( ( ))

( ) / ( ), ( ( ) )

L

R

R

h h c x c

h x h h h x h

b x b b h x b







 
 
 
 

−    
 − −   
 
 − −    

(47) 

- 
( )  1 2 3, , , {1,0,0} M Hask B q q q= =

uchun 

model PQ4: 

1 1

1 1

2

1 2 1 2

1 0 1 1 0 1 1

1 0 1 0 0 1 0

0 0 2 2 2

0, ( ) ( ) 0, ( ) ( )

( , , ), ( ( )) ( ) / ( ), ( ( ))
( )

( , , ), ( ( ) ) ( ) / ( ), ( ( ) )

( , , ), ( ) ( ) / (

L

L

R

B L L

P

H L L

H

x b x h x b x h

E x b b b x h x b b b b x h
x

E x h h h x h x h h b h x h

E x h h h x h h x h

 


 

      
 

   − −    
= = 

   − −    
    − −  0 0 2), ( )h h x h

 
 
 
 
 
    

(48) 

- 
( )  1 2 3, , , {0,1,1} M Hask B q q q= =

uchun 

model PQ5: 

1 1

1 1

1 2 1 2

1 0 1 1 0 1 1

1 0 1 0 0 1 0

0 2 0 2 2 2

0, ( ) ( ) 0, ( ) ( )

( , , ), ( ( )) ( ) / ( ), ( ( ))
( )

( , , ), ( ( ) ) ( ) / ( ), ( ( ) )

( , , ), ( ) ( ) / (

L

L

R

H L L

P

B L L

B

x h x b x h x b

E x h h h x h x h h h h x h
x

E x b b h x b x b b b h x b

E x b b b x b b x b

 


 

      
 

   − −    
= = 

   − −    
    − −  0 0 2), ( )b b x b

 
 
 
 
 
    

(49) 

- 
( )  1 2 3, , , {0,1,0} M Hask B q q q= =

uchun 

model PQ6: 

1 2 1 2

1 0 1 1 1 0 1 1 1

1 0 1 0 1

0 2 0 2

0 2 2 2

0, ( ) ( ) 0, ( ) ( )

( , , ), ( ( )) ( ) / ( ), ( ( ))

( ) ( , , ), ( ( ) ) (

( , , ), ( ( ))

( , , ), ( ( ) )

L

L

R

L

H L L

P B L

B R

H R

x h x h x h x h

E x h h h x h x h h h h x h

x E x h h h x b x b

E x b b b x h

E x h h h x h

 

 





      
 

   − −    
 

=    = − 
 

   
    

0 1 1 0

2 2 0 0 2

2 2 0 2 2

) / ( ), ( ( ) )

( ) / ( ), ( ( ))

( ) / ( ), ( ( ) )

L

R

R

b b h x b

b x b h b x h

h x h h h x h







 
 
 
 

−    
 − −   
 
 − −    

(50) 

 

- 
( )  1 2 3, , , {0,0,1} M Hask B q q q= =

uchun 

model PQ7: 

1 2 1 2

1 0 1 0 1 0 1 1 0

0 2 0 2 2 2 0 0 2

2 2 00 2 2 2

0, ( ) ( ) 0, ( ) ( )

( , , ), ( ) ( ) / ( ), ( )
( )

( , , ), ( ( )) ( ) / ( ), ( ( ))

( ) / ( ),( , , ), ( ( ) )

L

L

R

H

P

H R R

B R

x h x b x h x b

E x h h h x h x h h h h x h
x

E x h h h x h h x h h h x h

b x b bE x b b h x b


 



      
 

   − −    
= = 

   − −    
  − −    2 2( ( ) )Rh x b

 
 
 
 
 
    

(51) 

- 
( )  1 2 3, , , {0,0,0} M Hask B q q q= =

uchun 

model PQ8: 

1 2 1 2

1 0 1 0 1 0 1 1 0

2 2 0 0 20 2 0 2

0, ( ) ( ) 0, ( ) ( )

( ) ( , , ), ( ) ( ) / ( ), ( )

( ) / ( ), ( )( , , ), ( )

L

R

P H

H

x h y h x h x h

x E x h h h x h x h h h h x h

h x h h h x hE x h h h x h



       
   

=    = − −      
   − −        

 (52) 

Shunday qilib, har qanday noqat’iy sonlar 

juftligi uchun ularning 1 0 2 1 0 2{ , , , , , }h h h b b b
 parametrlari 

orasidagi turli munosabatlar (26) uchun maskani (27) 

hosil qilish quyidagilarga imkon beradi: (a) mos 

keladigan sonlarni (avtomatik ravishda) aniqlashga 
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imkon beradi. ishlab chiqilgan hisoblash kutubxonasi 

(29)–(52) asosida hosil boʻlgan noqat'iy toʻplamning 

gorizontal va vertikal analitik modellari va (b) x 

o‘zgaruvchining turli qiymatlari uchun ushbu analitik 

modellardan 
( )P x

 aʼzolik funksiyasi qiymatlarini bir 

bosqichli hisoblash uchun foydalanish. Keyingi 

bo‘limda hisoblash kutubxonasi (29)-(52) 

qo‘llanilishiga asoslangan noqat’iy ma’lumotlarni 

qayta ishlashning raqamli misolini ko‘rib chiqamiz. 

Natija. TrFN uchun FN-maksimal operatsiyani 

amalga oshirish misolini ko‘rib chiqaylik (4-rasm): 

(8, 20, 25), (5,10,40)H B= =    
 (53) 

TrFN parametrlari bu yerda: h1 = 8; b1 = 5; h0 = 

20; b0 = 10; h2 = 25; b2 = 40. 

 

 

4-rasm. TrFNs H R  va B R  ning FNs-

maksimal 
( )P H B= 

. 

 

Bunda (21) munosabatlarni quyidagicha 

aniqlash mumkin 

h1 > b1; h0 > b0; h2 < b2.  (54) 

 

(27), (28) va (54) yordamida biz avtomatik 

ravishda quyidagilarni aniqlashimiz mumkin: 

(a)  tegishli 

( )  1 2 3, , , {0,0,1} M Hask B q q q= =
 

(b)  modellarning hisoblash kutubxonasidan 

mos keladigan PQ7 modeli  {PQ1, PQ2, . . . , PQ8} 

(Table 1). 

Berilgan (53) noaniq sonlarning ( , )H B

kesishish nuqtasi (11) uchun  koordinatalarini (h2(αR), 

αR)  (19) va (16) hisoblaymiz: 

2 2 2 0
2 2

2 0 2 0

( )( ) (40 25)(25 20)
( ) 25 22.0

40 10 25 20
R

b h h h
h h

b b h h


− − − −
= − = − =

− − + − − +

  (55) 

2 2

2 0 2 0

40 25
0.6

40 10 25 20
R

b h

b b h h


− −
= = =

− − + − − + (56) 

 

Keyingi bosqichda biz (taniqlangan PQ7 uchun) 

olingan analitik modellarning hisoblash 

kutubxonasidan (29)–(52) mos gorizontal 
P  (41)–(42) 

va vertikal 
( )P x

 (51) modellarini tanlashimiz 

mumkin. 

Keyinchalik FNs-maksimal ( )P H B=  uchun 

olingan gorizontal 
( )P H B  = 

 (57) va vertikal 

( )P x
 (58) modellarini (4-rasm) taqdim etamiz: 

   1 0 1

2 2 0

2 2 0

( ), | [0,1] , 8 12 , | [0,1] ,

( ) ,( ), | [ ,1] 25 5 , | [0.6,1]

( ), | [0, ] 40 30 , | [0,0.6]

R

R

h h h

P H B h h h

b b b

  

     

      

      

+ −    +   
   

=  = =+ −   +        
      + −   +       

(57) 

1 2

1
1 0

0 1

2
0 2

2 0

2
2 2

2 0

0, ( ) ( ) 0, ( 8) ( 40)
( ) ( 8), ( ) , (8 20)( ) 12

( ) ( ) (20 )
, ( ( )) , (20 22)

( ) 5

(40 )( )
, (22 40), ( ( ) )

30( )

P

R

R

x h x b x x
x h xh x h xh h

x h x x
h x h x

h h

xb x
xh x b

b b






      
  − −       −  
 

= =− −  
      −

 
−−       − 

.






 


 
 
 
  

(58) 

 

Modellar (57) va (58) aniq analitik modellar 

bo‘lib, aniq hisoblash natijalarini olishga yordam 

beradi. 

Gorizontal analitik model (57) har qanday 

α|α∈[0,1] uchun 
( )P H B= 

 natijaviy noaniq 

to‘plamning 
P  ni hisoblash imkoniyatiga ega. 

Masalan, α=0,35 uchun 
P  natija 

      8  12 ,  40  30   8  12 · 0.35,  40  30 · 0.35   12.2,  29.5P  = + − = + − =  
kabi hisoblanadi. 

Vertikal modeldan (58) foydalanib, x=x∗ ning 

istalgan talab qilinadigan qiymati uchun natijada 

olingan a'zolik funksiyasi 
( )P x

 ning 
*( )P x

 

qiymatini hisoblash oson. Masalan, x∗ = 21,1 uchun 
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(21.1) 0.78P =
 , x∗ = 23,05 

(23.05) 0.565P =
 ning 

aniq natijasiga egamiz. 

Analitik modellarning ishlab chiqilgan 

hisoblash kutubxonasi (45)–(52) yordamida olingan 

aniq natijalarning 
*( 21.1; (21.1) 0.78)Px = =

va 
*( 23.05; (23.05) 0.565)Px = =

 boʻlinmalarini 

anʼanaviy α-kesish usuli [29,30,43] yordamida olingan 

natijalar bilan solishtiramiz. (1) 

1 ), 1 ,( ,  2  . . . ,i i i N  −= + =
. 

Masalan, N = 4 ni tanlaymiz. Bu holda, 

0.25 =  va FNs-maksimal ( )P H B=   uchun 

gorizontal modellar 
P  FNs-maksimal algoritm (8), 

dastlabki ma’lumotlar yordamida hisoblanishi 

mumkin. α = 0 uchun 0 [8, 40]P= =
 va iterativ 

protsedura 1 0.25, ( 1,2,3,4),i i i  −= + =
 quyidagicha: 

0.25 0.5 0.75 1 11,  32.5 ;  14,  25 ;  17,  21.25 ;   20, .[ ] [  2[ ] [ 0] ]S S S and S   = = = == = = =  

Tegishli gorizontal modelning i
P =  ning har 

bir komponentini aniqlash uchun turli formulalar 

yordamida ko‘p bosqichli hisoblash protsedurasini 

amalga oshirish kerak:  

(a) TrFN H  ning chap filiali uchun gorizontal 

model (4-1) yordamida 1( )ih 
 ni hisoblash; 

(b) TrFN H  ning o‘ng filiali uchun gorizontal 

model (4-1) yordamida 2 ( )ih 
 ni hisoblash; 

(c) TrFN B  ning chap filiali uchun gorizontal 

model (6) yordamida 1( )id 
 ni hisoblash; 

(d) TrFN B  ning o‘ng filiali uchun gorizontal 

model (6) yordamida 2 ( )id 
 ni hisoblash; 

(e) hosil bo‘lgan noaniq to‘plamning H chap 

tarmog‘i uchun gorizontal model (8) asosida va Max-

operator yordamida  1( )ih 
 ni aniqlash kerak: 

( ) ( ) ( ) ( ) 1 11 1 1   . , ;(  )i i i i ih h b max h b    = =
 

(f) hosil bo‘lgan noaniq to‘plamning H o‘ng 

tarmog‘i uchun gorizontal model (8) asosida va Max-

operator yordamida  2 ( )ih 
ni aniqlash: 

( ) ( ) ( ) ( ) 2 22 2 2   . , ;(  )i i i i ih h b max h b    = =
 

Tegishli natijaviy noaniq to‘plam 
2

0

( ) 0 0.25 0.5 0.75 1 0.75 0.5 0.25 0

8 11 14 17 20 21.25 25 32.5 40

N
P i

i i

x
P

x



=

= = + + + + + + + +

  (59) 

Agar 
* supp( )x P , bu yerda (59) ga ko‘ra 

   supp( ) : ( ) 0 (8),11,14,17,20,21.25,25,32.5, (40)PP x x=  =
 

bo‘lsa, u holda, keyingi bosqich sifatida, polinomga 

yaqinlashish yoki chiziqli interpolyatsiya 

protseduralarini amalga oshirish kerak. Noqat’iy 

to‘plam (59) va chiziqli interpolyatsiya usuli asosida 

1*i ix x x + 
 uchun 

*( )P x
 ni topamiz: 

1* *

1

( ) ( )
( ) ( ) ( )

P i P i

P P i i

i i

x x
x x x x

x x

 
 

+

+

−
= + −

−
 (60) 

Masalan, (a) 5 6* 22, *x x x x=  
 uchun P  

(22) ni (60) yordamida quyidagicha hisoblashimiz 

mumkin: 

6 5*

5 5

6 5

( ) ( ) 0.5 0.75
( ) ( ) (22 ) 0.75 (22 21.25) 0.6786

25 21.25

P P

P P

x x
x x x

x x

 
 

− −
= + − = + − =

− −  
(61) 

(b) 4 5* 21.1, *x x x x=  
 uchun: 

0.75 1
(21.1) 1 (21.25 20) 0.78

21.25 20
P

−
= + − =

−  
  (62) 

(c) 5 6* 23.05, *x x x x=  
 uchun: 

0.5 0.75
(23.05) 0.75 (23.05 21.25) 0.622

25 21.25
P

−
= + − =

− (63) 

Ishlab chiqilgan hisoblash kutubxonasidan 

olingan analitik modelga asoslangan hisob-kitoblar 

bilan solishtirganda tegishli interpolyatsiya xatolari 

taqdim etiladi(58): 

x∗ = 22 uchun, ∆a = |0.6 − 0.6786| = 0.0786; 

x∗ = 21.1 uchun, ∆b = |0.78 − 0.78| = 0; 

x∗ = 23.05 uchun ,∆c = |0.565 − 0.622| = 0.057; 

bu 13,10%, 0,00% va 10,08% nisbiy 

qiymatlariga (foizda) mos keladi. 

Bu misollar interpolyatsiya xatolarining 

5 6*x x x 
 sharti uchun mavjudligini ko‘rsatadi. 
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Umumiy holatda bu xatolar 1[ , ]k kx x +  va 1[ , ]j jx x +  

oraliqlariga tegishli boʻlgan x∗ qiymatlari uchun 

mavjud boʻlib, ular tegishli shartlarga ega: 

1 1( ) [ , ]L k kh x x +
 va 2 1( ) [ , ]R j jh x x +

. α-

kesimlarning N sonini oshirish orqali interpolyatsiya 

xatolarini kamaytirish mumkin, ammo bu holda hosil 

bo‘lgan noaniq to‘plam (59) ko‘proq komponentlarga 

ega bo‘ladi va ko‘p bosqichli hisoblar tufayli hisoblash 

vaqti sezilarli darajada oshadi. 

Xulosa. Ushbu ishning asosiy hissasi 

metodologik yondashuv va noqat’iy ma’lumotlarni 

qayta ishlash uchun "bir bosqichli" hisoblash 

algoritmini ishlab chiqish bilan bog'liq: (a) taklif 

qilingan uch komponentli maska yordamida FN 

parametrlari o‘rtasidagi munosabatlarni baholash; (b) 

noqat’iy ma’lumotlarni qayta ishlashning yuqori 

aniqligini ta'minlaydigan noaniq to‘plamlar uchun 

universal gorizontal va vertikal analitik modellarni 

ishlab chiqish; va (c) FN parametrlari o‘rtasidagi turli 

kombinatsiyalar uchun "bir bosqichli" hisoblashni 

amalga oshirish imkonini beruvchi natijaviy analitik 

modellarning umumlashtirilgan hisoblash 

kutubxonasini yaratish. 

Gorizontal va vertikal analitik modellarning 

tavsiya etilgan hisoblash kutubxonasi (29)–(52) real 

vaqt rejimida maʼlumotlarni yanada samarali qayta 

ishlash imkonini beradi. Uchburchak noqat’iy raqamlar 

parametrlari bilan FN-maksimal operatsiyalarni 

qo‘llash va amalga oshirish haqida gap ketganda, 

TrFNs parametrlari asosida hisoblash kutubxonasidan 

dastlabki sintezlangan analitik modellarni tanlash 

kerak. Ushbu yondashuv ma’lumotlarni qayta 

ishlashning hisoblash tezligini sezilarli darajada 

oshirishga olib keladi, chunki gorizontal va vertikal 

modellarning tavsiya etilgan kutubxonadan 

foydalanish noqat’iy ma’lumotlarni qayta ishlashda 

faqat bir bosqichli hisoblashni avtomatlashtirish 

rejimini amalga oshirishga imkon beradi, xususan, 

FNs-maksimal arifmetik operatsiya 
( )P H B= 

ni 

hisoblash uchun. 

Ba'zi amaliy qo‘llanmalarda turli ma’lumotlar 

oqimlari uchun yig'ish algoritmlari yordamida katta 

ma’lumotlarni (tasodifiy vaqt seriyalari, tasodifiy 

oqibatlar va boshqalar) siqilgan noqat’iy to‘plamlar 

(noqat’iy raqamlar) sifatida ko‘rsatish kerak [15-17]. 

Taklif etilgan hisoblash kutubxonasidan foydalanib, 

bunday tasodifiy oqimlarni yoki "Katta ma’lumotlar-

noqat’iy ma’lumotlar" ni qayta ishlash uchun to‘rt 

bosqichli algoritmdan foydalanish mumkin: 

(a) Katta ma’lumotlarning har bir tasodifiy 

oqimi yoki natijasi siqilgan noqat’iy to‘plamga 

(noqat’iy son) aylantirilishi mumkin [14-18]. 

Shuningdek tartiblangan noqat’iy raqamlar va 

tartiblangan noqat’iy to‘plamlar [15] ishlatiladi; 

(b) siqilgan noqat’iy to‘plamni uchburchak 

noqat’iy son bilan yaqinlashtirish va TrFNs 

parametrlarini aniqlash; 

(c) har qanday TrFN juftligi uchun ularning 

parametrlari o‘rtasidagi munosabatlarga asoslangan 

maskani (21) aniqlash; 

(d) TrFN 

{ ( ) , ( ) , ( ) , ( ) , ( ) , ( ) }H B H B H B H B H B H B+ −      
bilan noqat’iy arifmetikaning istalgan amalini bajarish 

uchun hosil boʻlgan noqat’iy toʻplamning mos 

gorizontal va vertikal modellarini tanlash (tegishli 

hisoblash kutubxonasidan) . FN-maksimalni amalga 

oshirish uchun 4-bo‘limda taklif qilingan hisoblash 

kutubxonasidan foydalanish mumkin. 

TrFN ning noqat’iy maksimallari uchun 

olingan analitik modellarning hisoblash kutubxonasini 

sintez qilishning ushbu yondashuvi TRFN ning chap va 

o‘ng tarmoqlari uchun kesishish nuqtalarini tahlil 

qilishga asoslangan va turli xil noaniq to‘plamlarning 

ma’lumotlarini qayta ishlash tegishli hisoblash 

kutubxonalarini qurish orqali a'zolik funktsiyalarining 

shakllari (gauss, qo‘ng'iroq shakli, eksponensial, 

trapezoidal va boshqalar). uchun muvaffaqiyatli 

qo‘llanilishi mumkin.  

Simulyatsiya natijalari turli xil amaliy ilovalar 

uchun gorizontal va vertikal analitik modellarning 

tavsiya etilgan hisoblash kutubxonasining universalligi 

va samaradorligini tasdiqlaydi. Hisoblash kutubxonasi 

ilovasi turli boshqaruv va qarorlar qabul qilish 

muammolarini hal qilishda, masalan, “universitet-

sanoat” hamkorligining optimal modelini tanlashda 

[16], biznes, taʼlim, sportda hamkorlarni tanlashda 
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noqat’iy maʼlumotlarni qayta ishlash uchun tavsiya 

etilishi mumkin. yoki madaniyat almashinuvi [17-18], 

noaniqlik sharoitida marshrutni rejalashtirish va 

optimallashtirish [18-19], portfel tanlash [20], 

mutaxassislarning malaka darajasini baholash, dinamik 

muhitda robotlarni boshqarish [18-20], ko‘p sensorli 

ma’lumotlarni qayta ishlash bilan sanoat jarayonlari 

[21] va boshqalar. Ishlab chiqilgan hisoblash 

kutubxonasini qo‘llash (29) - (52) FN ning uchburchak 

shaklidan foydalanish bilan cheklangan. Kelgusi 

tadqiqotlarda kutubxonaning noqat’iy raqamlarning 

turli shakllari uchun kengayishi, shuningdek, turli 

amaliy va real muammolarni hal qilish uchun 

qo‘llanilishi ko‘rib chiqilishi kerak. 
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Annotatsiya. Ushbu tadqiqotning maqsadi tasvirni tahlil qilish yordamida matoning qisqarishi va 

shikastlanishini raqamli baholash usullarini ishlab chiqishdir. Ishlab chiqilgan baholash usuli haqiqiy 

o‘lchangan qiymatdan 1 mm dan kamroq farq qiladigan qiymatni beradi, bu uning ahamiyatini 

tasdiqlaydi. Xaqiqiy matodan foydalangan holda zararni baholash usulini ishlab chiqish uchun odatiy 

xosil bo‘lgan teshiklaridagi iplarni bo‘shatish natijasida yuzaga keladigan maydonning o‘zgarishi 

baholanadi. Ishlab chiqilgan usulda maydon o‘zgarishi va an’anaviy usulda bo‘shashgan iplar soni 

yuqori korrelyatsiyaga ega. Sinov matosidagi nuqtalar sonini o‘lchashdan oldin va keyin solishtirish 

ishlab chiqarish jarayonida noto‘g‘ri yaratilgan nuqtalarni ajratish va yetishmayotgan nuqtalar sonini 

aniq o‘lchash imkonini beradi, natija haqiqiy o‘lchovga o‘xshash bo‘ladi. Baholash usulini 

raqamlashtirish baholovchilar oʻrtasidagi mehnat va xatolarni kamaytirish orqali kiyim sifatini 

baholashning raqamli oʻzgarishiga hissa qoʻshishi mumkin. 

 

Kalit so‘zlar: Matoning qisqarishi, matoning shikastlanishi, tasvirni tahlil qilish, raqamlashtirish. 

 

Kirish. Texnologik rivojlanish va bozorning 

diversifikatsiyasi tufayli kiyim-kechak mahsulotlari 

juda funktsional va xilma-xil bo‘lib qoldi. Shu 

munosabat bilan, yuvish va quritish kabi foydalanish 

bosqichida kiyimning asl funksiyasini yoki hajmini 

saqlab qolish muhimdir. Shu sababli, kir yuvish va 

quritgich ishlab chiqaruvchilari va iste’molchilari 

doimiy ravishda kiyim-kechak mahsulotlarini 

boshqarishga e’tibor berishadi. Xususan, kir yuvish 

mashinasi suv, mexanik kuch ta’sirida matoning 

deformatsiyasi va shikastlanishiga olib kelishi 

mumkin. Yuvish natijasida etkazilgan zarar eskirish va 

foydalanishdan ko‘ra ko‘proq bo‘lishi mumkin. 

Matolarning deformatsiyasi va shikastlanishini 

muhokama qilish uchun aniq o‘lchash usuli talab 

qilinadi. Hozirgi vaqtda matoning qisqarishini o‘lchash 

uchun ishlatiladigan standartlarga AATCC 135, 

AATCC 150, ISO 6330  va boshqalar. Kir yuvish 

mashinasi yoki quritgichning mexanik kuchi sifatida 

ham ifodalangan matoning shikastlanishini 

baholashning standart usullari ISO 7772-1 (Sanoat kir 

yuvish mashinalarining to‘qimachilikka ta’siri 

bo‘yicha baholash; ISO 7772, 1998) ni o‘z ichiga oladi. 

Mashinada mexanik ta’sirni aniqlash uchun neylon 

mato (E-304), (E-307) va Original Daniya Sinov 

matosi (MA-24) kabi sinov matolari odatda 

qo‘llaniladi (ISO 7772-1, 1998; Talu, 2021; Swissatest 

Testmaterialien, 2018; Gallen Daniel & Feliks, 2011). 

Biroq, kiyim-kechak mahsulotlari sifatini 

baholashning mavjud usullarida natija o‘lchovchining 

mahoratiga qarab farq qilishi mumkin va o‘lchovchilar 

o‘rtasidagi farqlar noto‘g‘ri natijalarga olib kelishi 

mumkin. Ya’ni, baholash uchun asos bo‘lgan 

takrorlanuvchanlik, takrorlanuvchanlik va aniqlikni 

olishda qiyinchilik bor edi; Shunday qilib, ularni 

ob’ektiv va qayta-qayta baholay oladigan usul kerak 

(Textor va boshq., 2019). Sari-Sarraf va boshqalar. 

(2002) o‘lchovli barqarorlikni o‘lchashni 

raqamlashtirish uchun tasvirni qayta ishlash 

algoritmini ishlab chiqish orqali ushbu muammoni 



 

58 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

yaxshilashga harakat qildi. Bundan tashqari, mato 

shaklining saqlanishini ob’ektiv baholash uchun 

kundalik hayotda shaklni saqlash jarayonini 

simulyatsiya qilish bilan birga tasvir tahlili ham 

qo‘llanildi (Vang va boshq., 2020). 

Ushbu tadqiqotning maqsadi qo‘lda o‘lchash va 

o‘lchagichlar orasidagi og‘ishlar natijasida yuzaga 

keladigan xato omillarini minimallashtirish orqali 

matoning qisqarishi va shikastlanishini ob’ektiv 

baholay oladigan usullarni ishlab chiqish, shuningdek, 

baholash usullarini raqamlashtira oladigan dasturiy 

ta’minotni ishlab chiqishdir. Raqamli baholashlar 

takrorlanuvchanlik, takrorlanuvchanlik va aniqlikni 

ta’minlagan holda o‘lchash vaqtini qisqartirishi 

mumkin. Bu, shuningdek, matoning qisqarishi va 

shikastlanishiga oid keyingi tadqiqotlarning 

ishonchliligini oshirishga yordam beradi. 

Metodlar. Sinov matosining har bir pozitsiyasi 

uchun qisqarish va egrilik ma’lumotlarini olish uchun 

mavjud paxta matosi uchun qisqarish sinov matosidagi 

belgilarga qo‘shimcha ravishda 81 nuqta, shu jumladan 

2 sm oraliqda to‘qqizta gorizontal chiziq va to‘qqizta 

vertikal chiziq ishlatilgan (E-320). ). Matoning 

shikastlanishini baholash uchun Te Original Danish 

Sinov matosi (MA-24, Testfabrics Inc., West Pittston, 

PA, AQSH) va sinov matosi (E-307, Testfabrics Inc., 

West Pittston, PA, AQSH) ishlatilgan. . Asl Daniya 

Sinov matosi uchun hududdagi o‘zgarishlarni kuzatish 

uchun aylananing tashqi chetidan 1 sm masofada 

joylashgan joyga konsentrik doira chizilgan. 1-rasmda 

tajriba oldidan har bir o‘lchov sinov matosining 

ko‘rinishi ko‘rsatilgan. 

 
 

1-rasm. Matolarni qisqarish va shikastlanish 

o‘lchovlari uchun sinov 

 

Sinov matosini skanerlash. Sinov matolari 

yuvishdan oldin va keyin 300 dpi ruxsatda Epson 

WorkForce DS-50000 skaneri yordamida 

skanerlangan. Te Sinov matosi oq ipni aniq aniqlash 

uchun qora fonda skanerdan o‘tkazildi. 

Ishlab chiqilgan baholash usulining to‘g‘riligini 

tasdiqlash uchun xatolarni tekshirish tajribasi 

o‘tkazildi. 1%, 2%, 3%, 4% va 5% qisqarish holatlarini 

o‘rnatish uchun siqilish sinovi matoning egri yo‘nalishi 

bo‘yicha qisqargan pozitsiyada nuqta va belgilar 

chizilgan. Keyinchalik, zanglamaydigan po‘latdan 

yasalgan o‘lchagich va ishlab chiqilgan usul yordamida 

o‘lchangan qisqarish darajalari solishtirildi va tahlil 

qilindi. 

Sinov matosi uchun dastlabki sinov matoidagi 

nuqtalar soni ishlab chiqilgan o‘lchov usuli yordamida 

o‘lchandi va raqamning 1%, 2%, 3%, 4% va 5% ga mos 

keladigan nuqtalar o‘chirildi. xatoni tekshirish uchun 

tasodifiy joylar. Olingan qiymatlar sinov matosi ishlab 

chiqaruvchisi tomonidan taqdim etilgan J Image 

o‘lchov qiymatlari, △Y, haqiqiy qiymatlar va ushbu 

tadqiqotda ishlab chiqilgan o‘lchash usuli yordamida 

taqqoslandi. Sinov matosi uchun xatoni tekshirish 

amalga oshirilmadi, chunki haqiqiy o‘lchov tamoyillari 

va ishlab chiqilgan o‘lchov usuli boshqacha edi. 

Ishlab chiqilgan baholash usullari turli 

haroratlar, vaqtlar va mexanik kuchlar ostida qisqarish 

va shikastlanishni aniq o‘lchashi mumkinligini 

tasdiqlash uchun kiyim yuvish mashinasining haqiqiy 

iste’molchi foydalanish shartlari bo‘lgan jun, normal 

va sanitariya davrlari yordamida tekshirish amalga 

oshirildi.  

Faqat mexanik kuchning ta’sirini tekshirish 

uchun yuvish vaqti o‘zgartirildi va qisqarish va 

shikastlanish o‘lchandi. Oddiy tsiklga asoslanib, 40 ° C 

da 17,7 L suv ishlatilgan. Yuvish vaqtlari oddiy 

siklning yuvish vaqtiga (30 minut) asoslangan holda 

15, 30, 45 va 60 daqiqaga o‘rnatildi. Kir yuvish tezligi 

46 rpm ga o‘rnatildi va teskari ritm 10 s / 10 s (yoqish 

/ o‘chirish) ga o‘rnatildi. Yuvib bo‘lgandan so‘ng, 

matolar yuvilmasdan aylantirilib, keyin quritilgan. 

Har bir tekshirish uchun tajribalar uch marta 

takrorlandi. Ishlab chiqilgan dasturiy ta’minotdan 

foydalanganda o‘lchovchilar o‘rtasida hech qanday 
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farq yo‘q edi. Haqiqiy o‘lchovlar uchta panelist 

tomonidan individual ravishda o‘tkazildi. 

Sinov matosidan foydalangan holda zararni 

o‘lchash nuqtai nazaridan, IBM SPSS Statistics 

hududdan foydalangan holda yangi ishlab chiqilgan 

usul va bo‘shashgan iplar sonidan foydalangan holda 

mavjud usul o‘rtasidagi korrelyatsiya tahlili uchun 

ishlatilgan. 

 

Natija. Nuqtalar yordamida matoning 

qisqarishini baholash g‘oyasini yaratish va dasturlash. 

Belgilar yordamida mavjud o‘lchash usuli faqat egri va 

to‘quv yo‘nalishidagi uchta joyda qisqarishni o‘lchashi 

mumkin. Biroq, har bir joyda matoning qisqarishidagi 

o‘zgarishlar aniqlanishi kerakligi sababli, barcha 

joylarda qisqarishni aniqlash uchun nuqtalar 

yordamida o‘lchash usuli ishlab chiqilgan. Nuqtalar 

yordamida o‘lchovlarni bajarish nafaqat bir nechta 

joylarni, balki nuqtalar orasidagi masofaning 

o‘zgarishiga asoslangan bir nechta yo‘nalishlarni ham 

tahlil qilish imkonini beradi va shu bilan an’anaviy 

usullar bilan solishtirganda qisqarish bilan bog‘liq turli 

xil ma’lumotlarni taqdim etadi. Nuqtalar dasturiy 

ta’minot tomonidan avtomatik ravishda tan olinadi va 

agar noto‘g‘ri joy aniqlansa, o‘lchagich uni qo‘lda 

o‘zgartirishi mumkin. 2-rasmda ko‘rsatilganidek, 

nuqtaga asoslangan o‘lchash usulidan foydalanib, 

burilish (Y) va to‘quv (X) yo‘nalishlaridagi qisqarish, 

shuningdek, maydonning qisqarish darajasi va egrilik 

qiymatini olish mumkin. Bundan tashqari, 2-rasmda 

ko‘rsatilganidek, joylashuv bo‘yicha qisqarish 

darajasini tasvir orqali aniqlash mumkin. 

 

 
2-rasm. Matoning qisqarishini tekshirgich 

yordamida qisqarish tahlili. 

 

Sinov matosi uchun an’anaviy usuldan 

foydalanganda, to‘rt tomondan bo‘shatilgan iplar soni 

hisoblangan vahosil qilingan teshiklari uchun 

baholangan. Biroq, o‘lchagichning fikriga ko‘ra, xato 

muhim ahamiyatga ega, chunki har bir o‘lchagich 

uchun bo‘shashgan iplar mezonlari har xil bo‘ladi va 

baholashda singan iplarni hisoblash usuli boshqacha. 

Shu sababli, bo‘shashgan ip mexanik kuch ta’sirida va 

3-rasmdagi kabi sohadagi o‘zgarishlar tufayli teshikka 

surilganligi sababli, gazlamaning shikastlanish darajasi 

mexanik kuch ta’sirida teshik maydonining 

o‘zgarishiga qarab baholandi. 

 

 
3-rasm. Oldin va keyin Sinov matosining 

maydoni o‘zgarishi 

 

Teshik chetidagi ipni mexanik kuch bilan 

bo‘shatganda, u teshikning ichki qismini egallagan va 

maydon qisqargan. Bu vaqtda yuvish orqali kiritilgan 
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qisqarish yoki cho‘zilish sinovdan o‘tgan mato 

maydoniga ta’sir qildi. Shunday qilib, radiusi teshik 

radiusidan 1 sm kattaroq aylana chizilgan va aylana 

asosida qora piksellarning o‘zgargan maydon nisbati 

hisoblangan.  

 
4-rasm. Hududning o‘zgarishi va bo‘shashgan 

iplar soniga asoslangan matoning shikastlanishi 

o‘rtasidagi bog‘liqlik 

 

O‘lchov usulini qo‘llaydigan dasturiy 

ta’minotdan foydalanish tartibi quyidagicha. 

Yuvishdan oldin va keyin sinov matosini skanerlash va 

tasvirlashdan so‘ng, dastur 4-rasmda ko‘rsatilganidek, 

tasvirlarni yukladi. Te maydoni barcha teshiklarni o‘z 

ichiga olish uchun qo‘lga kiritildi va kesildi. "O‘lchov" 

tanlanganda, yuvishdan oldin va keyin qora piksellar 

maydonining o‘zgarishi va matoning shikastlanish 

darajasi ko‘rsatiladi. 

Sinov matoidagi teshik bilan bog‘liq holda, 

bo‘shashgan iplar sonini hisoblashning mavjud usuli va 

maydon o‘zgarishiga asoslangan yangi kiritilgan usul 

o‘rtasidagi bog‘liqlik tekshirildi. 36 ta namuna uchun 

olingan natijalar 6-rasmda ko‘rsatilgan. Mavjud usul 

va maydonga asoslangan usul o‘rtasidagi bog‘liqlik R 

2 0,949 bilan ko‘rsatilgan va bu ularning muhim 

korrelyatsiyasini tasdiqlagan. Reyting yoki interval 36 

ta namunada to‘liq mos kelmadi, chunki maydonga 

asoslangan usul nafaqat bo‘shashgan halqa va to‘quv 

iplarini, balki burchakdagi bo‘shashgan iplarni ham o‘z 

ichiga oladi, bu maydon o‘zgarishiga ta’sir qiladi. 

Burchakda bo‘shashgan ip mexanik kuch ta’sirida 

o‘zgarishlarni aks ettirganligi sababli, uni baholashga 

kiritish mazmunli bo‘ladi. 

Test yordamida matoning shikastlanishini 

baholash g‘oyasini yaratish va dasturlash Y 

qiymatidagi farqiga asoslangan bo‘lib, u nuqtalar 

tushib qolganmi yoki yangi dastur yordamida 

nuqtalarni tanib olish usuliga qarab o‘zgaradi. Biroq, 

bu usullarning hech biri tushgan nuqtalar sonini 

aniqlay olmadi, chunki ishlab chiqarish jarayonida 

ba’zi nuqtalar to‘liq yoki qisman yo‘q qilinadi va bu 

nuqtalarni hisoblash qiyin. sinov matosini ishlab 

chiqaruvchisi ta’kidlashicha, 30% dan past bo‘lgan 

nuqta tushib ketgan nuqta sifatida qabul qilinadi. 

Shunga ko‘ra, taklif qilingan usulda har bir nuqta 

egallagan pikselni shunday hisoblash mumkinki, 

tushgan nuqtalar yuqoridagi mezon bo‘yicha 

aniqlanishi mumkin. Bundan tashqari, yuvishdan oldin 

ba’zi nuqtalar yo‘qoldi. Bundan oldin, yuvish yo‘li 

bilan etishmayotgan nuqtalar sonini aniq aniqlash 

uchun yuvishdan oldin va keyin tasvirlar solishtirildi. 

Xulosa. Ushbu tadqiqotning maqsadi matoning 

qisqarishi va shikastlanishini aniq baholash uchun 

yangi usulni ishlab chiqish va raqamlashtirish edi. To‘r 

nuqtalari yordamida turli yo‘nalishlarda, shuningdek, 

an’anaviy o‘ralgan va to‘quv yo‘nalishlarida 

qisqarishni o‘lchash va maydonning qisqarishi va 

egriligini ta’minlash mumkin. Bundan tashqari, 

joylashuvga qarab matoning qisqarishini intuitiv 

ravishda ko‘rsatadigan tasvir xaritasi taqdim etilishi 

mumkin. Ishlab chiqilgan usul muhim ahamiyatga ega, 

chunki u haqiqiy o‘lchangan qiymatlardan 1 mm dan 

kam farq qiladigan qiymatlarni beradi, bu haqiqiy 

o‘lchovda ishlatiladigan o‘lchagichning minimal 

birligidan kamroq. 

Sinov matosidan foydalangan holda matoning 

shikastlanishini baholash uchun bo‘shatilgan iplar soni 

o‘rniga mexanik kuch tufayli maydonning o‘zgarishiga 

asoslangan o‘lchov usuli ishlab chiqilgan, bu 

o‘lchovchiga qarab farq qilishi mumkin. Buning sababi 

shundaki, teshik chetidagi iplar mexanik kuch ta’sirida 

bo‘shashganda, ular teshikning ichki qismini egallaydi 

va maydoni kamayadi. Bu bo‘shashtirilgan iplar 

sonidan foydalangan holda mavjud baholash usulining 

natijalari bilan yuqori darajada bog‘liq. sinov 

matosidan foydalangan holda matoning 

shikastlanishini o‘lchashda ishlab chiqarish jarayonida 

noto‘g‘ri qilingan nuqtalarni mukammal ajratib 

ko‘rsatish amalga oshirildi, bu ularni tushgan 

nuqtalarning haqiqiy soniga eng o‘xshash qiymat 



 

61 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

sifatida ifodalash imkonini berdi; Bunga mavjud 

baholash usullari bo‘lgan Image J dasturiy ta’minoti va 

△Y yordamida erishib bo‘lmadi. Tushgan nuqtalar 

soniga qo‘shimcha ravishda, joylashuvga asoslangan 

olib tashlash darajasi, daraja va tashlab ketish 

ma’lumotlari taqdim etildi, bu esa matoning 

shikastlanishini ko‘p qirrali tahlil qilish imkonini berdi. 

Bundan tashqari, nuqtalar yordamida matoning 

qisqarishi aniq o‘lchandi. Shunday qilib, kabi sinov 

matoni yaratishda, agar substrat mato va polimerni 

tashkil etuvchi nuqtalar yaxshi birlashtirilishi mumkin 

bo‘lsa, u holda matoning qisqarishi va shikastlanishini 

bir vaqtning o‘zida o‘lchash mumkin. 

Ishlab chiqilgan usullarning to‘g‘riligini 

baholash uchun xatolarni tekshirish o‘tkazildi. 

Ularning qo‘llanilishini tasdiqlash uchun tekshirish 

jun, normal va sanitariya davrlarida har xil yuvish 

harorati va mexanik kuchlarda o‘tkazildi. Haroratdan 

tashqari faqat mexanik kuchning ta’sirini tekshirish 

uchun har xil yuvish vaqtlarida qo‘shimcha tekshirish 

o‘tkazildi. 

Raqamli o‘lchash usulini ishlab chiqish orqali 

o‘lchagichlar orasidagi xatolikni aniq va yuqori 

natijalar orqali kamaytirish mumkin.  
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Annotatsiya. Ushbu maqolada tashqi buzilishlar mavjud bo‘lganda texnologik jarayonlarning 

holatini aniqlash masalasi oddiy chiziqli differensial tenglamalar yoki uzatish funksiyalari yordamida 

o‘rganilgan. Ushbu turdagi matematik modellarga imkon beradigan texnik obyektlar va tizimlar sinfi 

juda keng va turli xil tizimlarni o‘z ichiga oladi. Boshqaruv elementlari, monitorlar, o‘lchash 

datchiklari, axborotni qayta ishlash, saqlash va uzatish tizimlari, konsentrlangan va taqsimlangan 

parametrlarga ega tizimlar, mexanik, gidravlik, elektr, elektron qurilmalar va boshqalardir. Taklif 

etilayotgan algoritmlar ishlab chiqarishning dinamik boshqaruv tizimlarida quyi tizimlarni 

diagnostika qilish, shuningdek Kalman tipidagi filtrni yangilash ketma-ketligi yordamida dinamik 

tizimlardagi muammolarni aniqlash va diagnostika qilish uchun taklif etiladi.  Shu munosabat bilan 

dinamik tizimlarni diagnostika qilish va optimallashtirish algoritmlarini va ularning dasturiy 

ta’minotini ishlab chiqish tahlil qilinadi. 

 

Kalit so‘zlar: avtomatik boshqaruv tizimi, diagnostika, Kalman filtri, stoxastik model, faza vektori, 

kovaryans matritsalari, Gauss ketma-ketliklari, matritsa. 

 

KIRISH. Texnik diagnostika texnik 

ob’ektlarning holatini baholash tamoyillari, usullari va 

qurilmalarini o‘rganadigan bilim sohasi sifatida 

o‘rganilayotgan tizimlarning samaradorligi va sifatini 

oshirishga qaratilgan sohadir. Uning asosiy vazifasi 

tekshirilayotgan ob’ektning texnik holatini unga 

yuklangan funksiyalarning to‘g‘ri bajarilish nuqtai 

nazaridan aniqlashdir. 

Diagnostika jarayoni paytida hal qilinishi 

mumkin bo‘lgan uchta turdagi vazifalar mavjud: 

xizmatga yaroqliligini, ishlashini va to‘g‘ri ishlashini 

tekshirish. 

Boshqarish tizimi, agar unda nuqsonlar 

bo‘lmasa, xizmatga yaroqli hisoblanadi. Xizmatga 

yaroqliligini tekshirish diagnostika ob’ektining texnik 

holatini baholash uchun to‘liq testlarni talab qiladi va 

shuning uchun eng qiyin hisoblanadi.  

Tizimning ishlashi barcha taqdim etilgan 

rejimlarda barcha funksiyalarini bajarish qobiliyatini 

anglatadi. Shu bilan birga, tizimning asosiy 

funksiyalarini yo‘qotishiga olib kelmaydigan 

nuqsonlarga yo‘l qo‘yiladi. Sog‘liqni saqlash 

tekshiruvi ham ancha vaqt talab etadi, chunki u 

tizimning barcha ish rejimlarida ko‘rsatilgan barcha 

funksiyalarning to‘g‘riligini tahlil qilishni o‘z ichiga 

oladi. 

ADABIYOTLAR TAHLILI VA METOD. 

Hozirgi vaqtda noaniqlik sharoitida baholashga 

ko‘plab yondashuvlar mavjud [1-3]. Biroq, ularning 

barchasi ma’lum tizim modellaridan foydalanishga 

asoslangan va ularni aniq amalga oshirish bilan 
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bog‘liq. Xususan, tasodifiy signallarni filtrlashning 

asoschisi N.Viener tasodifiy jarayonni mavjud to‘liq 

amalga oshirish asosida optimal filtrni yaratishni ko‘rib 

chiqdi. Kalman-Busi filtrlashning ma’lum usuli [2] 

allaqachon real vaqtda ishlaydi, ammo uning harakati 

o‘rganilayotgan ob’ekt haqidagi apriori ma’lumotlarga 

asoslanadi. 

Birinchi marta taqdim etilgan Kalman filtri [2-

5] diskret tizimlar uchun rekursiv baholash 

protsedurasidir (chiziqli uzluksiz tizimlar uchun 

shunga o‘xshash filtr ham ma’lum - Kalman-Busi 

filtri). 

Har qanday tizimning vaqt evolyutsiyasini, 

agar uning matematik modeli berilgan bo‘lsa va 

qo‘shimcha ravishda ma’lum bir vaqtda tizimning 

kirish ta’siri va holati (faza vektori) ma’lum bo‘lsa, 

aniqlash mumkin. Ba’zi hollarda faza vektori texnik 

sabablarga ko‘ra yoki kuzatuv jarayonining haddan 

tashqari katta xarajatlari tufayli aniq o‘lchovga ega 

emas. Bunday holatlarda faza vektori tizimning 

chiqishini o‘lchash natijalari asosida aniqlanishi kerak. 

Bundan tashqari, agar tizimda ishlaydigan o‘lchov 

xatosi va buzilishlar hisobga olinmasa, ular 

deterministik kuzatish vazifalari haqida gapirishadi. 

Faraz qilaylik, k vaqtidagi tizimning holati xk, 

vektori bilan belgilanadi, jarayonni baholash uchun 

stoxastik model mavjud, shuningdek uk ni o‘lchash 

kkkkkk vuBxAx ++=+1 ,     (1) 

kkkk wxHy +=
,     (2) 

0),cov(,)cov(,)cov( === kkkkkk wvRwQv
,   (3) 

Har bir k uchun noma’lum kx


 faza vektorini 

eng yaxshi taxmin qiladigan uk, o‘lchov natijalariga 

qarab bunday xk vektorni topish talab qilinadi. Bundan 

tashqari, baholashning maqbulligi mezonini tanlash 

ko‘rib chiqilayotgan aniq vazifaga bog‘liq [4]. 

Gauss (normal) kirish effekti yoki aralashuvi 

bo‘lgan chiziqli tizimlar uchun Kalman filtridan 

foydalanish quyidagi sabablarga ko‘ra maqbuldir. 

1. Algoritm rekursiv bo‘lib, uni real vaqtda 

tizimlar uchun ideal qiladi. Oldingi barcha 

ma’lumotlarni eslab qolishning hojati yo‘q. 

Tizimning kelajakdagi holati faqat uning 

joriy bahosi yangi olingan ma’lumotlar 

bilan belgilanadi. 

2. Filtr optimal baho beradi. Tuzilgan holatni 

baholashning maqbulligi sharti uning 

o‘rtacha kvadratik xatosining minimalidir. 

3. Filtr o‘rtacha kvadratik qochishdan 

foydalanadi, bu taxmin va haqiqiy miqdor 

o‘rtasidagi xato kvadratini 

minimallashtiradi. 

4. Chiqish nafaqat tizimning holatini 

baholash, balki natijalarni yanada talqin 

qilishda ishlatilishi mumkin bo‘lgan 

olingan balning aniqligini aks ettiruvchi 

kovaryans matritsalari hamdir. 

Baholangan dinamik jarayon shakl tenglamasi 

bilan tavsiflanadi 

][]],[[]],[[]1[ kwkkxkkxfkx +=+
 (4) 

kuzatish paytida 

][]],[[][ kvkkxhkz +=
  (5) 

(5) formulada 
...,1,0],[],[ =kkvkw

- bir-

biridan mustaqil bo‘lgan oq Gauss ketma-ketligi 

ko`rinishi 

,][]][][[

,][]][][[

lk

T

lk

T

kRlvkvE

kQlwkwE





=

=

   (6) 

(6) formulada lk  - Kroneker belgisi. 

Ikkinchi darajali optimal takrorlanadigan 

algoritmni ko‘rib chiqamiz. 

Baholangan jarayon va kuzatuv shartlari uchun 

(1)-(3) optimal quyidagi takrorlanuvchi algoritmdir 

[2,3]: 

a) asosiy modul 

 ,]1[:]1],|1[[]1],|1[[]1[]1[

]|1[]1[

+++−++−+++

++=+=

kPkkkxhkkkxhkzkK

kkxkx

xx





 
(7) 

b) matritsa ]1[ +kK  ifoda bilan belgilanadi 

];1[]1],|1[[]1[]1[ 1 ++++=+ − kRkkkxhkPkK T

x



   (8) 

v) matritsa ]1[ +kP  tenglamani quyidagicha 

bo‘ladi 
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 
];|1[]1],|1[[

]1[]1],|1[[]|1[]1],|1[[

]1],|1[[]|1[]|1[]1[

1

kkPkkkxh

kRkkkxhkkPkkkxh

kkkxhkkPkkPkP

x

T

xx

T

x

+++

+++++++

+++−+=+

−







  (9) 

g) natija ]|1[ kkx +


 takrorlanish nisbati bilan 

aniqlanadi 

][]],[[5,0]],[[]|1[ kPkkxfkkxfkkx xxx ++=+


  (10) 

d) matritsa ]|1[ kkP +  takroriy nisbat  

  ].[:]],[[][]],[[5,0

]],[[][]],[[]],[[][]],[[]|1[

kPkkxkQkkx

kkxkQkkxkkxfkPkkxfkkP

xx

T

TT

xx









+

++=+

 
(11) 

Agar (4)-(8) ifodalarda pastki indekslari bilan 

belgilangan Hess matritsalari bo‘lgan atamalar bekor 

qilinsa, u holda Kalmanning umumlashtirilgan 

takrorlanadigan filtri deb nomlangan birinchi darajali 

algoritm olinadi. 

Har bir bosqichda hisoblash tartibi avvalgi filtr 

bilan bir xil, ammo ikkinchi hosilalarni hisoblash yo‘q. 

Ko‘p o‘lchovli ko‘p tarmoqli jarayonlarni baholashda 

birinchi darajali takroriy filtrlarni amalga oshirish 

uchun zarur bo‘lgan hisoblash ko‘rsatkichlari ikkinchi 

darajali filtrlarga qaraganda kattaroq va kichikroq. 

Takroriy chiziqli baholash algoritmlari 

zamonaviy davrda avtomatik boshqaruv tizimlarida 

eng keng tarqalgan. Ushbu algoritmlar tenglama bilan 

tavsiflangan holat o‘zgaruvchilarini baholash uchun 

tuzilgan 

][][][][][][]1[ kwkCkukBkxkAkx ++=+=
 

  (12) 

(12) ifodani kuzatish paytida 

][][][][ kvkxkHkz +=
  (13) 

(13) ifoda ][kw , ][kv  - bir-biridan mustaqil 

bo‘lgan oq Gauss ketma-ketliklari. (12) ifodadagi 

tenglama ma’lum bir bezovtalanmagan yoki dasturiy 

harakatning kichik mahallasida vaqt o‘tishi bilan 

chiziqli bo‘lmagan diskret jarayonni linearizatsiya 

qilish yo‘li bilan olinadi. Umuman olganda, diskret 

vaqtdagi chiziqli statsionar bo‘lmagan jarayonlar (7) 

shaklida tavsiflanadi. 

MUHOKAMA. Hozirgi vaqtda matematik 

usullar dinamik tizimlarni modellashtirish va texnik 

diagnostika masalalarida tobora ko‘proq 

qo‘llanilmoqda. Ko‘pgina tizimlar to‘g‘ridan-to‘g‘ri 

kuzatish uchun mavjud emasligini va faqat ularning 

bilvosita o‘lchovlari bilan o‘rganilishini hisobga olsak, 

tizimni matematik model bilan tavsiflash dolzarb 

bo‘lib qoladi, to‘g‘ridan-to‘g‘ri o‘rganish mumkin 

bo‘lgan tizimlar uchun, o‘lchash jarayonida olingan 

natijalarni qayta ishlash ushbu tizim haqida to‘liq 

ma’lumot bermaydi, bu esa bunday tizimlar keyin 

elektron hisoblash texnikasi yordamida natijalarni 

qayta ishlashdir [5-8]. 

Matematik modelni yaratish haqiqiy ob’ektni 

yetarli darajada matematik xaritalashni maqsad qiladi. 

Matematik modelning haqiqiy tizimga to‘liq mos 

kelishi mumkin emas, ammo o‘rganilayotgan tizim 

haqidagi barcha mavjud bilimlarni hisobga olgan holda 

tizimning eng muhim xususiyatlarini matematik 

tenglamalar tilida tavsiflash mumkin. Matematik 

model biroz soddalashtirishga asoslangan va tizimning 

taxminiy tavsifi bo‘lishiga qaramay, tizimni matematik 

sifatida o‘rganish muammosini shakllantirishga imkon 

beradi va tahlil qilish uchun ob’ektning o‘ziga xos 

xususiyatiga bog‘liq bo‘lmagan universal matematik 

apparatdan foydalanadi. 

Matematika sizga keng ko‘lamli faktlar va 

kuzatuvlarni bir xilda tavsiflash, ularni batafsil tahlil 

qilish, tizimning turli sharoitlarda o‘zini qanday 

tutishini bashorat qilish, ya’ni kelajakdagi kuzatuvlar 

natijalarini bashorat qilish imkonini beradi, shuning 

uchun boshqarish va diagnostika ob’ektlarini 

matematik baholash muammosi ko‘plab olimlarning 

tadqiqot mavzusi bo‘lib kelgan va shunday bo‘lib 

qolmoqda [5,6,8]. 

Aniqlanadigan jarayonning tenglamalari va 

kuzatish shartlari quyidagicha yoziladi: 

][]],[],[[]1[ kwkkakxfkx +=+
    (14) 

][][]1[ kwkaka a+=+
     (15) 

][]],[],[[][ kvkkakxhkz +=
    (16) 
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(14), (15), (16) tenglamalarda 

...,1,0],[],[],[ =kkvkwkw a  - mustaqil oq Gauss 

ketma-ketliklari. 

,][]][][[

,][]][][[

,][]][][[

lk

T

lka

T

aa

lkx

T

kRlvkvE

kQlwkwE

kQlwkwE







=

=

=

 (17) 

(17) tenglamada lk  - Kroneker belgisi 

(14), (16) farq tenglamalarida ][ku  boshqaruv 

aniq hisobga olinmaydi. Biroq, boshqaruv har doim 

ma’lum (aniq o‘lchanadigan) vaqt funksiyasi 

hisoblanadi. Shuning uchun uni diskret vaqtga 

bog‘liqlik orqali hisobga olish mumkin k, bu (14), (16) 

iboralarda nazarda tutilgan. Kengaytirilgan holat 

][ TTT

p axx =
 vektorini kiritish orqali biz (18)-(19) ni 

quyidagicha yozamiz  

],[]],[[]1[

],[]],[[]1[

kvkkxhkz

kwkkxfkx

p

pppp

+=+

+=+

(18) 

(18) formulada  

.
][

][
][,

][

]],[],[[
,

][

][
][ 








=








=








=

kw

kw
kw

ka

kkakxf
f

ka

kx
kx

a

ppp

 (19) 

Umumiy takrorlanadigan Kalman filtri orqali 

bir vaqtning o‘zida baholash va identifikatsiyalash 

masalalarini ko‘rib chiqamiz [6,7,8,9]. 

Kengaytirilgan holat vektorini (19) baholash 

uchun umumlashtirilgan Kalman takroriy filtridan 

foydalanish mumkin: 

a) asosiy modul 

 ;]1],|1[[]1[]1[]],[[]1[ ++−+++=+= kkkxhkzkKkkxfkx ppap



 (20) 

b) matritsa ifoda bilan aniqlanadi 

];1[]1],|1[[]1[]1[ 1 ++++=+ − kRkkkxhkPkK p

T

xp



   (21) 

c) matritsa, tenglamani qanoatlantiradi 

 

 
];|1[]1],|1[[

]1[]1],|1[[]|1[]1],|1[[

]1],|1[[]|1[]|1[]1[

1

kkPkkkxh

kRkkkxhkkPkkkxh

kkkxhkkPkkPkP

px

p

T

xpx

p

T

x

p

pp

p

+++

+++++++

+++−+=+

−







 
(22) 

d) matritsa ]|1[ kkP +   takroriy nisbatni 

qanoatlantiradi 

,]],[[][]],[[]|1[ pp

T

pxppx QkkxfkPkkxfkkP
pp

+=+


  (23) 

(23) formulada  

;
0

0








=

a

x

p
Q

Q
Q

 

e) miqdor 
]|1[ kkxp +


 - nisbati bilan 

belgilanadi  

].],[[]|1[ kkxfkkx ppp


=+

 (24) 

Takroriy π-algoritm [8,9] yordamida bir 

vaqtning o‘zida baholash va identifikatsiya qilish juda 

samarali ekanligi juda keng tarqalgan. 

Asosiy modul (20) undagi ifodani 

almashtirgandan so‘ng (21) shaklni oladi 

 .]1),],[([]1[]1[

]1),],[([]1[]],[[]1[

1 +−++

+++=+=

− kkkxfhkzkR

kkkxfhkPkkxfkx

pp

pp

T

xppp p





  (25) 

(25) formulada p qiymati hali ham taxminiy 

baholash xatolarining kovaryans matritsasiga teng 

ppp xxx


−=
  

Takroriy π-qo‘shma baholash va parametrik 

identifikatsiya qilish algoritmi hisoblash jihatidan 

tejamkor. U uzluksiz π algoritmi [10] kabi sinxron 

aniqlash bilan qidiruv gradient algoritmiga 

o‘xshashlikka ega. 

Davlat makonidagi dinamik tizimlarni aniqlash 

uchun yuqoridagi algoritmlar ko‘rib chiqilayotgan 

diagnostika muammosini samarali hal qilishga yordam 

beradi. 

NATIJALAR. Yuqoridagi algoritmlarni 

amalda qo‘llashda foydali bo‘lgan ba’zi 

yondashuvlarni ko‘rib chiqamiz. Baholashning bir 

usuli o‘lchov natijalarining ehtimollik zichligi va 
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Bayes teoremasi yordamida olingan aniq yoki taxminiy 

tenglamalarga asoslanadi.  

Boshqa yo‘l - Kalman filtridan foydalanish. 

Kalman va Busi [9,10] birinchi marta ushbu masalani 

berilgan boshlang‘ich shartlar bilan oddiy differensial 

tenglamalarni yechishga qisqartirish orqali oq shovqin 

fonida tenglama bilan ifodalangan chiziqli modelning 

holat o‘zgaruvchilari uchun minimal dispersiya 

ballarini qanday olish mumkinligini ko‘rsatdi. Asar 

mualliflari variatsion usullar va optimal boshqaruv 

nazariyasidan foydalangan holda Kalman va Busi 

natijalarini chiziqli bo‘lmagan oddiy differensial 

tenglamalar modeli misolida kengaytirdilar va ularni 

taxminlarni topish muammosini hal qilishda 

qo‘lladilar. Tavsiya etilgan usullarning aksariyati ba’zi 

bosqichlarda linearizatsiya qiladi va keyin Kalman 

filtri yoki uning ekvivalentidan foydalanadi. Boshqa 

filtrlash usullari (taxminlarni topish algoritmlari) 

[10,11,12] asarlarida tasvirlangan.  

Parametrlarning taxminlarini olish uchun holat 

o‘zgaruvchilarining vektori quyida (26) 

ko‘rsatilgandek to‘ldiriladi (kengaytiriladi)  

 TqvXXX
X

Z 


...... 2121=







=

    (26) 

va koeffitsientlar doimiylar tomonidan qabul 

qilinganligi sababli, 
0=

 bo‘ladi. Keyin jarayon 

modeli yana quyidagicha (27) shakllanadi: 









===

0

f
gZ

dt

Zd 

   (27) 

Turli xil chiziqli bo‘lmagan filtrlash usullarini 

ko‘plab taqqoslashlar shuni ko‘rsatdiki, kovaryans xato 

matritsasi faktorizatsiyasi bilan kengaytirilgan Kalman 

filtri 
T

UDUP =
 ( bunda 

U
- yuqori uchburchak 

matritsa, 
D

- diagonal matritsa) raqamli hisob-kitoblar 

paytida eng kam beqarorlikni va kirish buzilishlarining 

apriori statistikasining o‘zgarishiga eng katta 

befarqlikni beradi. Kvadrat ildiz filtri (Potter-Shmidt 

filtri) [26] bilan 
T

SSP =
 ( bunda 

S
- kvadrat matritsa) 

bundan tashqari, chiziqli bo‘lmagan filtrlashning 

qoniqarli usuli [12].  

Tizimli va tasodifiy baholash xatolarini tahlil 

qilish masalalarini ko‘rib chiqamiz. Kalman filtrlash 

usulida o‘lchash moslamalari tomonidan 

qo‘llaniladigan tizimli (dinamik) shovqin va shovqin 

mustaqil tasodifiy Gauss oq shovqin o‘rtacha nol 

hisoblanadi. Ikkala shovqinning kovaryans matritsalari 

mos ravishda quyidagilar bilan belgilanadi 
Q

 va 
R

. 

Bundan tashqari, shovqinlarning korrelyatsiya vaqtlari 

tizimning reaksiya vaqtlariga qaraganda ancha kichik 

deb taxmin qilinadi. Holat o‘zgaruvchilari vektorining 

boshlang‘ich qiymatlari Z  va kovaryans xato 

matritsasi 
P

- o‘rtacha qiymat bilan normal 

taqsimlangan qiymatlar z
 kovaryans va shunga 

ko‘ra 0
P

. Shu bilan birga, Z


 va 
P

 holat va parametr 

o‘zgaruvchilari uchun kerakli nuqta va intervalli 

taxminlarning foydali yaqinlashuvi sifatida qaralishi 

mumkin. 

Baholarning dastlabki aniqlik darajasini Z  

tanlash uchun biz 0
P

 matritsadan foydalanishimiz 

mumkin . Priori ma’lumot nisbatan kamdan-kam 

hollarda ma’lum bo‘lganligi sababli, 0
P

 tanlov 

o‘zboshimchalik bilan amalga oshiriladi va qoniqarli 

baholarni aniqlash muddati ushbu tanlovga bog‘liqligi 

sababli bir qator qiyinchiliklarga olib kelishi mumkin. 

Agar holat o‘zgaruvchilarining dastlabki kovaryans 

xato matritsasi ishlatilsa R0 elementlarning katta 

qiymatlari bilan, keyin Kalman filtri kattaroq 

o‘sishlarni beradi va hozirgi o‘lchovlar taxmin qilingan 

qiymatlarga ko‘proq ta’sir qiladi. Shuning uchun 

filtrlash jarayoni chegara qiymatlariga tezroq 

yaqinlashadi. 0
P

 matritsaning juda kichik elementlari 

bilan Kalman filtri juda kichik o‘sishlarni beradi va 

filtrlash jarayoni yakuniy hisob-kitoblarga erishish 

uchun ko‘p vaqt talab etadi. E’tibor bering, 
0

0
=P

 

tenglik nimani anglatadi, 0X
 bu ham ma’lum, 


 ham 

va shuning uchun parametrlarni baholashda 0
P

 

matritsaning bunday oddiy tanloviga yo‘l qo‘ymaslik 

kerak; ammo, agar parametrlar ma’lum bo‘lsa, unda 
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0
0
=P

 tanlov holat o‘zgaruvchilarining taxminlarini 

topish uchun foydalidir.  

Agar filtrlash faqat o‘lchovlarning shovqin 

fonidan foydalansa, ya’ni tizimning shovqini (yoki 

holat o‘zgaruvchilari) bo‘lmasa , demak, 
0=Q

 aniq 

dinamik model ma’lum. Afsuski, 
0=Q

 tanlov 

Kalman filtrining oxir-oqibat yangi o‘lchovlarga kam 

vazn berishiga va qoniqarsiz ishlashiga olib keladi 

[11,12].  

Umuman olganda, 
Q

 juda kichik elementlarga 

ega bo‘lgan matritsa filtrlash jarayonining yomon 

yaqinlashishiga olib keladi, shu bilan birga, agar 
Q

 

elementlar juda katta bo‘lsa, taxminlar yangi 

o‘lchovlarga juda bog‘liq. 

Algoritmning qoniqarli ishlashini ta’minlash 

uchun 
Q

 matritsa elementlari sinov va xatolar orqali 

tanlanishi (“sozlanishi”) mumkin va ba’zida holat 

o‘zgaruvchilari vektorini yanada kengaytirish mumkin 

bo‘ladi, shunda ba’zi ijQ
elementlar model 

koeffitsientlari bilan bir vaqtda baholanadi. 

1- Jadval. −1l  ba’zi qiymatlar 

Elementla

r soni 
z

 

Ehtimollik uchun 
Ehtimollik uchun 

ishonchli qiymatlar 

l=1 l=2 l=3 90 % 95% 

1 0,683 0,955 0,997 1,645 1,960 

2 0,394 0,865 0,989 2,146 2,447 

3 0,200 0,739 0,971 2,500 2,795 

6 0,144 0,305 0,926 3,263 3,548 

10 
0,0017

2 
0,0538 0,467 3,998 4,279 

 

Agar 
= 2R

 va 


 ma’lum bo‘lsa va 
2  

noma’lum bo‘lsa, unda shunga o‘xshash maydonni 

qurish mumkin [6,10]. Shuni yodda tutish kerakki, Z


 

vektor X


 va b  , z  – x va 


 dan iborat.  

Vaziyat o‘zgaruvchilari va model 

koeffitsientlari uchun individual ishonch intervallarini 

giperellipsoidni 
( )zZ −


 elementlarga mos keladigan 

koordinata o‘qlariga loyihalash orqali aniqlash 

mumkin. 
P

 matritsaning k-diagonali elementi 

yordamida qurilgan t-mezon yordamida tekshirish 

yanada taxminiy, ammo sodda. 

O‘lchov xatolari qo‘shimchalar va odatda 

o‘rtacha nol bilan taqsimlangan deb taxmin qilamiz. Z  

haqida oldindan ma’lumot yo‘q. 
= 2R

 ma’lum 

qiymat 


 va 
2 noma’lum bilan bo‘lsin. Keyin 

( ) 21
kkZ Ps

k
=


   (28) 

(28) ifoda kZs


- vektorning Zk elementining Z  

o‘rtacha kvadratik (standart) og‘ishining taxminiy 

qiymati va zk uchun ishonch oralig‘i 

2
1

2
1


−−

+− tZsZztZsZ kkkkk



    (29) 

(29) ifoda 2
1


−
t

 - kvantil t-ishonch ehtimoli 

100(1-α) % va erkinlik darajalari soni uchun taqsimot, 

bu Z


 eksperimental ma’lumotlarni (nuqtalarni) 

hisoblashda ishlatiladigan songa teng bo‘lib, taxmin 

qilingan holat va parametr o‘zgaruvchilari soniga 

kamayadi [10,12]. 

Ishda aniqroq mezonlar tasvirlangan. Bu yerda 

nol gipotezaga muvofiq normal traektoriya bo‘ylab 

ishonch maydoni va joriy o‘lchovlarni qayta ishlash 

orqali Kalman filtri yordamida topilgan traektoriya 

bo‘ylab ikkinchi ishonch maydoni quriladi. Agar bu 

ikki ishonch sohasi bir-biridan farq qilsa va shu bilan 

nol gipotezani tasdiqlamasa, unda muammo yuzaga 

keladi. 

Yuqoridagi usullar dinamik tizimlarning 

holatini tashxislash vazifalarida baholash 

protsedurasining barqarorligi va aniqligini oshirishga 

imkon beradi. 

XULOSA. 

- dinamik tizimlarning holat o‘zgaruvchilarini 

baholash algoritmlari tahlil qilindi va ularni 

diagnostika muammolarida qo‘llash masalalari ko‘rib 

chiqildi; 

- dinamik makondagi dinamik tizimlarni 

aniqlash algoritmlari berilgan; 



 

68 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

- dinamik boshqaruv tizimlarida quyi tizimlarni 

diagnostika qilish algoritmlari taklif etiladi;  

- Kalman filtrining yangilanish ketma-ketligi 

bo‘yicha dinamik tizimlarni diagnostika qilish 

algoritmlari ishlab chiqilgan;  

- adaptiv baholash usullari asosida tizimning 

ishlash jarayonini optimallashtirish algoritmlari taklif 

etiladi; 

- ko‘rib chiqilayotgan baholash 

protseduralarining barqarorligi va aniqligini oshirish 

uchun hisoblash algoritmlari va usullari keltirilgan. 
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Аннотация. В данной статье предложен усовершенствованный алгоритм обнаружения, подсчета, 

отслеживания и классификации хлопковых коробочек по степени раскрытия хлопка на изображениях 

дефолиированных растений. Алгоритм основан на использовании модели YOLOv8 и цветовой 

сегментации для обнаружения коробочек в алгоритме Лукаса-Канаде. Этот алгоритм проводится с 

целью отслеживания их перемещения и преобразовании изображений для восстановления их 

позиции на следующих кадрах. При этом для повышения точности обнаружения используется 

ансамблевый подход, объединяющий результаты цветовой сегментации, оптического потока и 

метода преобразования изображения. Эффективность предложенного алгоритма сравнивается с 

пятью другими алгоритмами обработки изображений из библиотеки OpenCV, и результаты 

показывают его превосходство по точности и скорости. Эти параметры считается очень важными для 

сбора урожая и требуют надежного определения степени раскрытия коробочек в реальном времени, 

чтобы уменьшить задержку между обнаружением и отправкой управляющего сигнала на 

исполнительный механизм для управления работой гидроцилиндра, установленный на уборочном 

аппарате. В связи с этим основной целью данного исследования является оперативное и точное 

обнаружение, подсчет, отслеживание и классификация степени раскрытия хлопковых коробочек. 

 

Ключевые слова. Распознавание образов, классификация, машинное обучение, нейронные 

сети, YOLO, TensorFlow, CSRT, KCF, MedianFlow, MIL, MOSSE, хлопковая коробочка. 

 

Введение. Сельское хозяйство считается 

одной из важнейших отраслей мировой экономики. 

Современное сельское хозяйство сталкивается с 

вызовами, связанными с повышением 

производительности, улучшением качества 

продукции и оптимизацией процессов 

производства. Применение передовых технологий, 

таких как нейронные сети [1] и компьютерное 

зрение [2], становится необходимостью для 
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достижения эффективности и 

конкурентоспособности, этой отрасли. 

Одной из ключевых задач в сельском 

хозяйстве является мониторинг и управление 

урожаем [3], включая определение оптимального 

времени сбора [4] продукции. Хлопковая 

коробочка - это важный элемент хлопковых 

растений, и ее состояние (степень раскрытия) 

может служить важным показателем готовности к 

сбору урожая. Однако, визуальное обнаружение и 

классификация хлопковых коробочек на 

изображениях дефолиированных растений 

является сложной задачей из-за различий в 

текстуре и окружающей среде. 

В данной работе постараемся показать 

возможность применения усовершенствованного 

алгоритма обнаружения, подсчета и отслеживания 

хлопковых коробочек на изображениях 

дефолиированных растений с использованием 

современных нейронных технологий. Аналогичное 

исследование с использованием технологий 

глубокого обучения для обнаружения коробочек 

хлопка проводилось ранее [5-11]. Оказалось, что 

оно превосходит большинство существующих 

алгоритмов классификации коробочек хлопка. 

Однако в этом подходе для семантической 

сегментации использовался более медленный 

алгоритм, называемый глубокой сверточной 

нейронной сетью. Предлагаемый подход основан 

на интеграции модели YOLOv8, цветовой 

сегментации и алгоритма Лукаса-Канаде для 

обнаружения, классификации и отслеживания 

коробочек, а также на ансамблевом подходе для 

улучшения точности и скорости работы системы. 

Этот алгоритм получил название CropBoxCounte. 

Данное исследование имеет значимое 

значение для сельскохозяйственной отрасли, 

предлагая усовершенствованный алгоритм 

автоматизации процесса мониторинга урожая, 

который может привести к повышению 

эффективности производства и снижению 

операционных затрат. Результаты исследования 

могут быть полезными как для научного 

сообщества, так и для практического применения в 

сельском хозяйстве. 

 

Методология. Предложенный алгоритм 

основан на использовании нейронных сетей для 

обнаружения объектов на изображениях. В 

частности, для задачи обнаружения и 

классификации хлопковых коробочек [12, 13] была 

выбрана модель YOLOv8, которая позволяет 

эффективно работать в режиме реального времени. 

YOLO (You Only Look Once) представляет собой 

быструю и точную модель для обнаружения 

объектов на изображениях, что делает её 

идеальным выбором для решения нашей задачи, 

требующей реального времени [14] выполнения. 

В связи с тем, что YOLO может допускать 

ошибки и недостаточно точно определяет границы 

объектов, требуется дополнительное 

использование цветовой сегментации для 

повышения точного обнаружения раскрытия 

коробочек. Предложенный алгоритм позволяет 

более явно выделить хлопковые коробочки на 

изображениях и уменьшить количество ложных 

данных (результатов). 

После обнаружения объектов на первом 

кадре используется алгоритм Лукаса-Канаде для 

отслеживания их перемещения на последующих 

кадрах. Этот алгоритм предоставляет информацию 

о векторе смещения объектов между кадрами, что 

позволяет эффективно отслеживать их движение 

[15, 16]. 

Для улучшения точности и скорости 

обнаружения [17, 18], предлагаем объединить 

результаты YOLO, цветовой сегментации и 

алгоритма Лукаса-Канаде с помощью 

ансамблевого подхода [1, 11]. Это позволяет 

сократить количество ложных срабатываний и 

повысить устойчивость работы системы. 

Для сравнения предложенного алгоритма с 

другими алгоритмами обработки изображений 

можно использовать следующие алгоритмы: 

 

Алгоритм 1. CSRT (Channel and Spatial 

Reliability Tracking) — данный алгоритм 
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использует регрессию для отслеживания объектов. 

Он основан на идее, что форма объекта остается 

постоянной на протяжении всего времени;  

Алгоритм 2. KCF (Kernelized Correlation 

Filter) — данный алгоритм, построен на фильтрах 

корреляции и представляет собой обобщение 

фильтра корреляции с использованием ядра, что 

позволяет увеличить точность и стабильность 

детектора что улучшает свою производительность. 

Он работает путем нахождения параметров 

фильтра, которые максимизирует корреляцию 

между объектом и его шаблоном; 

Алгоритм 3. MedianFlow — этот алгоритм 

слежения, основан на слежения объекта в 

оптическом потоке. Он использует медианный 

фильтр для определения движения объектов и их 

фона; 

Алгоритм 4. MIL (Multiple-Instance 

Learning) — это подход к обучению, который 

работает с наборами данных, где каждый пример 

представляет собой “мешок”, содержащий 

несколько экземпляров коробок. Цель состоит в 

том, чтобы научиться классифицировать мешки на 

основе их содержимых; 

Алгоритм 5. MOSSE (Minimum Output Sum 

of Squared Error) — это алгоритм отслеживания, 

основанный на методе наименьших квадратов. Он 

использует квадратичную функцию потерь, чтобы 

минимизировать ошибку между прогнозируемым и 

реальным положением объекта; 

 

Выше представленные алгоритмы 

представляют лишь небольшую часть 

возможностей OpenCV и могут использоваться для 

различных задач обработки изображений [19, 20], 

включая обнаружение объектов, сегментацию, 

фильтрацию и анализ изображений. Все эти 

алгоритмы имеют недостатки, связанными с 

неточностью обнаружения, задержкой времени 

обнаружения, выдачи данных и т.д. Для 

оптимизации решения данной проблемы требуется 

проведение модернизации или разработка новых 

подходов (алгоритмов), которые рассмотрим ниже.   

 

Методика решения задачи. Задача 

распознавания и классификации хлопковых 

коробочек является [21] актуальной проблемой в 

области автоматизации сельского хозяйства и 

промышленности. Для решения этой задачи 

используется современная технология, такая как 

YOLO v8. Этот процесс связан с обучением 

моделей для распознавания и классификации 

объектов и включает в себя несколько этапов.  

Предложенный алгоритм CropBoxCounte 

(Алгоритм 6) - основан на применение алгоритмов 

для обнаружения, подсчета и отслеживания 

коробочек хлопка с использованием современных 

нейротехнологических подходов. Этот алгоритм 

основан на интеграции модели YOLO v8, цветовом 

разделении и алгоритме Лукаса-Канады для 

обнаружения, классификации и сопровождения 

коробочек, а также на ансамблевом подходе для 

повышения точности и производительности 

системы. 

Рассмотрим процесс обучения модели для 

распознавания и классификации раскрытия 

хлопковых коробочек с применением нейронных 

технологии, который охватывает и требует 

выполнения нескольких этапов: 

 

1 - Этап. Экспериментальная установка 

(набор обучающих данных). Для проведения 

эксперимента были выбраны исходные данные, 

условия эксплуатации и другие технические 

требования описанные ниже.  Эксперимент был 

проведен в полевых условий (Рис. 1). 

Хлопкоуборочная машина с видеокамерами [22], 

движущаяся со скоростью менее 4 км/час. Снимки 

растений делались с разрешением 720 пикселей, 

скоростью 30 снимков в секунду, на высоте 1,5 

метра над землей. Видеокамера имела диафрагму 

f/2.8 и объектив с разрешением 5 мегапикселей. 
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Рис. 1. Хлопкоуборочная машина с 

установленными видеокамерами на хлопковом 

поле. 

 

Чтобы собрать больше обучающих 

изображений съемки снимались в двух вариантах: 

1. Видеокамера была наклонена (вниз) под 

углом 90 градусов; 

2. Под углом 45 градусов (Рис. 2). 

 

 
Рис. 2. Вид экспериментальной установки 

2– система технического зрения; 3 – электронный 

блок; 11 – гидроцилиндр, установленный на 

уборочный аппарат. 

 

Для получение изображений с разных углов 

и сочетания изображений различных видеокамер 

(Рис. 3), а также для повышения надежности 

обнаружения использовался разработанный 

алгоритм. Более того, разрешение изображений 

(360 пикселей, 720 пикселей и 1080 пикселей) 

устанавливалось изменением настроек 

видеокамеры. 

 
Рис. 3. Хлопковое поле для проведения 

обучения модели. 

 

2 - Этап. Процесс проведения сбора, 

обработки данных. Для выполнения данной 

операции была собрана система обработки и 

извлечения изображений. При этом видео с 

видеокамеры были перенесены на компьютер Acer 

Nitro 5 AN515-42 (графика NVIDIA GeForce GTX 

1650 4 ГБ с процессором AMD Ryzen 5 3550H 2100 

МГц) с установленной операционной системы 

Windows. Изображения, полученные с помощью 

других видеокамер, также были перенесены на 

рабочий стол компьютера, на котором была 

установлена платформа TensorFlow. Данные 

обучения и данные тестирования были загружены 

в компьютер для обработки и извлечения 

изображений. 

3 - Этап. Процедура обучения и 

тестирования данных. Данное видео нами 

использовалось для обучения модели, а другое 

видео – для её тестирования. В общей сложности 

было создано 760 обучающих изображений с 14 

307 коробками. При этом разрешение изображений 

варьировалось от 360 пикселей до 1080 пикселей. 

Разнообразие качества изображений позволяет 

модели свёрточной нейронной сети изучать 

различные проблемы, связанные с размером 

изображений. Кроме того, изображения были 

сняты в разное время суток: утром, днем и вечером 

[1, 2]. Изображения снятые в полдень были 

исключены, с целью избежание бликов на 

изображениях из-за отражений от белых (шумов) 

коробочек хлопка. Некоторые утренние и дневные 
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изображения были затемнены для создания тени и 

усложнения задачи. Модель достигла точности 

94.4% после 2000 эпох (таблица 1). 

4 - Этап. Обнаружение степени 

раскрытия коробочек хлопка. Нами была 

создана программа [23], использующая модель для 

обнаружения и классификации коробочек хлопка в 

зависимости от степени их раскрытия. YOLOv8 

предсказывает вероятность от 0 до 100% для 

каждой обнаруженной коробочки хлопка. 

Алгоритм настраивается на следующие случаи:  

- для обнаружении коробочки, если их число 

в выбранном участке превышает 50% доступной 

памяти; 

- для обнаружении коробочки, если их число 

в выбранном участке составляет 40% доступной 

памяти. 

Такие требования не допускает 

перегруженности системы из-за проблемы с 

нехваткой памяти, в то же время имеется 

достаточная память для быстрого прогнозирования 

во время выполнения других задач. 

После предсказания модели, программное 

обеспечение, с помощью алгоритма цветной 

сегментации [11], отличая цвет хлопка от фона, 

проверяет является ли обнаруженный объект 

белым хлопком или нет. Этот процесс состоит из 

четырех шагов: 1) сбор изображения; 2) разделение 

каждого канала RGB изображения с 

использованием цветового порога RGB; 3) 

маскировка белых компонентов (цветовой порог 

красного канала все значения цветов установлен на 

150, остальные все значения цветов - выше 170); 4) 

подтверждение обнаружения. 

5 - Этап. Обнаружение полезных функций 

для отслеживания. Для обнаружения “Хороших 

функций отслеживания” используется метод 

OpenCV “GoodFeaturesToTrack”. Этот метод 

способен найти крайние точки коробочек, чтобы их 

можно было точно отследить (обнаружить) (Рис. 

4). Он принимает изображение коробочки и ее 

маски, чтобы убедиться, что система 

действительно видит только коробочку [24] и 

окружающие ее края для поиска хороших функций 

отслеживания. Эти функции используются 

трекером для определения следующего положения 

коробочки на изображении. 

 

 
Рис. 4. Обнаруженная коробочка хлопка, 

которая будет сегментирована по цвету для 

получения краев коробочки (выделены красным). 

 

6 - Этап. Отслеживание коробочки и его 

особенности. Признаки обнаружения коробочек 

рассчитываются с использованием алгоритма 

оптического потока Лукаса-Канады, 

реализованного в OpenCV. При этом используются 

только те точки, которые были успешно 

отслежены, для построения следующей траектории 

объекта. Если какая-либо из точек не была 

вычислена, она передаётся для проведения расчёта 

с использованием гомографического способа 

преобразования. Здесь обнаружение коробочек 

хлопка осуществляется с использованием 

алгоритма оптического потока. Преобразование 

изображения достигается путём нахождения 

матрицы [25] перспективного преобразования 

изображения 3x3 с использованием OpenCV 

метода “findHomography”. Точки с хорошим 

статусом в методе Лукаса-Канады используются 

для расчета матрицы гомографии. С 

использованием предыдущего кадра, текущего 

кадра и метода RANSAC получается матрица 

преобразования (H). Эта матрица используется для 

преобразования ограничительных рамок и 
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отслеживаемых объектов. Коробки, которые 

перекрывают друг друга, отслеживаются с 

помощью матрицы преобразования, это связан с 

возможностью перекрывания коробки, что 

приводит к утере полезных свойств, 

отслеживаемой объекта. Таким образом, система 

будет принудительно отображать 

ограничивающую рамку даже если она не уверена 

в наличии коробки. Ограничивающая рамка 

должна быть отброшена, если коробка не была 

обнаружена в течение пяти последовательных 

кадров. Увеличение количества последовательных 

кадров может улучшить результаты, но это также 

может замедлить работу модели, так как в этом 

случае сверху с камеры часто происходит 

наложение объектов. На (Рис. 5) линии обозначают 

треклеты, то есть путь, по которому коробочки 

были обнаружены в разных кадрах. Треклетами 

показаны отслеживаемые коробки, 

демонстрирующими первых и последующих 

обнаруженных коробочек. 

 

 
Рис. 5. Отслеживание коробочек хлопка. 

 

Этот подход может быть использован для 

автоматизации процесса [26-30] сбора и обработки 

хлопка, что может привести к повышению 

эффективности работы в сельском хозяйстве и 

промышленности. Однако, необходимо учитывать, 

что точность модели может снижаться в условиях 

изменения внешних факторов, таких как 

освещение или погодные условия. В связи с этим в 

дальнейших работах необходимо продолжать 

исследования в этой области, чтобы улучшить 

точность моделей и сделать их более устойчивыми 

к таким изменениям. 

7 - Этап. Методика проведения 

экспериментов и анализ результатов 

исследования. Для оценки производительности 

модели [31] проведены исследования и рассчитаны 

восемь параметров для каждого алгоритма. При 

этом встроенной системой проведены измерения 

скорости обработки кадров (количество кадров в 

секунду). Далее собрано количество подсчитанных 

коробочек и оценивалось общее количество 

обработанных каждой моделью кадров. Затем 

ручным способам, были собраны данные для сбора: 

верно определенных результатов (TP), ложно 

определенных результатов (FP) и ложно 

пропущенных результатов (FN). При этом для 

каждого видеокадра из выборки было подсчитано и 

оценено общее количество TP, FP и FN. Далее были 

определены чувствительность (полнота), точность, 

F1-мера и прецизионность алгоритмов [7, 32]. 

Precision (точность) — это метрика, которая 

представляет собой долю верно 

классифицированных положительных примеров 

среди всех примеров, классифицированных 

моделей как положительные. Формулу Precision 

метрики можно записать в следующим виде: 

;
FPTP

TP
precision

+
=

  
Recall (полнота) — это метрика, которая 

представляет собой долю верно 

классифицированных положительных примеров 

среди всех истинно положительных примеров. 

Формула для Recall имеет следующий вид: 

;
FNTP

TP
recall

+
=

 
F1Score (F-мера) — это метрика, которая 

объединяет полноту и точность для получения 

единой величины, которая показывает суммарную 

производительность алгоритма. Формулу для 

F1Score можно записать в следующим виде: 

;
**2

1
recallprecision

recallprecision
ScoreF

+
=
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Accuracy (точность классификации) — это 

метрика, которая представляет собой долю 

правильно классифицированных примеров среди 

всех примеров. Формула для Accuracy приведена 

ниже: 

.
FNFPTNTP

TNTP
Accuracy

+++

+
=

 
Для вычисления формул Precision, Recall и 

Accuracy необходимо иметь данные о результатах 

TP, FP, FN, TN. 

Во время проведения тестирование 

обученной модели на множестве образцов 

исследовали скорость работы YOLOv8 и его 

точность. Для этого запускали модель, которая в 

результате обработки выдает прогнозы для 

каждого тестового образца. В таблице 1 

представлены полученные результаты работы 

YOLOv8 для каждого образца и средняя частота 

кадров в секунду. В результате, исследования 

установлено, что средняя точность YOLOv8 

достигла 75,3, а скорость обработки - 5,7 кадров в 

секунду. Несмотря на то что было пропущено 

много коробочек хлопчатника со специфичностью 

75,6. YOLOv8 показал высокую точность 

обработки - 99,6, которая свидетельствует о 

хорошей обучаемости модели идентификации 

коробочек.  

 

И
с
п
ы
т
а
н
и
е 

TP FP FN 

S
e
n

si
ti

v
it

y
 (

%
) 

A
c
c
u

r
a
c
y

 (
%

) 

P
r
e
ci

si
o
n

 (
%

) 

F
1
S

c
o
r
e 

S
p

e
e
d

(f
p

s)
 

Первый 286 0 96 74.9 74.9 100 0.86 5.6 

Второй 410 3 126 76.5 76.1 99.3 0.86 5.8 

Третий 385 2 126 75.3 75.0 99.5 0.86 5.8 

Среднее 75.6 75.3 99.6 0.9 5.7 

Стандартное 

отклонение 
0.7 0.5 0.3 0.0 0.1 

 

Таблица 1. Прогнозы YOLOv8 для каждого 

испытания. 

 

Целью проведения исследования 

эксперимента было: повысить точность с 75,6% и 

при неизменной скорости обработки 5,7 кадров в 

секунду. Результат достигли путём обнаружения 

кадров только через определенные промежутки 

времени и в результате отслеживания по 

следующих кадров. В таблицах 2, 3 и 4 приведён 

результаты тестов для всех алгоритмов 

отслеживания и были определены параметры 

(чувствительность, точность, специфичность и F1-

мера).  

Таблицы содержат результаты каждого 

теста. В первом тесте просмотрено 605 кадров, во 

втором – 727 кадров, а в третьем – 672 кадров. При 

этом установлено, что из-за проблем с памятью 

Алгоритмы Boosting, Goturn и TLD не смогли 

обработать изображения. Недостатками этих 

алгоритмов были следующее: низкие скорости 

обработки кадров (меньше 200 кадров), и низкие 

надёжности работы. Таблицы 2, 3 и 4 показывают 

общее количество значений TP, FP и FN для 24 

изображений, которые были проанализированы 

для каждого алгоритма. 

 

А
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TP FP FN 
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n
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%
) 
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) 
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e 
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p
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C
o
u

n
t 

(%
) 

Алг.1 352 0 30 92.1 92.1 100.0 0.96 0.7 100.0 

Алг.2 333 16 49 87.2 83.7 95.4 0.91 2.2 53.4 

Алг.3 346 10 36 90.6 88.3 97.2 0.94 3.6 98.5 

Алг.4 347 8 35 90.8 89.0 97.7 0.94 0.2 84.7 

Алг.5 334 16 48 87.4 83.9 95.4 0.91 8.1 57.3 

Алг.6 359 0 23 94.0 94.0 100.0 0.97 7.5 95.4 

 

Таблица 2. Результаты первого пробного 

эксперимента. 

 

В Таблице 2 представлено первое видео, 

снятое камерой, которая двигалась быстрее, чем 

второй и третьей испытании. Для прохождения 

дистанцию 5 метров в первом, втором и третьем 



 

76 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

проходах потребовалось 43, 57 и 51 секунда, 

соответственно. В ходе испытания установлено, 

что наименьшая скорость движения камеры была 

во время второго испытания. 

Во втором испытании между 104 и 584 

кадрами было обнаружено больше коробок, чем в 

первом и третьем испытаниях. В первом 

испытании, при относительно большей скорости, 

предложенный алгоритм (алгоритм 6) показывает 

хорошие результаты по отношению ко вторым 

алгоритмам имеющий более высокую наибольшей 

скорость. Но в таблице 2, алгоритм 6 уступает 

алгоритму 1 в подсчете количества коробок хлопка. 

Однако, подсчет коробок хлопка в алгоритм 6 в 

таблице 3 с относительно большой скоростью 

превосходит алгоритм 1, но не в отношении 

чувствительности и точности. Это связана, с тем, 

что здесь использован чистый алгоритм Лукаса - 

Канаде, последний алгоритм позволяет точно 

определить медленно движущиеся объекты 

(кадры). Несмотря на это, чувствительность и 

точность 6-го алгоритма близки к показаниям 1-го 

алгоритма. 
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Алг.1 518 2 18 96.6 96.3 99.6 0.98 0.6 99.2 

Алг.2 495 24 41 92.4 88.4 95.4 0.94 1.9 74.8 

Алг.3 490 3 46 91.4 90.9 99.4 0.95 3.1 96.2 

Алг.4 510 2 26 95.1 94.8 99.6 0.97 0.2 94.7 

Алг.5 485 24 51 90.5 86.6 95.3 0.93 7.7 73.3 

Алг.6 505 0 31 94.2 94.2 100 0.97 7.8 101 

 

Таблица 3. Результаты второго пробного 

эксперимента. 
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Алг.1 491 3 20 96.1 95.5 99.4 0.98 0.6 105 

Алг.2 465 14 46 91.0 88.6 97.1 0.94 1.8 65.6 

Алг.3 487 14 24 95.3 92.8 97.2 0.96 3.1 105 

Алг.4 484 11 27 94.7 92.7 97.8 0.96 0.2 87.0 

Алг.5 426 12 85 83.4 81.5 97.3 0.90 7.5 71.0 

Алг.6 486 0 25 95.1 95.1 100 0.97 7.6 96.2 

 

Таблица 4. Результаты третьего пробного 

эксперимента. 

 

В то же время алгоритм 5 была самая 

высокая средняя скорость (7.8 кадра в секунду), а у 

алгоритма 6 была вторая по величине частоты 

кадров (7.6 кадра в секунду), и на неё не влияло 

количество обрабатываемых кадров, по сравнению 

с алгоритмом 5, который работал медленнее, когда 

количество кадров увеличивалось (таблица 5). У 

алгоритма 2, алгоритма 4 и алгоритма 5 в таблицах 

часто была низкая точность (таблица 5), что 

обычно вызвано неправильными оценками 

слежения, так как точность YOLOv8 была 99.6%. 

Хороший следящий алгоритм должен улучшить 

точность, как это сделали алгоритм 6 (100.0%) и 

алгоритм 1 (99.7%). Из-за морфологии коробочек 

хлопка, при обнаружении коробочек может быть 

обнаружено две или больше коробочек. Поэтому 

желательным является число подсчитанных 

объектов больше 100%, как в случае с TSPT 

(101.3%) (таблица 5). 
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Алг.1 
95.0 

(2.0) 

94.7 

(1.8) 

99.7 

(0.3) 

1.0 

(0.0) 

0.6 

(0.0) 

101.3 

(2.4) 

Алг.2 90.2 86.9 96.0 0.9 2.0 64.6 



 

77 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

(2.2) (2.3) (0.8) (0.0) (0.2) (8.8) 

Алг.3 
92.4 

(2.1) 

90.6 

(1.8) 

97.9 

(1.0) 

1.0 

(0.0) 

3.2 

(0.2) 

99.7 

(3.5) 

Алг.4 
88.2 

(1.9) 

85.7 

(2.4) 

96.8 

(0.9) 

0.9 

(0.0) 

5.1 

(0.0) 

76.3 

(4.2) 

Алг.5 
87.1 

(2.9) 

84.0 

(2.1) 

96.0 

(0.9) 

0.9 

(0.0) 

7.8 

(0.3) 

67.2 

(7.1) 

Алг.6 
94.4 

(0.5) 

94.4 

(0.5) 

100.0 

(0.0) 

1.0 

(0.0) 

7.6 

(0.1) 

97.5 

(2.4) 

 

Таблица 5. Среднее и стандартное 

отклонения (в скобках) трех пробных 

экспериментов. 

 

Заключение. В результате проведенного 

исследования разработанный алгоритм системы 

ансамблевого зрения, позволил обнаруживать, 

отслеживать, локализовать и считать коробочки 

хлопка в реальном времени. Алгоритм 6 сочетает в 

себе глубокое обучение, цветовое сегментирование 

и преобразование изображения для поиска и 

отслеживания хлопковых коробочек. Этот 

алгоритм обеспечивает быстрое и точное 

отслеживание и подсчет коробочек хлопка с 

точностью до 94.4% и скоростью обработки в 7.6 

кадров в секунду. Из полученных результатов 

видно, что показатель 6-го алгоритма улучшен по 

сравнению с детектором YOLOv8, чья точность 

составляет 75.3%, а скорость обработки - 5.7 кадров 

в секунду. 

Алгоритмы 1 и 3 по сравнению с 

алгоритмом 6 показали более высокие результаты 

в подсчете коробочек, с точностью 101.3% и 99.7% 

соответственно, но со значительно меньшей 

скоростью (0.6 и 3.2 кадра в секунду, 

соответственно). 

Алгоритм 5 был столь же быстрым, как 

алгоритм 6, однако средняя точность подсчета 

составила лишь 67.2%. Таким образом, хотя 

алгоритмы 5 и 1 преуспевают в отдельных 

показателях, а других основных показателях 

уступает 6-го алгоритма. 

Таким образом, в этой модели мы 

использовали два универсальных алгоритма 

(глубокое обучение и цветовая сегментация) для 

обнаружения коробочек хлопка, а также еще два 

алгоритма (Лукаса-Канаде и преобразование 

гомографии) для их отслеживания. Однако, 

скорость обработки изображения на компьютере 

была невысокая из-за ограничений процессора и 

оперативной памяти.  

В настоящие время существует более 

мощные компьютеры, и мы планируем 

протестировать выбранную модель и проведения 

исследования.  

Учитывая результатов проведенных 

исследований для получения рациональных 

результатов в дальнейших работах необходимо 

решать следующие задачи: 

1. Для обработки данных и повышения 

точности обработки кадров необходимо 

использовать мощные компьютеры с высокой 

скоростью обработки информации.  

2. Улучшить алгоритм отслеживания 

недефолиированных коробочек хлопчатника, 

открытых, треснутых и незрелых коробочек.  

3. Добавить еще одну камеру поближе к нижней 

части поля, чтобы улучшить отслеживание 

коробочек на хлопковых растениях с 

листьями и т.д. 
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Аннотация. В настоящее время при оценке качества выходных продуктов 

нефтеперерабатывающих и химических процессов и, в частности, ректификационных колонн 

(РК), используются виртуальные анализаторы (ВА). Они предназначены для оценки не 

измеряемого непосредственно, но необходимого показателя качества продукта по 

измеряемым параметрам технологического процесса (температура, давление, расход), 

непрерывно контролируемым современными системами управления. 

 

Ключевые слова. продуктов нефтеперерабатывающих и химических процессов за 

длительных и трудоемких отбора, транспортировки 

 

1. Введение 

Принцип действия ВА основан на 

непрерывном определении показателя качества по 

математической модели, описывающей его 

взаимосвязь с текущими значениями измеряемых 

характеристик режима технологического процесса. 

Использование ВА обусловлено тем, что системы 

лабораторного контроля качества на предприятии 

не в состоянии выдавать своевременную 

непрерывную информацию о качестве продукции 

из-за длительных и трудоемких отбора, 

транспортировки и анализа производимых проб 

(иногда они могут осуществляться не более двух 

раз в смену). Это может привести либо к выпуску 

брака, либо к ведению процесса с большим запасом 

по качеству. Однако оба эти варианта существенно 

снижают эффективность производства. [1]  

Использование в этих целях автоматических 

анализаторов с прямым замером показателя 

качества в потоке не получило должного развития 

из-за своей сложности в эксплуатации и высокой 

стоимости. В отличие от них виртуальные 

анализаторы, практически не уступая в точности, 

значительно дешевле и надежнее.  

В докладе предлагается методика 

построения ВА качества продуктов промышленной 

ректификационной колонны с применением 

регрессионных моделей и алгоритма 

чередующегося условного математического 

ожидания (АСЕ) [2].  

2. Постановка задачи 

В реальных условиях качество выходного 

продукта РК анализируется лабораторным путем, а 

это достаточно сложная, дорогостоящая и, что 

немаловажно, долговременная процедура. 

Альтернативой такому подходу является переход к 

виртуальным анализаторам, использующим 

промышленные данные (данные со встроенных 

измерительных датчиков) ректификационной 

колонны. При разработке ВА применяются 

некоторые виды гибридных нейронных 

технологий, адаптивные алгоритмы 
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автоматического управления для непрерывной 

настройки модели, регрессионные модели и т.д.  

Для построения ВА использовались метод 

наименьших квадратов (МНК) [3], робастная 

регрессия (РР) [4], метод проекции на латентные 

структуры (ПЛС) [5-6]. При этом перечисленные 

выше методы применялись для построения 

линейных моделей ВА, а алгоритм АСЕ - для 

построения нелинейных моделей.  

Ставится задача разработки метода 

построения ВА ректификационной колонны с 

помощью алгоритма АСЕ и анализа качества 

моделей, получаемых на основе нескольких 

регрессионных методов с последующим выбором 

наиболее адекватной из них.  

3. Описание промышленной РК  

Процесс массообмена в РК показан на 

рисунке 1. Средние значения технологических 

параметров в определенных точках РК, на основе 

которых будут создаваться ВА, приведены ниже в 

таблице 1.  

 
Рис. 1 – Схематическое изображение РК 

 

 

Таблица 1 Средние значения 

технологических параметров в заданных точках РК 

Наименов

ание 

датчика 

РК 

Рв - 

давление 

вверху РК, 

кг/см3 

D – расход 

дистиллята, 

т/ч 

Tн - 

температур

а внизу РК, 

С 

PIC643 

x1 

FIC622 

x2 

TIC663 

x3 

Показател

ь датчика 
2 30 120 

 

Равновесие фаз на каждой ступени 

разделения РК описывается следующими 

уравнениями [7]: 

ijijij xKy =
    (1) 

при условиях 
1

1

=
=

C

i
ijy

, 
1

1

=
=

C

i
ijx

, 

ijK
 – константа физического равновесия на 

j -ой тарелке i -го компонента (находится по 

уравнению Антуана [7]),  

ijx
 – концентрация в жидкой фазе на j -ой 

тарелке i -го компонента,  

ijy
 – концентрация в газообразной фазе j -

ой тарелке i -го компонента,  

C  – количество компонентов в смеси.  

В исследуемом случае количество 

компонентов C = 28, ( i =1, 2,…, C ), количество 

тарелок в РК N =44, ( j =1,2,…, N ). 

Уравнения материального баланса имеют 

вид:  

 

( )

( )

1 1,

1 1,

1 1,

1,2,..., 2

, 1,..., 1

j j i j ji Di

f fi F Fi f f i Di

j j i j ji Bi

i Di Bi

V y L x DX j f

V y V y L x DX

V y L x Bx j f f N

FX DX Bx

+ +

− −

+ +

= + = −

+ = +

= − = + −

= +

   (2) 

где V j – паровой поток, покидающий j -ую 

тарелку,  

L  j – поток жидкости, покидающий j -ую 

тарелку,  
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D – дистиллят (верхний продукт РК),  

B –нижний продукт в РК,  

N  – количество ступеней в РК,  

FXi – количество i-го компонента в сырье, 

поступающем в РК на тарелку f ,  

f  – номер тарелки в РК, на которую 

подается сырье, 

XDi – концентрация i -го компонента в 

дистилляте.  

Уравнения энергетического баланса имеют 

вид: 

  

( )

( )

1 1

1 1

1 1

1,2,..., 2

, 1,..., 1

j j j j D c

f f F F f f D c

j j j j B R

B D R

V H L h DH Q j f

V H V H L h DH Q

V H L h Bh Q j f f N

FH Bh DH Qc Q

+ +

− −

+ +

= + + = −

+ = + +

= − + = + −

= + + −

  (3) 

где jH
 – энтальпия паров на j -ой тарелке,  

hj – энтальпия жидкости на j -ой тарелке, 

cQ
 – тепловая нагрузка конденсатора,  

RQ
 – тепловая нагрузка кипятильника. 

Решение системы уравнений (1)-(3) 

является сложным и трудоемким, что не позволяет 

проводить вычисления в режиме on-line 

(сложность и время вычисления увеличиваются в 

разы с каждым новым компонентом C  в 

исследуемой системе) и использовать ее как 

рабочую модель ВА.  

Создание ВА описывается на примере двух 

показателей качества: содержание 

бензолообразующих веществ и концентрация изо-

пентана в дистилляте. Для этого имеются 

необходимые данные лабораторных исследований 

верхнего продукта (дистиллята) РК и данные 

датчиков РК в заданное время.  

4. Алгоритм АСЕ  

Модель, получаемая по алгоритму ACE 

[2,8], имеет следующую общую форму: 

( ) ( )
1

p

i i

i

Y X   
=

= + +
 ,  (4) 

где   - функция выходной переменной Y и 

i  - функции входов 
, 1,...,iX i p=

,  - ошибка, т.е. 

этот алгоритм позволяет переходить от 

классического уравнения регрессии, линейного по 

входным переменным, к уравнению типа (4).  

Алгоритм ACE для заданного набора 

данных, состоящего из выходной переменной Y и 

входных переменных 1 2, ,..., pX X X
, начинает свою 

работу с вычисления некоторых начальных 

преобразований 
( ) ( ) ( )1 1, ,..., p pY X X  

. 

Используя их, вычисляется  

( ) ( ) ( )

2

2

1

1

, ,...,
p

p i i

i

E Y X     
=

  
= −  

  


   (5) 

Минимизация 
2  из (5) по 

( ) ( )1 1 ,..., p pX X 
 и 

( )Y
 достигается 

посредством минимизации функций, заданных 

уравнениями: 

( ) ( ) ( )
p

i i j j i

j i

X E Y X X  


 
= − 

 


   

( ) ( ) ( )
1 1

/
p p

i i i i

i i

Y E X Y E X Y  
= =

   
=    

   
 

 

Процесс минимизации 
2  осуществляется 

последовательно по каждой из переменных, для 

которых вычисляются условные математические 

ожидания [2]. 

После минимизации 
( ) , 1,...,i iX i p =

, и 

( )Y
 получаем оптимальные преобразования 

( )* , 1,...,i iX i p =
 и 

( )* Y
. В результате получаем 

уравнение: 

( ) ( )* * *

1

p

i i

i

Y X  
=

= +
, 

где 
* - ошибка, не устраняемая 

использованием алгоритма ACE. Минимум 

ошибки регрессии 
*  и максимум коэффициента 
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множественной корреляции 
*  связаны 

соотношением 
*2 *21 = − .  

Оптимальные преобразования в алгоритме 

ACE не требуют априорных предположений о 

какой-либо конкретной функции, связывающей 

выход и входные переменные. Таким образом, 

алгоритм ACE оказывается мощным средством для 

исследования данных и их взаимосвязей.  

Алгоритм АСЕ, основанный на нелинейных 

преобразованиях входных переменных, дает более 

точную модель при построении ее по данным с 

явной нелинейной зависимостью. Это относится и 

к данным РК, так как протекающие в ней процессы 

являются нелинейными. Следовательно, к данным 

РК можно применять алгоритм АСЕ, получая более 

точную, по сравнению с традиционными методами 

линейной регрессии, модель.  

5. Исследование методов построения 

моделей ВА  

Строятся модели ВА, необходимые для 

промышленных РК. Для построения модели ВА 

необходимо сформировать данные из базы данных 

технологических переменных РК. Для 

моделирования они выбраны с учетом физико-

химических процессов, влияющих на качество 

продуктов в РК (табл. 1). Вычисляются средние 

значения переменных за последний час перед 

лабораторным измерением. Это связано с тем, что 

ВА производит оценку показателей качества РК в 

статическом режиме. Полученные средние 

значения (матрица X ) сопоставляются с 

лабораторными измерениями качества продукта 

колонны (вектор Y ).  

Для идентификации моделей ВА 

(содержание бензолообразующих веществ и 

концентрация изо-пентана в дистилляте) 

использованы 4 регрессионных метода и алгоритм 

АСЕ, два набора лабораторных данных (значения 

Y ), 3 технологических переменных (значения X ). 

Полученные результаты представлены в таблице 2. 

 

 

 

Таблица 2 Результаты идентификации 

модели ВА по содержанию бензолообразующих 

веществ в дистилляте 

 

Использу

емый   

метод 

Коэффиц

иент мн. 

корреля

ции R 

Среднеквадра

тичное 

отклонение 

Коэффиц

иент       

детермин

ации R2 

МНК 0.6069 1.7067 0.3683 

МЛР 0.4970 1.8636 0.2468 

ПЛС 2 0.4970 1.8636 0.2468 

РР 0.6067 1.7070 0.3679 

ПЛС 0.6069 1.7067 0.3683 

АСЕ 0.8694 1.0735 0.7500 

 

При использовании в качестве критерия 

коэффициента детерминации R2 оказалось, что 

наиболее точной является модель, полученная по 

алгоритму АСЕ. Это подтверждает тот факт, что 

алгоритм АСЕ наиболее подходит для 

идентификации ВА качества выходных продуктов 

РК с высокой долей нелинейности. 

Результаты построения моделей разными 

регрессионными методами по концентрации изо-

пентана в выходном продукте РК представлены  в 

таблица. 3. 

 

Таблица 3 Результаты идентификации 

модели ВА по концентрации изо-пентана в 

дистилляте 

 

Использу

емый   

метод 

Коэффиц

иент мн. 

корреля

ции R 

Среднеквадра

тичное 

отклонение 

Коэффиц

иент       

детермин

ации R2 

МНК 0.9308 0.7851 0.8663 

МЛР 0.9083 0.9009 0.8240 

ПЛС 2 0.9083 0.9009 0,8240 

РР 0.9307 0.7859 0.8661 

ПЛС 0.9308 0.7851 0.8663 

АСЕ 0.8434 1.2622 0.4920 

 

Из таблицы 3 следует, что для построения 

ВА по концентрации изопентана наилучшие 
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результаты дают традиционные методы 

регрессионного моделирования ПЛС, МНК. 

6. Заключение 

Проведенные исследования промышленных 

данных ректификационной колонны 

регрессионными методами с целью 

идентификации ВА показали, что в случае явно 

выраженной нелинейности алгоритм АСЕ дает 

более точные результаты, чем регрессионные 

методы МНК, МЛР, ПЛС, ПЛС2, РР.  

В процессе идентификации ВА по 

содержанию изо-пентана в дистилляте алгоритм 

АСЕ дал результат почти в два раза хуже, по 

сравнению с традиционными регрессионными 

методами. Поэтому его следует применять, когда 

традиционные регрессионные методы дают 

плохую точность модели из-за наличия 

существенно нелинейных взаимосвязей в 

структуре моделируемых данных и отказаться от 

его применения, если результаты моделирования 

оказываются на порядок хуже традиционных 

регрессионных методов. В связи с этим при 

создании ВА для промышленных 

ректификационных колонн представляется 

целесообразным для проверки описанных условий 

применять многометодные технологии вместо 

использования контроля разработчика.  

Исследования показали, что из 

традиционных регрессионных методов 

моделирования наиболее подходящим, точным и 

удобным для интерпретации результатов является 

метод проекции на латентные структуры (ПЛС). 

Полученные результаты не противоречат 

существующим методикам выбора регрессионных 

методов моделирования в области хемо метрики.  
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Annotatsiya. Bu algoritmlar, turli xil dasturlash va xavfsizlik talablarida keng qo‘llaniladi, jumladan, 

elektron raqamli imzolar, SSL sertifikatlari va boshqa ko‘plab xavfsizlik protokollari uchun asosiy 

qismlardir.  SHA oilasiga mansub xesh funksiya algoritmlari va ularning qadamlari ketma-ketligi, 

shuningdek, SHA-3 algoritmi uchun o‘tkazilgan tanlov haqida ma’lumotlar, shuningdek, SHA-1, 

SHA-2, SHA-3 algoritmlariga nisbatan o‘tkazilgan kriptotahlil natijalari keltirilgan. 

 

Kalit so‘zlar: Xesh funksiya, autentifikatsiya, kalitli va kalitsiz xesh funksiya, SHA-0, SHA-1, SHA-

2, SHA-3, Keccak 

 

Kirish. Xesh funksiya bu - ixtiyoriy 

uzunlikdagi kirish ma’lumotlar to‘plamini (M) 

fiksirlangan uzunlikdagi H(M) qiymatiga aks 

ettiruvchi bir tomonlama funksiyadir. Bu qiymat, 

odatda, xesh yoki xesh qiymati deb ataladi. Bu yerda 

fiksirlangan uzunlik sifatida 64 bit, 128 bit, 160 bit, 256 

bit, 512 bit tushuniladi[2]. 

Xeshlash, kirish massividagi ma’lumotlarni 

maxsus algoritm yordamida bitlar ketma-ketligiga 

aylantirish jarayonidir. Bu jarayonda, har qanday 

hajmdagi kirish ma’lumoti qat’iy belgilangan 

uzunlikdagi xesh qiymatiga aylantiriladi. Xeshlashning 

asosiy maqsadi ma’lumotlarni xavfsiz, qisqartirilgan 

va boshqariladigan shaklga olib kelishdir. 

Xesh funksiya algoritmlaridan amaliy 

foydalanishdan ko‘zlangan asosiy maqsad: 

1. Ma’lumotni uzatishda va saqlashda uning 

to‘laligini nazorat qilish. 

2. Ma’lumot manba’sini autentifikatsiya qilish. 

Amerika Qo‘shma Shtatlarida 1993-yil NSA va 

NIST birgalikda FIPS PUB 180 standartiga binoan 

xesh-funksiya algoritmi SHA-0 ni yaratishdi. Oradan 

ko‘p o'tmay ushbu algoritm bir guruh kriptograflar 

tomonidan kolliziyaga uchratildi. Shuning uchun 

1995-yilda FIPS PUB 180-1[5] standartga binoan 

SHA-0 algoritmining ma’lum bir qismi o‘zgartirilib  

SHA-1 algoritmini ishlab chiqildi[1]. 

Asosiy qism. SHA-1 algoritmda kiruvchi 

ma’lumotning uzunligi 264 bitdan kichik bo‘lib, xesh 

qiymat uzunligi 160 bit bo‘ladi. Kiritilayotgan 

ma’lumot 512 bitlik bloklarga ajratilib qayta ishlanadi. 

 

 
1-rasm. SHA-0 va SHA-1 algoritmining blok 

sxemasi 
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Xesh qiymatni hisoblash jarayoni quyidagi 

bosqichlardan iborat: 

1-bosqich.To‘ldirish bitlarini qo‘shish. 

Berilgan ma’lumot uzunligi 512 modul 

bo‘yicha 448 bilan taqqoslanadigan (ma’lumot 

uzunligi  448 mod 512) qilib to‘ldiriladi.To‘ldirish 

hamma vaqt, hattoki ma’lumot uzunligi 512 modul 

bo‘yicha 448 bilan taqqoslanadigan bo‘lsa ham 

bajariladi. 

To‘ldirish quyidagi tartibda amalga oshiriladi: 

ma’lumotga 1 ga teng bo‘lgan bitta bit qo‘shiladi, 

qolgan bitlar esa 0 lar bilan to‘ldiriladi. Shuning uchun 

qo‘shilgan bitlar soni 1 dan 512  tagacha bo‘ladi. 

2- bosqich. Ma’lumotning uzunligini qo‘shish. 

1-bosqichning natijasiga berilgan ma’lumot 

uzunligining 64 bitlik qiymati qo‘shiladi. 

3- bosqich.Xesh qiymat uchun bufer 

initsializatsiya qilish. 

Xesh funksiyaning oraliqva ohirgi natijalarini 

saqlash uchun 160 bitlik buferdan foydalaniladi. Bu 

buferni beshta 32 bitlik A, B, C, D, Е registrlar 

ko‘rinishida tasvirlash mumkin. Bu registrlarga 16 lik 

sanoq sistemasida quyidagi boshlang‘ich qiymatlar 

beriladi:  

 A=0x67452301, 

 B=0xEFCDAB89, 

 C=0x98BADCFE, 

 D=0x10325476, 

 Е=0xC3D2E1F0. 

Keyinchalik bu o‘zgaruvchilar mos ravishda 

yangi a, b, c, d va e o'zgaruvchilarga  yozib olinadi. 

4- bosqich.Ma’lumotni 512 bitlik bloklarga 

ajratib qayta ishlash. 

Bu xesh funksiyaning asosiy sikli quyidagicha 

bo‘ladi: 

for (t = 0; t < 80; t++) 

{temp = (a<<< 5)  + ft(b, c, d) +e+ Wt+ Kt; 

e = d; d = c; c = b<<< 30; b = a; a = temp; 

}, 

Bu yerda <<< - chapga siklik surish amali. Kt 

lar 16 lik sanoq sistemasida yozilgan quyidagi 

fiksirlangan sonlardan iborat:  













=

=

=

=

=

.79,...,60,

,59,...,40,

,39,...,20,

,19,...,0,

t

t

t

t

t

CA62C1D6

8F1BBCDC

6ED9EBA1

5A827999

K

 
 ft(x, y, z) funksiyalar esa quyidagi 

ifodalar bilan aniqlanadi: 

 

,

.59,...,40,

79,...,60,39,...,20,

,19,...,0,









=

=

=

=

tZYZXYX

tZYX

tZXYX

z)y,(x,tf

 

(1) 

Wt lar kengaytirilgan ma’lumotning 512 bitlik 

blokining 32 bitlik qism bloklaridan quyidagi qoida 

bo‘yicha hosil qilinadi: 





=

=
=

−−−− .79,...,16t,1)WWWW(

,15,...,0t,M
W

16t14t8t3t

t

t

 
      SHA-1 uchun (2) 





=

=
=

−−−− .79,...,16t),WWWW(

,15,...,0t,M
W

16t14t8t3t

t

t

 
      SHA-0 uchun (3) 

Asosiy sikl tugagandan so‘ng a, b, c, d va e 

larning qiymatlari mos ravishda A, B, C, D va E 

registrlardagi qiymatlarga qo‘shiladi hamda shu 

registrlarga yozib qo'yiladi va kengaytirilgan 

ma’lumotning keyingi 512 bitlik blokini qayta 

ishlashga o‘tiladi.  

 5- bosqich.Natija. 

Ma’lumotning xesh qiymati A, B, C, D va Е 

registrlardagi qiymatlarni birlashtirish natijasida hosil 

qilinadi. 

Keyinchalik AQSh da kalit uzunligi 128, 192 va 

256 bit bo‘lgan yangi shifrlash standarti ishlab 

chiqilganligi hamda texnologiyaning yuqori sur’atda 

rivojlanganligi sababli shunday darajadagi 

bardoshlilikka ega bo‘lgan yangi xesh funksiyalar 

algoritmlarini yaratishga ehtiyoj paydo bo‘ldi. Shu 

sababli 2002-yilda AQSh ning yangi xesh funksiya 

standarti FIPS PUB 180-2[6] qabul qilindi. Bu 

standartda to‘rtta xesh funksiya - SHA-224, SHA-256, 

SHA-384 va SHA-512 algoritmlari keltirilgan[12]. 
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2-rasm. SHA-2 algoritmining umumiy blok 

sxemasi. 

 

Quyida SHA-256 xesh funksiyasi algoritmini 

qarab chiqamiz. Bu algoritmda kiruvchi ma’lumotning 

uzunligi 264 bitdan kichik bo‘lib, xesh qiymat uzunligi 

256 bit bo‘ladi. Ushbu algoritmni ikki qismga: siqish 

funksiyasi va ma’lumotni qayta ishlash algoritmiga 

bo‘lish mumkin. Siqish funksiyasi uzunligi 256 bit 

bo‘ladigan oraliq xesh qiymatni matnning navbatdagi 

blokini kalit sifatida olib shifrlash algoritmidan iborat. 

Siqish funksiyasida oldingi belgilashlardan tashqari 

quyidagi belgilashlar ham ishlatiladi: 
nR  - so'zni n bit 

o'nga siklik surish, 
nS  - so'zni n bit o‘ngga 

arifmetik(logik) surish. So‘zning o‘lchami 32 bitga 

teng deb, qo‘shish esa (a+b)mod 232 bo'yicha olinadi. 

Boshlang‘ich xeshlash vektori  8 ta 32 razryadlik 

so'zlardan iborat bo‘lib, u quyidagi tub sonlardan 

olingan kvadrat ildizlarning kasr qismlariga teng qilib 

olinadi: 

{6a09e667, bb67ae85, 3c6ef372, a54ff53a, 

510e527f, 9b05688c, 1f83d9ab, 5be0cd19} 

Keyingi hisoblashlar quyidagi bosqichda olib 

boriladi: 

1-bosqich. Boshlang‘ich qayta ishlash. 

Xeshlanuvchi ma’lumot SHA-1 ga o‘xshab uzunligi 

512 ga karrali bo‘lguncha to‘ldiriladi. To‘ldirishda 

ma’lumotdan keyin 1 yoziladi va qolgan bitlar 0 lar 

bilan to‘ldiriladi. Bunda ma’lumot uzunligi 512 modul 

bo'yicha 448 bilan taqqoslanadigan qilib to‘ldiriladi. 

Keyin berilgan ma’lumotning 64 bitlik uzunligi 

yoziladi. 

2-bosqich. Ma’lumotni 512 bitlik bloklarga 

ajratish. Kengaytirilgan ma’lumot  512 bitlik  bloklarga 

ajratiladi. 

3-bosqich. Asosiy sikl. Bu siklda argumenti va 

qiymatlari 32 bit bo‘lgan oltita mantiqiy funksiyadan 

foydalaniladi: 

Ch(x,y,z)=(xy)( xz), 

Maj(x,y,z)=(xy)( xz)(yz),  

0(x)=S2(x) S13(x) S22(x),  (4)  

1(x)=S6(x) S11(x) S25(x), 

0(x)=S7(x) S18(x) R3(x), 

1(x)=S17(x) S19(x) R10(x). 

)(iМ blokni
)(

15

)(

1

)(

0

)( ... iiii MMMМ =
 16 ta 32 

bitlik so'zlargta ajratiladi va 630 ,...,WW
lar quyidagicha 

aniqlanadi: 

15,...,0,)( == jMW i

jj  
for j=16 to 63  

{

 16150721 )()( −−−− +++= jjjjj WWWWW 
 } 

630 ,...,KK
 o'zgarmaslar sifatida esa quyidagi 

64 ta 16 lik ko'rinishda tasvirlangan sonlardan 

chiqarilgan kub ildizlar kasr qismlarining birinchi 32 

biti olinadi: 

 
Asosiy sikl quyidagicha bo‘ladi: 

for i=0 to N  

{  // N - kengaytirilgan ma’lumotning 

bloklari soni. 

// a, b, c, d, e, f, g, h  registrlarni xesh 

funksiyaning (i-1) oraliq qiymati bilan                         

// qiymatlarni o’zlashtirish(initsializatsiyalash). 

;;;;;;;; )1(

8

)1(

7

)1(

6

)1(

5

)1(

4

)1(

3

)1(

2

)1(

1

−−−−−−−− ======== iiiiiiii HhHgHfHeHdHcHbHa

// a, b, c, d, e, f, g, h  registrlarga siqish funksiyasini 

qo‘llash. 

for i=0 to 63  
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{ // Ch (e,f,g), Maj (a,b,c), 0(a), 1(e) va

jW
lar hisoblanadi. 

jj WKgfeChehT ++++= ),,()(11  

),,()(02 cbaMajaT +=
 

gh = ; fg = ; ef = ; 1Tde +=
; cd = ; bc =

; ab = ; 21 TTa +=
 

} 

// i – oraliq xesh qiymat 
)(iH ni hisoblash. 

 
)1(

1

)(

1

−+= ii HaH
; 

)1(

2

)(

2

−+= ii HbH
; 

)1(

3

)(

3

−+= ii HcH
; 

)1(

4

)(

4

−+= ii HdH
; 

 
)1(

5

)(

5

−+= ii HeH
; 

)1(

6

)(

6

−+= ii HfH
; 

)1(

7

)(

7

−+= ii HgH
; 

)1(

7

)(

8

−+= ii HhH
 

} 

Natijada 
)(

8

)(

7

)(

6

)(

5

)(

4

)(

3

)(

2

)(

1

)( |||||||||||||| NNNNNNNNN HHHHHHHHH =

ifoda М ma’lumotning xesh qiymatini beradi. 

SHA-224 xesh funksiyasi algoritmi SHA-256 

algoritmidan faqat boshlang‘ich vektori ya’ni: 

{c1059ed8, 367cd507, 3070dd17, f70e5939, 

ffc00b31, 0x68581511, 0x64f98fa7, 0xbefa4fa4}  bilan 

farq qiladi. Bu algoritmda kiruvchi ma’lumotning 

uzunligi 264 bitdan kichik bo‘lib, xesh qiymat uzunligi 

224 bit bo‘ladi. Boshqa barcha hisoblashlar  SHA-256 

algoritmi bilan bir hil bo‘ladi. Natijada chiquvchi xesh 

qiymat sifatida 
)(

8

)(

7

)(

6

)(

5

)(

4

)(

3

)(

2

)(

1

)( |||||||||||||| NNNNNNNNN HHHHHHHHH =

ning chap tomonidan 256 biti, ya'ni

 
)(

7

)(

6

)(

5

)(

4

)(

3

)(

2

)(

1

)( |||||||||||| NNNNNNNN HHHHHHHH =

olinadi.  

SHA-512 xesh funksiya o‘zining tuzilishiga 

ko‘ra SHA-256 xesh funksiyasiga o‘xshaydi, lekin 

unda uzunligi 64 bit bo‘lgan ma’lumotlar ustida amal 

bajariladi. Bu algoritmda kiruvchi ma’lumotning 

uzunligi 2128 bitdan kichik bo‘lib, xesh qiymat uzunligi 

512 bit bo‘ladi. Ma’lumotning uzunligi 1024 ga karrali 

qilib to‘ldiriladi. To‘ldirishda ma’lumotning oxiriga 1 

yozilib, qolgan qismi 0 lar bilan shunday to‘ldiriladiki, 

ma’lumotning uzunligi  1024 ga karrali sondan 128 bit 

kam bo‘lishi kerak. Oxiriga berilgan ma’lumotning 

128 bit uzunligi qo‘shiladi. Shunday qilib, 

kengaytirilgan ma’lumot uzunligi 1024 ga karrali 

bo‘ladi. Boshlang‘ich vektor  8 ta 64 razryadlik 

so‘zlardan iborat bo‘lib, u quyidagi tub sonlardan 

olingan kvadrat ildizlarning kasr qismlariga teng 

bo‘ladi: 

{6a09e667f3bcc908, bb67ae8584caa73b, 

3c6ef372fe94f82b, a54ff53a5f1d36f1,  

510e527fade682d1, 9b05688c2b3e6c1f, 

1f83d9abfb41bd6b, be0cd19137e2179} 

Asosiy sikl huddi SHA-256 algoritmidagidek 

bo‘lib, faqat SHA-512 algoritmidagi funksiyalar va 

bajariladigan amallar 64 bitlik ma’lumotlarda 

aniqlangan hamda qo‘shish mod 264 bo'yicha olinadi. 

Siqish funksiyasi esa faqat sikldagi iteratsiyalar soni 

bilan farq qiladi: 

for i=0 to 79  

{ // Ch (e,f,g), Maj (a,b,c), 0(a), 1(e) va jW

larni hisoblanadi. 

jj WKgfeChehT ++++= ),,()(11  

),,()(02 cbaMajaT +=
 

gh = ; fg = ; ef = ; 1Tde +=
; cd = ; 

bc = ; ab = ; 21 TTa +=
 

} 

Mantiqiy funksiylar esa SHA-256 algoritmdagi 

mantiqiy funksiyalardan quyidagicha farq qiladi: 

0(x)=S28(x) S34(x) S39(x), 

1(x)=S14(x) S18(x) S41(x),  (5) 

0(x)=S1(x) S8(x) R7(x), 

1(x)=S19(x) S61(x) R6(x). 

)(iМ blokni
)(

15

)(

1

)(

0

)( ... iiii MMMМ =
 16 ta 64 

bitlik qismlarga ajratiladi va 790 ,...,WW
lar quyidagicha 

aniqlanadi: 

,15,...,0,)( == jMW i

jj  
for j=16 to 79 

{

 16150721 )()( −−−− +++= jjjjj WWWWW 
 } 
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790 ,...,KK
 o‘zgarmaslar sifatida esa quyidagi 

80 ta 16 lik ko'rinishda tasvirlangan tub sonlardan 

chiqarilgan kub ildizlar kasr qismining birinchi 64 biti 

olinadi: 

 
Natijada chiqqan  8 ta 64 bitlik ma’lumotlar 

konketenatsiya amali yordamida birlashtirilib, hosil 

bo‘lgan 512 bit ni M ma’lumotning xesh qiymati deb 

e’lon qilinadi. Ya’ni: 
)(

8

)(

7

)(

6

)(

5

)(

4

)(

3

)(

2

)(

1

)( |||||||||||||| NNNNNNNNN HHHHHHHHH =
 

SHA-384 xesh-funksiya algoritmi SHA-512 

algoritmidan faqat boshlang‘ich vektori  
)0(H  = 

{cbbb9d5dc1059ed8, 629a292a367cd507, 

9159015a3070dd17, 152fecd8f70e5939, 

67332667ffc00b31, eb44a8768581511, 

db0c2e0d64f98fa7, 47b5481dbefa4fa4}  bilan farq 

qiladi. Bu algoritmda kiruvchi ma’lumotning uzunligi 

2128 bitdan kichik bo‘lib, xesh qiymat uzunligi 384 bit 

bo‘ladi. Qolgan barcha hisoblashlar SHA-512 

algoritmi bilan bir hil bo‘ladi. Natijada chiquvchi xesh 

qiymat sifatida 
)(

8

)(

7

)(

6

)(

5

)(

4

)(

3

)(

2

)(

1

)( |||||||||||||| NNNNNNNNN HHHHHHHHH =
 

ning chap tomonidan 384 biti, ya'ni
)(

6

)(

5

)(

4

)(

3

)(

2

)(

1

)( |||||||||| NNNNNNN HHHHHHH =

olinadi.  

 

 

 

 

1-jadval. SHA oilasiga mansub algoritmlarning 

umumiy parametrlari[2]. 

Xesh 

funksiya 

algoritm 

nomi 

Xeshlan

adigan 

matn 

uzunligi 

Kirish 

blok 

uzunligi 

Xesh 

qiymat 

uzunligi 

Har bir 

blokning 

xeshlash 

qadamlar 

soni 

SHA-1 <264 512 160 80 

SHA-224 <264 512 224 64 

SHA-256 <264 512 256 64 

SHA-384 <2128 1024 384 80 

SHA-512 <2128 1024 512 80 

 

SHA-3 algoritmini qabul qilish bo‘yicha 

o‘tkazilayotgan tanlov  

Bugungi kunda dunyoning bir qator rivojlangan 

mamlakatlari hukumatining bank va boshqa tizimlarida 

elektron hujjatlardan foydalanish, ularni qabul qilish, 

uzatish va qayta ishlashda tezligi hamda 

ishonchliligiga nisbatan yangi talablar yuzaga 

kelmoqda. Buning asosiy sababi axborot hajmi 

kundan-kunga keskin ortib borishi ta’kidlanadi. Lekin 

vazifa faqatgina axborotni uzatish emas, balki uzatish 

bilan bir qatorda uning xavfsizligini ham ta'minlashdan 

iborat. Ushbu masalani hal etish uchun bevosita 

elektron raqamli imzo algoritmlaridan foydalaniladi. 

So‘ngi yillarda himoyalangan elektron raqamli imzo 

algoritmlari standart tizimlaridan foydalanish ustida 

olib borilgan tadqiqotlar shuni ko'rsatadiki, Amerika 

Qo‘shma Shtatlarida eng ko'p tarqalgan FIPS PUB 

180-1 algoritniga kolliziyaning topilganligi va FIPS 

PUB 180-2 standartlariga kiruvchi algoritmlarning 

ham umumiy strukturasi SHA-1 algoritmiga 

asoslanganligi, ular uchun ham kolliziya topilish 

ehtimolligini keltirib chiqaradi. Bu omillar esa o‘z 

navbatida yangi kriptobardoshligi yuqori bo‘lgan 

algoritmlar ustida tadqiqot olib borishni talab etadi. 

2007-yil iyun oyida aynan mana shu  g‘oya 

asosida SHA-3 deb nomlangan yangi xesh funksiya 

algoritmini qabul qilish bo‘yicha tanlov e’lon 

qilindi[9]. Tanlovda qatnashuvchi ishtirokchilarning 

arizalari 2008 yilning dekabr oyigacha qabul qilinib, 

unda jami 64 ta arizalardan 51 tasi tanlovga qatnashish 
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imkoniyatiga ega bo‘ldi. Tanlov uch bosqichdan iborat 

bo‘lib, 2012-yilning dekabr oyida tugatish 

rejalashtirilgan. 

Amerikaning Milliy Standartlar va 

Texnologiyalar Instituti(NIST) tomonidan tanlovga 

qo‘yilgan asosiy talab SHA-2 oilasiga mansub xesh-

algoritmlarga nisbatan ma’lumotni xeshlash 

samaradorligi yuqori va barcha kriptotahlil usullariga 

nisbatan bardoshli bo‘lgan yangi xesh-funksiya 

algoritmlar sinfini yaratishdan iborat. 

SHA-3 tanlovining g‘olib algoritmi 224, 256, 

384 va 512 bit chiqish bloklariga mo‘ljallangan 

bo‘lishi kerak.  

Tanlovda xesh-funksiya algoritmlariga 

qo'yilgan umumiy talablar: 

➢ katta o‘lchamdagi axborotni xeshlash 

imkonining mavjudligi; 

➢ algoritmning ishlash tezligining yuqoriligi(>10 

CPB(cycles per byte-bir bayt axborotni qayta 

ishlash uchun zarur bo‘lgan sikllar soni) Intel 

Core2); 

➢ bir qancha zamonaviy platformalarda 

realizatsiya qilishning osonligi; 

Bundan tashqari algoritmda turli blok 

o‘lchamidagi hisoblashni amalga oshirishda funksiya 

qadamlar ketma-ketligining deyarli bir xil(farqi juda 

kam) bo‘lishi kerak. Bu talab bir rejimdan boshqasiga 

tez o'tib hisoblash imkonini yaratib beradi.  

Tanlovning birinchi bosqichi 2009-yilning 

dekabr oyida yakunlandi. Natijada 51 ta xesh funksiya 

algoritmi tanlovga kelib tushgan. Ular bardoshligi,  

foydalanish platformasi (8,16, 32, 64)  va tezligi tahlili 

haqida qisqa ma’lumot [8,12,14] adabiyotlarda 

keltirilgan.  

Mazkur tanlovning o’tkazilishida tanlov 

rahbariyati algoritmlarning ikkinchi bosqichga o'tishi 

uchun uning turli xil kriptotahlil usullariga nisbatan 

bardoshli yoki bardoshsiz ekanligiga ham katta e'tibor 

qaratishgan. Shundan kelib chiqib ikkinchi bosqichga 

ishtirokchilardan 14 tasi  (BLAKE, Blue Midnight 

WISH, CubeHash, ECHO, Fugue, Grоst l, Hamsi, JH, 

Keccak, Luffa, Shabal,  SHAvite-3, SIMD, Skein) 

loyiq deb topildi. Ushbu xesh algortimlarning qurilish 

tamoyillari bo’yicha qisqacha ma’lumot  keltirilgan[9]. 

2010-yilda ikkinchi bosqich yakunlanib 14 ta 

algoritmdan quyidagi 5 tasi tanlov finaliga qatnashish 

imkoniyatini qo‘lga kiritdi:  

1. BLAKE (Jean-Philippe Aumasson); 

2. Grostl (Lars Ramkilde Knudsen); 

3. JH (Hongjun Wu); 

4. Keccak (Joan Daemen); 

5. Skein (Bryus Shnayer). 

2012-yilning noyabr oyida yuqoridagi beshta 

algotimdan “Keccak” xesh funksiya algoritmi tanlov 

g‘olibi deb e’lon qilinib, SHA-3 xesh funksiya algoritm 

standarti sifatida qabul qilindi. 

Kriptotahlil natijalari. SHA-1 (SHA – Secure 

Hash Algorithm) – xesh-funksiya AQSH  Milliy 

xavfsizlik agentligi tomonidan Standartlar va 

texnologiyalar milliy instituti (NIST) bilan 

hamkorlikda ishlab chiqilgan va 1995-yilda FIPS PUB 

180-1 standarti orqali eʼlon qilingan. 2005-yil 

yanvarda V.Rijmen va E.Oswald tomonidan kam 

raundli (53 ta) SHA-1 xesh-funksiya algoritmi uchun 

kolliziya topish qiyinchiligi maksimum 280 ta 

hisoblash amalini talab etuvchi hujum mavjudligi eʼlon 

qilindi. 2005-yil fevral oyiga kelib esa, X.Wang, L.Yin 

va H.Yu tomonidan toʻliq raundli (80 ta) SHA-1 xesh-

funksiya algoritmi uchun kolliziya topish qiyinchiligi 

maksimum 269 ta hisoblash amalini talab etuvchi 

differensial kriptotahlil usuliga asoslangan hujum 

taklif etildi. 2005-yil avgust oyida boʻlib oʻtgan 

CRYPTO-2005 konferensiyasida yuqoridagi 

mualliflar tomonidan ushbu hujum yanada 

mukammallashtirib (263 ta amal talab etuvchi) taqdim 

etiladi. ASIACRYPT-2006 konferensiyasida 

K.Kanyer va K.Rexberg tomonidan 64 raundli SHA-1 

xesh-funksiya algoritmiga ikkita blok uchun kolliziya 

topish qiyinchiligi oʻrtacha 235 ta hisoblash amalini 

talab etuvchi hujum taklif etildi.  

SHA-2 (SHA-256, SHA-384, SHA-512) – 

xesh-funksiyasi FIPS PUB 180-2 standarti orqali 2002-

yilda eʼlon qilingan. 2007-yilda xind mutaxassislari 

S.Kumar va P.Sarkar tomonidan SHA-2 xesh-funksiya 

algoritmining dastlabki hujum natijalari eʼlon qilindi. 

Ushbu hujumning toʻliq bayoni keltirilmagan va u 

orqali kolliziya topish ehtimolligi 2-5, 2-9 boʻlib, 22 

raundli SHA-256 va SHA-512 xesh-funksiyalarga 
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qaratilgan. 2008-yilga kelib Y.Sasaki, L.Wang va 

K.Aoki tomonidan 41 raundli SHA-256 va 46 raundli 

SHA-512 xesh-funksiya algoritmlariga mos ravishda 

2249 va 2497 ta amal talab etuvchi namunaviy matn 

topishga (Preimage Attacks) asoslangan yangi hujum 

taklif etildi. Shuningdek, M.Lamberger va F.Mendel 

tomonidan ham 46 raundli SHA-512 xesh-funksiya 

algoritmi uchun 246 ta hisoblash amalini talab etuvchi 

differensial kriptotahlil usuliga asoslangan sohta-

kolliziya topish (pseudo-collision attack) hujumi taklif 

etildi. 

Shu tariqa SHA-1 va SHA-2 xesh-funksiya 

algoritmlarining nazariy bardoshligi keskin tushgan. 

Mazkur algoritmlarga qoʻllanilgan koʻplab hujum 

usullari toʻliq ochilmaganligiga va ularning nazariy 

ahamiyat kasb etishiga qaramay, 2007-yil noyabr oyiga 

kelib NIST yangi SHA-3 (FIPS PUB 180-3) standart 

xesh-funksiya avlodini tanlash va qabul qilishga 

qaratilgan loyiha (tanlov) boshlanganini eʼlon qiladi. 

Shuningdek, 2010-yildan soʻng SHA-1 algoritmi ERI 

va kolliziyaga bardoshliligi talab etilgan boshqa turli 

ilovalar tarkibida foydalanish mumkin emasligi ham 

maʼlum qilinadi. Mazkur tanlov 2007-2012-yillar 

davomida uch bosqichda olib borildi. Tanlovda 

qatnashuvchi ishtirokchilarning arizalari 2008-yilning 

dekabr oyiga qadar qabul qilinib, taqdim etilgan 64 ta 

arizadan 51 tasi tanlovda qatnashish imkoniyatiga ega 

boʻlgan. 2009-yil iyulda yakunlangan birinchi bosqich 

natijalariga koʻra, quyidagi 14 ta nomzod algoritm 

tanlab olindi: BLAKE, Blue Midnight Wish, 

CubeHash, ECHO, Fugue, Grøstl, Hamsi, JH, Keccak, 

Luffa, Shabal, SHAvite-3, SIMD, Skein. 2010-yil 9-

dekabrda yakunlangan ikkinchi bosqich natijalariga 

koʻra esa, quyidagi 5 ta nomzod algoritm final bosqichi 

uchun tanlab olindi: Blake, Grostl, JH, Keccak va 

Skein. 2012-yil yakuniga qadar davom etgan final 

bosqichi natijasida GUBKA (Sponge) iterativ-

prinsipiga asoslangan Keccak xesh-funksiya algoritmi 

tanlov gʻolibi sifatida eʼlon qilindi. Keccak algoritmi 

gʻolib boʻlishiga qaramay, final bosqichining barcha 

ishtirokchi xesh-funksiyalari yetarlicha 

kriptobardoshlikka ega va turli talablarni 

qanoatlantirishi boʻyicha bir-biridan kam boʻlmagan 

algoritmlar ekanligi aniqlangan. Keccak algoritmi esa, 

qolgan nomzodlar orasida asosan apparat realizatsiyasi 

eng yaxshi boʻlgan algoritm hisoblanadi. 

SHA-3 – xesh-funksiyasi Italiya va Belgiya 

mutaxassislari Guido Bertoni, Joan Daemen, Gilles 

Van Assche, Michaël Peeters tomonidan ishlab 

chiqilgan Keccak algoritmiga asoslangan. Mazkur 

xesh-funksiya “SHA-3 tanlovi” doirasida turli 

mutaxassislar tomonidan chuqur tahlil qilingan, biroq 

samarador boʻlgan hujum turi taklif etilmagan. 

Jumladan, 8 raundli algoritm uchun 2511,5 ta amalni 

talab etuvchi ikkinchi namunaviy matnni topish 

(second preimage attack) hujum turi, ishda 8 raundli 

algoritm uchun 2491,47 ta amalni talab etuvchi 

farqlash hujum turi (distinguishing attack), toʻliq 

raundli (24 ta) algoritm uchun 21579 ta amalni talab 

etuvchi farqlash hujum turi taklif etilgan. Kam raundli 

Keccak algoritmining turli versiyalariga qarshi 

kolliziya aniqlash uchun ichki differensial 

kriptotahlilga (internal differential attack) asoslangan 

hujum taklif etilgan. Ushbu hujum uch raundli Keccak-

384 va Keccak-512, toʻrt raundli Keccak-384 va besh 

raundli Keccak-256 algoritmlari uchun ishlab chiqilib, 

toʻrt raund uchun hujumni amalga oshirish qiyinchiligi 

tugʻilgan kunlar paradoksi hujumi qiyinchiligidan 245 

martaga kam boʻlgan. 3, 4, 6, 7 va 8 raundli Keccak-

512 algoritmiga qarshi namunaviy matn topishga 

qaratilgan va mos ravishda 2505,2, 2505,3, 2506, 2507 

va 2511,5 ta hisoblash amalini talab etuvchi hujum 

taklif etilgan. Shuningdek, 3 va 4 raundli Keccak-512 

algoritmiga qarshi 2506 ta hisoblash amalini talab 

etuvchi hujum, 2 raundli Keccak-512 algoritmiga 

qarshi differensial kriptotahlil usuliga asoslangan va 

2503,7 ta hisoblash amalini talab etuvchi namunaviy 

matn topish va 4 raundli Keccak-512 algoritmiga 

qisman namunaviy matn topish hujum turlari taklif 

etilgan.  

O’tkazilgan tahlillar natijalari shuni 

koʻrsatadiki, toʻliq raundli SHA-3 algoritmga nisbatan 

taklif etilgan hujumning 21600 (maksimal nazariy 

bardoshlilik qiyinchiligi) ta hisoblash amalidan kam 

boʻlishiga qaramay, uni maʼlum bir vaqt davomida 

amalga oshirish imkoni umuman mavjud emas. 

Xulosa. Mazkur maqolada SHA (Secure Hash 

Algorithm) oilasi, Amerika Qo‘shma Shtatlari Milliy 
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Standartlar va Texnologiyalar Instituti (NIST) 

tomonidan ishlab chiqilgan va keng qo‘llaniladigan bir 

qator kriptografik hash funksiyalari to‘plamlari haqida, 

shuningdek ushbu oilaga mansub xesh funksiya 

algoritmlari va ularning qadamlari ketma-ketligi, 

shuningdek, SHA-3 algoritmi uchun o‘tkazilgan tanlov 

haqida ma’lumotlar, shuningdek, SHA-1, SHA-2, 

SHA-3 algoritmlariga nisbatan o‘tkazilgan kriptotahlil 

matijalari keltirilgan. Har bir algoritmning maqsadi, 

ixtiyoriy uzunlikdagi ma’lumotlarni qisqa, fiksirlangan 

uzunlikdagi xesh qiymatiga aylantirish kabi asosiy 

natijalari tahlil qilingan. 

 Keyingi tadqiqotlarda kriptotahlil usullarining 

xesh funksiyalarga nisbatan qo‘llanilishi bo’yicha 

tahlillar natijalarini keltirish ko’zda tutilgan. 
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Annotatsiya. Ushbu maqolada bulutli texnologiyalarda kiberxavfsizlik sohasidagi zamonaviy 

muammolar, axborot xavfsizligini ta'minlashda CASB sinfi yechimlari, bulutli xizmatlardan 

foydalanish auditi, ma'lumotlar xavfsizligi, tahdiddan himoya qilish, korporativ standartlarga 

muvofiqligi usullari ko’rib chiqilgan. 

 

Kalit so‘zlar: kiberxavfsizlik, CASB yechimlari, bulutli hisoblash, axborot xavfsizligi. 

 

Kirish. Bugungi kunda odam bir tugmani 

bosish orqali istalgan shakldagi ma'lumotlarni 

yuborishi va qabul qilishi mumkin: elektron pochta, 

audio yoki video, lekin u o'z ma'lumotlarining 

identifikatori hech qanday ma'lumot sizib chiqmasdan 

boshqa shaxsga qanchalik xavfsiz uzatilishi yoki 

xavfsiz tarzda uzatilishi haqida hech o'ylab ko'rganmi? 

Javob kiberxavfsizlikda. Bugungi kunda Internet 

kundalik hayotda eng tez rivojlanayotgan infratuzilma 

hisoblanadi. Hozirgi texnik sharoitda ko'plab yangi 

texnologiyalar inson qiyofasini o'zgartirmoqda. Ammo 

bu yangi texnologiyalar tufayli biz shaxsiy 

maʼlumotlarimizni yetarli darajada himoya qila 

olmaymiz va shu sababli bugungi kunda 

kiberjinoyatlar har kuni ortib bormoqda. Bugungi 

kunda jami tijorat tranzaktsiyalarining 60 foizdan 

ortig'i onlayn tarzda amalga oshiriladi, shuning uchun 

bu soha shaffof va yaxshiroq tranzaktsiyalar uchun 

yuqori sifatli xavfsizlikni talab qiladi. Shunday qilib, 

kiberxavfsizlik eng so'nggi muammoga aylandi. 

Kiberxavfsizlik doirasi faqat IT-sanoatdagi axborot 

xavfsizligi bilan cheklanib qolmaydi, balki kibermakon 

kabi boshqa sohalarga ham taalluqlidir. 

Adabiyotlar tahlili va metodlar. Hatto bulutli 

hisoblash, mobil hisoblash, elektron tijorat, internet-

banking va boshqalar kabi eng yangi texnologiyalar 

ham yuqori darajadagi xavfsizlikni talab qiladi. Ushbu 

texnologiyalar inson haqidagi nozik ma'lumotlarni o'z 

ichiga olganligi sababli, ularning xavfsizligi 

majburiydir. Kiberxavfsizlikni yaxshilash va muhim 

axborot infratuzilmalarini himoya qilish har bir 

mamlakat xavfsizligi va iqtisodiy farovonligi uchun 

muhim ahamiyatga ega. Internet xavfsizligini 

yaxshilash (va Internet foydalanuvchilarini himoya 

qilish) yangi xizmatlarni rivojlantirish hamda davlat 

siyosatining ajralmas qismiga aylandi [1]. 

Kiberjinoyatlarga qarshi kurash kompleks va 

xavfsizroq yondashuvni talab qiladi. Texnologik 

chora-tadbirlarning o‘zi jinoyatchilikning oldini 

ololmasligini hisobga olsak, huquqni muhofaza 

qiluvchi idoralar kiberjinoyatlarni samarali tekshirish 

va ta’qib qilish imkoniyatiga ega bo‘lishi juda muhim. 

Bugungi kunda ko'plab mamlakatlar va hukumatlar 

ba'zi muhim ma'lumotlarning yo'qolishining oldini 

olish uchun kiberxavfsizlik bo'yicha qat'iy qonunlarni 

joriy qilmoqdalar. Har bir inson ushbu kiberxavfsizlik 

bo'yicha o'qitilishi va o'zini bu o'sib borayotgan 

kiberjinoyatlardan qutqarishi kerak. 

Raqamli transformatsiya davriga qadam 

qo‘yganimiz sari biznes tub o‘zgarishlarni boshdan 

kechirmoqda. Oldingi modellar va biznes jarayonlari 

samarasiz bo'lib qoladi, eski aloqa usullari ishlamaydi. 

Har bir xodim ishda, shu jumladan tashkilotdan 

tashqarida faol foydalaniladigan tobora ko'proq 
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shaxsiy gadjetlarga ega. Ishlatilgan qurilmalar turi va 

geolokatsiyasidan qatʼi nazar, xodimlarning samarali 

mehnatini taʼminlash uchun Office 365, Google Apps, 

Salesforce, Github, Microsoft Azure, Amazon Web 

Services va boshqalar kabi bulutli ilovalar qoʻllaniladi. 

Ushbu oʻzgarishlar tufayli tarmoq perimetrida 

“loyqalanish” yoki “parchalanish” sodir bo'ladi. 

Raqamli transformatsiya va ma'lumotlarni 

bulutli xizmatlarga ko'chirish: 

Gartner va Forrester Wave yetakchi tahliliy 

agentliklari maʼlumotlariga koʻra, bulutli xizmatlar 

2018-yilda korporativ IT-byudjetlarining 45% dan 

ortigʻini tashkil qiladi.2020-yilga kelib SaaS dasturiy 

taʼminoti xarajatlari 75 milliard dollarga oshadi. Endi 

ortga qaytish yo‘q. Savol shundaki, tashkilotlar yangi 

raqamli dunyoda o'z ma'lumotlarini qanday himoya 

qilishlari mumkin. 

Nega uzoqqa borish kerak? Masalan, bir nechta 

oddiy savollarga javob bera olasizmi? Ishonchim 

komilki, agar siz ilgari o'zingizga bunday savollarni 

bermagan bo'lsangiz, ularga berilgan javoblar qiziqarli 

fikrlarni uyg'otadi. 

• Kompaniyangiz xodimlari qanday bulutli 

ilovalardan foydalanadilar? 

• Bunday ilovalardan foydalanish qanday 

nazorat qilinadi? 

• Ushbu ilovalardan foydalanish xavfi 

baholanadimi? 

Bunday savollarga javob xavfsizlik 

vositalarining yangi sinfining paydo bo'lishiga olib 

keldi, ularsiz yaqin kelajakda zamonaviy 

kompaniyalarning ishlashini tasavvur qilish qiyin 

bo'lishi mumkin. 

Kiberxavfsizlikka yangi yondashuvlar. Cloud 

Access Security Broker (CASB) yechimlari: 

An'anaviy axborot xavfsizligi vositalari, 

masalan, maxfiy ma'lumotlar sizib chiqishini himoya 

qilish (DLP), yangi avlod xavfsizlik devorlari (NGFW, 

UTM), tajovuzdan himoya qilish vositalari (IPS) va 

boshqalar dastlab korxona tarmog'ining perimetrini 

himoya qilish uchun yaratilgan va ularda mutlaqo 

himoyasizdir. Xodimlar dunyoning istalgan nuqtasida 

joylashgan mobil telefonlar va noutbuklardan bulutli 

xizmatlar orqali hujjatlarni almashtirganda, "loyqa" 

perimetr shartlari. Ushbu ehtiyojni qondirish uchun 

CASB (Cloud Access Security Broker yoki bulutli 

xavfsiz kirish brokeri) deb nomlanuvchi maxsus 

texnologiya mavjud. 

Shadow IT (shadow IT) - IT bo'limi tomonidan 

boshqarilmaydigan IT yechimlari. Deyarli barcha 

bulutli ilovalarni Shadow IT deb tasniflash mumkin, 

chunki... kompaniya xodimlari IT mutaxassislari 

ishtirokisiz turli xizmatlardan foydalanadilar. Shadow 

IT bilan bog'liq manbalar zararli bo'lishi shart emas. 

Bo'limlar ko'pincha bulut xizmatlaridan qonuniy 

maqsadlarda, jumladan, jamoa samaradorligini 

oshirish uchun foydalanadilar. Kompaniya bo'ylab 

foydalaniladigan bulutli ilovalarning ko'rinishini olish 

tashkilot foydalanuvchilari va ma'lumotlarini himoya 

qilishning kalitidir. 

Aksariyat kompaniyalar o'z xodimlarining 

o'nga yaqin bulutli ilovalardan foydalanishiga 

ishonishadi, lekin aslida ularning soni o'rtacha yuzdan 

oshadi. Eng mashhur kompaniyalar, masalan, Amazon, 

Microsoft, Google, Adobe, Salesforce VMware va 

boshqalar xavfsizlik masalasiga jiddiy yondashadi. 

Ammo biznes nuqtai nazaridan juda qulay bo'lgan 

boshqa xizmatlar ham mavjud, ammo ularning 

xavfsizlik darajasi zarar ko'radi. Ko'pgina yosh 

kompaniyalar tez o'sadi yoki sekin o'ladi tamoyiliga 

muvofiq rivojlanadi; ularning asosiy vazifasi 

foydalanuvchilarga qulay, funktsional xizmatni taqdim 

etishdan iborat bo'lib, ular barcha kuchlarini yangi 

funksiyalarni qo'shish yoki foydalanuvchi interfeysini 

optimallashtirishga bag'ishlaydilar. Shu bilan birga, o'z 

mahsulotlarining tegishli darajada xavfsizligini 

ta'minlash uchun vaqt qolmaydi. Eng keng tarqalgan 

xavflarga quyidagilar kiradi: 

• Ishlab chiqaruvchi tomonidan foydalanuvchi 

ma'lumotlari va hisob ma'lumotlarini xavfsiz 

saqlash; 

• Yomon hisob, rol va kirish boshqaruvi; 

• Xizmatlarning nomuvofiqligi, DDoS 

hujumlariga nisbatan zaiflik; 

• Bulutli xizmat ko'rsatuvchi provayder 

infratuzilmasidagi zaifliklar, zamonaviy 

axborot xavfsizligi vositalarining yo'qligi; 
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• Ilovani ishlab chiqishda zaif texnologiyalardan 

foydalanish. 

CASBning asosiy funktsiyalaridan biri 

kompaniyada foydalaniladigan barcha bulut 

xizmatlarini aniqlash, ularning har biridan foydalanish 

xavfini baholash va eng zaif bo'lganlarini blokirovka 

qilish to'g'risida qaror qabul qilishda yordam berishdir. 

Lekin bu CASB sinfi yechimlari qodir bo'lgan hamma 

narsa emas. Boshqa asosiy xususiyatlar haqida keyingi 

bo'limda gaplashamiz. 

CASB sinfi yechimlarining funksionalligini 

to‘rtta asosiy blokga bo‘lish mumkin: 

• Bulutli xizmatlardan foydalanish auditi; 

• Ma'lumotlar xavfsizligi; 

• Tahdiddan himoya qilish; 

• Regulyatorlar va korporativ standartlarga 

muvofiqligi. 

Bulutli xizmatlardan foydalanish auditi: 

Biznes uchun strategik muhim vazifa bulutli 

xizmatlar bilan o'zaro hamkorlikning shaffofligidir. 

Proksi-serverlar, xavfsizlik devorlari va DNS jurnallari 

kabi an'anaviy tarmoq xavfsizligi vositalari faqat ba'zi 

asosiy ma'lumotlarni taqdim etishi mumkin. Biroq, 

faqat maxsus CASB yechimi zamonaviy davrda 

qo'llaniladigan 10 000 dan ortiq ilovalarning to'liq 

ko'rinishi va batafsil tahlilini ta'minlaydi. 

Nega bulutli ilovalardan foydalanishning 

shaffofligi va tahlili zarur? 

• Shadow IT Detection. IT mutaxassislariga ular 

foydalanadigan bulut ilovalari va ulardan 

foydalanadigan foydalanuvchilar haqida 

tushuncha beradi. 

• Potentsial xavfli bulutli ilovalarni aniqlash. 

Xavfsizlik xodimlari uchun zaif va soxta bulutli 

ilovalarni aniqlash va ularni kompaniya 

xodimlari foydalanishi uchun nomaqbul 

ilovalar ro'yxatiga qo'shish mumkin bo'ladi. 

• Bulutli xizmatlarga kirishni taqiqlash va ruxsat 

berish. Rasmga ega bo'lgach, IT foydali bulut 

xizmatlariga ruxsat berish va xavfli ilovalarni 

rad etish uchun kirish siyosatini qo'llashi 

mumkin. 

• Normativ muvofiqlik. Xavfsizlik xodimlari 

foydalanilayotgan bulut xizmatlarini kuzatishi 

va ulardan foydalanish me'yoriy talablarga 

muvofiqligini ta'minlashi mumkin. 

CASB klassi yechimlari bulutli xizmatlarda 

ma'lumotlar himoyasini ta'minlaydigan 

funksionallikka ega. Muayyan qurilmalardan ma'lum 

xizmatlarga kirish huquqlarini boshqarish, shuningdek, 

muhim ma'lumotlarga kirish huquqlarini cheklash 

vositalari mavjud. Ko'pgina etuk CASB yechimlarida 

shubhali harakatni erta aniqlashga yordam beradigan 

o'rnatilgan foydalanuvchi xatti-harakatlari tahlili 

(UEBA) mavjud. 

Bundan tashqari, CASB maxfiy ma'lumotlarni 

saqlash va uzatishni aniqlash va tahlil qilish imkonini 

beruvchi ma'lumotlarni turkumlashtirish funksiyasiga 

ega, bu asosan bulutda ma'lumotlar yo'qolishining 

oldini olish (DLP) yechimidir. Qochqinlarni himoya 

qilishning ilg'or funksiyalarini olish uchun uchinchi 

tomon DLP tizimlarini CASB bilan birlashtirish 

mumkin. 

Nihoyat, CASB bulutga yuborilgan maxfiy 

ma'lumotlarni anonimlashtirish va shifrlash imkonini 

beradi. To'liq yoki tanlab shifrlashni qo'llash va turli xil 

algoritmlardan foydalanish mumkin. 

Korxona darajasidagi bulut ilovalari yaxshi 

himoyalangan. Va tajovuzkorlar tomonidan 

ishlatiladigan asosiy hujum vektori foydalanuvchi 

hisob ma'lumotlarini buzish va shu tariqa 

ma'lumotlarga kirish huquqiga ega bo'lishdir. Bundan 

tashqari, tajovuzkorlar zararli dasturlarni tarqatish va 

tashkilot infratuzilmasiga maqsadli hujumlar 

uyushtirish imkoniyatiga ega. 

Tahdidlardan himoya qilish uchun CASB 

o'zining arsenalida xulq-atvor tahlili, virusga qarshi 

skanerlash, xatti-harakatlar namunalarini o'rnatish 

uchun mashinani o'rganishdan foydalanish va bulutli 

xizmat ko'rsatuvchi provayderlarning real vaqtda 

tahdidlar ma'lumotlaridan foydalanish kabi turli xil 

oldini olish usullariga ega. 

Tashkilotning bulutga qisman o'tishi bilan ham, 

shaxsiy va korporativ ma'lumotlar xavfsizligini 

ta'minlaydigan ichki va tashqi standartlarga rioya qilish 

muhim bo'lib qolmoqda. Kompaniyada qo'llaniladigan 

barcha bulutli ilovalarning ko'rinishi va nazorati tufayli 

bulut xavfsizligining joriy holatini baholash, 
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shuningdek, uni zarur standartlarga muvofiqlashtirish 

uchun kirish siyosatidan foydalanish mumkin bo'ladi. 

Natijalar. CASB arxitekturasi va ishlash 

tamoyili: CASB yechimlari ko'pincha bulutda 

joylashtiriladi va API va/yoki proksi-serverlar orqali 

foydalanuvchilar va ilovalarning o'zaro ta'sirini nazorat 

qiladi. Mahalliy va gibrid rejimlardan ham foydalanish 

mumkin. 

 
Rasm 1. CASB yechimi arhitekturasi. 

 

CASB joylashtirish arxitekturasini tanlash 

ma'lum bir tashkilotning infratuzilmasi va ehtiyojlariga 

bog'liq. Qaysi variant yaxshiroq ekanligiga aniq javob 

yo'q. Shu bilan birga, yetakchi tahlil agentliklari gibrid 

yondashuvni funksionallik nuqtai nazaridan eng to‘liq 

deb ta’kidlaydilar. 

Deyarli har bir yirik sotuvchi o'z portfelida 

ushbu sinfning yechimiga ega. Rahbarlar orasida 

yetakchi tahlil agentliklari McAfee (Skyhigh 

Networks), Netskope va Symantec kompaniyalarini 

ajratib ko'rsatishadi. Bundan tashqari, Cisco, 

Forcepoint, Microsoft, Oracle, Palo Alto'dan CASB 

mavjud. 

Muayyan tashkilot uchun eng mos bo'lgan 

echimni tanlashda quyidagi masalalarni ko'rib chiqish 

tavsiya etiladi: 

Bulutli ilovalarni kashf qilish: 

• Ilovaning xavfsizlik reytingini hisoblash uchun 

qancha xavf atributlaridan foydalaniladi? 

Xavfli atributlarga og'irliklarni qo'lda belgilash 

mumkinmi? 

• Yechim xavflarni baholashning 

avtomatlashtirilgan hisobotlarini taqdim 

etadimi? 

• Veb-proksi-server yoki xavfsizlik devori bilan 

integratsiya orqali kiruvchi bulutli ilovalarni 

bloklash mumkinmi? 

Kerakli siyosatlarning mavjudligi: 

• Taqiqlangan va ruxsat etilgan ilovalar uchun 

xavfsizlik siyosatini sozlash mumkinmi? 

• Yechim tashkilot perimetri tashqarisida 

joylashgan mobil qurilmalar va noutbuklardan 

bulut xizmatlaridan xavfsiz foydalanishni 

qo‘llab-quvvatlaydimi? 

• Foydalanuvchi nomi, guruh, qurilma, 

joylashuv, brauzer yoki foydalanuvchi agenti 

kabi kontekst va kontentga asoslangan 

foydalanuvchi harakatlariga batafsil 

siyosatlarni qo'llash mumkinmi? 

• Bir nechta bulutli ilovalarda izchil siyosatlarni 

amalga oshirish mumkinmi? 

Joylashtirish: 

• Yechim xavfsizlik investitsiyalaridan qayta 

foydalanishni maksimal darajada oshirish 

uchun mavjud veb-proksi yechimlari bilan mos 

keladimi? 

• Tizim uchun rolga asoslangan kirish modeli 

bormi? 

Ma'lumotlarni boshqarish: 

• Tizimda ma'lumotlarni yo'qotishdan himoya 

qilish (DLP) funksiyasi bormi? 

• Uchinchi tomon DLP yechimlari bilan 

integratsiya qilish mumkinmi? 

• Muntazam ifodalar va kontekstual tahlil kabi 

ma'lumotlarni tasniflash usullari qo'llab-

quvvatlanadimi? 

• Yechim tranzit, foydalanish va bulutda 

saqlangan vaqtda tokenizatsiya va 

ma'lumotlarni shifrlash qobiliyatini qo'llab-

quvvatlaydimi? 

Tahdidni aniqlash: 

• Yechimda shubhali faoliyatni aniqlash uchun 

foydalanuvchi xatti-harakatlarini tahlil qilish 

(UEBA) funksiyasi bormi? 
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• Yechim bir qarashda zararli faoliyatni 

tushunishga yordam beradigan ilg'or 

vizualizatsiyani ta'minlaydimi? 

• Yechim o'rnatilgan zararli dasturlarni aniqlash 

funksiyasiga egami? 

• Yechim uchinchi tomon hujumlaridan 

maqsadli himoya (ATP) yechimlari bilan 

integratsiyani qo'llab-quvvatlaydimi? 

Foydalanish qulayligi va interfeysi: 

• O'rnatish va boshqarish uchun yechim 

qanchalik murakkab; 

• Foydalanuvchi interfeysi qanchalik intuitiv; 

• Yakuniy foydalanuvchilar uchun kechikishlar 

yoki noqulayliklar bormi; 

• Agar CASB yechimi muvaffaqiyatsiz bo'lsa, 

foydalanuvchilar bulutli ilovalarga kira 

oladimi; 

• Masshtablilik: Yechim qancha foydalanuvchi 

va tranzaktsiyalarni qo'llab-quvvatlaydi. 

Xulosa. Kompyuter xavfsizligi keng ko'lamli 

mavzu bo'lib, dunyo tobora o'zaro bog'lanib 

borayotgani va muhim tranzaktsiyalarni amalga 

oshirish uchun tarmoqlardan foydalanilgani sababli 

tobora muhim ahamiyat kasb etmoqda. Axborot 

xavfsizligi kabi kiberjinoyatlar ham yil sayin turli 

yo'llarni bosib o'tishda davom etmoqda. 

Rivojlanayotgan va buzg'unchi texnologiyalar, 

shuningdek, har kuni kashf etilayotgan yangi kiber 

vositalar va tahdidlar tashkilotlarni nafaqat o'z 

infratuzilmasini himoya qilishda, balki buning uchun 

yangi platformalar va razvedka talab qilishda ham 

qiyinchilik tug'dirmoqda. Kiberjinoyat uchun 

mukammal yechim yo'q, lekin biz kibermakonda 

xavfsiz va xavfsiz kelajakka ega bo'lish uchun uni 

minimallashtirishga harakat qilishimiz kerak. 

CASB sinfi yechimlari bulutli ilovalardagi 

ma'lumotlarni himoya qilishga qaratilgan. Ular 

Shadow IT-ni aniqlash, kirish, trafik va ma'lumotlar 

harakatlarini nazorat qilish, ruxsat etilgan va 

taqiqlangan bulut xizmatlaridan foydalanish bo'yicha 

aniq tahlillarni taqdim etish imkoniyatiga ega. CASB 

yechimlari ma'lumotlar sizib chiqishiga qarshi 

kurashish imkonini beradi, foydalanuvchi xatti-

harakatlarini tahlil qilish vositalariga ega va uzatilgan 

ma'lumotlarni anonimlashtirish va shifrlash 

imkoniyatiga ega. Zararli dasturlardan va ruxsatsiz 

kirishdan himoya qilish funksiyasi ham mavjud. 

CASB yechimlari uchun jahon bozori hali to'liq 

shakllanmagan, biroq unda o'z mahsulotlarida eng 

to'liq funksionallikni ta'minlaydigan aniq yetakchilar 

allaqachon mavjud. Hozircha ushbu sinfning mahalliy 

echimlari yo'q, ammo 2019 yilda bo'lajak relizlar 

haqida allaqachon ma'lumotlar mavjud. Kundalik 

hayotimizda turli xil bulutli xizmatlarning rivojlanishi 

va ulardan foydalanishning keskin o'sishini sezmaslik 

qiyin va ishonch bilan aytish mumkin. Rossiya 

bozorida CASBga qiziqish juda yuqori bo'ladi. 
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Аннотация. В статье рассматривается применение программных комплексов для 

оптимизации работы насосных станций и контроля их режимов работы. Описываются 

программные модули, обеспечивающие расчет и оценку фактических режимов, определение 

требуемых параметров агрегатов, моделирование работы каналов и автоматическое 

регулирование уровня воды. Использование данных программных комплексов позволяет 

улучшить эффективность работы оборудования, снизить энергозатраты и повысить общую 

производительность. 

 

Ключевые слова: программные комплексы, насосные станции, оптимизация работы, 

управление режимами, расчет и оценка, требуемые параметры, моделирование, 

автоматическое регулирование  

 

Введение. В современном обществе 

технологии стали неотъемлемой частью нашей 

жизни. Прогресс и инновации развиваются с 

каждым днем, и это отражается на всех сферах 

человеческой деятельности. В частности, особое 

значение приобретают технологии, связанные с 

оптимизацией работы различных объектов и 

предприятий. Одним из таких решений является 

использование программных комплексов в 

управлении и контроле работы насосных станций. 

Программные комплексы позволяют 

автоматизировать процессы, контролировать и 

оптимизировать работу насосных агрегатов и 

систем. В этой статье мы рассмотрим особенности 

и преимущества использования программных 

комплексов для управления насосами и 

оптимизации их работы [1]. 

Программные комплексы играют важную 

роль в оптимизации работы насосных станций, их 

использование существенно улучшает 

эффективность и управляемость системы [2].  

Одним из ключевых аспектов является 

автоматизация процессов. Программные 

комплексы позволяют настроить автоматический 

контроль параметров работы насосных станций, 

что позволяет системе быстро реагировать на 

изменения нагрузки и поддерживать оптимальные 

условия работы. Например, при изменении 

потребления воды программный комплекс может 

автоматически регулировать скорость насосов и 

давление в системе, минимизируя 

энергопотребление без ущерба для 

производительности [3]. 

Другим важным аспектом является 

управление энергопотреблением. Программные 

комплексы позволяют отслеживать и 

анализировать потребление энергии насосами [4], 

оптимизируя их работу в соответствии с текущими 

потребностями системы. Это позволяет снизить 

затраты на электроэнергию и уменьшить 

негативное влияние на окружающую среду. 

Кроме того, программные комплексы 

обеспечивают контроль за работой оборудования, 

позволяя оперативно выявлять потенциальные 

проблемы или неисправности [5]. Это способствует 

уменьшению вероятности возникновения 

аварийных ситуаций и обеспечивает более 

стабильную и безопасную работу насосных 

станций. 
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Развитие программных комплексов также 

способствует внедрению технологий и методов 

управления, направленных на оптимизацию 

расхода ресурсов и сокращение операционных 

затрат. Благодаря анализу данных и 

прогнозированию нагрузки программные 

комплексы позволяют рационально использовать 

ресурсы и средства [6], что приводит к экономии 

средств и повышению экологической 

устойчивости системы насосных станций. 

Таким образом, развитие программных 

комплексов играет важную роль в повышении 

эффективности и надежности работы насосных 

станций [7], а также способствует экономии 

ресурсов и снижению негативного воздействия на 

окружающую среду. 

Методология. Программное обеспечение, 

разработанное для насосных станций, включает в 

себя ряд модулей, предназначенных для решения 

различных задач. К ним относятся: 

1. Расчет и оценка фактических режимов 

работы. Этот модуль позволяет 

контролировать и анализировать текущие 

режимы работы насосных агрегатов, чтобы 

определить их эффективность и возможные 

проблемы. 

2. Определение требуемых режимов агрегатов 

насосных станций - модуль, который 

позволяет рассчитать оптимальные 

параметры работы агрегатов, исходя из 

заданных условий и требований. 

3. Расчет управляющих воздействий - модуль, 

предназначенный для определения 

оптимального количества и углов разворота 

лопастей насосов, которые обеспечивают 

наиболее эффективную работу всей 

станции. 

4. Моделирование работы участков каналов - 

программное обеспечение позволяет 

моделировать режимы работы каналов и 

определять оптимальные параметры их 

работы, учитывая различные факторы, 

такие как уровень воды, пропускная 

способность и т.д. 

5. Системы автоматического регулирования 

уровня воды - модуль, позволяющий 

контролировать и регулировать уровень 

воды в каналах, обеспечивая их 

оптимальное функционирование. 

Все эти программные модули работают 

вместе, обеспечивая эффективное управление и 

контроль работы насосных станций в целом. Они 

позволяют оптимизировать работу оборудования 

[8], снизить затраты на электроэнергию и повысить 

общую производительность станций. Важно 

отметить, что использование таких программных 

комплексов не только повышает эффективность 

работы насосных станций [9], но и делает этот 

процесс более прозрачным и понятным для 

операторов. 

Методика решения задачи. Программные 

модули “Расчет и оценка фактических режимов”, 

“Определение оптимальных режимов работы 

агрегатов НС” и “Расчет управляющих 

воздействий (количество, номер и углы поворота 

лопастей и т.д.)” предназначены для оптимизации 

работы насосных станций. 

База данных и программное обеспечение 

для каналов позволяют моделировать и 

анализировать работу различных участков канала, 

контролировать уровень воды в них и собирать 

информацию о физических и технических 

характеристиках каждого участка. В базе данных 

для каналов содержатся все необходимые сведения 

для расчета и анализа работы каналов, включая 

таблицы с фактическими параметрами участков, 

данными о притоках и водозаборах [10]. 

Программные модули “Расчёт 

коэффициентов разностных уравнений для 

главных переменных”, “Расчёт коэфициентов для 

разностных уравнений” и “Расчёт дискретных 

моделей звеньев” предназначены для 

моделирования процессов в каналах. Они 

помогают определить уровни и расходы воды на 

каждом участке, что позволяет контролировать 

работу всей системы. 

Программные модули “Дискретная модель 

законов регулирования”, “Преобразование 
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структурных схем систем регулирования” и 

“Расчет параметров систем регулирования и 

качества переходных процессов” используются для 

моделирования и анализа систем автоматического 

регулирования в каналах. Эти модули позволяют 

оценить эффективность работы системы, а также 

определить оптимальные параметры 

регулирования [11, 12]. 

Для моделирования выбраны следующие 

параметры участка канала: 

Qo = 80 м3/с 

hk= 4,2 м 

bo = 12 м 

g = 9.8м2/с 

y = 1/5 

m = 1.5 

l = 17000 м 

I = 0.00004 

 

Были созданы модели систем 

регулирования верхнего бассейна с 

использованием дискретного ПИД-регулятора. 

Дискретный ПИД-регулятор был реализован в 

соответствии с алгоритмом, описанным ранее. 

Качество процесса регулирования 

оценивалось с помощью среднеквадратической 

ошибки регулирования. 

=

T

d
T

I
0

2

0 )(
1



,      (1)  

где T – время соответствующему 

переходному процессу на канале.  

Для определения оптимальных параметров 

регулятора были выбраны значения коэффициента 

усиления k и времени задержки Tи. Время задержки 

определяет время, в течение которого регулятор 

ожидает поступления новых данных перед 

формированием управляющего сигнала [13, 14]. 

Обсуждения результатов. В рамках 

моделирования были рассчитаны значения 

выбранного критерия эффективности для 

различных комбинаций значений k и Ти. На основе 

этих данных были построены графики зависимости 

критерия от указанных параметров, один из 

которых представлен на рисунке 1. 

 
Рис. 1 - Область критерия качества 

переходного процесса 

 

На рисунке 2 представлены результаты 

моделирования изменения расхода (a) и уровня (b) 

воды на участке канала без системы регулирования 

в зависимости от увеличения расхода воды в 

начале канала. Можно увидеть, что увеличение 

расхода в начале участка приводит к накоплению 

воды и увеличению уровня воды на участке. За 

промежуток времени t = 7000 секунд уровень воды 

увеличивается на 1.5 метра. Также можно заметить 

волновые колебания расхода и уровня воды. 

А) 
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Б) 

Рис. 2 - Изменение расхода и уровня воды 

при увеличении расхода воды в начале участка 

канала без системы регулирования 

 

На рисунке 3 представлены результаты 

моделирования изменения уровня воды (а) и 

расхода (b) на участке канала с установленной 

системой регулирования уровня верхнего бьефа в 

зависимости от изменения уставки уровня воды на 

регуляторе на 1 метр. При этом значения k и Ти 

были равны k=4 и Ти=400 соответственно. Из 

рисунка видно, что изменение уставки уровня воды 

отрабатывается регулятором за промежуток 

времени t=8000 секунд. 

А) 

Б) 

Рис. 3 - Изменение расхода и уровня воды 

при увеличении расхода воды в начале участка 

канала без системы регулирования 

 

На рисунке 4 представлены результаты 

моделирования изменения уровня воды на участке 

канала с установленной системой регулирования 

уровня верхнего бьефа в зависимости от изменения 

уставки уровня воды на регуляторе на 1 метр для 

двух наборов параметров регулятора: k=3 и Ти=600, 

а также k=5 и Ти=800. Из рисунка видно, что 

изменение уставки уровня воды отрабатывается 

регуляторами за промежуток времени t=12000 и 

t=17000 секунд для каждого из наборов параметров 

соответственно. Переходный процесс при этом 

характеризуется перерегулированием для 

регулятора с параметрами k=5 и Ти=800, в то время 

как для регулятора с параметрами k=10 и Ти=300 он 

близок к колебательному. Амплитуда колебаний 

уровня воды с течением времени уменьшается, и 

переходный процесс продолжает изменяться. 

А) 
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Б) 

Рис. 4 -Изменение расхода и уровня воды 

при увеличении расхода воды в начале участка 

канала без системы регулирования 

 

На рисунке 5 представлены результаты 

моделирования изменения уровня воды на участке 

канала для двух наборов параметров системы 

регулирования: k=20 и Ти=300, а также k=30 и 

Ти=200. Из рисунка видно, что увеличение уставки 

уровня воды отрабатывается системой 

регулирования за промежуток времени t=9000 и 

t=7000 секунд соответственно. Переходный 

процесс характеризуется затухающими 

колебаниями для регулятора с параметрами k=20 и 

Ти=300, амплитуда колебаний уровня воды 

уменьшается с течением времени. Для регулятора 

(рис. 5 б) с параметрами k=15 и Ти=300 переходный 

процесс близок к колебательному, однако 

амплитуда колебаний уменьшается незначительно 

в течение всего времени моделирования. 

А) 

Б) 

Рис. 5 -Изменение расхода и уровня воды 

при увеличении расхода воды в начале участка 

канала без системы регулирования 

 

На рисунке 6 представлены результаты 

моделирования для двух наборов параметров 

системы регулирования уровня воды: k=1 и Ти=600 

и k=1.96 и Ти=580. Изменение уставки уровня воды 

отрабатывается системами регулирования за время 

t=12000 и t=6000 секунд, соответственно. 

Переходный процесс для регулятора с 

параметрами k=1 и Ти=600 характеризуется 

перерегулированием, в то время как для регулятора 

с параметрами k=1.96 и Ти=580 он близок к 

оптимальному. В течение времени моделирования 

t=6000 процесс стабилизируется и достигает 

установившегося состояния. 
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А) 

Б) 

Рис. 6 - Изменение расхода и уровня воды 

при увеличении расхода воды в начале участка 

канала без системы регулирования 

 

Заключение. В заключение можно сказать, 

что программные комплексы играют важную роль 

в оптимизации работы насосных станций. Они 

позволяют контролировать и анализировать 

режимы работы оборудования, рассчитывать 

оптимальные параметры работы и управлять 

процессами. Использование этих программных 

комплексов позволяет повысить эффективность 

работы насосов, снизить затраты на энергию и 

улучшить общую производительность станции. 

Кроме того, эти программные продукты делают 

процесс управления более прозрачным и понятным 

для операторов, что позволяет им принимать более 

обоснованные решения. В целом, использование 

программных комплексов является необходимым 

условием для успешной работы насосных станций 

в современных условиях. 
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Аннотация. В данной работе приведены результаты экспериментальных исследовании 

закономерности формирования межфазной границы при напылении Si и Ge на поверхность 

монокристаллов Al(111) и Cu(111). Установлены оптимальные режимы напыления и отжига 

для получения систем полупроводник-металл. Определены влияние имплантации ионов бария 

на состав, морфологию, электронную и кристаллическую структуру системы Si(Ge)/Cu(Al). 

Показано оптимальная температура создания наногетероструктуры Si-CuSi-Cu. На основе 

данных ОЭС и ХПЭ впервые установлено, что при напылении Si на поверхность Al и 

последующего отжига не образуется соединение между атомами Si и Al. Определены 

параметры энергетических зон CuSi. 

 

Ключевые слова: гетероструктура, нанопленки, нанофазы, монокристалл, потерь энергии 

электронами, интенсивность, плазменные колебания, фотоэлектроны. 

 

Введение. Использование наноразмерных 

материалов в создании различных гетероструктур 

для современных приборов электроники требует 

получения наиболее полной информации о 

концентрации примесных атомов на поверхности и 

их распределении по глубине. Поэтому в 

настоящее время широко исследуются нанопленки 

и нанокристаллы силицидов металлов и другие 

полупроводниковые соединения, полученные 

различными методами в условиях сверхвысокого 

вакуума на поверхности Si, а также многослойные 

системы Si–Me–Si–Me, на основе которых 

разрабатываются современные приборы микро- и 

наноэлектроники [1-5].  

В частности, нанофазы и нанослои 

силицидов и германидов металлов имеют 

перспективы в создании СВЧ-транзисторов и 

интегральных схем, а гетероструктуры GexSi1−x/Si 

— в создании светодиодов, фотодетекторов, 

лазерных источников, оптических и электронных 

приборов [6–13]. 

В настоящей работе даны результаты 

экспериментальных исследовании закономерности 

формирования межфазной границы при напылении 

Si и Ge на поверхность монокристаллов Al(111) и 

Cu(111), установления оптимальных режимов 

напыления и отжига для получения систем 

полупроводник-металл, влияние имплантации 

ионов и адсорбции атомов бария на состав, 

морфологию, электронную и кристаллическую 

структуру системы Si(Ge)/Cu(Al). До начало 

настоящей работы такие исследования не 

проводились. 

В качестве подложки выбраны особо чистые 

монокристаллические образцы Al(111) и Cu(111). 

Перед напылением Si эти образцы обезгаживались 

при Т=850 К и 900 К соответственно при вакууме 

10-7 Па в течение 3-4 часа. Дальнейшая очистка 

проводилась травлением поверхность   Ar+ с 

энергией 1 кэВ в сочетании кратковременным 

отжигом до 950 (Al) и 1000 К (Cu). При этом 

поверхностная концентрация кислорода 

составляла ≥1 ат.%, а углерода-0,5 ат.%. 

Напыление Si с толщиной от 1 до 20 монослоев 

осуществлялось при вакууме -10-6 Па. Изменение 

состава и электронной структуры поверхности 

Al(111) и Cu(111) при напылении Si исследовались 

методами Оже-электронная спектроскопия, 

Спектроскопия характеристических потерь 

энергии электронами и Ультрафиолетовая 
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фотоэлектронная спектроскопия при вакууме - 10-7 

Па.  

На рис. 1 приведено оже-спектры, 

полученный при напылении Si на поверхность 

Al(111) (рис 1, а) и Cu(111) (1, б). Толщина пленок 

θ в монослоях показано на кривых. Видно, что в 

случае системы Si/Al(111) адсорбция Si начиная, с 

θSi=2 монослоя сопровождаются появлением и 

увеличением интенсивности оже-пика кремния 

L23VV (E=92 эВ) и ослаблением интенсивности 

оже-пика L23VV Al (E=68 эВ). С ростом толщина 

пленки Si положения и форма оже-пиков Si и Al 

практически не меняются, изменяются только 

лишь их интенсивности. Начиная с толщины θSi=3-

4 монослоя, происходит резкое уменьшение 

интенсивности пика Al, что обьясняется 

формированием сплошной пленки Si. Полное 

исчезновение оже-пика Al наблюдается при θSi ≥ 10 

монослоев. Концентрация Si в этой пленке 

составляю ~35-40 ат.%. Анализ результатов ОЭС 

показывает, что до θSi=8-10 монослоев происходит 

интенсивная взаимодиффузия атомов Si в Al и Al в 

Si. При этом химическая связь между атомами Al и 

Si не образуется, а образуется механическая смесь 

типа [Al+Si] с толщиной 14-16 монослоев (35-40 

Å). При θ ≥ 12-15 монослоев интенсивность пика 

SiL23VV практически не меняется.  

Иная картина наблюдалась в оже-спектрах 

системы Si/Cu(111) (1, б). При θSi =2 монослоев в 

оже-спектре появляется пикL23VV Si, 

интенсивность пика Cu МVV (E=61 эВ) 

уменьшается и немного увеличивается его ширина. 

Начиная с θ≈3-4 монослоев пик Si с E=92 эВ 

расшепляется на два пика: 90 и 94 эВ [14], и вместо 

пика Cu с E=61 эВ появляются пики с энергиями 59 

и 63 эВ. А также появляются ряд малоинтенсивные 

пики. Эти резултаты показывают, что в данном 

случае образуются химическое соединения Cu+Si 

[15]. Анализ изменения интенсивностей 

высокоэнергетических пиков Cu (ELMM=922 эВ) и 

Si (ELMM=1620 эВ) и расчеты проведенная с 

использованием формулы Сх=αCтабл показали, что 

при θ≈12 монослоев формируются аморфная 

пленка (рис.1.б) силицида меди с толщиной θ≈24-

26 монослоев (60-65 Å) с примерным составом 

CuSi. При толщине θSi ≥ 12-15 монослоев 

формируется пленка “чистого” кремния. Прогрев 

системы Si/ Cu(111) с       θSi ≈ 12 монослоев при Т= 

810 К в течение 30-40 мин приводило к 

формированию поликристаллической пленки 

(рис.1.б) CuSi с хорошим стехиометрическим 

составом, а при Т ≈ 900 К формировалась 

островковая монокристаллическая пленка. В 

случае θSi ≥ 15-20 монослоев прогрев при Т-750 К 

приводить к увеличению толщины пленки CuSi на 

2-3 монослоев, а поверхностная пленка Si имела 

структуру близкую к монокристаллической. При 

увеличении температуры до 900 К происходит 

изменение морфологии поверхности пленки Si, из-

за образования островков в пленке CuSi. Таким 

образом, оптимальная температура создания 

наногетероструктуры Si-CuSi-Cu является 750-800 

К. В случае пленок Si с θSi ≥ 25-30 монослоев при 

температуре 900 К формировалось 

монокристаллическая пленка Si(111), состав 

структура и свойства, которой не отличается для 

массивных пленок (рис.1.б). Спектры ХПЭЭ Al и 

Cu с пленкой Si толщиной θSi ≈8 и θSi ≈20 монослоев 

соответственно показано на рис 1а и 1б. Спектры 

получены при Ep=310 эВ.  

 

     
Рис. 1. Оже-спектры Si напыленные на 

поверхность Al(111) (рис 1, а) и Сu(111) (рис 1, б). 

Цифры у кривых толщины пленок Si в монослоях. 
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Из рис.2 видно, что в спектре чистого 

Al(111) обнаруживается интенсивные пики с 

энергиями ∆E ≥ 9,2; 13; 18; 23,2 эВ обусловленные 

возбуждением поверхностных плазмонов ħωs и 

2ħωs, объемного ħωv и гибридного (ħωs + 2ħωs, 

плазменных колебаний. При напылении Si с θSi ≈2 

монослоев интенсивность пиков ХПЭЭ Al 

уменьшается и появляется широкий пик с ∆E≈12 

эВ. Однако, положение пиков ХПЭЭ Al 

практически не меняются.  

При θSi ≈4 монослоя интенсивность пиков Al 

связанные с поверхностными плазменными 

колебаниями исчезают, а интенсивность пика ħωv 

резко уменьшается и уширяется. Уже при θSi ≈ 10 

монослоев в спектре обнаруживаются основные 

пики коллективных колебаний валентных 

электронов Si: 10,6 (ħωs); 16,7 (ħωv); 21 (2ħωs) и 28,3 

эВ (ħωv + ħωs). 

В случае системы Si/Cu(111) в спектре 

ХПЭЭ чистого Cu(111) обнаруживаются пики с 

∆E=7,2 (ħωs), 9,8 (ħωv), 14 эВ (2ħωs) и 17 эВ (ħωs + 

ħωv). Напыление Si с θSi ≈ 2 монослоев приводит к 

изменению энергетических положений и 

интенсивности всех пиков Cu. Уже при θ≈ 8 

монослоев обнаруживаются интенсивные пики с 

∆E=8,8 эВ; 13,8; 18 и 21,8 эВ. Расчеты, показали, 

что эти пики соответствует возбуждению 

поверхностных, обьемных и гибридных 

плазменных колебаний силицида CuSi.  

 
Рис. 2. Спектры ХПЭЭ: 1-Al(111);  2-Al(111) 

с пленкой Si с θ=4 монослой; 3-Cu(111); 4-Cu(111) 

с пленкой Si c θ=8 монослоев; 5-Cu с пленок Si с 

θ=20 монослой.  

По спектрам фотоэлектронов можно 

определить основных параметров зон, в частности, 

фотоэлектронную Ф и термоэлектронную работы 

выхода φ (т.е. положения EV и EF), тип 

проводимости полупроводника и оценить значение 

квантового выхода. В случае чистого Cu(111): 

Ф=φ= hν-∆E≈4,4 эВ. Силициды CuSi имеют р-тип 

проводимости, что не наблюдается смещение 

положение начало спектра относительно EF 

металла; начало спектра в случае “толстой” пленки 

Si смещается относительно EF в сторону меньших 

Есв на ~1 эВ, т.е. Si обладает n-типом проводимости. 

Ширины запрещенных зон Si и CuSi определили 

методом спектроскопия упруго отраженных 

электронов (таблице 1). 

 

Таблица 1. Параметры энергетических зон. 

Образиц EV, эВ EF, 

эВ  

Eg, эВ Y (при 

hν=10,8 эВ) 

Cu 4,4 4,4 0 2⸱10-5 

CuSi 4,2 4,2 0,4 8⸱10-5 

Si 4,8 3,8 1,1 2⸱10-4 

 

Аналогичные закономерности 

наблюдались, при напылении Ge на поверхности 

Al(111) и Cu(111). Поэтому результаты 

исследовании для пленок Ge не приводится. 

Отметим, что при θ ≥20-25 монослоев прогрев при 

температуры 950 К приводить к формированию 

пленки Si(111) и Ge(111) с хорошим 

стехиометрическим составом.  

Таким образом, на основе данных ОЭС и 

ХПЭ впервые установлено, что при напылении Si 

на поверхность Al и последующего отжига не 

образуется соединение между атомами Si и Al. В 

случае системы Cu- Si и Cu-Ge в зависимости от 

отжига образуется связи типа CuSi, CuGe. 

Определены параметры энергетических зон CuSi. 
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KIBERHUQUQ VA KIBERETIKA MADANIYATINING 

SHAKILLANTIRISHDA “KIBERXAVFSIZLIK ASOSLARI” FANINI 

O‘QITISHNING DOLZARBLIGI  

Muxtarov Farrux Muhammadovich,  

TATU Farg‘ona filiali dotsenti  
 

Annotatsiya: Ushbu maqolada talabalarda kiberhuquq va kiberetika madaniyatining 

shakillantirishda “Kiberxavfsizlik asoslari” fanini o‘qitishning dolzarbligi raqamlashtirish 

jarayonlarida muhim shartlaridan biri ekanligi bayon qilingan. Bunday madaniyatlarni 

shakllantirishda “Kiberxavfsizlik asoslari” fanining o‘zlashtiriladigan mavzular ketma-ketligini 

to‘g‘ri belgilab olish, foydalaniladigan mavzu materiyallariga qo‘yiladigan talablar o‘rganib 

chiqilgan. Maqolada kiberjinoyatchilik, kiberhuquq va kiberetika atamalariga ta’riflar keltirib 

o‘tilgan. 

 

Kalit so‘zlar: raqamlashtirish, axborot tizimlari, kiberxavfsizlik, tahdid, kibermakon, metodika, 

kiberjinoyatchilik, kiberhuquq, kiberetika, kibermakon, internet. 

 

Kirish. Raqamlashtirish asrida barcha 

rivojlangan davlatlar qatori Respublikamizda ham shu 

sohada izchil islohatlar olib borilmoqda. Jumladan, 

O‘zbekiston Respublikasi Prezidentining 2020-yil 5-

noyabrdagi “Raqamli O‘zbekiston — 2030” 

strategiyasini tasdiqlash va uni samarali amalga 

oshirish chora-tadbirlari to‘g‘risida”gi PF-6079-sonli 

farmoni asosan “Raqamli O‘zbekiston - 2030” 

strategiyasi ishlab chiqilgan. Strategiyaning asosiy 

maqsadi iqtisodiyot tarmoqlari, ijtimoiy soha va davlat 

boshqaruvi tizimining jadal raqamli rivojlanishini 

ta’minlash, shu jumladan elektron davlat xizmatlarini 

ko‘rsatish mexanizmlarini yanada takomillashtirishdan 

iborat. Shuningdek strategiyada turli sohalar faoliyatini 

raqamli texnologiyalar asosida amalga oshirish 

maqsadida axborot boshqaruv tizimlarini ishlab 

chiqlishi nazarda tutilgan bo‘lib, bunday tizimlar 

bosqichma-bosqich ishlab chiqilib, faoliyat ko‘rsatib 

kelmoqda. Shu o‘rinda yurtimizda raqamlashtirish 

jarayonlari milliy kibermakon tushunchasini ham 

kengaytirib bormoqda. Bularni barchasi davlatni 

rivojlantirish, xalqni qulay va sifatli hizmaltlar bilan 

ta’minlash, ortiqcha ovoragarchiliklarni bartaraf etish 

maqsadida amalga oshirib kelinmoqda. Hozirgi kunda 

birgina “Yagona interaktiv davlat xizmatlari portali”da 

591 ta xizmatlar faoliyati raqamlashtirilgan. Bundan 

tashqari har bir davlat va nodavlat tashkilotlarida ham 

ishlab chiqarish, xizmat ko‘rsatish faoliyatlari axborot 

tizimlari orqali raqamlashib bormoqda. 

Ko‘plab sohalarni raqamlashtirish jarayonlari 

o‘z navbatida turli soha mutaxassislarini axborot 

texnologiyalari bo‘yicha bilm va ko‘nikmalarga ega 

bo‘lishlarini taqazo etadi. Hech kimga sir emas 

yurtimizda yetuk kadrlar masalasi hamon 

dolzarbligicha qolmoqda. Asosiy muammo sohalarni 

raqamlashtirishda apparat-dasturiy vositalar orqali 

axborot tizimlarini ishlab chiqish emas, balki ishlab 

chiqlgan tizimlarni faoliyatini to‘g‘ri yo‘lga qo‘yish 

sanaladi. Haligacha ishlab chiqilgan axborot 

tizimlarida  faoliyat yuritishda hodimlarning kiber 

huquq va kiber etika madaniyati to‘g‘ri 

shakillanmagani bois turli muammolar uchrab turibdi. 

Bundan muammolarni bartaraf etish uchun kadrlarni 

tayyorlash muassasalarining barcha ta’lim 

yo‘nalishlarida axborot texnologiyalariga 

ixtisoslashgan fanlarni o‘qitish yechim sifatida 

qaraladi. Kadrlarni tayyorlashda raqamli 

texnologiyalarni bilishga asoslangan ta’lim berish 

kiberxavfsizlikni ta’minlashga qaratilgan bilm, 

ko‘nikmalarni ham o‘ziga qamrab olish zarur. Chunki 

xar bir raqamlashgan soha o‘zinig axborot tizimiga 

ta’luqli qimmatli axborotlarni yig‘ish, saqlash, qayta 

ishlashni nazarda tutadi. Bu o‘z navbatida axborotlarni 

konfidentsiyalligi, yaxlitligi, foydalanuvchanligi kabi 

tamoillarni ta’minlash vazifasini muhim jarayon 
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hisoblanadi. Agar bu tamoillarga amal qilinmasa 

axborot tizimlari va undagi axborotlar har qanday 

tashqi va ichki tahdidlarni qurboniga aylanishi tabiiy 

hol sanaladi. Shu boisdan yurtimizning ko‘plab oliy 

ta’lim muassasalarida “Axborot-kommunikatsiya 

texnologiyalari” ta’lim sohasi ta’lim yo‘nalishlari 

o‘quv rejasiga muofiq “Kiberxavfsizlik asoslari” fani 

majburiy fan sifatida o‘qitiladi. Fanning asosiy 

maqsadi nafaqat texnik jihatdan kiberxavfsizlikni 

ta’minlashga balki talabalarda kiber huquq va kiber 

etika madaniyatining shakillantirishga qaratilgan. 

Talabalar fanni chuqur o‘zlashtirishlari uchun yangi 

o‘quv adabiyotlari yaratib kelinmoqda. Bunday 

adabiyotlarni qatoriga 2023-yilda chop etilgan 

“Kiberxavfsizlik asoslari” nomli darsligimni ham 

misol qilib keltirishimiz mumkun. 

Adabiyotlar tahlili va metodologiya. Ushbu 

maqolani yozishda bir qancha mavzuga oid normativ 

qonuniy hujjatlar, adabiyotlar, ilmiy maqolalar 

o‘rganib tahlil qilingan. Ularni orasida O‘zbekiston 

Respublikasi Prezidentining “Raqamli o‘zbekiston — 

2030” strategiyasini tasdiqlash va uni samarali amalga 

oshirish chora-tadbirlari to‘g‘risidagi PF-6079-sonli 

Farmoni, O‘zbekiston Respublikasining 

“Kiberxavfsizlik to‘g‘risidagi” O‘RQ-764-sonli 

Qonuni, my.uz.gov davlat xizmatlari portalining 

ma’lumotlari,  F.M.Muxtarov (maqola muallifi)ning 

“Kiberxavfsizlik asoslari” nomli darsligi, S.K. 

Ganiyev, A.A. Ganiyev, Z.T. Xudoyqulovning 

“Kiberxavfsizlik asoslari” nomli o‘quv qо‘llanmasi, 

D.Tojimatovning “Kiberxavfsizlik: tahdilar, 

muammolar, yechimlar”, “Kibertahdidlarni oldini 

olishda kiberrazvedka amaliyoti va uning ustuvor 

vazifalari” nomli, F.M.Muxtarov, M.Turdimatov, 

M.Mo‘minovalarning “Umumiy o’rta ta’limga 

kiberxavfsizlik fanini tizimli isloh qilishning ustuvor 

yo‘nalishlari” nomli, F.Muxtarov (maqola 

muallifi)ning “Applying the science of cyber security 

to the educational process of higher education”, 

“Цифровизация и цифровые технологии в 

образовании”, “The power of cybersecurity 

education: defending against digital threats”, 

“Improving the methodology of teaching the science of 

"Cybersecurity fundamentals" in the conditions of 

ideological threats”, “Обеспечение более 

безопасного цифрового будущего, важность 

образования в области кибербезопасности”, 

“Применение практических заданий и проектов в 

обучении кибербезопасности: развитие 

практических навыков и применение знаний” nomli 

maqolalari tahlil qilingan va ulardan iqtiboslar 

keltirilgan. 

Trend Micro nomidan Enterprise Strategy 

Group (ESG) tadqiqot firmasi tomonidan Amerika 

Qo‘shma Shtatlari, Kanada va G‘arbiy Yevropadagi 

o‘rta va yirik kompaniyalarning 365 nafar 

kiberxavfsizlik bo‘yicha mutaxassislari o‘rtasida 

o‘tkazilgan so‘rov natijalari juda achinarli xulosalar 

keltirdi: kiberxavfsizlik hali hamon dolzarbligicha 

qolmoqda. 

Hisobot uchun ma'lumotlarni to'plash uchun 

2020-yil 28 sentyabrdan 24 oktabrgacha Shimoliy 

Amerika (AQSh va Kanada) va G'arbiy Evropa (Buyuk 

Britaniya, Frantsiya va Germaniya)dagi xususiy va 

davlat sektori tashkilotlarining yuqori darajali biznes, 

kiberxavfsizlik va IT mutaxassislari o'rtasida keng 

qamrovli onlayn so'rov o'tkazildi. So'rovda ishtirok 

etish uchun respondentlardan tashkilot faoliyati va 

biznes strategiyasini amalga oshirish uchun shaxsiy 

javobgarlik yoki ma'lumotga ega bo'lishi kerak edi. 

Barcha respondentlarga pul mukofotlari va/yoki naqd 

pul ekvivalentlari shaklida so'rovnomani to'ldirish 

uchun rag'batlantirish berildi. Malakasiz 

respondentlarni filtrlash, takroriy javoblarni olib 

tashlash va qolgan toʻldirilgan javoblarni tekshirishdan 

soʻng 365 ta yuqori lavozimli biznes rahbarlari, 

kiberxavfsizlik boʻyicha mutaxassislar va IT 

mutaxassislarining yakuniy namunasi olindi(1-rasm). 
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1-rasm. So’rovnoma respondentlarining soni, 

yoshi va tarmoqlar bo‘yicha diagrammasi 

 

So'rovda aniqlangan asosiy muammolar 

• Aksariyat tashkilotlarda kiberxavfsizlik 

biznes bilan bog'liq bo'lmagan 

texnologiya sohasi yoki foyda 

keltirmaydigan foydasiz qog'oz 

parchalari toifasidan hisoblanadi. 

• Kiberxavfsizlik minimal darajada 

moliyalashtiriladi, chunki menejment 

yaxshi xavfsizlik emas, balki “asosiy” 

xavfsizlik bilan kifoyalanadi. 

• Xavfsizlikni boshqarish modellarini 

tanlashda CISO bilan nomuvofiqlik. 

• So'nggi ikki yil ichida kiberxavflarning 

sezilarli o'sishi. 

• Ko'pgina kompaniyalarda xavfsizlik 

bilan bog'liq jarayonlarning etuklik 

darajasi etarli emas. 

• Axborot xavfsizligi va IT o'rtasida 

mas'uliyat va mas'uliyatning aniq 

taqsimlanishi yo'q.  

 

Quyida ushbu ma’lumotlarning ba'zilarini 

batafsilroq ko'rib chiqaylik. 

Ko’pchilikning fikricha, "Kiberxavfsizlik - bu 

foyda keltirmaydigan texnologik asboblar va qog'oz 

uyumlaridir". Respondentlarning ko'pchiligi (69%) 

kiberxavfsizlik hatto biznes muammolariga nisbatan 

bir oz yon bosgan holda texnologik soha ekanligiga 

ishonishadi(2-rasm). 

 
2-rasm. Ishtirokchilarning kiberxavfsizlikga 

nisbatan xulosalari 

 

Respondentlarning yana 11 foizi 

kiberxavfsizlik bu me'yoriy hujjatlar va me'yoriy 

talablarga rioya qilish bilan bog'liq faoliyat, ya'ni, 

aslida hech kimga kerak bo'lmagan byurokratik tartib-

qoidalar va qog'ozbozlik, deb hisoblaydi. 

Bu natija umidsizlikka sabab bo'ladi, chunki u 

biznes uchun kiberxavfsizlikning ahamiyatini sanoat 

miqyosida yetarlicha baholanmaganligini ko'rsatadi. 

Axborot xavfsizligi uchun barcha mas'ul 

shaxslarga tanish bo'lgan yana bir holat: rahbariyat 

tartibga soluvchi talablar bilan bog'liq muammolarni 

hal qilishni moliyalashtirishga tayyor, ularga rioya 

qilmaslik jarimaga olib kelishi mumkin, ammo aks 

holda kiberxavfsizlikning "asosiy" darajasi yetarli deb 

hisoblaydi(3-rasm). 
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3-rasm. Tashkilotlar kibermadaniyati 

diagrammasi 

 

Ushbu "minimalist" munosabatni bir nechta 

sohalarda ko'rish mumkin: 

• Tashkilotlarning 41 foizi rahbariyatning 

kiberxavfsizlik holatini adolatli yoki o'rtachadan 

yomonroq deb baholagan; 

• Tashkilotlarning 43 foizi kiberxavfsizlikni 

biznes jarayonlari va IT tashabbuslariga integratsiya 

qilishga tayyorligini maqbul yoki o‘rtachadan 

yomonroq deb baholadi; 

• kompaniyalarning 54 foizida barcha xodimlar 

qabul qilinadigan yoki o'rtacha kibergigienadan 

yomonroq; 

• hatto kiberxavfsizlik bo'yicha texnik bo'lmagan 

rahbarlar ham kompaniyalarning atigi 29 foizida 

vaziyatni juda yaxshi deb baholadilar, bu yanada 

muhimroq. 

CISO lar kiberxavflarni boshqarish uchun 

NIST Risk Management Framework (NIST 800-53), 

NIST Cybersecurity Framework va turli reyting 

xizmatlari kabi ko'plab tizimlar va standartlardan 

foydalanadi. 

Tadqiqot shuni ko'rsatdiki, ko'plab CISOlar 

o'zlarining tashkilotlari uchun eng mos keladigan 

narsani tanlab, xavflarni boshqarish bo'yicha 

o'zlarining ko'rsatmalarini yaratish uchun o'zlarining 

sevimli standartlaridan foydalanadilar. Bu kompaniya 

voqeligiga moslashtirilgan kiberxavfsizlikni 

boshqarish tizimini yaratishga yordam beradi, lekin 

ayni paytda sizning ko'rsatkichlaringizni 

hamkasblaringiz yoki raqobatchilaringiz bilan 

solishtirishni qiyinlashtiradi: agar bitta kompaniyada 

oldini olingan kiberhujumlar soni asosiy ko'rsatkich 

sifatida tanlansa, boshqasida, masalan, qayta ishlangan 

SOC hodisalari sonini aytish mumkin(4-rasm). 

 
4-rasm. Kiberxavflarni boshqarish uchun 

foydalaniladigan standartlar. 

 

Muammo shundaki, axborot xavfsizligi 

bo'yicha menejer o'zgarganda, u orttirgan barcha 

tajriba u bilan birga ketadi va yangi odam deyarli 

noldan kiberxavfsizlikni boshqarish tizimini yaratishga 

kirishishi kerak. 

Natijalar. Kirish qismida takidlab o‘tilganidek 

yurtimizda raqamlashtirish jarayonlari jadal rivojlanib 

boryapti. Bu o‘z navbatida “Axborot-kommunikatsiya 

texnologiyalari” sohasida kadrlarga talabni oshiradi. 

Kadrlarga qo‘yiladigan talab esa ularni axborot 

texnologiyalari bo‘yicha sohaviy bilimlarga ega 

bo‘lisha va ularda kiber huquq va kiber etika 

madaniyatini shakllanganligi sanaladi. 

 
5-rasm. Kiberhuquq va kiberetika 

madaniyatining shakllanganligi bo‘yicha taqqoslama 

hayotiy tsikllar. 
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Kadrlarda kiber huquq va kiber etika 

madaniyatini shakllanishida “Kiberxavfsizlik asoslari” 

fani katta ahamiyat kasb etadi. Shu sababli fanni 

o‘qitishda o‘zlashtiriladigan mavzularni ketma-ketligi, 

ommaviyligi, yangiligi va o‘qitish metodlari muhim 

omil sanaladi.  “Kiberxavfsizlik asoslari” fanini 

o‘qitishda ishlab chiqilgan “Kiberxavfsizlik asoslari” 

nomli darsligimizda mavzularni o‘zaro bog‘liqligiga 

qarab 5 ta asosiy boblarga bo‘lib chiqilgan va boblarga 

mavzularni asosini tashkil etadigan qilib nom berilgan. 

Jumladan: 

I-bob. Kiberxavfsizlikning asosiy tamoyillari; 

II-bob. Axborotlarni kriptografik himoyalash 

usullari; 

III-bob. Foydalanishni nazoratlash; 

IV-bob. Kompyuter tarmoqlarining asoslari; 

V-bob. Tizimlarning umumiy arxitekturasi. 

Darslikni o‘qitish metodikasiga ko‘ra har bir 

bobda o‘tiladigan mavzular talabalarga axborotlarni 

himoyalash, axborotlarni xavfsiz uzatish va saqlash 

kabi usullarni hamda kiberxavfsizlik sohasida xalqaro 

va yurtimizda ishlab chiqilgan normativ hujjatlarni 

bilish kasbiy kompetensiyalarni shakllantirishga va 

bevosita ularda kiberhuquq va kiberetika madaniyatini 

shakllanishiga qarab ishlab chiqilgan. Shu sababdan 

so‘ngi mavzu nomi “Kiberjinoyatchilik, kiberhuquq va 

kiberetika” deb nomlangan. Mavzu bo‘yicha talabalar 

kiberjinoyatchilik va ularga qarshi kurashish hamda 

kiberjinoyatchilik sodir etilganda  kiberhuquq 

doirasida qonunda nazarda tutilgan javobgarliklar, 

kiberetika tushunchasi kabi muhim masalalarni 

o‘rganadilar. Mavzuni o‘rganishda quyidagi tariflarni 

bilish juda muhim sanaladi. 

Kiberjinoyatchilik — axborotni egallash, uni 

o‘zgartirish, yo‘q qilish yoki axborot tizimlari va 

resurslarini ishdan chiqarish maqsadida kibermakonda 

dasturiy ta’minot va texnik vositalardan foydalanilgan 

holda amalga oshiriladigan jinoyatlar yig‘indisi; 

Kiberetika — kompyuterlar bilan bog‘liq 

falsafiy soha bo‘lib, foydalanuvchilarning xatti-

harakatlari, kompyuterlar nimaga 

dasturlashtirilganligi, umuman insonlarga va jamiyatga 

qanday ta’sir ko‘rsatishini o‘rganadigan, 

foydalanuvchining kibermakonda o‘zining ahloqiy 

harakatlarini namoyon qilishini belgilab beradigan 

harakatlar yig‘indisi; 

Kiberhuquq — kibermakonda axborotlardan 

foydalanishni qonuniylik darajalarini, intelektual mulk 

huquqini ta’minlashga qaratilgan, kiberjinoyatlarga 

qonunan javobgarlik muqarrarligini o‘rgatadigan 

huquqiy bilmlar yig‘indisi. 

Bu uch omil haqida yetarlicha bilmga ega 

bo‘lgan kadrlar o‘z axborot tizimlarida ishlashda 

qolaversa butun internet xalqaro tarmog‘idagi 

faoliyatlarida turli tahdidli vaziyatlarga tushib 

qolmaslik imunitetiga ega bo‘ladilar va o‘z 

faoliyatlarida barqarorlikni ta’minlanishiga erishadilar. 

Xulosa. Xulosa qilib aytadigan bo‘lsak 

raqamlashtirish asrida huddi ijtimoiy hayotdagi kabi 

inson erkin yashashi uchun umuminsoniy belgilab 

qo‘yilgan mezonlarlarga amal qilishi zarur bo‘lganidek 

kibermakonda ham erkin faoliyat yuritish va o‘zini 

hamda axboriy mulkini xavfsiz bo‘lishi uchun ularda 

kiberhuquq va kiberetika madaniyatlarini 

shakllantirish muhim omillar sanaladi. Bunday 

madaniyatlarni shakllantirishda ta’lim muassasalarida 

“Kiberxavfsizlik asoslari” kabi bazaviy va 

fundamental bilm olishga asoslangan fanlarni o‘qitish 

dolzarb masala hisoblanadi. Ushbu maqolada oliy 

ta’lim muassasalarida “Kiberxavfsizlik asoslari” fani 

va unda o‘rganiladigan mavzular talabalarda 

kiberhuquq va kiberetika madaniyatini shakllantirishga 

hizmat qilishi haqida ma’lumotlar berib o‘tilgan. 

Hususan fanni o‘zlashtirgan talabalar 

kiberjinoyatchilik, kiberhuquq va kiberetika 

tushunchalarini mazmun mohiyatini to‘g‘ri anglashi va 

virtual reallikda ularga amal qilishi barcha jabhalarda 

barqaror faoliyatini ta’minlashiga xizmat qilishi aytib 

o‘tilgan. Shuningdek maqolada “Kiberxavfsizlik 

asoslari” fanini o‘qitishda “Kiberxavfsizli asoslari” 

nomli darsligi va qo‘llanilgan o‘qitish metodikasi 

haqida axborot berib o‘tilgan.  
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Annotatsiya: So‘nggi yillarda yuz ifodasini aniqlash turli sohalarda, jumladan, inson va kompyuter 

o’zaro ta’siri, hissiyotlarni tahlil qilish va yuz biometrikasida keng qo‘llanilishi tufayli katta e’tiborga 

sazovor bo‘ldi. Yuz ifodasini aniqlashning aniq va mustahkam modellarini ishlab chiqish ishonchli 

natijalarga erishish uchun juda muhimdir. Ushbu maqolada yuz ifodasini aniqlash modellarini 

optimallashtirishning ahamiyati va modelni optimallashtirishda gradientni kuchaytirish rolini haqida 

so‘z boradi. Bundan tashqari, optimallashtirish jarayoniga hissa qo‘shadigan giperparametrlarni 

sozlash, tartibga solish usullari, ma’lumotlarni ko‘paytirish, uzatishni o‘rganish va ishlash 

ko‘rsatkichlarini muhokama qilinadi. 

 

Kalit so‘zlar: gradientni kuchaytirish, neyron tarmog‘i arxitekturasi, optimallashtirish algoritmlari, 

o‘zaro tekshirish, grid qidiruvi, tasodifiy qidiruv, erta to‘xtatish, L1 tartibga solish, L2 tartibga solish, 

o‘chirishni tartibga solish, ma’lumotlarni ko‘paytirish, o‘tkazishni o‘rganish, xususiyatlarni ajratib 

olish, ishlash ko‘rsatkichlari 

 

Kirish. Yuz ifodasini aniqlash modellarini 

optimallashtirish orqali biz yuz ifodalari yorug‘lik 

sharoitlari, burchaklar va boshqa omillarda yuzaga 

kelishi mumkin bo‘lgan natijaviy kamchiliklarni 

kamaytirishda foydalanishimiz mukin.  

Bundan tashqari, optimallashtirilgan modellar 

his-tuyg‘ularni yanada aniq tahlil qilish imkonini 

beradi, bu marketing, psixologiya va inson-robot 

o‘zaro ta’siri kabi sohalarda qo‘llaniladi. Yuz ifodasini 

aniqlashning optimallashtirilgan modeli sotuvchilarga 

iste’molchilarning reklamaga bo‘lgan munosabatini 

aniqlashda yordam beradi. Xuddi shunday, psixologlar 

terapiya seanslarida hissiy javoblarni o‘rganish uchun 

ifodani aniqlashdan foydalanishlari mumkin. Shu 

sababli, yuz ifodasini aniqlash modellarini 

optimallashtirish turli sohalarda muhim ta’sir 

ko‘rsatadi. Konvolyutsion neyron tarmoqlari 

(Convolution neural network – CNN) tasvirlardan 

fazoviy xususiyatlarni olishda ajoyib samaradorlikni 

ko‘rsatdi. Takroriy neyron tarmoqlari (Recurrent 

Neural Networks – RNN) yuz ifodalari ketma-

ketligidagi vaqtinchalik bog‘liqliklarni 

modellashtirishda ustunligi aniqlandi. Convolutional 

Recurrent Neural Networks (CRNNs) kabi gibrid 

arxitekturalar CNN va RNN ning kuchli tomonlarini 

birlashtiradi. To‘g‘ri arxitekturani tanlash 

ma’lumotlarning tabiatiga va yuz ifodasini aniqlash 

vazifasining o‘ziga xos talablariga bog‘liqdir. Yuz 
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xususiyatlarini aniqlashda modellar samaradorligini 

oshirish uchun Gradient oshirish algoritmi juda 

muhim. Gradientni oshirish - bu kuchli modelini 

yaratish uchun qarorlar daraxtlari kabi bir nechta zaif 

modellarni birlashtirgan kuchli mashinani o‘rganish 

usuli. Bu avvalgi modellar tomonidan qilingan 

xatolarni qo‘lga kiritishga qaratilgan yangi modellarni 

ketma-ket qo‘shish orqali ishlaydi. Ushbu 

takrorlanuvchi jarayon gibritmodelning umumiy 

xatosini kamaytiradi, natijada juda aniq va mustahkam 

model olinadi.  

Yuz ifodasini aniqlash kontekstida gradientni 

kuchaytirish modelning ishlashini optimallashtirishda 

hal qiluvchi rol o‘ynashi mumkin. Gradientni 

kuchaytirishdan foydalanib, biz yuz xususiyatlari va 

ifodalari o‘rtasidagi murakkab munosabatlarni 

aniqlashimiz mumkin. Gradientni kuchaytirish 

modellari uchun bir nechta optimallashtirish 

algoritmlari mavjud bo‘lib, ularning har biri o‘zining 

afzalliklari va cheklovlariga ega. Ba’zi mashhur 

optimallashtirish algoritmlari orasida AdaBoost, 

XGBoost va LightGBM mavjud. Bu algoritmlar 

gradientni oshirishga yondashuvida farqlanadi va 

model ish faoliyatini yaxshilash uchun turli 

funksiyalarni taklif qiladi. AdaBoost – Adaptive 

Boosting so‘zining qisqartmasi bo‘lib, eng qadimgi va 

eng mashhur kuchaytirish algoritmlaridan biridir. U 

noto‘g‘ri tasniflangan namunalarga yuqori chegarani 

belgilaydi, bu esa keyingi modellarga ushbu 

namunalarga e’tibor qaratish va ularning aniqligini 

oshirish imkonini beradi. XGBoost, boshqa tomondan, 

tartibga solish texnikasi va parallel ishlov berish 

imkoniyatlarini taqdim etadi, bu esa uni keng ko‘lamli 

ilovalar uchun mashhur tanlovga aylantiradi. Nisbatan 

yangiroq algoritm bo‘lgan LightGBM gistogrammaga 

asoslangan yondashuvni qo‘llash va tezroq o‘qitish 

tezligiga erishish orqali gradientni oshirish jarayonini 

optimallashtiradi. Har bir optimallashtirish 

algoritmining o‘ziga xos afzalliklari bor va tanlov yuz 

ifodasini aniqlash vazifasining o‘ziga xos talablariga 

bog‘liq. Turli xil algoritmlar bilan tajriba o‘tkazish 

ma’lum bir stsenariy uchun eng mosini aniqlashga 

yordam beradi. Yuz ifodasini tahlil qilishdani yana bir 

jihat gipperparametrlarni sozlashdir. Giperparametrlar 

- bu o‘qitish jarayonida model tomonidan 

o‘rganilmaydigan, lekin mashg‘ulot jarayoni 

boshlanishidan oldin o‘rnatiladigan parametrlar. 

Giperparametrlarni sozlash eng yaxshi model 

ishlashiga erishish uchun ushbu giperparametrlar 

uchun optimal qiymatlarni tanlashni o‘z ichiga oladi. 

Giperparametrlarni sozlash yuz ifodasini aniqlash 

modellarining ishlashiga sezilarli ta’sir ko‘rsatadi. 

Giperparametrlarni diqqat bilan tanlab, biz modelning 

o‘qitish ma’lumotlaridan o‘rganish qobiliyatini 

oshirishimiz, haddan tashqari moslashishning oldini 

olishimiz va umumlashtirishni yaxshilashimiz 

mumkin. Turli xil giperparametr kombinatsiyalarini 

o‘rganish va model uchun optimal konfiguratsiyani 

aniqlash uchun panjara qidirish va tasodifiy qidiruv 

kabi usullardan foydalanish mumkin. Modelning 

ishlashini baholash va optimal giperparametrlarni 

tanlash uchun keng qo‘llaniladigan usullardan biri bu 

o‘zaro tekshirishdir. U mavjud ma’lumotlarni bir 

nechta kichik to‘plamlarga bo‘lish, modelni ushbu 

kichik to‘plamlar kombinatsiyasi bo‘yicha o‘rgatish va 

qolgan kichik to‘plamda uning ishlashini baholashni 

o‘z ichiga oladi. Ushbu jarayon bir necha marta, turli 

xil kichik to‘plamlar kombinatsiyasi bilan takrorlanadi 

va natijalar model samaradorligini yanada ishonchli 

baholash uchun o‘rtacha hisoblanadi. O‘zaro 

tekshirish, ayniqsa, giperparametrlarni sozlashda 

foydalidir, chunki u turli xil giperparametr 

konfiguratsiyalarida modelning ishlashini baholashga 

imkon beradi. O‘zaro tekshirish natijasida olingan 

ishlash ko‘rsatkichlarini taqqoslash orqali biz eng 

yaxshi model ishlashiga olib keladigan 

giperparametrlarni aniqlashimiz mumkin. Bu 

tanlangan giperparametrlarning ko‘rinmas 

ma’lumotlarga yaxshi umumlashtirilishini ta’minlaydi 

va modelning aniqligi va ishonchliligini oshiradi. 

Metodologiya. Grid qidiruvi va tasodifiy 

qidiruv giperparametrlarni optimallashtirish uchun 

ikkita keng tarqalgan yondashuvdir. Grid qidiruvi 

mumkin bo‘lgan giperparametr qiymatlari panjarasini 

aniqlashni va eng yaxshi konfiguratsiyani topish uchun 

barcha kombinatsiyalarni to‘liq qidirishni o‘z ichiga 

oladi. Bu usul optimal giperparametrlarning 

belgilangan tarmoq ichida topilishini kafolatlaydi, 
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lekin hisoblash qimmat bo‘lishi mumkin, ayniqsa ko‘p 

sonli giperparametrlar bilan ishlashda. 

Boshqa tomondan, tasodifiy qidiruv oldindan 

belgilangan taqsimotlardan giperparametrlarni 

tasodifiy tanlaydi. U samaraliroq yondashuvni taklif 

qiladi, chunki u har bir mumkin bo‘lgan 

kombinatsiyani o‘rganmaydi, lekin 

giperparametrlarning kichik to‘plamiga e’tibor beradi. 

Tasodifiy qidiruv, ayniqsa qidiruv maydoni katta 

bo‘lganda foydalidir va giperparametrlarning to‘liq 

to‘plamini aniqlash qiyin. Grid qidiruvi va tasodifiy 

qidiruv o‘rtasidagi tanlov mavjud hisoblash 

resurslariga, yuz ifodasini aniqlash vazifasining 

murakkabligiga va optimallashtirishning kerakli 

darajasiga bog‘liq. Ikkala usul ham o‘zlarining 

afzalliklariga ega va ularni optimallashtirish 

jarayonining o‘ziga xos talablari asosida qo‘llash 

mumkin. Model o‘qitish ma’lumotlarini juda yaxshi 

o‘rgansa va ko‘rinmaydigan ma’lumotlarni 

umumlashtirmasa, haddan tashqari moslashish sodir 

bo‘ladi. Bu hodisa yuz ifodasini aniqlash 

modellarining yomon ishlashiga olib kelishi mumkin, 

chunki ular real stsenariylarda ifodalarni aniq bashorat 

qilishlari kerak. Haddan tashqari moslashishning oldini 

olish va modelni umumlashtirish qobiliyatini 

yaxshilash uchun erta to‘xtatish usullaridan 

foydalanish mumkin. Erta to‘xtatib turish o‘qitish 

jarayonida validatsiya to‘plami bo‘yicha modelning 

ishlashini kuzatishni va unumdorlik yomonlasha 

boshlaganda o‘qitish jarayonini to‘xtatishni o‘z ichiga 

oladi. Shunday qilib, biz modelning o‘qitish 

ma’lumotlariga haddan tashqari ixtisoslashuviga yo‘l 

qo‘ymasligimiz va u ko‘rinmas ma’lumotlarga yaxshi 

umumlashtiriladigan asosiy naqshlarni o‘rganishini 

ta’minlashimiz mumkin. Tasdiqlashning yo‘qolishi 

yoki aniqligini kuzatish kabi erta to‘xtatish usullari 

modelning murakkabligi va umumlashtirish o‘rtasidagi 

muvozanatni saqlashga yordam beradi. Yuz ifodasini 

aniqlash modellarini umumlashtirish qobiliyatini 

yaxshilash uchun tartibga solish usullari juda 

muhimdir. Ular haddan tashqari moslashishning oldini 

olishga yordam beradi va modelning ko‘rinmas 

ma’lumotlarni umumlashtirish qobiliyatini oshiradi. 

L1 va L2 tartibga solish gradientni kuchaytirish 

modellarida tez-tez ishlatiladigan ikkita tartibga solish 

usulidir. L1 tartibga solish, shuningdek, Lasso tartibga 

solish nomi bilan ham tanilgan, model og‘irliklarining 

mutlaq qiymatlari asosida yo‘qotish funktsiyasiga jazo 

muddatini qo‘shadi. Ushbu jazo modelni muhim 

xususiyatlarning kichik to‘plamini tanlashga va 

ahamiyatsizlaridan voz kechishga undaydi, bu esa 

yanada oqilona modelga olib keladi. Ridge regulization 

deb ham ataladigan L2 tartibga solish, model 

og‘irliklarining kvadrat qiymatlari asosida ayirish 

muddatini qo‘shadi. Ushbu ayirish og‘irliklarning 

kichik bo‘lishini ta’minlaydi, ekstremal qiymatlarni 

oldini oladi va modelning individual o‘qitish 

namunalariga nisbatan sezgirligini kamaytiradi. 

Neyron tarmoqlarda keng tarqalgan bo‘lib 

qo‘llaniladigan yana bir tartibga solish usuli, shu 

jumladan gradientni oshirish modellari - bu tashlab 

ketishni tartibga solish. Dropout trening davomida 

model neyronlarining bir qismini tasodifiy nolga 

o‘rnatadi va qolgan neyronlarni yanada mustahkamroq 

va mustaqil tasvirlarni o‘rganishga majbur qiladi. 

Ushbu uslub aniq neyronlarga bo‘lgan ishonchni 

kamaytirish orqali ortiqcha moslashishning oldini 

olishga yordam beradi va modelni umumiy 

xususiyatlarni o‘rganishga undaydi. 

O‘qitish jarayoniga tartibga solish usullarini 

kiritish orqali biz yuz ifodasini aniqlash modellarini 

umumlashtirish qobiliyatini yaxshilashimiz va 

ularning real stsenariylarda ishlashini yaxshilashimiz 

mumkin. 

O‘qitish ma’lumotlarining xilma-xilligini 

oshirish uchun ma’lumotlarni ko‘paytirish. 

Ma’lumotlarni ko‘paytirish - bu asl namunalarga turli 

xil o‘zgarishlarni qo‘llash orqali o‘qitish 

ma’lumotlarining hajmini va xilma-xilligini sun’iy 

ravishda oshirish uchun ishlatiladigan usul. Yuz 

ifodasini aniqlash kontekstida yorug‘lik sharoitlari, 

burchaklar va yuz ifodalaridagi o‘zgarishlarni 

simulyatsiya qilish uchun ma’lumotlarni ko‘paytirish 

usullaridan foydalanish mumkin, bu esa modelni ushbu 

omillarga nisbatan mustahkamroq qiladi. 

Yuz ifodasini aniqlash uchun ba’zi umumiy 

ma’lumotlarni ko‘paytirish usullari tasodifiy kesish, 

gorizontal aylantirish, aylantirish va yorqinlikni 
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sozlashni o‘z ichiga oladi. Tasodifiy kesish asl 

tasvirdan kichikroq hududni tasodifiy tanlashni, 

yuzning joylashuvi va masshtabidagi o‘zgarishlarni 

taqlid qilishni o‘z ichiga oladi. Gorizontal aylantirish 

tasvirni gorizontal tarzda aks ettiradi, yuz ifodalari 

teskari bo‘lgan qo‘shimcha o‘qitish namunalarini 

yaratadi. Aylanish va yorqinlikni sozlash mos ravishda 

yo‘nalish va yorug‘lik sharoitida o‘zgarishlarni keltirib 

chiqaradi. 

Natijalar. CNN ning o‘ziga xos tuzilishi tufayli 

u tasvir sohasi uchun eng mos modeldir. CNN kirish 

qatlamidan, bir nechta konvolyutsion birlashtiruvchi 

yashirin qatlamlardan va chiqish qatlamidan iborat. 

Asosan, konvolyutsiya - bu funksiyaning o‘zgartirilgan 

shaklini ifodalovchi uchinchi funktsiyani ishlab 

chiqarish uchun ikkita funktsiya bo‘yicha matematik 

operatsiya. Kichik o‘lchamdagi (masalan, 3 × 3, 5 × 5) 

CNN yadrosi konvolyutsiya operatsiyasi orqali foydali 

naqshlarni topish uchun tasvir bo‘ylab siljiydi. Pooling 

- chiziqli bo‘lmagan pastga namuna olishning bir 

shakli. Birlashtiruvchi qatlam bir qatlamdagi bir-

birining ustiga tushmaydigan joylarni keyingi 

qatlamdagi yagona qiymatga birlashtiradi. Ikkita 

konvolyutsion qatlamli (1-rasm) standart CNNning 

umumiy arxitekturasi ko‘rsatilgan. 1-konvolyutsiya 

qatlami kirish tasviriga konvolyutsiya operatsiyasini 

qo‘llaydi va ketma-ket birlashma operatsiyasining 

kiritilishi bo‘lgan 1-konvolved xususiyat xaritalarini 

(CMF) hosil qiladi. 1-to‘plash operatsiyasi birinchi 

kichik namunaviy xususiyat xaritalarini (SFM) ishlab 

chiqaradi. 1-to‘plashdan so‘ng 2-konvolyutsion-

birlashtiruvchi qatlam operatsiyalari bajariladi.  

 

 
1-rasm. Ikki konvolyutsion-birlashtiruvchi 

qatlamli konvolyutsion neyron tarmog‘ining umumiy 

arxitekturasi. 

 

2-rasmda FER uchun TL-ga asoslangan DCNN 

modelining umumiy arxitekturasi ko‘rsatilgan, bunda 

konvolyutsion asos o‘zining klassifikatoridan tashqari 

oldindan o‘rgatilgan DCNN ning bir qismidir va 

bazadagi klassifikator FER uchun yangi qo‘shilgan 

qatlamlardir. Umuman olganda, oldindan o‘rgatilgan 

DCNNni qayta ishlash ikki bosqichdan iborat: asl 

klassifikatorni yangisiga almashtirish va modelni nozik 

sozlash. Qo‘shilgan klassifikator qismi odatda to‘liq 

bog‘langan qatlamlarning birlashtirilgan zich 

qatlamlaridir.  

 

 
2-rasm. Tuyg‘ularni tanib olish uchun transfer 

o‘rganishga asoslangan chuqur CNN modelining 

umumiy arxitekturasi. 

 

Biz taklif etgan modelning batafsil sxematik 

arxitekturasi keltirilgan.  

3-rasmdagi yashil qism kaskadli tarzda uchta to‘liq 

bog‘langan qatlamga ega bo‘lgan qo‘shilgan qismdir. 

Birinchisi, metrikani bir o‘lchovli vektorga 

aylantiradigan "tekislash" qatlami; uning vazifasi 

yagona vakillik va keyingi qatlamlarda his-tuyg‘ularni 

aniqlash operatsiyasi uchun mos qilishdir va 

ma’lumotlarda hech qanday operatsiya bajarilmaydi. 

Qolgan ikkita qatlam bir-biri bilan chambarchas 

bog‘langan: birinchisi, nisbatan yuqori o‘lchamli 

vektorni oxirgi qatlamning kirish qismi bo‘lgan oraliq 

uzunlikdagi vektorga aylantiradigan yashirin qatlam. 

Yakuniy qatlamning chiqishi individual hissiy 

holatlarning o‘lchamiga ega vektordir. 

 

 
3-rasm. Taklif etilgan modelning sxematik 

arxitekturasi. 
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Oldindan o‘qitilgan DCNN ning bir xil quvur 

liniyasidagi to‘liq model va qo‘shilgan zich qatlamlar 

zich qatlamlarni nozik sozlash imkonini beradi va 

hissiyot ma’lumotlari bilan oldindan o‘rgatilgan 

modelning bir nechta qatlamlarini talab qiladi. Ushbu 

modeldan foydalangan holda modelning aniqliligi va 

yo‘qotishlar 4-rasmda ko‘rsatilgan.  

 

 

 

4-rasm. Foydalanilgan model natijalari 

 

 Usul shundan iboratki, agar biz asl tasvirni 

aylantirsak, siljitsak, masshtab yoki aylantirsak, bu hali 

ham bir xil mavzu bo‘lib qoladi, lekin tasvir avvalgidek 

emas. Jarayon treningda ma’lumotlarni yuklovchiga 

kiritilgan. Har safar xotiradan ma’lumotlarni 

yuklaganda, biroz boshqacha ma’lumotlarni yaratish 

uchun tasvirga kichik o‘zgartirish qo‘llaniladi. 

Modelga aynan bir xil ma’lumotlar berilmaganligi 

sababli, model ortiqcha moslamalarga kamroq moyil 

bo‘ladi. Bizda loss funksiyasi: 

N

=1 1

 log ( | )
T

t

n n

n t

loss P n
=

= − 
 

Bu yerda N ma’lumotlar to‘plamidagi tasvirlar 

sonini, T esa tasvir ustida amalga oshiriladigan 

transformatsiyalar sonini bildiradi. 

Ma’lumotlarni ko‘paytirish usullarini qo‘llash 

orqali biz o‘qitish ma’lumotlarining xilma-xilligini 

oshirishimiz mumkin, modelni yuz ifodalari va 

o‘zgarishlarining kengroq doirasiga ta’sir qilishimiz 

mumkin. Bu modelning ko‘rinmas ma’lumotlarga 

umumlashtirish qobiliyatini yaxshilaydi va real 

stsenariylarda uning mustahkamligini oshiradi. 

Transfer o‘rganish va xususiyatlarni ajratib olish - bu 

yuz ifodasini aniqlash modellarini o‘qitishni 

yaxshilash uchun oldindan o‘rgatilgan modellardan 

foydalanadigan usullardir. Ushbu usullar bizga 

ImageNet kabi keng miqyosli ma’lumotlar 

to‘plamlarida o‘qitilgan modellar tomonidan 

o‘rganilgan bilimlardan foydalanish va ularni yuz 

ifodasini aniqlash vazifasiga o‘tkazish imkonini beradi. 

Transferli o‘rganish yangi modelni boshqa, ammo 

bog‘liq vazifaga o‘rgatish uchun boshlang‘ich nuqta 

sifatida oldindan tayyorlangan modeldan foydalanishni 

o‘z ichiga oladi. Oldindan o‘qitilgan model tomonidan 

o‘rganilgan quyi darajadagi xususiyatlar yuz ifodasini 

aniqlash uchun kuchli poydevor sifatida ishlatilishi 

mumkin. Oldindan o‘qitilgan qatlamlarni muzlatish va 

yuqori darajadagi qatlamlarni nozik sozlash orqali biz 

modelni yuz ifodasini aniqlash vazifasiga moslashtira 

olamiz, shu bilan birga oldindan o‘rgatilgan modelning 

umumlashtirish kuchidan foydalanamiz. 

Xususiyatlarni ajratib olish, aksincha, oldindan 

o‘rgatilgan modeldan xususiyatni ajratuvchi sifatida 

foydalanishni o‘z ichiga oladi. Oldindan o‘qitilgan 

model yuz ifodasi tasvirlaridan tegishli xususiyatlarni 

olish uchun ishlatiladi, keyinchalik ular hissiyotlarni 

bashorat qilish uchun alohida tasniflagichga kiritiladi. 

Ushbu yondashuv bizga oldindan o‘rgatilgan 

modelning yuqori darajadagi xususiyatlarni qo‘lga 

kiritish qobiliyatidan foydalanish va tasniflash 
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jarayonini yuz ifodasini aniqlash vazifasiga 

moslashtirish imkonini beradi. O‘tkazishni o‘rganish 

ham, xususiyatlarni ajratib olish ham keng ko‘lamli 

ma’lumotlar to‘plamidan olingan bilimlardan 

foydalanish orqali yuz ifodasini aniqlash modellarini 

o‘qitishni sezilarli darajada oshirishi mumkin. Ushbu 

usullar modelga yanada ishonchli va kamsituvchi 

tasvirlarni o‘rganishga imkon beradi, bu esa aniqlik va 

umumlashtirishni yaxshilashga olib keladi. Yuz 

ifodasini aniqlash modellarining aniqligi va 

mustahkamligini baholash uchun turli ishlash 

ko‘rsatkichlaridan foydalanish mumkin. Ushbu 

ko‘rsatkichlar modelning ishlashi haqida tushuncha 

beradi va optimallashtirish jarayonini boshqaradi. 

Ba’zi tez-tez ishlatiladigan ishlash ko‘rsatkichlariga 

aniqlik, aniqlik, eslab qolish, F1 ball va chalkashlik 

matritsasi kiradi.  Chalkashlik matritsasi - bu asosiy 

haqiqat belgilariga nisbatan model bashoratlarining 

jadval ko‘rinishi. U har bir sinf uchun modelning 

ishlashining batafsil taqsimotini taqdim etadi, 

jumladan, haqiqiy ijobiy, haqiqiy salbiy, noto‘g‘ri 

ijobiy va noto‘g‘ri salbiy. Chalkashlik matritsasi 

takomillashtirishning aniq sohalarini aniqlashga 

yordam beradi va modelning kuchli va zaif tomonlari 

haqida tushuncha beradi. 

Ushbu ishlash ko‘rsatkichlari yordamida 

modelni baholash orqali biz uning aniqligi va 

mustahkamligini baholashimiz va optimallashtirish 

strategiyalari va giperparametrlarni sozlash bo‘yicha 

asosli qarorlar qabul qilishimiz mumkin. 

 

Xulosa. Yuz ifodasini aniqlash modellarini 

optimallashtirish hissiyotlarni aniq tahlil qilish va 

yuzni aniqlash texnologiyasiga asoslangan turli 

ilovalarni takomillashtirish uchun juda muhimdir. 

Gradientni kuchaytirish rolini tushunish, turli neyron 

tarmoqlari arxitekturalarini o‘rganish, 

optimallashtirish algoritmlarini qo‘llash, o‘zaro 

tekshirish usullarini qo‘llash, tartibga solishni qo‘llash, 

ma’lumotlarni ko‘paytirishdan foydalanish va 

uzatishni o‘rganishni qo‘shish orqali biz ushbu 

modellarning ishlashi va umumlashtirish 

imkoniyatlarini oshirishimiz mumkin. Turli xil ishlash 

ko‘rsatkichlari yordamida model ishlashini baholash 

orqali biz yuz ifodasini aniqlash tizimlarining 

ishonchliligi va mustahkamligini ta’minlashimiz 

mumkin. 
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Abstract. The article shows the use of advanced pedagogical technologies in teaching the 

development of practical competencies of students in nanotechnology and semiconductor physics in 

higher education. It is recommended to use the technologies “Lesson Design”, “Training in a block-

modular and block-test system”, “Analogy, comparison of the real and the imaginary, observation of 

nature and society”. The tables in the article supplement the information given above. 

 

Keywords: nanotechnology, quantum dot, conduction band, photon, heterostructure, block module, 

analogy, real and imaginary comparison, logical table system, semiconductor, energy zone, resonator, 

semiconductor diode. 

 

Introduction. The attention paid to education, 

teachers and pedagogues, and the conditions created in 

our country in recent years are particularly worthy of 

attention. In particular, one of the urgent tasks of today 

is to ensure the implementation of the tasks stipulated 

in the decision of the President of the Republic of 

Uzbekistan dated March 19, 2021 No. PQ-5032 "On 

measures to increase the quality of education in the 

field of physics and develop scientific research" 

remains one. In this regard, the use of modern 

pedagogical technologies and information 

communication tools, the possibilities of these tools in 

the teaching of general physics courses in higher 

education institutions is a guarantee of training 

educated personnel with high intellectual potential. 

It can be noted that in the context of the current 

situation that exists in the labor market, only self-

organized, proactive, competent specialists, as well as 
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specialists who are able to develop and improve 

themselves professionally and personally, will be the 

most in demand and competitive. 

However, the contradictions that exist in 

theoretical science and practice are obvious. These 

contradictions have arisen between the need of modern 

society for professional and competent specialists 

(teachers) and the inappropriate level of professional 

competence of university graduates. 

Methodology. An analysis of the use of 

innovative pedagogical technologies in teaching 

semiconductor physics shows that such research, 

especially dissertation research, has not yet been 

carried out. There is little to learn from experience 

teaching some topics. Therefore, a theoretical analysis 

is carried out of new pedagogical technologies that can 

be used in teaching topics related to semiconductors, 

which have begun to be introduced in education, 

especially in physics. It took into account the integrity 

of the selected topics or chapters, the complementarity 

of each topic in content, the reliance on a single 

fundamental idea and concepts, and the growing 

number of new practical knowledge each year. 

From a pedagogical, psychological and 

methodological point of view, an analysis of scientific 

and methodological literature and existing 

methodological recommendations for the purpose of 

using the technologies “Lesson Design”, “Block-

Modular Learning”, as well as a convenient 

comparison of new concepts on topics, observation of 

nature and society is appropriate. Let's look at these 

new pedagogical approaches directly.  

Organization of training in semiconductor 

physics based on new pedagogical and information 

technology is a modern requirement, because in order 

to keep pace with the development of science, it is 

necessary to constantly change the types and forms of 

education, abandon traditional methods and look for 

new ones. 

All students in the class must know exactly the 

purpose of the lesson, how to achieve the goal, how 

many hours of topic are intended for the lesson and the 

requirements set by the teacher for the final result. Of 

course, each previous topic should be the basis for 

studying subsequent topics [1]. 

In accordance with the intended goal, the 

teacher selects the information that will be learned in 

the lesson. Selecting a topic is an important and 

challenging task and the goal cannot be achieved 

without proper teacher judgment or competence. The 

content must be scientifically sound and logically 

expressed. It is important to define the idea of 

leadership, the choice of concepts, the way they are 

explained, and the role of the teacher and student in the 

process. 

Discussion. It is impossible to teach a student 

everything, but you can and should teach him to 

independently acquire knowledge, work with a book, 

and apply the acquired knowledge in practice. To do 

this, first of all, in the lesson, great attention should be 

paid to expanding the scope of their independent work, 

limiting the state of passive listening of students. 

Secondly, it is necessary to expand the range of topics 

in each lesson, since experience shows that it is no 

longer effective to study large topics in several lessons. 

Thirdly, it is necessary to increase the time spent on 

consolidating knowledge [2]. 

The organization of lessons that meet the 

requirements depends on the subject or scope of 

subjects studied. Topics in semiconductor physics 

studied in physics courses at higher educational 

institutions should be taught in “Design” systems. 

“Block module” and “Block test”. 

Let us turn to the block-modular system of the 

following topics in semiconductor physics. 

In the “Block-Module” system, the first 

introduction to the block is made in the first lesson, and 

in each subsequent lesson the topic of the block is 

discussed in full, but from lesson to lesson it is 

addressed in a new and deeper way. As a result, firstly, 

the student has a complete picture of the event or 

process being studied, secondly, the question in the 

block has a good understanding of the problems, and 

thirdly, he studies the relationships between them. 

For example, the block system consists of the 

following lessons: 1) lecture; 2) seminar; 3) laboratory 
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workshop; 4) doing exercises; 5) test; 6) an 

interesting information lesson. 

According to the famous teacher P.Ya. 

Galperin, “teaching in a modular system allows 

students to show the full path with larger and smaller 

perspectives, while the traditional method illuminates 

only a small part of this path.” When developing a 

lesson, the teacher selects teaching material according 

to the level of importance as follows: 

• general idea, keywords, basic concepts and 

method of their explanation; 

• questions, examples and tasks aimed at 

mastering the main idea of the lesson; 

• interesting information. 

The emphasis will be on creating the following 

conditions to increase interest in the lesson: 

• introduction of innovative elements and their 

connection with certain data; 

• an attitude to positively surprise students; 

• processing of the studied material in 

accordance with the practical situations to which 

students are accustomed; 

• organization of independence and activity of 

students; 

• emphasizing all the student's achievements 

during the lesson. 

Lesson design for the teacher is to choose a 

teaching method according to the following topic. The 

following general classification of methods can be 

used: 

• method of demonstrative explanation; 

• reproductive method (repeated reading, 

exercises, etc.); 

• research method (independently studies new 

topics based on certain knowledge, performing a 

creative task); 

• heuristic method (with the help of the 

teacher’s questions, students perform problem-solving 

tasks and solve problems). 

The effectiveness of the educational process is 

achieved not only by the orientation and hard work of 

students, but also by their research independence. To 

do this, students must know exactly what they need to 

do to learn in class. Students should always know what 

they are learning and have a clear understanding of the 

methods and process of learning. The process goes like 

this: We observe events in nature. Problems arise from 

comparing them with each other and with the 

knowledge we have. Various hypotheses are formed to 

solve them. These hypotheses have been tested in 

practice. Methods for using the studied phenomena 

have been found. The basis of the scientific learning 

process in the course is the proposal of a reasonable 

hypothesis [3]. 

Thus, teaching semiconductor physics topics in 

a block-modular system allows students to form 

interconnected concepts, build on each new 

knowledge, learn more about what needs to be studied 

in the future and what they need to master. This, in turn, 

teaches students to think independently, plan, feel 

responsible and continue the learning process 

consistently and organically. 

Analogy in the classroom, comparison of real 

and imaginary, use of logic table experiments - it is 

natural that students should rely on these concepts to 

convey new knowledge. The use of certain concepts or 

formulas from previously studied chapters when 

teaching various sections of physics courses in higher 

education is widely practiced. Among such research 

methods, one can use the concept of analogy, that is, 

similarity. 

Analogy can be expressed in content or form. 

In order for a teacher to use the analogy method, the 

content and form of concepts must be well aware of the 

boundaries of mutual compatibility. This requires a 

serious and creative approach to educational material 

[4]. 

As you know, topics in semiconductor physics 

can be presented in the following sequence in a general 

physics course: 

• electrical conductivity, electronic and hollow, 

special and mixed conductivity; 

• temperature dependence of electrical 

conductivity; 

• contact events, diode and its current-voltage 

characteristics; 

 transistor and its operation; 
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• semiconductor devices and their application, 

current rectification using a diode, transistor amplifier, 

generating electricity using a photocell. 

In semiconductors, it is more difficult to explain 

the transfer of electric charge through the movement of 

a cavity. Taking a row of cinema halls, moving the next 

person into the space at its edge, moving the next 

person into his place, etc., is believed to represent an 

empty movement of the empty space to the other end 

of the row. To account for the one-way flow of direct 

current in a diode, a one-way flow valve tap can be 

used. 

The analogy method is based on comparison. In 

different phenomena, the mutual similarity of the 

properties of laws is determined only by comparison 

based on two or more characteristics, and the similarity 

of other properties is inferred.The real-imaginary 

comparison method can be used to begin the 

investigation of the semiconductor coil. 

 

Table 1. Semiconductors found in nature, their 

charge carriers, temperature dependence, their 

electrical conductivity and their applications in coil 

electronics. 

 
 

The importance of this table is that it provides 

generalized and comparative information about the 

states of matter in nature, including the position of 

semiconductors, the types of charged particles in them, 

the temperature dependence of their conductivity, and 

the use of such substances in electronics. The fact that 

the table implies the existence of a semiconductor state 

among liquids, but that this area has not yet been 

explored, tells students that significant innovation in 

this direction can be expected in the future. 

Analogies in teaching semiconductor physics 

are mainly used to help students understand complex 

concepts and laws. The analogy method can be used in 

two ways to solve a problem: 

• use the method of direct analogy; 

• search for a system for a given problem 

condition. Pedagogical experience has shown that 

creating a logical system of topics for a creative 

approach and comparative study is very effective when 

studying physical sciences. 

The method of using the logical tables system 

is to theoretically divide educational material into 

complete blocks that meet didactic and psychological 

requirements within the framework of scientific theory, 

which are placed or drawn in a sequence of logical 

origin. The psychological basis of this method is the 

analytical nature of mental work with complex 

educational material [5]. 

Using a logical table system makes it easier to 

study complex topics or branches of science. The use 

of this method is based on the following principle, if 

any complex material can be easily mastered: 

• the material is divided into small parts that are 

easy for students to master; 

• unnecessary data is removed from the system; 

• concepts are arranged in a sequence of logical 

origin from each other; 

• parts are provided with additional signs, 

drawings, etc.; 

• particles are abbreviated as much as possible, 

keywords are used. 

Conclusion. The first table of the logical table 

system is information about some semiconductor 

substances. 

 

Table 2 

Types of semiconductors depending on their 

structure, composition and electrical conductivity, their 

production and application. 

Types of 

Semiconductors 

Semiconductor 

Mining 

Applications of 

Semiconductors 

I. According to the 

structure of the 

crystal lattice  
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1 

 

  Monocrystal 

 

 

 

Grown according to 

the Czochralski  

method 

Used to produce 

epitaxial layers in 

semiconductor 

device technology 

 

2 

 

Polycrystal 

 

Crystallization is 

formed as a result of 

polymorphic phase 

processes and 

aggregation of 

crystalline powders 

 

Single crystals are 

used in cultivation 

and in the production 

of tools 

 

3 Liquid 

semiconducto

rs 

 

A semiconductor is 

formed by diluting a 

substance 

 

 

 

4 

Amorphous 

semiconducto

rs 

 

SiH4 is obtained by 

decomposition of 

monozylene using a 

10% argon mixture at 

low pressure 

 

Optical sensors are 

used as the basis for 

memory elements 

and LEDs for video 

recording, defect 

detection in the 

textile and 

metallurgical 

industries 

 

5 

Organic 

semiconducto

rs 

Produced by heating 

organic matter 

 

Used in 

microelectronics as 

photosensitive 

substances 

II. By chemical 

composition 

  

 

1 

 

 Elementary 

semiconducto

rs 

Silicon is obtained by 

reduction of 

trichlorosilane with 

hydrogen, elemental 

germanium is obtained 

by reduction oxide 

GeO2 IV with pure 

hydrogen. 

In the manufacture of 

devices and systems 

in the electronics 

industry 

2  

Semiconduct

ors consisting 

of binary 

compounds 

Produced by epitaxial 

growth  

Used as infrared 

radiation receivers  

III. By electrical 

conductivity 

  

1 Private 

semiconducto

rs 

Obtained using the 

Czochralski method 

Used in the 

manufacture of 

thermistors and 

photoresistors 

 

 

2 

Mixed 

semiconducto

rs 

1) p-type 

semiconducto

rs  

 

Obtained by adding 

elements from group 

III of the periodic table 

 

Used in the 

manufacture of 

semiconductor 

diodes, transistors 

and integrated 

circuits 

2) n-type 

semiconducto

rs 

Obtained by adding 

elements group V of 

the periodic table 

 

The second table of the system of logical tables 

is the energy bands of semiconductors and their 

changes in contact 

 

Table 3. 

Energy bands of semiconductors and their 

changes in contact 

 
 

The third table of the logical system is a table 

that contains information about the conductivity of the 

semiconductor or its application in semiconductor 

electronics, depending on the type of transition 

 

Table 4. Some information about the 

conductivity of a semiconductor or its application in 

semiconductor electronics depending on the type of 

junction 

 
This table can be used by undergraduate and 

graduate students, researchers and young teachers in 
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the course “Physics of Semiconductors and 

Dielectrics”.  
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Annotatsiya. Mazkur ishda yangi mavjud oqimli shifrlash algoritmlarini qiyosiy tahlil qilingan. 

Yangi mavjud oqimli shifrlash algoritmlarining qiyosiy tahlili, ularning xususiyatlari va 

parametrlarini o‘rganish orqali amalga oshiriladi. Tahlil qilingan algoritmlarning xossalari umumiy 

kriptografik talablar asosida umumlashtirilgan jadvali yaratilgan. Algoritmlarning xususiyatlari 

bo‘yicha olingan natijalar parametrlari solishtirilgan. 

 

Kalit so‘zlar:  Oqimli shifrlash, eSTREAM, Trivium, Rabbit, kriptotahlil, baholash, iteratsiya. 

 

I. Kirish. Ana’naviy oqimli shifrlash 

algoritmlari va ularga aloqador xavfsizlik muammolari 

haqida ko'plab adabiyotlarda ma'lumot berilgan[1]. 

Ushbu algoritmlar o‘z vaqtida keng qo‘llanilgan 

bo‘lsada, ularning dizaynida yoki amalga oshirilishida 

aniqlangan xavfsizlik zaifliklari sababli, yangi ilovalar 

yoki tizimlarda ulardan foydalanish tavsiya etilmaydi. 

Bu zaifliklar, hujumchilarga ma’lumotlarni oshkor 

qilish, kalitlarni tiklash yoki shifrlangan ma’lumotlarni 

o‘zgartirish imkoniyatini beradi. 

Quyida esa eSTREAM loyihasi doirasida ishlab 

chiqilgan kо‘plab oqimli shifrlash algoritmlarining 

tahlili bilan tanishib chiqiladi. eSTREAM loyihasi,  

European Network of Excellence for Cryptology II 

(ECRYPT II) doirasida ishga tushirilgan va oqimli 

shifrlash algoritmlariga bag‘ishlangan tashabbusdir[4]. 

Bu loyiha, mavjud oqimli shifrlash algoritmlarining 

xavfsizlik va samaradorlik jihatidan cheklovlarini 

engish maqsadida yangi, xavfsiz va samarali oqimli 

shifrlash algoritmlarini rivojlantirishni ko‘zlagan.  

Ushbu loyihada ikki turdagi: dasturiy vositalar 

va qurilmalar uchun mos bо‘lgan oqimli shifrlash 

algoritmlari keltirilgan. Birinchi guruh algoritmlari 

dasturiy kо‘rinishda qulay bо‘lgan algoritmlardan 

iborat bо‘lib, 128-bitli AES-CTR algoritmidan tezkor 

bо‘lgan algoritmlardan tashkil topgan. Ushbu guruhga 

tegishli finalchi shifrlar: Salsa20/12, Rabbit, HC-128 

va SOSEMANUK algoritmlaridan iborat. Ikkinchi 

guruhga tegishli shifrlar, eSTREAM loyihasi doirasida 

tanlangan, qurilmada amalga oshirish qulayligi nuqtai 

nazaridan 80-bitli AES algoritmidan ko‘ra 

afzalliklarga ega bo'lgan oqimli shifrlash 

algoritmlaridan iborat. Bu guruhda esa finalchi 

algoritmlar: Grain, Trivium [8] va MICKEY 2.0 iborat 

bо‘lgan.  

II. Asosiy qism. eSTREAM loyihasi doirasida 

olib borilgan tanlov jarayonida, kriptografik 

hamjamiyatning diqqat markazida bo‘lgan bir qator 

muhim masalalar ko‘tarildi. Ushbu loyihada ishtirok 

etgan 34 ta shifrlash algoritmi orasidan, faqat ikkita 

sinxronlanuvchi shifrlar xavfsizlik muammolari 

sababli tanlovni tark etgan yoki tanlov jarayonida 

ularning xavfsiz emasligi aniqlangan. Bu holat, oqimli 

shifrlash algoritmlarining xavfsizlik darajasini 

baholashda qanday qat’iy mezonlar qo‘llanilishi 

kerakligini ko‘rsatadi. 

Finalchi algoritmlar tanlovi, ularning kalitni 

to‘liq tanlash hujumiga qarshi samaradorligi kabi 



 

130 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

muhim kriptografik xususiyatlarini sinovdan o‘tkazish 

orqali amalga oshirildi. Biroq, yangi kriptotahlil 

usullari qo‘llanilganda, finalchilar orasida jiddiy 

xavfsizlik muammolari aniqlandi. Bu, har qanday 

shifrlash algoritmi dizayni va tanlovi jarayonida, 

xavfsizlikni har tomonlama kafolatlash uchun keng 

qamrovli tahlil va sinovlarni o‘tkazish zarurligini 

ta’kidlaydi. 

Lightweight Cryptography (LWC) muhiti, 

resurs cheklangan qurilmalar uchun mo‘ljallangan 

kriptografik algoritmlarni o‘z ichiga oladi. Bu turdagi 

muhitlar, masalan, IoT (Internet of Things) qurilmalari, 

o‘rnatilgan tizimlar, RFID teklar va smart kartalar kabi, 

cheklangan xotira, quvvat va protsessor quvvatiga ega 

bo‘lgan qurilmalardir. LWC muhitida samaradorlik, 

xavfsizlik va resurs talablarining muvozanati juda 

muhimdir. Shu munosabat bilan, eSTREAM 

loyihasining ikkinchi guruhiga tegishli Grain va 

Trivium algoritmlari hamda birinchi guruhga tegishli 

Salsa20 va Rabbit algoritmlari LWC muhitida 

qo‘llanish uchun mos keladi. 

Adabiyotalar tahlili. Dasturiy kо‘rinishda 

amalga oshirish uchun mos bо‘lgan shifrlar – birinchi 

guruh algoritmlari.  Salsa20 algoritmi, Daniel J. 

Bernstein tomonidan ishlab chiqilgan va eSTREAM 

loyihasining dasturiy ko‘rinishda amalga oshirish 

uchun mo‘ljallangan shifrlaridan biri sifatida 

tanlangan. Uning asosiy xususiyati, samaradorlik va 

xavfsizlik o‘rtasidagi muvozanatni ta'minlashdir. 

Salsa20, yuqori darajadagi parallel ishlash qobiliyati va 

sodda tuzilishi bilan ajralib turadi, bu esa uni turli 

platformalarda samarali ishlashga imkon beradi. 256 

bitli kalit va 128 bitli IV (Initialization Vector) dan 

foydalanish, algoritmini keng ko‘lamli dasturlar uchun 

mos keladi. Salsa20 algoritmining uch varianti turli xil 

ilovalar va xavfsizlik hamda tezlik talablariga javob 

berish uchun mo‘ljallangan. Bu variantlar algoritmning 

raundlar soni bilan farqlanadi, bu esa ularning 

xavfsizlik darajasini va ishlov berish tezligini 

to'g'ridan-to'g'ri ta'sirlaydi. Salsa20/20 varianti 

odatdagi kriptografik ilovalar uchun mо‘ljallangan 

bо‘lsa, Salsa20/12 va Salsa20/8 variantlari yuqori 

tezlikni talab etuvchi, lekin, kam xavfsizlik darajasi 

mos keluvchi muhitlar uchun mos hisoblanadi. Salsa20 

algoritmi, uning dasturiy ko‘rinishda amalga oshirilishi 

uchun juda qulay bo'lgan sodda, ammo samarali 

amallardan foydalanadi. Bu algoritm, ARX (Addition, 

Rotation, XOR) dizayn sxemasiga asoslanadi, bu 

sxema oddiy qo'shish, modul 232  bo‘yicha qo‘shish, 

bitlar bo‘yicha siljitish (rotation) va XOR (eksklyuziv 

yoki) amallaridan iborat. (1-rasm). Ushbu algoritmda 

ma’lumotni shifrlash va deshifrlash bir xil bо‘lib, bu 

tezkorlikni ta’minlaydi. Ushbu algoritmlar tezkor 

algoritm bо‘lgani sababli, Crypto++ kriptografik 

kutubxonasidan joy olgan.  

Salsa20 algoritmining dasturiy ko‘rinishi juda 

samarali bo‘lishi mumkin, masalan, eng optimal tarzda 

yozilganda 1452 bayt hajmga ega bo‘lib, shifrlash 

jarayoni uchun taxminan 18400 takt (sikl) talab qilishi 

bilan ajralib turadi. Bu, zamonaviy kompyuterlar va 

mikrokontrollerlar uchun juda samarali bo‘lgan 

tezlikni anglatadi, chunki u yuqori darajadagi 

optimallashtirish orqali amalga oshirilgan. 

Biroq, algoritmining apparat ko‘rinishida 

amalga oshirilishi ancha ko‘p resurslarni talab qiladi. 

Masalan, eng optimal ravishda amalga oshirilgan 

apparat ko‘rinishi 12126 ta mantiqiy elementni (Gate 

Equivalent, GE) talab qiladi. Bu ko‘rsatkich, 

Lightweight Cryptography (LWC) uchun belgilangan 

standartlarga mos kelmaydi. LWC sohasida ko‘plab 

tadqiqotchilar apparat resurslarining juda cheklangan 

bo‘lishi kerakligini ta'kidlashadi, ba’zilar esa 300 GE 

atrofida bo‘lishini ideal deb hisoblashadi. Bu, asosan, 

juda kichik o‘lchamdagi qurilmalar uchun, masalan, 

RFID teklar yoki boshqa o‘rnatilgan tizimlar uchun 

juda muhimdir, chunki bu turdagi qurilmalar juda 

cheklangan xotira va ishlov berish quvvatiga ega. 

Salsa20ning bu kabi apparat talablari, uni ba’zi 

LWC ilovalari uchun kamroq mos keladigan variantga 

aylantiradi, ayniqsa agar juda kichik o‘lchamdagi 

qurilmalar yoki juda cheklangan apparat resurslariga 

ega bo‘lgan muhitlar nazarda tutilsa. Shunga qaramay, 

Salsa20ning dasturiy ko‘rinishi, o‘rta va yuqori 

darajadagi qurilmalarda, shuningdek, kompyuter 

tarmoqlarida juda samarali va xavfsiz yechim bo‘lib 

qolmoqda.  

Rabbit algoritmi, yuqori tezlik va 

samaradorlikka ega bo‘lgan sinxronlanuvchi oqimli 
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shifrlash algoritmidir. Bu algoritm, asosan, kalitni 

aralashtirish va ma’lumotlarni shifrlash jarayonlarini 

tezkor amalga oshirishga mo‘ljallangan bo‘lib, dasturiy 

vosita ko‘rinishida amalga oshirish uchun juda 

qulaydir. Rabbitning yuqori ishlov berish tezligi uni 

Internet protokollari, jumladan, video streaming, 

o‘yinlar va boshqa katta hajmdagi ma’lumotlarni 

yuborish talab etiladigan muhitlar uchun ideal tanlovga 

aylantiradi.Ushbu algoritm о‘rnatiluvchi tizimlar 

CyasSLdagi kriptografik algoritmlar rо‘yxatiga 

kiritilgan va ISO/IEC 18 033-4:2011 tarkibida 

standartlashtirilgan.  

Ushbu algoritm zamonaviy protsessorlar uchun 

mos bо‘lgan sodda va asos amallardan tashkil topgan. 

Ushbu algoritm NFSR va S – jadvalga asoslanmagan 

kuchli chiziqsizlikni ta’minlaydi. Ushbu algoritmda 

nochiziqlik xaotik xarita asosida ta’minlangan. Rabbit 

algoritmi, yuqori tezlik va effektivlikka ega bo‘lgan 

sinxron oqimli shifrlash algoritmi sifatida, 128 bitlik 

kalit va 64 bitlik IV (Initialization Vector) dan 

foydalanadi. Bu xususiyatlar uni zamonaviy 

kriptografik talablarga javob beradigan qiladi. Ushbu 

algoritmni 1.7 Gs bо‘lgan Pentium 4 muhitida amalga 

oshirish uchun 1976 bayt talab etiladi va 486 sikl 

kalitni о‘rnatish va bir baytni shifrlash uchun 5.1 sikl 

talab qilinadi. Ushbu algoritm qurilmalar uchun mos 

bо‘lib, 3800 GE talab qiladi. Amaliy buzulishga olib 

keluvchi hujum (Practical fault) о‘rtacha 128-256 ta 

buzilishni talab qiladi va tо‘liq ichki holatni tiklash 

uchun 241.6 baytli jadval talab qilinadi hamda bu 238 

qadamni о‘z ichiga oladi.  

HC shifrining ikki kо‘rinishi: HC-128 va HC-

256 [9]  mavjud bо‘lib, ular mos ravishda 128 va 256 

bitli kalit va 128 bitli IV dan foydalanadilar. Ushbu 

shifr ikkita katta jadvaldan iborat bо‘lib, ularning har 

biri 32 bitli 512 ta elementdan iborat va 32 – bitli 

sо‘zlar sifatida qaraladi. Har bir qadamda holat 

nochiziqli qayta aloqali funksiya yordamida 

yangilanadi va nochiziqli filtr funksiyadan 32 bitli 

natija chiqariladi. Ushbu algoritm parallel hisoblash 

muhiti va mikroprotsessorlar uchun mos hisoblanadi. 

Ushbu algoritm ham о‘rnatilgan tizimlar uchun 

foydalaniladigan CyasSL kriptografik kutubxonasida 

mavjud.  

Ushbu algoritm jadvalga asoslangani bois, katta 

ma’lumotlarni shifrlash uchun dasturiy kо‘rinishda 

amalga oshirishga qulay. Biroq, ushbu algoritmni 

qurilmada amalga oshirish murakkab bо‘lib, 52 400 

GE imkoniyatini talab etadi. Ushbu algoritmga 

qaratilgan kо‘zga kо‘ringan tahlil amalga oshirilmagan 

va u shuning uchun xavfsiz deb qaraladi. 

Mualliflarning ta’kidlashicha kalit ketma-ketligining 

davri 2256 dan katta.  

SOSEMANUK sinxronlashgan oqimli shifrlash 

algoritmi bо‘lib, kalit uzunligi mos ravishda 128 yoki 

256 bitli va 128 bitli IV dan foydalanadi. Biroq, barcha 

kalit uzunliklari uchun bir xil 128 bit xavfsizlik 

darajasini taqdim qiladi. Ushbu algoritm о‘zida SNOW 

2.0 oqimli shifri va Serpent blokli shifrlarni ayrim 

elementlarini mujassam qilgan. Ushbu algoritm 

SNOW 2.0 algoritmiga qaraganda tezkor hisoblanadi. 

Ushbu algoritm LFSR va FSR foydalanib, 32 bitli 

sо‘zlar ustida amallar bajaradi. Ushbu algoritmning 

kalitlarni о‘rnatish bosqichi uchun 24 raundli Serpent 

algoritmi ishlatilgan. Ushbu algoritmni dasturiy 

tomondan amalga oshirish о‘rtacha 2000-5000 baytni 

talab qilsa, qurilmada amalga oshirish uchun 18819 

Geni talab qiladi.  

Qurilmaga mо‘ljallangan oqimli shifrlash 

algoritmlari – ikkinchi guruh algoritmlari. Grain 

oqimli shifrlash algoritmi qurilmaga amalga oshirish 

uchun mо‘ljallangan bо‘lib, sinxronlashgan turdagi 

algoritm hisoblanadi. Ushbu algoritm LFSR va 

nozichiqli filterlash funksiyasidan iborat. LFSR 

minimal kalit ketma-ketlik davrini va chiqishdagi 

muvozanatni kafolatlaydi. Filterlash funksiyasi NFSR 

turida bо‘lib, shifrning nozichiqligini kafolatlaydi. 

LFSR dan chiqqan bitlar NFSRning kirish bitlari bilan 

qо‘shilib, holatning muvozanatlaydi. 

Grain oqimli shifrlash algoritmi qurilmaga mos 

bо‘lishi uchun bitga qaratilgan bо‘lib, oddiy amalga 

oshirish 1 bit/siklni taqdim etadi. Biroq, ushbu 

algoritmda tezkorlikni oshirish uchun sо‘zlar ustida 

amallarni bajarish imkoniyati mavjud. Biroq, bu 

imkoniyatga erishish uchun qurilma imkoniyatini 

yaxshilash talab etiladi. Bu holda tezkorlikni 16 bit/ 

siklgacha yetkazish mumkin. Ushbu algoritm A5/1 va 
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E0 algoritmlari kabi xavfsizlik darajasini ta’minlasada, 

buning uchun kichik qurilma imkoniyatini talab qiladi. 

Grain algoritmi 80 bitli kalitlar va 64 bitli IV 

dan foydalanadi. Ushbu algoritmni 1 bit/siklda amalga 

oshirish uchun 1294 GE va 16 bit/siklda amalga 

oshirish uchun esa 3239 GE talab qilinadi. Dasturiy 

kо‘rinishda amalga oshirishda, 1 bit/sikl holatni 

ifodalash 778 bayt kod hajmiga teng bо‘lib, shifrni 

sozlash uchun 107366 sikl va natijani chop etish uchun 

617 sikl talab qiladi.  

Trivium shifrlash algoritmi ham ikkinchi 

guruhga tegishli algoritm bо‘lib, eSTREAM 

konkursining finalisti hisoblanadi va u  LWC (ISO/IEC 

29192-3:2012) uchun standartlashtirilgan. Ushbu 

algoritmni loyihalovchilari oqimli shifrlarni qanday 

qilib uning xavfsizligi, tezkorligi va 

moslashuvchanligini yо‘qotmasdan soddalashtirish 

mumkin degan savolga javob topishga harakat qilgan. 

Ushbu algoritm sinxronlashgan turga tegishli bо‘lib, 80 

bitli kalitlar va 80 bitli IV dan foydalanadi. Ushbu 

algoritmda uchta SHR mavjud bо‘lib, ular algoritmda 

nozichiqlikni ta’minlab bergan.  

Qurilma kо‘rinishda ushbu algoritmni amalga 

oshirish uchun standart CMOS (Complementary 

metal-oxide semiconductor) texnologiyasida 2017 GE 

talab qilingan bо‘lsa, talabga kо‘ra  C2MOS 

texnologiyasida amalga oshirish uchun 749 GE talab 

qilingan. 

О‘zi – sinxronlashuvchi oqimli shifrlar sanoat 

uchun sinxronlashgan algoritmlar kabi zarur 

hisoblanmasligini yuqoridagi tahlil natijalari kо‘rsatib 

о‘tildi. Xavfsiz sinxronlashgan shifrlar о‘rnatilgan 

shifrlar uchun asosiy tanlov hisoblanadi. Oqimli 

shifrlarda esa nochiziqli funksiya muhim hisoblanib, 

algoritm bardoshligini ta’minlashda muhim 

omildir.Autentifikatsiyalash imkoniyatiga ega shifrlar 

ham muhim bо‘lgan autentifikatsiya teglarini taqdim 

qiladi. Biroq, ushbu shifrlash sxemalari qator 

hujumlarga bardoshsiz bо‘lib, ularni yaratishdagi 

asosiy tо‘siqlardan biri hisoblanadi. Shuning uchun 

mazkur muammoni bartaraf etishda odatda “shifrlash-

keyin-MAC” sxemasidan keng foydalaniladi va bu 

odatiy autentifikatsiyalash imkoniyatiga ega shifrlarga 

qaraganda bardoshli xavfsizlikni taqdim qiladi. 

III. Natijalar. Amalga oshirilish darajasini 

baholash. Oqimli shifrlash algoritmlarini 1-jadvaldagi 

kabi tahlillash, ularga tо‘liq bahoni bermaydi. 

Xususan, bu о‘rinda amalga oshirishdagi 

ma’lumotlarni keltirish mumkin. Shu sababli, yuqori 

tahlil qilingan algoritmlarning qurilmada va dasturiy 

kо‘rinishda amalga oshirishdan olingan natijalar bilan 

quyida tanishib chiqiladi. 

 

1-jadval. Tahlil qilingan shifrlarning umumiy 

xususiyatlari 

 

 
 

Qurilma kо‘rinishda amalga oshirish 

natijalari. Oqimli shifrlarni amalga oshirish kerak 

bо‘lgan qurilma muhiti cheklangan bо‘lib, [11] 

manbada mualliflar tomonidan Verilog tilida 5 ta 

oqimli shifrlash algoritmlari amalga oshirilgan. Bunda 

foydalanilgan qurilma arzon bо‘lgan Xilinx Spartan3 

XC3S1000 FPGA (7680 qatlam (slices), 630 MHz, 55 

KB RAM) qurilmasidan foydalanilgan.  
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Ushbu qurilmada amalga oshirilgan 

algoritmlarni baholashda о‘tkazish qobiliyati 

(throughput, MBps), kutish qiymati (latency, 

sikl/blok), maksimal chastota (maximum frequency, 

MHz), quvvat (power, W) va talab qilingan triggerlar 

hamda qatlam (flip-flops va slices)  о‘lchovlari asosida 

baholangan. Quyida keltirilgan 1.2 – jadvalda tanlab 

olingan algoritmlarning yuqorida keltirilgan FPGA 

muhitida amalga oshirish natijalari keltirilgan. 

Algoritmlar sifatida AES, Enocoro-128, WG-8, 

Salsa20 va HC-256 lar tanlangan.  

 

1.2 – jadval. FPGA muhitida algoritmlarning 

omillar bо‘yicha tahlili (qaysi holda yaxshi kо‘rsatkich 

bо‘lishi ham keltirilgan) 

 
 

Bundan tashqari, ushbu algoritmlarni ASIC 

(Application specific integrated circuit) muhitida 

amalga oshirish natijalari ham keltirilgan. Mazkur 

holda tahlillash omili sifatida о‘tkazish qobiliyati, GE 

va yuqori sifatlilik (figure of merit, FOM)lar tanlab 

olingan. Bunda FOM kattaligi 

о‘𝑡𝑘𝑎𝑧𝑖𝑠ℎ 𝑞𝑜𝑏𝑖𝑙𝑖𝑦𝑎𝑡𝑖
𝐺𝐸2⁄  tarzida hisoblangan va 

algoritmning qurilmada amalga oshirishdagi sifat 

darajasini kо‘rsatgan. Mazkur muhitda olingan tahlil 

natijalari esa 1.3 – jadvalda keltirilgan.  

 

1.3 – jadval. ASIC muhitida algoritmlarning 

omillar bо‘yicha tahlili (qaysi holda yaxshi kо‘rsatkich 

bо‘lishi ham keltirilgan) 

 
 

WG-8, Enocoro va AES algoritmlar о‘rnatilgan 

tizimlar uchun mos bо‘lgan qulay amalga oshirilish 

imkoniyatiga ega hisoblanadi (3000 dan kam bо‘lgan 

GE). Bular orasida WG-80 eng ixcham va samarali 

algoritm hisoblangan. Enocoro algoritmi ham yaxshi 

amalga oshirilish darajasiga ega va LWC muhitida 

amalga oshirish mumkin bо‘lgan standartlashtirilgan 

algoritmdir. AES algoritmi yuqori xavfsizlik darajasini 

qayd qilsa ham, yuqori energiya sarfiga ham ega. 

Qolgan Salsa20 va HC algoritmlari esa о‘rnatilgan 

qurilmalar uchun mos emas.  

Dasturiy vosita kо‘rinishda amalga oshirish 

natijalari. Qurilmada amalga oshirishga о‘xshash 

holda, mualliflari tomonidan ayrim oqimli shifrlash 

algoritmlari C dasturlash tilida kredit karta 

о‘lchamidagi о‘rnatilgan qurilma, BeagleBone 

(AM3359 ARM Cortex A8 single core CPU, 720 MHz, 

256 MB RAM, Ubuntu OS) muhitida amalga oshirildi. 

Barcha amalga oshirilishlar umumiy bо‘lgan testlash 

omillari asosida baholandi. Mazkur holda baholash 

omillari sifatida ROM, RAM va mujassamlashgan 

о‘lchov (combine metric, CM) kattaliklaridan 

foydalanilgan. ROM va RAM kattaliklari kod va vaqt-

xotira kattaliklarini Kbaytda о‘lchaydi. CM kattaligi 

esa (𝑅𝑂𝑀 × 𝑠ℎ𝑖𝑓𝑟𝑙𝑎𝑠ℎ𝑑𝑎𝑔𝑖 𝑠𝑖𝑘𝑙)/𝑏𝑙𝑜𝑘 о‘lchamini 

kо‘rsatadi.  Dasturiy vosita kо‘rinishda amalga oshirish 

uchun AES/ AES-CTR, Enocoro-128, WG-8, Salsa20 

va HC-128 algoritmlari tanlab olingan. 1.4-jadvalda 

dasturiy vositalarni amalga oshirishdan olingan 

natijalar keltirilgan.  

IV.XULOSA. Dasturiy vosita kо‘rinishda 

amalga oshirishda Salsa20 algoritmi tezkorlik va ishga 

tushirishning qisqaligi bilan qolganlaridan ajralib 

turgan. Enocoro va WG-8 algoritmlari ham kam kod 

hajmi va xotira talab qilishi bilan ajralib turgan. Eng 

tezkor shifrlash algoritmi HC bо‘lgan bо‘lsa, eng sekin 

algoritm AES standarti bо‘lgan. 

 

1.4 – jadval 

Dasturlash muhitida algoritmlarning omillar 

bо‘yicha tahlili (qaysi holda yaxshi kо‘rsatkich bо‘lishi 

ham keltirilgan) 



 

134 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

 
Xulosa о‘rnida shuni aytish mumkinki, xavfsiz 

bо‘lgan algoritmni tanlash degani butun ilovani xavfsiz 

bо‘ldi degani emas. Boshqa sо‘z bilan aytganda, butun 

ilovani loyihalash davomida nafaqat algoritmlarning 

xavfsizligiga, balki, ularning mosligiga va tо‘g‘ri 

birlashtirilganiga ham e’tibor berish kerak hisoblanadi. 
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Abstract: The results of the methods research of automatic license plate recognition are presented. 

The procedures of the localization region license plates in the image picture, normalizing the license 

plate image, license plate image segmentation, character of license plate recognition and syntactic 

analysis of the elements of the license plate. It is shown that an effective approach can be based on 

the applying methods of the Viola-Jones, Hough, the analysis of histograms of brightness and support 

vector machine. The described approach allows to obtain high recognition accuracy in different 

corners of the license plate relative to the camera. Also, the article outlines the key procedures 

involved in automatic license plate recognition, including localization, normalization, segmentation, 

recognition, and syntactic analysis. It also describes the use of algorithms based on binarization, 

contour extraction, and morphological image processing to localize license plate areas in images. 

Finally, it proposes an algorithm for localizing license plate areas in images, involving grayscale 

conversion, gradient operators, adaptive binarization, morphological operations, contour detection, 

and area selection based on license plate parameters. 

 

Keywords: automatic license plate recognition, localization, normalization, segmentation, character 

recognition, syntactic analysis. 

 

Introduction. Automatic License Plate 

Recognition (ALPR) systems have emerged as 

indispensable tools in various domains, ranging from 

motor transport enterprises to car parking facilities. 

These systems offer a plethora of functionalities, 

including monitoring vehicle presence, managing 

parking spaces, recording time durations, and 

enhancing road safety through effective vehicle 

tracking. The growing ubiquity of vehicles on roads 

necessitates efficient ALPR systems to streamline 

operations and ensure compliance with regulatory 

standards. 

Fundamental to ALPR systems are the 

underlying procedures of localization, normalization, 

segmentation, character recognition, and syntactic 

analysis. Localization involves identifying and 

isolating the region containing the vehicle's registration 

number within an image. Subsequent normalization 
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procedures aim to standardize the size and orientation 

of the license plate image. Segmentation facilitates the 

delineation of individual characters within the license 

plate image, enabling accurate recognition. The 

recognition process involves generating a string of 

characters corresponding to the license plate. Finally, 

syntactic analysis deciphers the elements of the license 

plate string, adhering to predefined standards set by 

regulatory authorities. 

In summary, this study presents a novel 

approach to automatic license plate recognition, 

addressing the increasing demand for efficient and 

reliable systems in diverse applications. By leveraging 

advanced algorithms and methodologies, our proposed 

ALPR system offers a robust solution for enhancing 

vehicle monitoring, safety, and management across 

different sectors. 

Methods. Study Design: The study aimed to 

develop an effective automatic license plate 

recognition system by implementing various methods 

including localization, normalization, segmentation, 

character recognition, and syntactic analysis. The 

methods employed in this research encompassed 

techniques such as Viola-Jones for localization, Hough 

methods and pixel brightness histogram analysis for 

normalization, contour analysis for segmentation, and 

the Support Vector Machine (SVM) method for 

character recognition. 

Data Collection: The experiments were 

conducted using images containing vehicle license 

plates. These images were obtained from various 

sources to represent diverse conditions such as 

different lighting, angles, and distances. The data 

collection process involved capturing images with 

varying distances between the camera and the vehicle, 

as well as images with different angles of rotation in 

the plane, vertically in space, and horizontally in space. 

Software Development: The algorithms for 

automatic license plate recognition were developed 

using the C# programming language and the Emgu 

computer vision library. The software was designed to 

run on a dual-core personal computer with Intel Core 

5i processors, clock frequency 1.6 GHz, and 4 GB 

RAM, operating on the Windows operating system. 

Experimental Procedures: The experiments 

focused on evaluating the performance of the 

developed algorithms in terms of localization time, 

recognition time, and overall processing time. 

Localization time was measured as the duration taken 

to detect and localize the license plate area in the 

image. Recognition time represented the time taken to 

generate a string of license plate characters. Total 

processing time was the sum of localization time and 

recognition time. 

Results. Localization Performance: The 

experiments demonstrated the effectiveness of the 

Viola-Jones method for localizing the license plate area 

in the image. The results showed that the system could 

accurately detect and localize license plates across 

various distances from the camera, with localization 

times ranging from 0.67 to 0.94 seconds. 

Recognition Accuracy: The recognition 

accuracy of the system was evaluated under different 

conditions, including rotations in the plane, vertically 

in space, and horizontally in space. The results 

indicated high recognition rates, with correct 

recognition percentages ranging from 37% to 100% 

depending on the angle of rotation. Notably, the system 

achieved 100% correct recognition when the license 

plate was not rotated. 

Overall Performance: The total processing 

time of the system ranged from 0.93 to 1.23 seconds, 

demonstrating efficient performance in real-time 

applications. Despite variations in distances and 

rotation angles, the system maintained high recognition 

accuracy, meeting the requirements of GOST R 50577-

93 (group 1, type 1) with an accuracy of at least 85%. 

Currently, automatic license plate recognition 

systems are in demand in a wide variety of areas. For 

example, they are used in the work of motor transport 

enterprises, service stations, car parking lots, etc. Such 

systems make it possible to control the presence of cars 

in the service area, determine the time for servicing 

customer cars, the number of free parking spaces, and 

record the time of stay car in a specific zone, organize 

automatic entry and exit of cars, etc. In addition, the 

ability to automatically recognize vehicle license plates 

is an important aspect of monitoring and ensuring road 
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safety due to the constantly increasing number of 

vehicles on the roads. 

Automatic license plate recognition systems 

mean a software or hardware-software complex that 

implements automatic license plate recognition 

algorithms for recording events related to the 

movement of cars, i.e. to automate data entry and 

subsequent processing [5]. 

Automatic license plate recognition is based on 

the following procedures [7]: 

1) localization; 

2) normalization; 

3) segmentation; 

4) recognition; 

5) syntactic analysis. 

The first procedure is designed to detect and 

localize the area with the vehicle registration number 

on the image. Next, the found area is cut out from the 

original image and examined separately. 

Normalization consists of bringing the size and 

orientation of the image with the number obtained in 

the previous step to the required form. Here geometric 

transformations, noise reduction, brightness changes 

and contrast. The segmentation procedure ensures that 

the image is divided into familiar locations, i.e. 

highlighting areas of individual characters. The 

recognition procedure is designed to generate a string 

of license plate characters. The last procedure (parsing 

procedure) is performed to determine the elements of 

the string containing the number characters. These 

elements may vary according to the standards of the 

vehicle registration countries. For example, in the 

Russian Federation, the standard defined by GOST R 

50577-93 is used (as amended by orders of the Federal 

Agency for Technical Regulation and Metrology)1. 

Various algorithms are used to localize the 

license plate area in the image. For the most part, they 

are based on binarization, contour extraction, and 

morphological image processing. In this case, it is 

assumed that the original color image is converted into 

a halftone form. Image binarization consists of dividing 

all the pixels of a halftone image by brightness into two 

classes - object and background. Automatic license 

plate recognition systems can use both global and local 

image binarization methods. However, adaptive 

approaches are more preferable due to the ability to 

compensate for the influence of noise on various parts 

of the image, for example, the distribution of shadows 

due to illumination inhomogeneity. Along with 

binarization, edge detection can also be used [1]. To 

eliminate small details and breaks, morphological 

image processing methods are often used. As a result 

of these procedures, connected sequences of binary 

image points contours are formed. At the final stage of 

the localization procedure, it is determined which of 

the resulting contours is the boundary of the license 

plate area. 

Thus, we can propose the following algorithm 

for localizing the license plate area in the image: 

1) convert the original color image containing 

the license plate into a grayscale form; 

2) perform image processing with gradient 

operators, for example, Sobel or Prewitt, the result of 

which is an image whose value of each pixel is equal 

to the gradient module at the corresponding point of the 

original image; 

3) perform adaptive binarization of the image 

obtained in the previous step; 

4) perform a morphological closure operation 

with a rectangle as a structuring element; 

5) determine the contours in the image; 

6) identify areas limited by contours; 

7) select the area whose parameters correspond 

to the license plate number. 

An alternative approach for localizing the 

license plate area in an image is based on the Viola–

Jones method, developed and presented in 2001 by P. 

Viola and M. Jones [8]. The Viola-Jones method is one 

of the most famous methods for searching for objects 

in an image in real time. This approach allows you to 

find the number area in complex and atypical 

conditions. The Viola-Jones method is based on the use 

of a set of Haar characteristics. The Haar sign consists 

of adjacent rectangular areas that are positioned in the 

image, then the pixel intensities in the areas are 

summed, then the difference between the sums is 

calculated. The region detection stage of the Viola–

Jones method uses a window of a certain size that 
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moves across the image. The Haar sign is calculated for 

each area of the image over which the window passes. 

The presence or absence of an object in the window is 

determined by the difference between the value of the 

feature and the trained threshold. High accuracy of 

detection of specified objects in the image is ensured 

by the cascade classifier. 

Approaches based on contour analysis can find 

numbers of different sizes and at different angles. 

However, they have several disadvantages: 

1) the image of a car may contain many 

rectangular objects, similar in outline to a license plate; 

2) relatively high computational complexity - 

even on a small image, the detection time can reach 

several seconds; 

3) they are based on the analysis of number 

boundaries, which is not always possible in real 

conditions. For example, images of dusty cars may not 

have clearly defined boundaries. 

The approach based on the Viola-Jones method 

seems to be more effective for localizing the number. 

The corresponding procedure actually analyzes the 

desired area for the presence in it of relations, points or 

gradients characteristic of the number, identified at the 

training stage using positive and negative examples. At 

the same time, using some known relationships, you 

can further improve the search efficiency. For example, 

the initial value of the scanning window can be set 

based on the dimensions of the license plate 520x115 

mm according to GOST R 50577-93. The disadvantage 

of this approach is the relatively low degree of 

invariance to affine and projection distortions of 

objects in images. 

After localizing the image area with the license 

plate, it is necessary to generate an image containing 

only the license plate and perform its normalization. In 

the simplest case, normalization consists of rotating the 

corresponding rectangular area so that its orientation 

coincides with the orientation of the axes of the image 

coordinate system. But, as a rule, you often have to trim 

the license plate horizontally and vertically. You can 

also perform filtering to reduce noise or enhance 

contrast. 

As a rule, the selected area with a number is 

relatively small in size and contains the boundaries of 

the number, horizontal stripes outlining the bumper and 

radiator grille. Therefore, to determine the angle of 

rotation of the number frame, you can apply an 

algorithm based on the Hough transform for lines [2]. 

The algorithm is as follows: 

1) lines are determined whose length is more 

than half the width of the number area; 

2) a straight line is formed from the average 

values of all points of the resulting lines; 

3) the angle between the resulting straight line 

and the horizon line is calculated. The next stage of 

normalization is to find the boundaries of the frame of 

the no- 

license plate number plate. For this purpose, 

intensity histograms are used horizontally and 

vertically, respectively. To construct histograms, it is 

necessary to sum the values of all pixels of a binary 

image in rows or columns, then select the maximum 

and filter out all values less than 20% of the maximum. 

The next procedure, as mentioned above, 

consists of identifying familiar places in the image 

(segmentation). The simplest approach for character 

segmentation is to use a predefined template [4]. The 

template can be represented as an image of dark 

rectangles corresponding to the symbols on a light 

background, as shown in Fig. 1. The main requirement 

for effective segmentation here is the correct 

determination of the license plate frame at the 

normalization stage, and any deviation from the actual 

will contribute to the deterioration of the segmentation 

of license plate symbols dimensions. 

 

 
Fig. 1. Template for the arrangement of 

symbols on the vehicle license plate 

 

The next approach is based on constructing a 

horizontal projection of average intensity [2]. The 

essence of this approach is that the average intensity in 
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each column of the number image is calculated and the 

columns in which the average intensity differs 

significantly from the threshold value are determined 

(Fig. 2). 

 

 
Fig. 2. Histogram of brightness distribution of 

license plate pixels 

 

Another method is based on contour analysis 

[6]. After obtaining contours that represent connected 

sequences of the binary image points, those that are the 

boundaries of the car number symbol areas are 

determined. This is achieved by filtering contours that 

satisfy certain requirements for the relationship of 

geometric characteristics [2]. An example of the 

operation of the corresponding algorithm is shown in 

Fig. 3. 

 

 
Fig. 3. Result of license plate character 

segmentation 

 

The method based on the use of templates is 

very simple to implement and does not require complex 

operations associated with image analysis to search for 

characters, but for its operation it is necessary to 

accurately select the boundaries of the license plate 

frame, which is not always feasible in real conditions. 

Histogram analysis of an image is highly sensitive to 

noise and defects in the image, especially in the spaces 

between characters. As a result, histograms may not 

reveal clear peaks in the spaces between symbols. In 

this method, difficulties may also arise when selecting 

regional symbols, since under them there are symbols 

of country affiliation. Segmentation based on contour 

analysis is less demanding on implementation 

conditions, since it uses generalized geometric 

features. 

To recognize characters, it is necessary to 

reduce each of them to a predetermined standard form. 

Typically, this comes down to scaling and binarizing 

the characters to achieve the best contrast between the 

characters and the background. After pre-processing, 

various recognition methods can be applied to the 

corresponding selected familiar places. Template 

matching methods, methods based on moment 

analysis, and support vector machines are often used 

[1, 3]. 

The advantages of template methods are ease of 

implementation and resistance to defects in the image 

of characters. The main disadvantage of template 

methods is the inability to recognize characters that are 

subject to affine and projection distortions and differ 

from the templates embedded in the system. 

The advantage of using image moments to 

extract character features is that it is highly resistant to 

changes in image scale and other geometric 

transformations. The disadvantage of using them is 

their high sensitivity to noise and defects in the image, 

as a result of which characters may be incorrectly 

classified. 

The advantage of the SVM method is that to 

build a classifier for character recognition, a relatively 

small training sample size is sufficient. In addition, it 

has a low error rate. The disadvantage of this method 

is that the classification process does not take into 

account the entire data set, but only the part closest to 

the boundary separating the classes. The support vector 

machine seems to be the most effective for recognizing 

license plate characters. 

The drawn conclusions on the effectiveness of 

the implementation of each of the procedures were 

confirmed as a result of experiments with the 

developed software. The experiments were carried out 

on a dual-core personal computer with Intel Core i5 

processors, clock frequency 1.6 GHz, 4 GB RAM, 

running the Windows operating system. The software 

is developed in C# language using the Emgu computer 

vision library. The results of the experiments are given 

in table. 1–4. In table Figures 2–3 show the results of 

the analysis of images of license plates obtained by 

rotating the image plane relative to the camera (Fig. 4). 
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Таble 1. Recognition time depending on the 

distance to the object 

 

Distance to 

object, m 

Localization 

time, s 

Recognition 

time, s 

Total 

processing 

time, s 

1 0,67 0,26 0,93 

2 0,69 0,28 0,97 

3 0,84 0,29 1,13 

4 0,94 0,29 1,23 

5 0,81 0,32 1,13 

6 0,89 0,31 1,20 

7 0,85 0,29 1,14 

8 0,91 0,29 1,20 

9 0,79 0,31 1,10 

10 0,85 0,31 1,16 

 

Таble 2. License plate recognition when 

turning in plane 

Angle of 

rotation 

–25 –20 –15 –10 0 10 15 20 25 

Percentage 

of correct 

recognition 

50 82 95 100 100 98 96 79 37 

 

Таble 3. License plate recognition when 

rotated vertically in space 

Angle of 

rotation 

–70 –60 –40 –20 0 20 40 60 70 

Percentage 

of correct 

recognition 

53 87 98 98 100 97 98 90 52 

 

Таble 4. License plate recognition when 

rotating horizontally in space 

Angle of 

rotation 

–40 –30 –20 –10 0 10 20 30 40 

Percentage 

of correct 

recognition 

63 95 98 100 100 100 99 92 57 

 

 

 

Fig. 4. Rotations of the image plane on the 

plane (left), in space vertically (center), in space 

horizontally (right) 

 

Thus, an effective automatic license plate 

recognition system can be built based on the Viola–

Jones method for localizing the license plate area in the 

image, Hough methods and pixel brightness histogram 

analysis for normalization, contour analysis for 

segmentation and the SVM method for character 

recognition. 

The developed algorithms made it possible to 

ensure the recognition of license plates that comply 

with GOST R 50577-93 (group 1, type 1) with an 

accuracy of at least 85% at various rotation angles. 

Conclusion.The study concluded that the 

developed automatic license plate recognition system, 

based on the Viola-Jones method for localization, 

Hough methods and pixel brightness histogram 

analysis for normalization, contour analysis for 

segmentation, and the SVM method for character 

recognition, was effective in accurately recognizing 

license plates under various conditions. The system's 

performance met the standards specified by GOST R 

50577-93, making it suitable for practical applications 

in areas such as motor transport enterprises, service 

stations, and car parking lots. 
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Annotatsiya: Tibbiy tasvirni segmentlash sog‘liqni saqlash sohasida qaror qabul qilishning 

aniqligini oshirishda muhim ahamiyatga ega. Bu tibbiy tasvirlarda turli xil tuzilmalar yoki qiziqish 

hududlari (regions of interest - ROI) identifikatsiyasi va segmentatsiyasini o‘z ichiga oladi. Qiziqish 

hududlarini aniqlash, turli xil kassaliklarini diagnostikasi, davolashni rejalashtirish va monitoringida 

muhim ahamiyatga ega. Ushbu maqolada tibbiy tasvirlarda identifikatsiya aniqligining muhimligi, 

shuningdek aniqlikkka erishish algoritmlarining o‘rni taqdid qilinadi. 

 

Kalit so‘zlar: Tibbiy tasvir segmentatsiyasi, Qiziqish hududini (ROI) aniqlash, Avtomatik aniqlash, 

Tasvirni tahlil qilish, Tasvirga ishlov berish, Kompyuter ko‘rish, Mashinani o‘rganish, Chuqur 

o‘rganish. 

 

Kirish. Tibbiy tasvir segmentatsiyasiga 

qiziqish hududlari (ROI) ma’lum bir tibbiy tashxis yoki 

davolanish uchun eng muhim ma’lumotlarni o‘z ichiga 

olgan tasvirning o‘ziga xos qismlaridir. Bu joylar tasvir 

turiga va klinik kontekstga qarab katta farq qilishi 

mumkin. 

Tibbiy tasvirni segmentlashda eng keng 

tarqalgan ROI turlaridan ba‘zilari: 

• Lezyonlar: Bu o‘smalar, kistlar yoki yoriqlar 

kabi kasallikning mavjudligini ko‘rsatishi 

mumkin bo‘lgan noodatiy to‘qimalar hududlari 

hisoblanadi. Zararlarni to‘g‘ri segmentlash 

saraton tashxisi, davolashni rejalashtirish va 

jarrohlik yo‘riqnomasi uchun juda muhimdir.  

 
1-rasm. Lezyon segmentlashdan olingan 

tasvirga misol. 

 

Organlar: Segmentli organlar ularni o‘lchash, 

tahlil qilish va vizualizatsiya qilish imkonini beradi. Bu 

organlar faoliyatini kuzatish, kasallikning 
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rivojlanishini baholash va operatsiyalarni rejalashtirish 

uchun foydali bo‘lishi mumkin.  

 

  

2-rasm. Organlarni segmentlashga oid misol. 

 

To‘qimalar: Tasvirdagi turli to‘qimalar 

turlarini farqlash turli xil kassalik turlari uchun juda 

muhim bo‘lishi mumkin, masalan, MRT 

tekshiruvlarida miyaning o‘ziga xos hududlarini 

aniqlash yoki biopsiyada sog‘lom va saraton 

to‘qimalarini farqlash imkonini beradi. 

Qon tomirlari: qon tomirlarining aniq 

segmentatsiyasi yurak-qon tomir kasalliklari 

diagnostikasi va davolashni rejalashtirish uchun zarur, 

masalan, stentlash jarayonlarini rejalashtirish uchun 

juda muhim hisoblanadi. 

ROIlarni aniq identifikatsiyalash va 

segmentlash turli tibbiy ilovalar uchun juda muhimdir, 

jumladan: 

• Yaxshilangan tibbiy diagnostika: Muayyan 

tuzilmalarni ajratish va tahlil qilish orqali 

segmentlash normal bo‘lmagan holatlarni 

aniqlashga va aniqroq tashxis qo‘yishga 

yordam beradi. 

• Davolashni rejalashtirish: ROIning aniq 

segmentatsiyasi radiatsiya terapiyasi yoki 

jarrohlik kabi yanada maqsadli va samarali 

davolash yondashuvlariga imkon beradi. 

• Jarrohlik bo‘yicha qo‘llanma: Segmentli 

tasvirlar jarrohlarga minimal invaziv 

muolajalar paytida yo‘l-yo‘riq berish, aniqlikni 

oshirish va asoratlarni kamaytirish uchun 

ishlatilishi mumkin. 

Segmentatsiya tibbiy tadqiqotlarda o‘ziga xos 

tuzilmalar va to‘qimalarning miqdorini aniqlash 

imkonini berib, yangi diagnostika va davolash 

strategiyalarini ishlab chiqishda muhim rol o‘ynaydi. 

Qiziqish hududini (ROI) aniqlashni 

identifikatsiyalash tibbiy tasvirlarni tahlil qilishda 

muhim ahamiyatga ega, chunki u sog‘liqni saqlash 

sohasi mutaxassislariga rasmdagi muayyan sohalarini 

aniq tahlil qilish imkonini beradi. Bu jarayon organlar 

va to‘qimalarda o‘smalar, shikastlanishlar yoki 

anomaliyalar kabi anormalliklarni aniqlash va 

tavsiflashda yordam beradi. qiziqish hududini 

aniqlashni aniqlash va segmentlash qobiliyati 

diagnostika, davolashni rejalashtirish va bemorning 

keyingi natijalarining aniqligini yaxshilaydi. Tibbiy 

tasvirlardan mazmunli ma ‘lumotlarni olish uchun 

tasvirni tahlil qilish va qayta ishlash usullari 

qo‘llaniladi. Ushbu tasvirlar tarkibidagi katta hajmdagi 

ma ‘lumotlarni qayta ishlash, tahlil qilish va sharhlash 

uchun kompyuter algoritmlari qo‘llaniladi. Ushbu 

texnikalar keng ko‘lamli metodologiyalarni o‘z ichiga 

oladi, jumladan tasvirni yaxshilash, shovqinni 

kamaytirish, xususiyatlarni ajratib olish va 

segmentatsiya. Ushbu usullarni qo‘llash orqali 

sog‘liqni saqlash mutaxassislari tibbiy tasvirlardagi 

qiziqish hududini aniqlashlarni samarali aniqlashlari va 

belgilashlari mumkin. 

Metodologiya. Kompyuterli ko‘rish (computer 

vision) va Mashinani o‘qitish (machine learning) 

usullari tibbiy tasvirni segmentlash va qiziqish 

hududini (ROI) aniqlashni soha rivojlanishida muhim 

qadam xisoblanadi. Kompyuterli ko‘rish algoritmlari 

kompyuterlarga raqamli tasvirlardan ma ‘lumotlarni 

ajratib olish va talqin qilish imkonini beradi, bu esa 

insonning vizual idrokiga taqlid qiladi. 

Global segmentatsiyalash algoritmi bo‘lib, 

uning asosiy g‘oyasi mintaqani shakllantirish uchun 

piksellarning o‘xshash xususiyatlariga ega bo‘lishi 

muhim ahamiyatga ega xisoblanadi. Usul birinchi 

navbatda piksellarni tanlashni va piksel atrofidagi 

o‘xshash piksellarni joylashgan hududga birlashtirish 

orqali segmentatsiyalaydi. 

𝑆(𝑥, 𝑦) = {
1, 𝑎𝑔𝑎𝑟 𝐼(𝑥, 𝑦) > 𝑇

0,           𝑎𝑘𝑠 𝑥𝑜𝑙𝑑𝑎          
 (1) 

Bu yerda 𝑆(𝑥, 𝑦) ) piksel segmentiga (1) 

tegishli yoki yo‘qligini (0) ko‘rsatadigan ikkilik 

segmentatsiya formulasi. 
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𝐼(𝑥, 𝑦) asl tasvirdagi (x, y) koordinatalarda 

pikselning intensivlik qiymati. 

T-chegara qiymati hisoblanadi. 

 

 
3-rasm. Global boʼsagʼaga asoslangan 

segmentatsiyalash usulidan olingan natija. 

 

Chegaraga asoslangan segmentatsiyaning 

birinchi bosqichi tasvirning gradientini hisoblashni o‘z 

ichiga oladi. Gradient har bir pikselda intensivlikning 

o‘zgarish tezligini ifodalaydi. 

𝐺 = √(𝐺𝑥)2 + (𝐺𝑦)2     (2) 

Bu yerda Gx va Gy tasvir intensivligining x va y 

yo‘nalishlariga nisbatan qisman hosilalaridir.  

Gradient yo‘nalishi (i) har bir pikselda chekka 

aniqlash uchun ham muhimdir. Bu qirralarning 

yo‘nalishini aniqlashga yordam beradi. 

i=arctan
(𝐺𝑥

(𝐺𝑦
 (3)     Gradient yo‘nalishi uchun 

formula 

 

 
4-rasm. Edge-Based tasvirlarni 

segmentatsiyalash usulida olingan tasvir. 

 

Mashinali o‘qitish algoritmlari kompyuterlarga 

tajriba orqali o‘rganish va ish faoliyatini yaxshilash 

imkonini beradi. Tibbiy tasvirni segmentlashning 

ananaviy usullari asosan radiologlar yoki boshqa 

tibbiyot mutaxassislarining qo‘lda aralashuviga 

tayangan. Ushbu usullar ko‘p vaqt talab qiladigan va 

kuzatuvchilar o‘rtasidagi va ichki o‘zgaruvchanlikka 

moyil bo‘lib, nomuvofiq natijalarga olib keldi. 

Avtomatik tibbiy tasvirlarni segmentlash usullari 

paydo bo‘lishi bilan jarayon tezroq, aniqroq va inson 

tajribasiga kamroq bog‘liq bo‘ldi. Segmentlash 

algoritmlari ko‘plab etiketli tibbiy tasvirlardan 

o‘rganish va qiziqish hududini avtomatik ravishda 

aniqlash va segmentlash uchun kompyuterni ko‘rish, 

mashinali o‘qitish va chuqur o‘qitish usullaridan 

foydalanadi.  

Tibbiy tasvirni segmentlash uchun chuqur 

o‘rganish algoritmlari 

Tasvirni tahlil qilish va qayta ishlash tibbiy 

tasvirning ajralmas qismi bo‘lib, tibbiy tasvirlardan 

qimmatli ma ‘lumotlarni olish imkonini beradi. 

Tasvirni tahlil qilish usullari shovqinni kamaytirish, 

kontrastni yaxshilash va tasvirni ro‘yxatga olish kabi 

tibbiy tasvirlarning sifati va izchilligini yaxshilaydigan 

dastlabki ishlov berish bosqichlarini o‘z ichiga oladi. 

Ulardan Global bo‘sag‘aga asoslangan usul, Edge-

Based , Watershed Algoritmli segmentatsiya, Grafikga 

asoslangan segmentatsiya, Markov tasodifiy 

maydonlari, Chuqur o‘rganishga asoslangan 

segmentatsiya, Mean-Shift Algorithmi, Fuzzy C-

Means, Ko‘p o‘lchamli segmentatsiya usullarni 

keltirish mumkin. Ushbu tasvirni segmentlash va qayta 

ishlash algoritmlarining barchasi Qiziqish hududini 

(ROI) aniqlash uchun juda muhim va klassik tibbiy 

tasvir segmentatsiyasining asosini tashkil qiladi. 

Tasvirni tahlil qilish qiziqish hududini aniqlash va 

tavsiflashga yordam beradigan filtrlash, qirralarni 

aniqlash va xususiyatlarni ajratib olish kabi usullarni 

o‘z ichiga oladi. tasvirni qayta ishlash texnikasi tibbiy 

tasvirlar sifatini oshirish, shovqinni kamaytirish va 

kontrastni yaxshilashga qaratilgan. Ushbu usullar 

tibbiy tasvirni avtomatik segmentlash bilan birgalikda 

sog‘liqni saqlashni o‘zgartirishda hal qiluvchi rol 

o‘ynaydi. Mashinani o‘rganishning kichik to‘plami 

bo‘lgan chuqur o‘rganish algoritmlari tibbiy tasvirlarni 

segmentlashda juda mashhur bo‘ldi. Ushbu algoritmlar 

tibbiy tasvirlardan xususiyatlarni avtomatik ravishda 

o‘rganish va ajratib olish uchun sun ‘iy neyron 

tarmoqlardan foydalanadi. Konvolyutsion neyron 

tarmoqlari (CNN) tibbiy tasvirlar ichida qiziqish 

hududini aniqlashni aniqlash va segmentlashda ayniqsa 

samaralidir. Chuqur o‘rganish algoritmlarining katta 

hajmdagi ma ‘lumotlardan o‘rganish qobiliyati 
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ularning qiziqish hududini aniqlash aniqlashda aniqligi 

va aniqligini oshiradi. 

Tasvirlarni segmentlashda modallikka xos 

algoritmlar 

Tibbiy ko‘rish rentgen, KT, MRT, PET va 

ultratovush kabi turli usullarni o‘z ichiga oladi. Har bir 

modallik qiziqish hududini aniqlash aniqlash uchun 

ixtisoslashtirilgan algoritmlarni talab qiladi, chunki 

tasvir xususiyatlari va olish texnikasi farqlanadi. 

Modallikka xos algoritmlar har bir tasvirlash usulida 

qiziqish hududini aniqlash identifikatsiyasini 

optimallashtirish, aniq tashxis va davolashni 

rejalashtirishni ta ‘minlash uchun mo‘ljallangan. 

Modalga xos algoritmlarga qo‘shimcha ravishda, turli 

organlar, to‘qimalar, shikastlanishlar va o‘smalar 

ichidagi qiziqish hududini aniqlashlarni aniqlash uchun 

anatomiyaga xos algoritmlar qo‘llaniladi. Ushbu 

algoritmlar o‘ziga xos anatomik tuzilmalarning o‘ziga 

xos xususiyatlari va shakllarini hisobga oladi, bu esa 

qiziqish hududini aniqlashni aniq aniqlash imkonini 

beradi. Anatomiyaga xos algoritmlarni qo‘llash orqali 

sog‘liqni saqlash mutaxassislari samarali diagnostika 

va davolashda yordam beradigan muayyan hududlar 

haqida batafsil ma ‘lumotga ega bo‘lishlari mumkin. 

Ahamiyatga ega naqsh hududlarini aniqlash 

algoritmlarini o‘rganish metodologiyasiga qarab har 

xil turlarga bo‘lish mumkin. Nazorat ostidagi o‘rganish 

algoritmlari tibbiy tasvirlardagi turli qiziqish hududini 

aniqlashlarni o‘rganish va tasniflash uchun etiketli 

o‘quv ma ‘lumotlarini talab qiladi. Boshqa tomondan, 

nazoratsiz o‘rganish algoritmlari naqshlarni aniqlaydi 

va etiketli ma ‘lumotlarga ehtiyoj sezmasdan o‘xshash 

qiziqish hududini aniqlashlarni guruhlaydi. Boshqa 

algoritm turlariga xususiyatlarni ajratib olishda ustun 

bo‘lgan CNN, intensivlik qiymatlari asosida qiziqish 

hududini aniqlashni ajratuvchi chegara algoritmlari va 

o‘xshash piksellarni birga guruhlaydigan klasterlash 

algoritmlari kiradi. 

Qiziqish hududini aniqlash algoritmlarining 

samaradorligini baholash uchun turli xil ishlash 

ko‘rsatkichlari qo‘llaniladi. Algoritmning ishlashini 

o‘lchash uchun odatda aniqlik, aniqlik, eslab qolish, 

sezgirlik va o‘ziga xoslik qo‘llaniladi. Aniqlik qiziqish 

hududini aniqlashni aniqlashning umumiy to‘g‘riligini 

aniqlaydi, aniqlik va eslab qolish algoritmning tegishli 

ravishda qiziqish hududini aniqlashni to‘g‘ri aniqlash 

va chiqarib tashlash qobiliyatini baholaydi. 

Sezuvchanlik algoritmning haqiqiy pozitivlarni 

aniqlash qobiliyatini o‘lchaydi, o‘ziga xoslik esa 

haqiqiy salbiylarni istisno qilish qobiliyatini 

belgilaydi. 

Natijalar. Tibbiy tasvirni segmentlash va 

qiziqish hududi(ROI)ni aniqlashdagi yutuqlarga 

qaramay, bir qator muammolar saqlanib qolmoqda. 

Tasvir sifati, shovqin, anatomik murakkablik va 

bemorlar o‘rtasidagi o‘zgaruvchanlik aniq qiziqish 

hududini aniqlash identifikatsiyasiga erishish uchun 

katta qiyinchiliklar tug‘diradi.  

 

Solishtirma tahlil 

Algoritm Turi Afzalliklar Kamchiliklari 

Global 

boʼsagʼaga 

asoslangan 

segmentatsiyalash 

usuli 

Intensivlikka 

asoslangan 

Oddiy va 

hisoblashda 

samarali 

Shovqinga 

sezgir 

  
To‘g‘ridan-

to‘g‘ri 

amalga 

oshirish 

- Qo‘lda 

chegara 

tanlashni talab 

qilishi 

mumkin 
  

Ikkilik 

segmentatsiya 

uchun 

samarali 

 

Mean-Shift Klasterlash Klasterlar 

sonini 

ko‘rsatish 

shart emas 

- Katta ma 

‘lumotlar 

to‘plami 

uchun 

hisoblash 

intensivligi 
  

Noto‘g‘ri 

shaklli 

klasterlarga 

yaxshi 

moslashadi 

Yadro 

tarmoqli 

kengligi 

tanloviga 

sezgir 

1-jadval.Global boʼsagʼaga asoslangan 

segmentatsiyalash usuli va Mean-Shift usullarining 

solishtirma tahlili 

 

Aniqlikni oshirishning kelajakdagi 

yo‘nalishlari tasvir sifatidagi o‘zgarishlarni bartaraf eta 

oladigan yanada mustahkam algoritmlarni ishlab 
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chiqish, ko‘p modali tasvirlash usullarini birlashtirish 

va kattaroq va turli xil o‘quv ma ‘lumotlar 

to‘plamlaridan foydalanishni o‘z ichiga oladi. 

Texnologiyaning rivojlanishi bilan biz avtomatik 

segmentatsiya algoritmlarining aniqligi, samaradorligi 

va qo‘llanilishining yanada yaxshilanishini kutishimiz 

mumkin. Magnit-rezonans tomografiya (MRT), 

pozitron emissiya tomografiyasi (PET) va ultratovush 

kabi boshqa tibbiy tasvirlash usullari bilan integratsiya 

avtomatik segmentatsiya ko‘lamini kengaytiradi va 

ko‘p modal tahlilni amalga oshiradi. 

Segmentatsiyaning sun’iy intellekt va katta ma 

‘lumotlar tahlili bilan kombinatsiyasi 

shaxsiylashtirilgan tibbiyot va aniq sog‘liqni saqlash 

uchun ulkan imkoniyatlarga ega. 

Xulosa. Tibbiy tasvirlarni segmentlash ko‘plab 

tibbiy masalalarni yechishga yordam beradi va 

sog‘liqni saqlash sohalaridagi bir qancha yo‘nalishdagi 

muammolarni hal qilishda muhim ahamiyat kasb  etadi. 

Birinchidan, bu inson omili bog‘liqligini kamaytiradi, 

sog‘liqni saqlash xodimlarining vaqt va kuchini 

tejaydi. Bu ularga diagnostika, davolashni 

rejalashtirish va bemorni davolash uchun aniq 

tashxislash imkonini beradi. Segmentatsiya usullari 

izchil va takrorlanadigan natijalarni beradi, bu esa 

bo‘ylama tadqiqotlar va vaqt o‘tishi bilan bemor ma 

‘lumotlarini taqqoslash uchun juda muhimdir. Tibbiy 

tasvir segmentatsiyasining ba ‘zi o‘ziga xos kasallik 

o‘smalarni aniqlash va monitoringini, miya tasvirini 

tahlil qilishni, yurak-qon tomir tasvirini va mushak-

skelet tizimini tahlil qilishni o‘z ichiga oladi 
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Abstract: Bimetallic clusters, composed of atoms from two different metals, have emerged as a 

fascinating class of nanomaterials with diverse applications across various scientific and 

technological domains. This article provides an overview of the unique properties of bimetallic 

clusters and explores their applications in key areas. 

 

Keywords: bimetallic clusters, nanomaterials, catalysis, sustainable energy, atoms, nanoelectronics. 

 

Introduction. Bimetallic clusters are unique 

structures consisting of atoms of two different metals 

combined into a single cluster. These nanoscale objects 

have unique physicochemical properties that make 

them interesting research objects, promising materials 

for various fields of science and technology. 

A cluster is a group of computers, servers or 

processors united by high-speed communication 

channels, representing a single hardware resource from 

the user’s point of view. A cluster is a loosely coupled 

collection of several computing systems that work 

together to run common applications and appear to the 

user as a single system. 

A monocrystal is a single crystal that has a 

continuous crystal lattice (as opposed to a polycrystal, 

a body of intergrown crystals). Single crystals are 

characterized by anisotropy of physical properties. 

One of the key aspects of bimetallic clusters is 

their structure. Combining atoms of different metals 

into a single cluster can lead to the formation of 

specific configurations that are caused by electronic, 

crystalline and magnetic interactions between the 

components. These features can significantly influence 

the properties of bimetallic clusters, making them 

unique compared to monometallic clusters. 

One of the important aspects of the application 

of bimetallic clusters is their use in catalysis. These 

nanostructures have a high surface area and unique 

active sites, making them effective catalysts for various 

chemical reactions. For example, bimetallic clusters 

can be used to improve the efficiency of 

electrocatalysis in fuel cells or hydrogen production 

devices. 

Another promising area of application for 

bimetallic clusters is medical diagnostics and therapy. 

Their unique properties, such as plasmonic resonances, 

can be used to enhance images in medical techniques 

such as tomography or photodynamic therapy. 

In the field of nanoelectronics, bimetallic 

clusters also promise new opportunities. Their 

electronic properties can be tuned by controlling their 

composition and structure, opening the prospect of 
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creating new types of nanoelectronic devices with 

improved performance. 

Methodology. A lot of scientific research on 

bimetallic clusters has been conducted and is still 

ongoing. The main thing is that it has its place in the 

relevant parts of technology and scientific 

development. 

Richard D. Adams and Captain Bourgeois 

provided a brief history of the main discoveries in the 

field of bimetallic cluster complexes and their structure 

in the course of their research. In addition, a review of 

recent studies of platinum-ruthenium cluster 

complexes has explored related processes discussing 

the application of these complexes in the field of 

homogeneous hydrogenation catalysis of alkynes[1]. 

Shang-Fu Yuan, Zong-Jie Guan, and Quan-

Ming Wang, determining the actual active species of 

cluster catalysis is complex, and obtaining direct 

structural evidence is a costly and difficult process. As 

a result of studying the processes of the nanocluster 

depending on the Ag (I) Cu (I) bimetallic cluster 

combination, it was observed that the work modulates 

the catalytic performance of the metal nanoclusters by 

the correct regulation of the oxidation state of their 

metal atoms[2]. 

Hongbo Liu, Eliceo Sosa Hernandez's research 

is dedicated to the study of their structures, which is the 

starting point for understanding bimetallic clusters. 

Usually the most stable structure: cuboctahedron, 

decahedron, icosahedron and Marx decahedron, etc. 

According to the elemental distribution in bimetallic 

clusters, they are divided into solid solution type, 

core/shell, eutectic, etc. The most stable structure of a 

bimetallic cluster depends on the interatomic 

interaction potential, especially the alloying 

interaction, the radius of the metal atom or its nearest 

neighbor distance in a stable mass crystal, temperature, 

the concentration of each component, and the size of 

the clusters. makes a secret[3]. 

Bimetallic clusters, composed of atoms of two 

different metals, exhibit unique properties that make 

them valuable in various applications. Here is a list of 

bimetallic clusters and some of their prominent 

application areas: 

1. Platinum-Gold (Pt-Au) Clusters: 

• Catalysis: Pt-Au clusters are widely 

used as catalysts for various chemical 

reactions, including oxidation and 

hydrogenation processes. 

• Electrocatalysis: Applied in fuel cells 

and other electrochemical devices to 

enhance catalytic performance. 

2. Silver-Gold (Ag-Au) Clusters: 

• Biomedical Imaging: Ag-Au clusters 

show potential in imaging applications 

for diagnostics and therapeutics in 

medicine. 

• Catalysis: Used in catalytic reactions 

due to their unique electronic and 

surface properties. 

3. Copper-Silver (Cu-Ag) Clusters: 

• Antimicrobial Coatings: Cu-Ag clusters 

are employed in antimicrobial coatings 

for various surfaces, reducing the 

growth of bacteria and other 

microorganisms. 

• Catalysis: Applied in catalytic reactions 

due to their synergistic effects on 

reaction pathways. 

4. Gold-Palladium (Au-Pd) Clusters: 

• Catalysis: Utilized in heterogeneous 

catalysis for coupling reactions and 

hydrogenation processes. 

• Sensing: Applied in sensors for 

detecting gases and biomolecules. 

5. Platinum-Nickel (Pt-Ni) Clusters: 

• Hydrogen Evolution Reaction (HER): 

Used in electrocatalysis for HER in fuel 

cells and water-splitting applications. 

• Electrochemical Devices: Pt-Ni clusters 

find applications in energy storage 

devices. 

6. Gold-Copper (Au-Cu) Clusters: 

• Catalysis: Applied in selective 

oxidation reactions and other catalytic 

processes. 
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• Electronics: Used in nanoelectronics 

due to their unique electronic 

properties. 

7. Palladium-Silver (Pd-Ag) Clusters: 

• Catalysis: Employed in various 

catalytic reactions, such as Suzuki-

Miyaura coupling reactions. 

• Gas Sensing: Applied in gas sensors for 

detecting volatile organic compounds. 

8. Rhodium-Iridium (Rh-Ir) Clusters: 

• Catalysis: Used in selective 

hydrogenation reactions and other 

catalytic processes. 

• Automotive Catalytic Converters: Rh-Ir 

clusters are crucial components in 

catalytic converters for reducing 

emissions in vehicles. 

9. Gold-Cobalt (Au-Co) Clusters: 

• Catalysis: Employed in catalytic 

reactions, including selective oxidation 

reactions. 

• Magnetic Properties: Au-Co clusters 

exhibit interesting magnetic properties, 

making them valuable in nanomagnetic 

applications. 

10. Silver-Palladium (Ag-Pd) Clusters: 

• Catalysis: Applied in selective 

hydrogenation reactions and other 

catalytic transformations. 

• Electrochemical Sensors: Used in the 

development of sensors for detecting 

various analytes. 

The versatility of bimetallic clusters in terms of 

composition and structure makes them versatile 

materials with applications spanning catalysis, 

biomedical sciences, nanoelectronics, and 

environmental technologies. Ongoing research in 

nanoscience and nanotechnology continues to uncover 

new possibilities for these unique structures in various 

fields[4-6]. 

We also know that the most useful devices 

developed on the basis of bimetallic clusters have been 

found useful, which include: 

Catalytic converters in cars: Bimetallic 

catalysts, often containing platinum and palladium, are 

an important component of catalytic converters. They 

help reduce emissions of harmful gases such as 

nitrogen oxides, carbon monoxide and hydrocarbons 

from internal combustion engines. 

Fuel cells: Fuel cells use bimetallic catalysts 

such as platinum-gold (Pt-Au) or platinum-nickel (Pt-

Ni) clusters. These clusters fuel electrocatalytic 

reactions involved in converting chemical energy (such 

as hydrogen and oxygen) into electrical energy. 

Sensors for gas detection: Bimetallic clusters 

such as palladium-silver (Pd-Ag) or gold-copper (Au-

Cu) clusters are used in gas sensors to detect various 

gases, including volatile organic compounds. Their 

unique properties make them suitable for sensing 

applications with high sensitivity and selectivity. 

Biomedical imaging tools: Bimetallic clusters 

such as silver-gold (Ag-Au) or gold-cobalt (Au-Co) 

have been explored for applications in biomedical 

imaging. These clusters can serve as contrast agents in 

imaging techniques contributing to advances in 

medical diagnostics and therapeutics. 

Hydrogen evolution reaction (HER) catalysts: 

Bimetallic clusters, particularly platinum-nickel (Pt-

Ni) or gold-palladium (Au-Pd) clusters, are used as 

catalysts in the hydrogen evolution reaction. These 

clusters increase the efficiency of the water separation 

processes necessary for the development of sustainable 

energy systems. 

Nanoelectronic devices: Bimetallic clusters 

such as gold-copper (Au-Cu) or gold-palladium (Au-

Pd) are used in nanoelectronics due to their unique 

electronic properties. They play a role in the 

development of new electronic devices with improved 

performance and functionality. 

Antimicrobial Coatings: Bimetallic clusters 

such as copper-silver (Cu-Ag) find applications in 

antimicrobial coatings. These coatings can be applied 

to various surfaces to inhibit the growth of bacteria and 

other microorganisms, contribute to hygiene and 

prevent the spread of infections. 

Catalysts for selective oxidation reactions: 

Bimetallic clusters such as gold-copper (Au-Cu) or 
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silver-palladium (Ag-Pd) are used in selective 

oxidation reactions. These catalysts are used in the 

production of fine chemicals and pharmaceuticals. 

These devices demonstrate the versatility of 

bimetallic clusters in fields ranging from 

environmental protection and power generation to 

health and electronics. Ongoing research and 

development in nanotechnology and materials science 

may lead to further innovations and applications of 

bimetallic clusters in various technologies. 

Conclusion. In conclusion, the exploration of 

bimetallic clusters and their diverse applications 

signifies a significant stride in the realm of nanoscience 

and materials engineering. These nanoscale entities, 

composed of two distinct metals, showcase remarkable 

properties that have led to the creation of a plethora of 

innovative devices with applications spanning various 

fields. 

The catalytic potential of bimetallic clusters has 

been harnessed in the development of crucial 

technologies, from catalytic converters in automobiles 

that mitigate environmental impact to fuel cells that 

offer cleaner energy solutions. In biomedical sciences, 

these clusters serve as imaging agents, contributing to 

advancements in medical diagnostics and therapeutic 

interventions. Their deployment in gas sensors 

enhances our ability to detect and monitor 

environmental pollutants, furthering efforts in 

environmental protection. 

In essence, bimetallic clusters stand as 

multifaceted building blocks with transformative 

potential, opening new frontiers in technology and 

science. The journey of exploration into the world of 

bimetallic clusters holds promise for future 

breakthroughs, with the potential to reshape industries, 

address global challenges, and enhance our 

understanding of materials at the nanoscale. As we 

move forward, the applications of bimetallic clusters 

are poised to play a vital role in shaping a more 

sustainable, technologically advanced, and 

interconnected world. 
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Annotatsiya: Mazkur maqolada neft-gaz korxonalarida investitsiya loyihalarini moliyalashtirish 

bo‘yicha xorij tajribasi tadqiq qilinib, tadqiqot ob’yekti hisoblangan “O‘zbekneftgaz” AJ investisiya 

faoliyatining hozirgi holati, neft-gaz korxonalarida kapital tarkibi va samaradorligi tahlili, korxona 

va uning tizimidagi tarmoq korxonlari tomonidan so‘nggi yillarda jalb qilingan investitsiyalar 

samaradorligi tahlili amalga oshirilgan. Ma’lumki, neft-gaz sanoatida investisiya faoliyatini amalga 

oshirganda, u yoki bu loyihani moliyalashtirish masalasini ko‘rib chiqishdan avval barcha 

ishtirokchilar manfaatlari muvozanatiga erishish, bundan tashqari mamlakat neft-gaz sanoatining 

o‘ziga xosligini ko‘zda tutish, sohada kuzatilayotgan tendensiyalar, majmuaning investitsion 

jozibadorligini belgilab beruvchi asosiy omillar, va umuman investitsiyalash jarayonini tashkil 

etishning barcha asosiy mexanizmlarini aniq tushunish kerak. 

 

Kalit so‘zlar: Moliyalashtirish, neft-gaz korxonalari, kredit reytinglari, qarz, davlat, OPEK, xalqaro 

neft-gaz kompaniyalari, diversifikatsiya, neft narxi, investision faoliyat.  

 

Kirish. So‘nggi yillarda pandemiya davri va 

geosiyosiy nobarqarorlik fonida xalqaro kapital 

migratsiyasida sezilarli o‘zgarishlar kuzatilmoqda. 

Natijada raqobatbardosh talab zonasi hisoblangan 

yoqilg‘i-energetika, xususan neft-gaz korxonalarida, 

investisiya takliflari salmog‘i amaldagi real ehtiyoj 

hajmidan ancha pastligi kuzatilmoqda [3]. Yoqilg‘i-

energetika yo‘nalishidagi xorijiy korxonalarda xom 

ashyo qazib olish sanoatidagi investisiya loyihalarini 

moliyalashtirish tendensiyasi hali hanuz ishlab 

chiqarish va qayta ishlash sanoatidan ustunlik 

qilmoqda. Bu esa o‘z navbatida, nafaqat fan va 

texnologiyalar ilg‘or yechimlarini amaliyotga qo‘llash 

darajasining talabga nomuvofiqligi, balki zamonaviy 

moliyalashtirish mexanizmlaridan oqilona 

foydalanilmayotganligi bilan ham izohlanadi. Bundan 

tashqari jahon tajribasi va tarixiy tendensiyalarni 

o‘rganish, loyihalarni moliyalashtirishda mamlakatda 

mavjud sharoitlarga moslashtirilgan, jahon amaliyotida 

sinovdan o‘tgan neft va gaz loyihalarini 

moliyalashtirish mexanizmlarini (byudjet 

moliyalashtirishi, korporativ moliyalashtirish, 

loyihaviy moliyalashtirish va hokazo) qo‘llash, eng 

samarali vositalardan foydalanish muhim. Shundan 

kelib chiqqan holda xalqaro amaliyotda neft va gaz 

sohasidagi loyihalarni moliyalashtirishning asosiy 

turlari va shartlari hamda ularning mexanizmlarining 

vaqt o‘tishi bilan rivojlanishi masalalari ham mazkur 

maqolada ko‘rib chiqilgan. O‘zbekiston 

Respublikasida neft va gaz loyihalarini 

moliyalashtirish holati tavsif qilinar ekan, so‘nggi besh 

yil davomida ushbu yo‘nalishda jalb etigan 

investitsiyalar hajmlari, manbalari, ularga ta’sir 

etuvchi omillar tahlili yuritilgan. Maqolada 

shuningdek, investisiya loyihalarini 

moliyalashtirishning turli ta’riflari, uning asosiy 

tushunchalari, xarakterli xususiyatlari va o‘ziga xos 

xususiyatlari ko‘rib chiqilgan. Bir qator xorijiy 
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mamlakatlar, jumladan, Yaqin va O‘rta Sharq 

mamlakatlari, Amerika Qo‘shma Shtatlari, Rossiya, 

Norvegiya kabi neft va gaz sanoati nisbatan kengroq 

rivojlangan davlatlar misolida neftgaz korxonalarida 

investisiya loyihalarini moliyalashtirish masalalari 

taqqoslama tahlil asosida ko‘rib chiqilgan. Birgina 

Rossiya Federatsiyasi misolida turli sabablarga ko‘ra 

neft va gaz sohasidagi loyihalarni moliyalashtirish 

uchun tashqi qarzlar (xalqaro moliya institutlari) 

doirasida olingan mablag‘larni ham davlatlararo 

olingan kafolatlangan resurslarni ham yo‘naltirilishini 

sezilarli ravishda kamayganini ko‘rish mumkin [2]. 

Buning sabablari tahlil qilinganda davlat yoki 

kafolatgangan qarz mablag‘larini tijorat loyihalariga 

emas, balki eng birinchi navbatda, ijtimoiy soha, 

kommunal xo‘jalik va shunga o‘xshash sohalarga 

yo‘naltirilganligi bilan izohlash mumkin bo‘ladi.  

Material va metodlar. Neft-gaz korxonalarida 

investitsion faoliyat jarayonlari, loyihalarni 

moliyalashtirish uslubiyotini takomillashtirish ko‘plab 

xorijiy olimlar, xususan, A.Ansoff, B.Kingston, 

P.Druker, J.Shumpeter, M.Gregory, R.Kjell, R.Nash 

va boshqalarning ilmiy ishlarida tadqiq etilgan. 

Mustaqil davlatlar ham do‘stligi mamlakatlarida sanoat 

tarmoqlari investisiya loyihalarini moliyalashtirish 

masalalari Abalkin A.I., Anchishkin A.I., Blyaxman 

L.S., Valdaysev S.V. va boshqa olimlar tomonidan 

ko‘rib chiqilgan. O‘zbekistonlik olimlardan Xodiyev 

B.Yu., Berkinov. B.B., Gʻulomov S.S., Maxmudov 

M.N., Mahkamova M.A., Qodirov A.M., Saidov M.X., 

Rasulev A.F. va boshqalar tomonidan respublika 

iqtisodiyotining turli tarmoq va sohalari investisiya 

loyihalarini moliyalashtirish, investitsion faoliyatini 

rivojlantirishning tashkiliy-uslubiy, iqtisodiy 

mexanizmlarini tadqiq etishga bag‘ishlangan ishlari 

muhim ahamiyat kasb etadi. Shu bilan birga, 

yuqoridagi tadqiqot ishlarida neft-gaz korxonalari 

investitsiya loyihalarini moliyalashtirishning umumiy 

standarga ega bo‘lgan omillari tadqiq etilgan bo‘lib, 

investision qarorlarni qabul qilishda nostandart omillar 

bilan bog‘liq jarayonlar hisobga olinmagan.  

Natijalar. Rivojlangan va o‘tish davri 

(rivojlanayotgan) iqtisodiyotlarda investisiya 

loyihalarini moliyalashtirish usullari biznesni yuritish 

bilan bog‘liq risklar doirasi va darajasi bo‘yicha 

sezilarli darajada farqlanadi. O‘tgan asrning 70-yillari 

boshlarigacha rivojlanayotgan mamlakatlardagi 

ko‘pchilik neft va gaz loyihalari xalqaro neft 

kompaniyalari tomonidan ichki pul oqimlari yoki 

korporativ moliyalashtirish manbalari hisobidan 

moliyalashtirilar edi (1-rasm). Bunday moliyalashtirish 

tuzilmasi o‘sha davrda xalqaro neftgaz 

kompaniyalarining xalqaro neft biznesidagi ustun 

roliga mos keladi (suyuq yoqilg‘ining xalqaro savdosi 

tashkiliy tuzilmasi doirasida jahon neft bozori 

rivojlanishining birinchi va ikkinchi bosqichlariga 

muvofiq). 

 

 
1-rasm. Xorijiy davlatlarda 1970-yillarga 

qadar bo‘lgan davrda neft-gaz loyihalarini 

moliyalashtirish sxemasi [5].  

 

Ko‘pgina xalqaro neft-gaz kompaniyalari 

qarzning o‘z kapitaliga nisbati past edi, shuning uchun 

ular odatda 1960-1970 yillar oxirigacha bo‘lgan davrda 

konlarni qidirish va o‘zlashtirishni moliyalashtirish 

uchun tashqi qarzga muhtoj emas edilar. Asosiy 

rivojlanayotgan mamlakatlarda (kelajakdagi OPEK 

a’zo davlatlari) ochilgan konlarning katta hajmlari va 

ularning paydo bo‘lishi uchun qulay tabiiy sharoitlar 

tufayli nisbatan kapital talab qilmaydigan operatsiyalar 

edi. Agar qarz kapitaliga o‘tish zarurati tug‘ilsa, 

xalqaro neft-gaz kompaniyalari o‘zlarining yuqori 

kredit reytinglari tufayli, odatda korporativ 

byudjetlarning doimiy ortiqchaligi tufayli korporativ 

moliyalashtirishda past foiz evaziga va uzoq muddatga 

o‘zlarining asosiy mamlakatlarida zarur mablag‘larni 

osonlik bilan oldilar. Aksariyat rivojlanayotgan 
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mamlakatlarda neft qazib olish xalqaro neft-gaz 

kompaniyalari filiallari tomonidan amalga oshirilgan, 

shuning uchun bosh kompaniyalar zarur qarz 

mablag‘larini bosh mamlakatlarda pastroq foiz 

stavkasida olib, ularni korporativ ichidagi kanallar 

orqali qarzni to‘ldirish uchun kerakli mintaqaga 

o‘tkazishlari mumkin edi. Shu bilan birga mahalliy 

bozorda moliyalashtirish, agar u umuman bo‘lsa, ancha 

qimmatga tushadi. Bu qarzni moliyalashtirish 

xarajatlarini kamaytirishning qo‘shimcha omili bo‘ldi. 

1970 yillarda neftni eksport qiluvchi va import qiluvchi 

davlatlar hukumatlari neft biznesida faol ishtirok eta 

boshladilar: qabul qiluvchi mamlakatlarda (neft ishlab 

chiqaruvchi - kapital import qiluvchi mamlakatlar) - 

suveren tabiiy resurslardan foydalanish ustidan 

kengroq nazoratni ta’minlash maqsadida va neft-gaz 

kompleksida ham bilvosita, ham bevosita ishtirok etish 

orqali ularni ekspluatatsiya qilishdan davlat 

daromadlarini ko‘paytirish, mahalliylashtirish 

maqsadida; neft import qiluvchi mamlakatlarda, neft 

ta’minoti xavfsizligi bilan bog‘liq xavotirlarni bartaraf 

etish uchun. Import qiluvchi mamlakatlarning savdo va 

to‘lov balansi uchun salbiy oqibatlarini, neft narxining 

ko‘tarilishi oqibatlarini kamaytirish istagi import 

qilinadigan (asosan OPEK) neftni mahalliy neft bilan 

almashtirishga urinishlarga aylandi, buning uchun neft 

va gazni qidirish va qidirish ishlari olib borildi. 

 

 
2 - rasm. Xorijiy davlatlarda 1970-1980 - 

yillarda neft-gaz loyihalarini moliyalashtirish 

sxemasi [5].  

 

Shunga ko‘ra, neft va gaz loyihalari xalqaro 

neft-gaz kompaniyalari tomonidan moliyalashtirish 

bilan bir qatorda davlat byudjetidan ham, rasmiy 

kreditlardan ham qo‘shimcha moliyalashtira boshladi. 

Davlat mablag‘larining katta qismi o‘sha paytda o‘sib 

borayotgan milliy/davlat neft kompaniyalariga 

investitsiyalar, shuningdek, davlat tomonidan qo‘llab 

quvvatlanadigan loyihalarni amalga oshiruvchi 

kompaniyalarga to‘g‘ridan-to‘g‘ri davlat 

investisiyalari va/yoki qarzni moliyalashtirish (davlat 

moliya institutlarining imkoniyatlaridan foydalanish 

va kreditni qo‘llab quvvatlashning boshqa shakllari) 

orqali kiritilgan (2-rasm). O‘tgan asrning 70 yillari - 80 

yillarining birinchi yarmida xalqaro neft-gaz 

kompaniyalari, xorijiy davlatlar hukumatlari, xalqaro 

moliyaviy institutlar va tijorat banklari neft loyihalarini 

faol ravishda moliyalashtirish yoki investisiya qilishga 

tayyor edilar: tijorat institutlari - neft narxining 

ko‘tarilishi/yuqorilashi oqibatida ularga kiritilgan 

investisiyalarning yuqori rentabelligi sababli 

manfaatdor bo‘lgan bo‘lsa; neft import qiluvchi 

mamlakatlarning davlat institutlari - milliy energetika 

xavfsizligini ta’minlash (o‘sha paytda bu davlatlarning 

energetik mustaqilligi deb tushunilgan) va import 

ta’minotiga qaramlikni kamaytirish maqsadida; neft 

eksport qiluvchi davlatlarning davlat institutlari - 

ularning yangi tashkil etilgan (xalqaro neft-gaz 

kompaniyalari neft-gaz konlari aktivlarini 

milliylashtirish to‘lqini bo‘yicha) milliy / davlat neft 

kompaniyalarini qo‘llab-quvvatlash maqsadida; 

xalqaro moliyaviy institutlar (ayniqsa, Jahon banki va 

uning filiallari kabi xalqaro rivojlanish institutlari) - 

neftning ishonchliligi, barqarorligi va uzluksiz 

ta’minlanishini ta’minlash, jahon iqtisodiyotining 

ilg‘or va samaraliroq rivojlanishini ta’minlash 

maqsadida bu operatsiyalardan manfaatdor bo‘lishgan. 

Biroq, 1980 yillarning ikkinchi yarmi va 1990 

yillarning boshlarida ushbu institutlarning deyarli 

barchasi neft loyihalarini moliyalashtirishda o‘z 

moliyaviy zaxiralarini tugatdi. Buning asosiy sababi 

1980 yillarning birinchi yarmidagi pasayish va 1986 

yilda neft narxining qulashi va keyinchalik neft 

loyihalariga investisiyalarning jozibadorligini keskin 

pasaytirgan va xalqaro neft-gaz kompaniyalari 

moliyaviy ahvolini yomonlashtirgan “ancha sekin” 

narx muhiti edi. Bundan tashqari, o‘sha davrda 

jamiyatning ekologik muammolarga e’tiborining 

kuchayishi ekologik talablarning keskinlashishiga va 
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tegishli xarajatlarning oshishiga olib keldi. Natijada, 

xalqaro neft-gaz kompaniyalari investisiya loyihalarini 

moliyalashtirishning standart mezonlarini qayta ko‘rib 

chiqishga va yanada qattiqroq cheklovlarni joriy 

etishga majbur bo‘ldi. Ya’ni, xalqaro neft-gaz 

kompaniyalari moliyalashtirish maqsadlarini tanlashda 

ko‘proq tanlovli bo‘lib, loyiha tavakkalchiligini 

taqsimlash va o‘zini o‘zi qoplash muddatlarini 

qisqartirishga ko‘proq ustunlik beradi. Shu va boshqa 

ko‘plab sabablarga ko‘ra, jumladan, mezbonlik 

huquqini oshirishga qaratilgan siyosiy sabablarga ko‘ra 

xalqaro neft-gaz kompaniyalari loyihalarga keng 

doiradagi hamkorlarni, jumladan, mahalliy 

kompaniyalarni jalb qila boshladi. Bozor 

rivojlanishining ushbu bosqichida loyiha 

ishtirokchilari sonining ko‘payishi, qat’iyroq 

mamlakat cheklovlari va kredit qobiliyati past bo‘lgan 

ishtirokchilarni ushbu sxemalarga jalb qilish tufayli 

loyihalarni moliyalashtirish sxemalarining 

murakkablashishiga olib keldi. 1990 yillarning 

boshidan neftni eksport qiluvchi va import qiluvchi 

ko‘pchilik davlatlar neft va gaz sohasiga o‘z ishtirokini 

va byudjet mablag‘larini kiritishni cheklay boshladilar, 

bu esa xususiy investorlarni neft va gaz loyihalarini 

moliyalashtirishni rag‘batlantirishni afzal ko‘rdi. 

Bozorning rivojlanishi shunday bosqichga yetdiki, 

ichki neft ta’minotini ko‘paytirish davlatning ustuvor 

vazifasi - bozor iqtisodiyoti doirasida jahon bozorining 

o‘zi, unda shakllangan mexanizmlar va to‘plangan 

ishlab chiqarish darajasi tufayli yetkazib berishni 

diversifikatsiya qilish suyuq yoqilg‘iga talabning har 

qanday o‘sishini arzon narxlarda va har qanday 

geografik nuqtaga etkazib berishning etarli 

ishonchliligi bilan ta’minlashga muvaffaq bo‘ldi (neft 

biznesining tez o‘sib borayotgan xalqarolashuvi va 

globallashuvi sharoitida energiya xavfsizligi. bu davr 

davlatlarning energetik o‘zaro bog‘liqligi bilan bog‘liq 

bo‘ldi) [9]. Shu bilan birga, xususiy sektor samarali 

ishlayotgan iqtisodiy faoliyat sohalarida davlatning 

bevosita ishtirokini cheklashning barqaror tendensiyasi 

kuzatilmoqda. Natijada, neft va gaz loyihalarini 

moliyalashtirish, jumladan, turli davlat va xususiy 

moliya institutlarining ishtiroki tufayli 

murakkablashdi. Bunday shakldagi moliyalashtirish 

sxemasidan davlat qarz mablag‘lari (suveren kafolat 

ostida), xususiy aksiyadorlik kapitali (boshqa homiylar 

mablag‘lari, xalqaro fond bozori, investisiya 

jamg‘armalari, Xalqaro moliya korporatsiyasi, 

mintaqaviy rivodjlantirish banklari), xususiy ulushli 

moliyalashtirish (xalqaro tijorat banklari, 

obligatsiyalar bozorlari, yetkazib beruvchilar tovar 

kreditlari, maxsus energetika jamg‘armalari, mahalliy 

tijorat banklari va hokazo) kabi sub’yektlar ham o‘rin 

oldi. 

Munozara. Shu kunlarda neft-gaz 

kompaniyalari neft va gaz sohasidagi investisiya 

loyihalarini moliyalashtirish uchun barcha mavjud 

moliyaviy vositalardan foydalanmoqda. Ularning eng 

yiriklari kam byudjetli neft loyihalarini o‘z 

resurslaridan foydalangan holda moliyalashtirishni 

afzal ko‘rishadi, agar kerak bo‘lsa, korporativ qarz 

olishga murojaat qilishadi, bu ba’zi hollarda eng yuqori 

kredit reytingiga ega bo‘lgan xalqaro neft-gaz 

kompaniyalari uchun qarz loyihalarini 

moliyalashtirishdan ko‘ra arzonroq bo‘lishi mumkin. 

Biroq, so‘nggi yillarda bozorda paydo bo‘lgan va 

o‘zini namoyon qilgan ko‘plab kichik 

kompaniyalarning kapitallashuvi, byudjet profisiti, o‘z 

resurslaridan kreditlash limitlari va kredit reytinglari 

unchalik yuqori emas. Bunday holda, loyihaning 

reytingi kompaniyaning reytingidan yuqori bo‘lishi 

mumkin, bu esa korporativ qarzlarga nisbatan loyiha 

qarzlarining past narxini ta’minlaydi. Hatto neft 

gigantlari ham megaloyihalar bilan 

shug‘ullanayotganda loyihalardan qarz olishni afzal 

ko‘rishadi, sababi: - mamlakat cheklovlariga duch 

kelish (masalan, biznes mamlakatlaridan birida 

mumkin bo‘lgan yo‘qotishlar xavfi kompaniya uchun 

juda yuqori bo‘lsa yoki ushbu mamlakat uchun 

belgilangan chegaralardan oshib ketganda); - ularning 

hamkorlari korporativ moliyalashtirish shartlari 

bo‘yicha zarur mablag‘larni to‘play olmaydigan 

kompaniyalardir. Hozirda qazib olish yo‘nalishida neft 

va gaz loyihalarida xususiy kapital va xususiy qarzni 

moliyalashtirish manbalarining o‘zaro nisbati 

taxminan 20-40 foizdan 60-80 foizgacha [8]. Alohida 

olingan xorijiy davlatlarda neft-gaz korxonalari 

investisiya loyihalarini moliyalashtirish tizimi tahlil 
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qilganda quyidagilar namoyon bo‘ldi. AQSHning 

zamonaviy yirik neft kompaniyalari tadqiqot va 

rivojlantirish markazlariga eta bo‘lib, investision 

jarayonlarda ularning asosiy vazifasi texnologik 

yangiliklarni yaratish va ishlab chiqarishga tatbiq 

etishdan iborat. Bugungi kunda aynan shu 

kompaniyalar o‘z faoliyat sohasida yetakchi bo‘lib, 

sohaning texnologik rivojlanishini belgilab beradi. 

Dunyo neft-gaz zaxiralari va ularni qazib olish 

borasida Yaqin va O‘rta Sharq mamlakatlari tajribasi 

alohida tadqiqot yo‘nalishi sifatida o‘rganilishi 

maqsadga muvofiq. Ushbu holatni mintaqaning neft-

gaz qazib olish buyicha dunyoda yetakchi o‘nlikka 

kirganligi va neft-gaz sanoatida qazib olish 

jarayonining to‘liq mahalliylashtirilganligi bilan 

asoslash mumkin. Shu bilan birgalikda bugungi kunda 

Yaqin Sharqdagi neft eksport qiluvchi mamlakatlar 

transmilliy korporatsiyalar va yirik xalqaro moliya 

institutlari orqali Gʻarb iqtisodiyotiga investisiyalarni 

kiritishga muvaffaq bo‘lishmoqda. Yaqin va O‘rta 

Sharq mamlakatlari neft-gaz korxonalari investisiya 

siyosatida strategik yo‘nalishlaridan biri bu chet el neft 

kompaniyalari aktivlarini sotib olish orqali neftni qayta 

ishlash va neft maxsulotlarini chet ellarda sotish uchun 

infratuzilmani yaratish hisoblanadi [10]. Neft 

mahsulotlarida narx tebranishlari amplitudasining 

kattaligi byudjet xarajatlarini rejalashtirish 

imkoniyatini qiyinlashtiradi. Bu esa mamlakatda 

istiqbol rejalarni ishlab chiqishda, axoli daromadlari va 

ijtimoiy soxa rivojlanishini bashoratlashda muayyan 

qiyinchiliklarni keltirib chiqaradi. “Bevosita davlat 

ishtiroki orqali investisiyalarni jalb etishga 

yo‘naltirilgan amaliy islohotlarni joriy etishda 

Norvegiya tajribasi alohida axamiyatga ega. Neft-gaz 

sanoati Norvegiya yalpi ichki mahsuloti tarkibida eng 

katta ulushni egallaydi. Ushbu soha mamlakatning 

yirik daromad manbai, texnologik-innovasion 

rivojlanishning muhim omili hisoblanadi” [1]. 

Norvegiya xukumati neft-gaz soxasida uzoq muddatli 

rejalashtirish tizimiga asoslangan yagona davlat 

siyosatini amalga oshiradi. Davlat neftgaz soxasidagi 

burg‘ulash, yangi konlarni o‘zlashtirish trasportirovka 

tizimini tashkil etishga yo‘naltirilgan barcha 

investision loyihalarni amalga oshirilishini nazorat 

qilib boradi. Norvegiya energetika va neft-gaz vazirligi 

neft-gaz sohasining investision faoliyat 

samaradorligini ta’minlashda ma’sul davlat organi 

hisoblanadi.  

 

2018-2023 yillarda "O’zbekneftgaz" АJ 

tomonidan amalga oshirilayotgan loyixalar 

bo’yicha investitsiyalarni o’zlashtirish to’g’risida 

ma’lumot [7]  

 

 

Tahlillar shuni ko‘rsatadiki, o‘zlashtirilgan 

to‘g‘ridan-to‘g‘ri xorijiy investisiyalar va kreditlar 

asosan uglevodorodlarni qazib olish va qayta ishlash 

yo‘nalishlariga kiritilgan bo‘lib, geologiya qidiruv 

ishlari va burg‘ilash ishlariga ham investisiyalar qayd 

etilgan [6]. Davlat kafolati ostida jalb qilingan xorijiy 

investisiya va kreditlar asosan Sho‘rtan gaz-kimyo 

kompleksi negizida tozalangan metandan suyultirilgan 

uglevodorodlarni olish (GTL) loyihasiga 

yo‘naltirilgan. O‘rganilayotgan davr (2018-2022 

yillarda) mazkur davrda "O‘zbekneftgaz" AJ kapitali 

tarkibida yo‘naltirilgan yalpi investisiyalar, ularning 

moliyalashtirish manbaalari bo‘yicha taqsimoti, shu 

jumladan xorijiy investisiya va kreditlar hajmi 

dinamikasini tahlil qiladigan bo‘lsak, unda yillar 

davomida tizimli izchillik kuzatilmasligini ko‘rishimiz 

mumkin bo‘ladi. Bu fikrimizcha bir qator ichki va 

tashqi omillarga bog‘liq, xususan tarmoqda amalga 

oshirilgan tarkibiy o‘zgarishlar, korxonada moliyaviy 

menejmentni tashkil etishda yuzaga kelgan 

o‘zgarishlar, ma’lum davrlarda alohida yirik sanoat 
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ob’yektlarining ishga tushirilishi, tarmoq 

korxonalarining moliyaviy nobarqarorligi, xom ashyo 

zaxiralari bilan mutanosiblik va hokazo [4]. So‘nggi 

yillarda “O‘zbekneftgaz” AJ tomonidan bevosita va 

bilvosta amalga oshirilgan investisiya loyihalarida o‘z 

mablag‘laridan moliyalashtirish, loyihaviy 

moliyalashtirish, davlatning suveren kafolati ostida 

moliyalashtirish kabi yo‘nalishlar ustuvor ahamiyat 

kasb etgan. Ta’kidlash joizki, investisiyalarning faqat 

son tarkibi emas, balki sifat tarkibini belgilab olish ham 

pirovard natijada tarmoqning iqtisodiy jihatda 

barqarorligiga olib kelishi ma’lum. 2018 yilgacha 

bo‘lgan davrda uglevodorod xomashyosini qazib 

chiqarishni zarur resurslar bazasi bilan ta’minlash 

yetarli darajada bo‘lmaganligi keyinchalik undan 

keyingi besh yillikda ham o‘z ta’sirini ko‘rsatmay 

qolmadi.  

Xulosa. Respublikamizda shu yillarda amalga 

oshirilgan investitsiya loyihalari, ularni 

moliyalashtirish holati, kapital tarkibini tahlil qilar 

ekanmiz, unda davlatning bevosita va bilvosita 

ishtirokida moliyalashtirish usullari ustun mavqega ega 

bo‘lib borayotganini ko‘rish mumkin. 2018-2022 

yillarda O‘zbekiston Respublikasining davlat 

Investitsiya dasturi doirasida "O‘zbekneftgaz" AJ 

tomonidan jami 8,7 mlrd AQSH dollari miqdorida 

investitsiyalar, shu jumladan to‘g‘ridan-to‘g‘ri xorijiy 

investitsiyalar va kreditlar hisobidan 4,2 mlrd AQSH 

dollari o‘zlashtirildi. Yillar davomida investisiyalar 

hajmida kuzatayotgan o‘zgarishlar tahlili shuni 

ko‘rsatadiki kuzatilayotgan besh yillikning o‘ziga xos 

“yuqori nuqtasi” bo‘lgan 2019 yilda investisiyalar 

hajmi 3,9 mlrd. AQSH dollariga teng bo‘lgani holda 

2022 yilda ularning miqdori 0,6 mlrd.dollarni tashkil 

etgan. 2018-2022 yillarda "O‘zbekneftgaz" AJning 

investision faoliyatida kapital tarkibi tahliliga muvofiq 

korxonaning o‘z mablag‘lari hisobidan 

moliyalashtirish ulushi o‘rtacha 23,5 foizdan 45,8 

foizgacha ortgan. Shuningdek, to‘g‘ridan to‘g‘ri 

xorijiy investitsiyalar va kreditlar hajmi 952,5 mln. 

AQSH dollaridan, 355,2 mln. AQSH dollarigacha 

pasaygan. Shu bilan birga, ushbu ko‘rsatkich jami 

investisiyalarga nisbatan foiz xisobida o‘rtacha 40,9 

foizdan 54,2 foizgacha ortgan. O‘z navbatida, 2022 

yilda davlat tomonidan kafolatlangan xorijiy kreditlar, 

O‘zRTTJ mablag‘lari va tijorat banklari hisobidan 

moliyalashtirish qayd etilmagan. 
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Annotatsiya: Ushbu maqola masofaviy ta’lim tizimining rivojlanish bosqichlari va uni tashkil etish 

tamoyillariga qaratilgan. Shuningdek, ta’limning asosiy turlari va ularning farqlari, masofaviy ta’lim 

tizimi, masofaviy ta’lim tizimining boshqa ta’lim turlaridan asosiy farqlari, afzalliklari, amalga 

oshirish uchun zarur bо‘lgan texnik jihozlar va masofaviy ta’lim platformalarini qurish tamoyillari 

kо‘rib chiqiladi. 

 

Kalit so‘zlar: Rasmiy, norasmiy, masofaviy ta’lim, masofaviy ta’lim tizimlari, masofaviy ta’limning 

qurilish arxitekturasi, tizimni qurish tamoyillari, sinxron va asinxron ishlash tamoyillari 

 

Kirish. Bugungi kunda butun dunyoda 

ta’limning turli darajalarida faoliyat yurituvchi ta’lim 

muassasalarining kо‘plab turlari mavjud. Shu bilan 

birga, ularning ta’lim jarayonlari bir-biriga mos 

kelmaydi. Hozirgi vaqtda dunyoda ikkita asosiy ta’lim 

turi tan olingan. Bular: 

1. Rasmiy 

2. Norasmiy 

Rasmiy ta’lim jarayoni - о‘qitishning eng keng 

tarqalgan turlaridan biri bо‘lib, unda о‘qituvchi va 

talaba о‘rtasida bevosita ta’lim jarayoni mavjud. Shu 

sababli, ushbu ta’lim jarayonini tashkil etish uchun bir 

nechta mezonlar talab qilinadi. Bular: 

- о‘quv jarayonini tashkil etish uchun doimiy 

о‘quv binosi; 

- о‘quv jarayoni uchun о‘quv jihozlari; 

- о‘quv jarayoni uchun mashg‘ulotlar jadvali; 

- vaqt standartlari va boshqalar. 

Rasmiy о‘quv jarayonini tashkil etish uchun 

zarur bо‘lgan asbob-uskunalar, о‘quv qurollari va 

boshqa omillarning ta’siri natijasida ushbu turdagi 

о‘quv jarayonini tashkil etish va о‘quvchilar uchun 

tо‘lov miqdori qimmatroq bо‘ladi. 

Norasmiy ta’lim ota-onalarni о‘z farzandlarini 

ta’lim jarayoniga va hayotiy kо‘nikmalarga 

tayyorlashni о‘z ichiga oladi. 

Norasmiy ta’lim jarayoni an’anaviy о‘quv 

jarayoniga qaraganda ancha moslashuvchan va 

an’anaviy о‘quv jarayoni uchun zarur bо‘lgan 

mezonlarga javob bermaydi. Bunda ta’lim jarayoni 

tabiatda va turli obyektlarda aniq belgilangan о‘quv 

jadvali asosida amalga oshiriladi. 

Yuqorida aytib о‘tilgan ta’lim turlaridan 

tashqari, onlayn (masofaviy) ta’lim bugungi kunda 

tobora ommalashib borayotgan yana bir turidir. 

Qolaversa, u о‘zining qulayligi va foydaliligi bо‘yicha 

ham yuqoridagi ta’lim jarayonlaridan qolishmaydi. 

 

Adabiyotlar tahlili. Masofaviy ta’lim jarayoni 

о‘quv jarayonining barcha tarkibiy qismlarini 
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(maqsadlari, mazmuni, usullari, tashkiliy shakllari, 

qо‘llanmalar) Internet texnologiyalaridan foydalangan 

holda amalga oshirishni, shuningdek, о‘qituvchilar va 

talabalarning bir-biri bilan о‘zaro munosabatlarini о‘z 

ichiga oladi [2] [3]. 

Masofaviy ta’lim о‘qitishning mustaqil shakli 

bо‘lib, masofaviy ta’limda axborot texnologiyalari 

asosiy vosita hisoblanadi [4]. Shuningdek, zamonaviy 

masofaviy ta’lim quyidagi asosiy elementlardan 

foydalanishga asoslanadi: 

✓ Ommaviy axborot vositalari (pochta, 

televideniye, radio);  

✓ axborot-kommunikatsiya tarmoqlari; 

✓ Axborot almashish uchun texnik muhit. 

Rivojlangan mamlakatlarda ta’limning ushbu 

turi bо‘yicha katta tajriba mavjud va ularning 

rivojlanish tendensiyasi ham bir necha yillarni о‘z 

ichiga oladi. Quyida Osiyo universitetlarining 2010-

2023 yillarda onlayn (masofaviy) ta’lim turiga о‘tish 

bо‘yicha rivojlanish grafigi keltirilgan (1-rasm). 

 

 
1-rasm . Osiyo universitetlari 2010-2023 

yillarda masofaviy ta’limning о‘sish tendensiyasi 

 

1-rasmga kо‘ra, Osiyo  universitetlarining 

asosiy masofaviy ta’lim turi 21-asrning birinchi о‘n 

yilligida rasmiy ta’lim tashkil etilgan. Kurs 

jarayonlarining о‘rtacha 10-12% onlayn talabga ega. 

Ammo 2023 yilgacha masofaviy ta’lim turiga talab bir 

tekisda о‘sishda davom etdi. Ammo bu bilan oflayn 

о‘quv jarayoniga bо‘lgan talab doimiy ravishda 

pasayib bormoqda. 

Ushbu yagona universitet ta’lim jarayonidan 

kо‘rish mumkinki, Masofaviy ta’limning roli ortib, 

tobora ommalashib bormoqda, shuningdek, ayrim 

ta’lim muassasalarida rasmiy ta’lim pozitsiyasini 

egallagan. Masalan, hozirda Yevropa va boshqa 

kо‘plab rivojlangan mamlakatlarning ta’lim 

muassasalari о‘z faoliyatini gibrid yoki tо‘liq 

masofaviy ta’lim jarayonlari asosida amalga 

oshirmoqda. Bu ularga rasmiy ta’lim berish sharoitida 

bо‘lgani kabi, mavjud tizimlarni ishlab chiqish yoki 

ulardan foydalanish vazifasini qо‘yadi. Hozirgi vaqtda 

butun dunyoda masofaviy ta’lim jarayonlarini tashkil 

etishda keng qо‘llaniladigan bir nechta masofaviy 

ta’lim platformalari mavjud. Ulardan ba’zilari quyida 

keltirilgan. 

 

1. Mindflash  10. Edmodo  

2. SkyPrep 11. Blackboard  

3.ProProfs LMS  12. Joomla LMS  

4. iSpringLearn 13. Brightspace  

5. Talent LMS  14.Absorb LMS  

6. Docebo  15. Schoology  

7. Moodle  16. eFront  

8. Litmos  17.Adobe Captivate Prime 

LMS  

9. Canvas  18. Knowmax 

 

Ushbu masofaviy ta’lim platformalari butun 

dunyo bо‘ylab ulardan foydalanish samaradorligi bilan 

farqlanadi. Markaziy Osiyo va Yevropa 

mamlakatlarida masofaviy ta’lim platformalaridan 

foydalanishning shtrixli diagrammasi keltirilgan (2-

rasm). 

 
a) Markaziy Osiyo ta’limida masofaviy ta’lim 

platformalaridan foydalanish 
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b) Yevropa ta’lim tizimida masofaviy ta’lim 

platformalaridan foydalanish 

2-rasm. 2000-2019 yillar davomida masofaviy 

ta’lim platformalaridan foydalanish 

 

Yuqoridagi natijalar 2000-2019 yillar 

oralig‘ida turli masofaviy ta’lim platformalarining 

umumiy qaydlari natijasida aniqlandi va undagi ranglar 

har qanday о‘quv platformalaridan foydalanish 

samaradorligini aks ettiradi. Shuningdek, 2a va 2b-

rasmlarga asoslanib shuni ta’kidlash mumkinki, 

ma’lum bir yilda tо‘liq ustunlikni kо‘rsatgan va 

kо‘plab ta’lim muassasalari tomonidan foydalanilgan 

о‘quv platformalari keyinchalik foydalanish 

kо‘rsatkichlarini yo’qotgan yoki qisman qisqartirgan. 

Bu haligacha mukammal masofaviy ta’lim platformasi 

yaratilgani va barcha о‘quv platformalari bir-birining 

kamchiliklarini tо‘ldirishi haqidagi nazariyani yshq 

qiladi. 

Uslubiyot. Ammo shuni ta’kidlash kerakki, bu 

farqlarga qaramay, barcha turdagi ta’lim platformalari 

yagona maqsadga xizmat qiladi va muayyan tarkibiy 

qismlardan iborat. YA’ni, о‘qituvchi va talabalar 

о‘rtasida о‘zaro ta’lim jarayonlarini tashkil etish, 

axborot almashish imkoniyatlarini yaratish, ta’lim 

jarayoni uchun muhim bо‘lgan nazorat jarayonlarini 

amalga oshirish masofaviy ta’lim platformalarining 

maqsad va vazifalari hisoblanadi. Bu shuni anglatadiki, 

barcha о‘quv platformalari uchun yagona ramka 

mavjud bо‘lib, u quyidagi 3-rasmda kо‘rsatilgan. 

 
3-rasm. Masofaviy ta’lim platformasi 

arxitekturasi 

 

3-rasmda kо‘rsatilgandek, о‘quv jarayonida 

masofa yo’qoladi va butun о‘quv jarayoni sodir 

bо‘ladi, bu esa hamma uchun, har qanday joyda va 

istalgan vaqtda qulay ish muhitini yaratishga imkon 

beradi. 

Biroq masofaviy ta’lim jarayonlarini tashkil 

etish zamonaviy axborot-kommunikatsiya 

texnologiyalari bilan chambarchas bog‘liq bо‘lib, 

ularning ish holati va xizmat kо‘rsatish imkoniyatlari 

о‘quv jarayoni sifatining yuqori yoki past bо‘lishiga 

sabab bо‘lmoqda. 

Xususan, hozirgi vaqtda har xil turdagi 

platformalarni ishlab chiqishda asinxron va sinxron 

xizmat kо‘rsatish modellari qо‘llaniladi. 

  Sinxron ishlash tamoyillariga asoslangan 

tizimlarda foydalanuvchi sо‘rovlari tizim joylashgan 

serverning ishchi qurilmalariga yuklanadi va serverda 

katta hajmdagi ma’lumotlar aylanishini hosil qiladi. 

Bu, albatta, foydalanuvchi qurilmalari uchun ancha 

qulay va yengil ish rejimini taklif etadi[4]. Biroq, 

yuqorida ta’kidlab о‘tilganidek, serverning ishlash 

tartibi og‘irlashtirilgan. Bundan tashqari, sinxron 

tizimlarga murojaat qilgan foydalanuvchilar soni ham 

tizim xizmati sifatining asosiy kuchli tomonlaridan 

biridir [6]. YA’ni, bir vaqtning о‘zida tizimga 

murojaatlar sonining kо‘payishi tizim ishini yanada 

og‘irlashishiga olib keladi (4a-rasm). 
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Asenkron ishlash prinsipida foydalanuvchi 

tizimga kirganda, tizimning asosiy qismi 

foydalanuvchi qurilmasiga va tizim yuki 

foydalanuvchi qurilmasiga о‘tkaziladi. Bu tizim 

serverini ortiqcha yuklanishdan qutqaradi va 

foydalanuvchilar soni tizim uchun muhim omil emas. 

Asinxron ishlash prinsipida tizim serveri faqat 

foydalanuvchilar tizimdan yangi ma’lumotlarni qabul 

qilganda va tizimda turli ma’lumotlarni saqlaganida, 

shuningdek, foydalanuvchi bilan aloqa muhitiga 

kirganda faollashadi (4b-rasm). 

 
Shakl 4. Tizimlarning ishlash tamoyillari. a) 

sinxron ishlash prinsipi; b) asinxron ishlash prinsipi 

 

Xulosa. Yuqoridagi tahlillar asosida shuni 

aytish mumkinki, rivojlangan mamlakatlarda 

masofaviy ta’lim tizimi ta’lim jarayonini tashkil 

etishning asosiy shakllaridan biriga aylandi. 

Shuningdek, bu turdagi ta’limning asosiy 

afzalliklaridan biri shundaki, u talabalarga nazariy 

bilimlardan kо‘ra kо‘proq amaliy bilimlarni egallash 

imkonini beradi. Bundan tashqari, u ish jarayoni uchun 

hech qanday tо‘siq yaratmaydi. Bu ularning bilimini 

yanada mustahkam va mustahkam qilish uchun muhim 

ahamiyatga ega. Shu bilan birga, ta’lim platformalarini 

qurishda tо‘g‘ri modellardan foydalanish ta’lim sifatini 

yuqori darajada saqlashning muhim omili hisoblanadi 

[7].  
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Аннотация. При формировании моноатомного слоя в основном изменяется работа выхода 

поверхности, а величины nB, и ԐF, практически остаются постоянными. В этих условиях 

параметры ПЭЭ определяются в основном изменением работы выхода поверхности. При 

переходе к пленке достаточной толщины следует ожидать изменения всех указанных свойств 

металла и параметры ПЭЭ будут определяться свойствами адсорбированной пленки. В 

исследованном диапазоне энергий при бомбардировке чистых граней ионами Ar+ величина  γ 

слабо завесить от Е, что свидетельствует о потенциальном характере механизма эмиссии. В 

случае ионов Ar+наблюдается  сложная зависимость γ(Е) : до Е=0,5 кэВ γ уменьшается, а затем 

монотонно возрастется  с ростом Е за счет КЭЭ. Влияние работы выходы поверхности на 

указанных параметры КЭЭ наиболее заметно  при моноатомном покрытии поверхности 

адатомами и в случае бомбардировки ионами Не+. Этот факт свидетельствует  о том что 

основной поставщик эмитируемых электронов при субмонослойных покрытиях – 

кристаллическая подложка. Поскольку значения для указанных двух состояний близки, 

отмеченный факт указывает на одинаковое количество возбужденных электронов в 

кристаллической подложке и в пленки металла- адсорбата.  

 

Ключевые слова: электронные эмиссии, субмонослойных, моноатомном бомбардировки 

ионами. 

 

Введение. Потенциальная (ПЭЭ) и 

кинетическая (КЭЭ) электронные эмиссии 

металлов, вызываемые бомбардировкой атомными 

частицами, исследованы неоднократно [1-4]; 

установлены их закономерности для ряда 

металлов, сортов частиц в широком диапазоне 

энергий, и существует определенная ясность в 

механизме возбуждения электрона падающих 

частицей.  

Однако закономерности этих видов 

электронной эмиссии еще недостаточно выяснены 

с точки зрения зависимости их параметров от 

свойств металла, определяющих условия выхода 

возбужденных электронов.  

В работах, выполненных на 

монокристаллических и пленочных мишенях, 

получены некоторые сведения о зависимости 

коэффициентов ППЭ γn и КЭЭ γк от 

кристаллической структуры и работы выхода 

поверхности металла. Интерес к исследованию на 

пленочных системах обусловлен тем, что в ряде 

случаев представляется возможным получить 

больше информации о зависимости параметров 

эмиссии от работы выхода поверхности и 

расширить класс металлов с различной 

электронной и атомной структурами. Следует 

отметить, то большинстве работ с пленочными 

системами измерены коэффициенты  эмиссий для 
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пленок, образованных на поликристаллических 

подложках, а такая важная характеристика 

эмиссии, как энергетические спектры (ЭС) 

электронов, не изучалась. 

В настоящей работе приведены результаты 

экспериментов по изучению коэффициентов γ 

(ионно – электронной эмиссии) γn и  γк и ЭС 

электронов при бомбардировке адсорбированных 

пленок Cs и Na на гранях (110) и (111) 

монокристаллов Мо ионами Ar+ в диапазоне 

энергий 0,05-1,0 кэВ. 

Методы исследования. Методика 

экспериментов обеспечивала проведение 

измерений коэффициентов эмиссий (количества 

электронов, выбитых одним ионом, и 

энергетические параметров пучка 

бомбардирующих ионов. Потока атомов адсорбата, 

чистоты мишени – подложки и пленочной системы. 

Опыты проводили в вакуумном приборе, 

состоящем из четырех основных узлов: ионной 

пушки, мишени коллекторной системы с 

энергоанализатором, напылителя щелочного 

металла и подвижного фарадеевского цилиндра. 

Ионная пушка, работающая в режиме ионизации 

атомов электронным ударом, позволяла получать 

пучки однозарядных ионов с плотностью тока 10-8 

10-7 А/см2 в диапазоне энергий 0,051,0 кэВ с 

разбросом от среднего значения не более ±5%. 

Образцы монокристаллов Мо имели форму диска 

диаметром 10 мм  и толщиной 0,25- 0,3 мм и 

монтировались на дно танталового цилиндра, 

внутри которого находилась вольфрамовая 

спираль для косвенного нагрева кристалла.  

Мишень (коллекторная система) была 

сферической с отношением размеров диаметров 1: 

6. В качестве энергоанализатора использовали 

цилиндрический конденсатор 1Юза - Рожанского с 

разрешающей способностью 1.5%. Анализировали 

электроны, идущие в направлении 22°к нормали 

поверхности. Конструкция напылителя включала в 

себя обогреваемый резервуар с внутренним 

паропроводом, формирующим поток атомов на 

поверхность мишени. Многократно 

дистиллированный щелочной металл вводили в 

резервуар в запаянной ампуле, которую разбивали 

перед началом измерений. Поток атомов п на 

поверхность грани S регулировался температурой 

резервуара и определялся по току поверхностной 

ионизации Ji: n= Ji /(S-e), где е - заряд электрона. 

Поверхностную концентрацию адатомов N 

оценивали по формуле N=n·t, где t - время 

напыления [5]. 

Работу выхода мишени-подложки φijk 

измеряли методом термоэлектронной эмиссии с 

помощью передвижного фарадеевого цилиндра 

специальной конструкции, Изменение работы 

выхода грани в процессе адсорбции ∆φ 

контролировалось двумя вариантами метода 

контактной разности потенциалов - по сдвигу 

кривой задержки при вторичной электронной 

эмиссии и энергетических спектров электронов 

при ПЭЭ. Значения работы выхода пленочной 

системы определялись как φ-φijk-∆φ. Чистоту 

кристалла и пленочной системы по элементам, 

обладающим положительным электронным 

сродством, контролировали измерением 

распыления их в виде отрицательных ионов при 

ионной бомбардировке [6]. Вакуумный прибор 

откачивали ртутно-диффузионным и магнит 

зарядным насосом НОРД-250. Во время 

экспериментов давление по остаточным газам в 

камере не превышало ~6·10-7 Па. Температуру 

кристалла измеряли термопарой ВР 5-20. 

Обезгаживание кристалла проводили косвенным 

нагревом мишени электронной бомбардировкой до 

температуры 2100 К и «вспышкой» при 

температуре 2400 К. Измерения ионно-

электронной эмиссии вели как непрерывно в 

процессе напыления, так и при заданной степени 

покрытия поверхности адатомами в условиях 

отсутствия адсорбционного термотока. Запись 

токов осуществляли двух координатным 

самописцем ПДС-0,21, включенным на выход 

усилителя У-1-2. 

Результаты и их обсуждение. Зависимость 

ф и от времени напыления (адсорбционные 

кривые). На рисунки 1 и 2 приведены результаты 

измерений φ и γ в зависимости от времени 
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напыления t пленок Cs и Na на гранях (110) и (111) 

монокристаллов Мо при потоках n=2,8·1013 

ат./(см2с) и nа=3,4 ·1013 ат./(см2с). Видно, что 

адсорбция атомов Cs и Na приводит к уменьшению 

ф в соответствии с кривой с характерным 

минимумом. В случае грани (110) величина ф 

уменьшается в большей степени, чем при 

адсорбции на грани(111). Характер изменения φ с 

адсорбцией и ее значения в минимуме и 

насыщении кривой φ(t) удовлетворительно 

согласуются с результатами других авторов. 

Коэффициент ү, при адсорбции атомов Cs и Na, как 

и в случае поликристаллической подложки, 

возрастает по закону, описываемому кривой с 

максимумом, который достигается при минимуме 

работы выхода пленочной системы. При больших 

энергиях бомбардирующих ионов, когда 

становится заметной КЭЭ, характер кривых ү(t) 

аналогичен приведенным на рисунки 1.  

 
Рисунок 1. Зависимости φ(а) и γn (б) от 

времени t  напыления атомов Сs на гранях (110) 

(1,3,5) и (111) (2,4,6) монокристаллов Мо при 

бомбардировке ионами Ar+ (3,4) и Kr+ (5,6). 3’  , 5‘- 

расчет по формуле (1) при бомбардировке пленок 

Сs на грани (110)  ионами Ar+ при энергии Е=0,1 

кэВ 

 

В изменениях φ(t) и γ(t) при адсорбции 

атомов Cs и Na на поверхности металла 

наблюдается определенная корреляция. Однако 

анализ полученных кривых показывает, что 

характер зависимости (φ) при покрытиях 

поверхности до одного моноатомного слоя 

различен, т. е. различным ф соответствуют 

одинаковые значения γn. На самом деле параметры 

ПЭЭ определяются не только величиной φ, по и 

концентрацией валентных электронов n, и  ԐF 

энергией Ферми е металла [2, 8]. При 

формировании моноатомного слоя в основном 

изменяется работа выхода поверхности, а 

величины nB, и ԐF, практически остаются 

постоянными. В этих условиях параметры ПЭЭ 

определяются в основном изменением работы 

выхода поверхности. При переходе к пленке 

достаточной толщины следует ожидать изменения 

всех указанных свойств металла и параметры ПЭЭ 

будут определяться свойствами адсорбированной 

пленки[9,13]. Предполагая, что величины n, и ԐF 

при адсорбции плавно меняются от значений, 

характеризующих подложку, до величин, 

соответствующих щелочному металлу, и учитывая 

зависимость γ от nB  от ԐF и nB, можно записать для 

коэффициента ПЭЭ следующее выражение:  

 

𝛾𝑛 =
0,8𝑒𝑉𝑖 − 2𝜑

𝜀𝐹
 𝑛𝐵  

где-  𝑉𝑖 потенциал ионизатции атома 

бомбардирующего иона.  

 

Результаты расчетов γn (t) для пленок Cs  на 

грани (110) Мо представлены на рисунки 2 

кривыми 3 и 5 соотвественно. Как видно, 

изменения γn в процессе формирования 

исследованных систем удовлетворительно 

описываются формулой (1).  
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Рисунок 2. Зависимости φ (а) и γn (б) от 

бремени t напыления атомов Na на грангах (110) и 

(111) монокристаллов Мо. Обозначения, как на 

рисунок 1.   

 

Влияние структуры подложки на γn 

пленочной системы проявлется в различной 

степени для тяжелых и легких ионов. При 

бомбардировке ионами Ar+ и Kr+ изменения  γn в 

процессе формирования пленки на рыхлой и 

плотно упакованной Мо происходят в соотвествии 

с изменением работы выхода поверхности. Однако 

анизотропия в γn в данном случае оказывается 

значительно слабее, чем при некоторых других 

видах электронной эмиссии. Этот факт можно 

связать с характерном ЭС возбужденных 

электронов, который в случае ПЭЭ являеется более 

жестким[14,17].  

Заключение. Видно, что начиная с 

некоторой энергии Е0 наблюдается почти 

линейное возрастание γ при бомбардировке пленок 

Cs на гранах (110) и (111) монокристалла Мо 

ионами Ar+ . Естественно, оно обусловлено 

возбуждением электронов за счет кинетической 

энергии иона.  

Таким образом, закономерности изменения 

γn со скоросью иона, обнаруженные ранее для 

ионов Ar+ и металлов с φ ∞ 4,2 ÷ 5,0 эВ, являются 

общим и для тяжелых ионов.Отсустсвуе 

зависмости γn от v для последних, по-видомому, 

связанно с ослабленеием эффекта вследствие 

отражения возбужденных электронов от 

потенциального барьера значительной высоты.  
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Simsiz sensor tarmoq asosida nozik sug‘orish tizimlarini modeli va innovatsion 

loyihalar  

Jo‘rayev Mansurbek Mirkomilovich, 

Andijon Davlat universiteti doktoranti 

E-mail: jurayevmansurbek99@gmail.com 
 

Annotatsiya. Suv zaxiralaridan tejab foydalanish bo‘yicha sezilarli natijalarga erishish uchun 

avtomatlashtirilgan mikroprotsessorli boshqaruv tizimidan foydalanish zaruriyati yuzaga keladi. 

Sug‘orish jarayoniga avtomatlashtirilgan mikroprotsessorli boshqaruv tizimini joriy qilish bu smart 

(aqlli) sug‘orish tizimini ishlab chiqish demakdir.  

 

Kalit so‘zlar: sug‘orish tizimi, avtomatlashtirish, IoT, mobil ilova, sensorlar, mikrokontrollerlar, 

tuproq namligi, qurilma, qishloq xo‘jaligi. 

 

Kirish. Suv tanqisligi bo'lgan mamlakatlarda 

suvni boshqarish birinchi o'rinda turadi. Bu qishloq 

xo'jaligida katta miqdordagi suvdan foydalanadiganlar 

uchun juda foydali. Global isishning oqibatda mavjud 

bo’lgan suvga qarab oziq-ovqat mahsulotlarini ishlab 

chiqarish va iste'mol qilish uchun moslashish 

choralarini ko'rishga olib keladi. Shunday qilib, suvdan 

foydalanishni tejashga qaratilgan tadqiqotlar sug'orish 

jarayoni yil sayin takomillashib bordi. Qishloq 

xo'jaligini sug'orish uchun odatiy tijorat sensorlari 

tizimlar juda qimmatga tushadi, bu esa kichik fermerlar 

uchun bu turni amalga oshirish imkonni bermaydi. 

Biroq, suv xo’jaligini boshqarish va qishloq xo'jaligini 

monitoring qilishda qulay tizimlarni joriy qilish uchun 

ishlab chiqaruvchilar hozirda ulanishi mumkin bo'lgan 

arzon narxlardagi sensorlarni taklif qilmoqdalar. IoT 

va WSN texnologiyalaridagi so'nggi yutuqlar tufayli 

ushbu tizimlarni ishlab chiqishda qo'llanilishi mumkin. 

Adabiyotlar tahlili. Harorat monitoringi IoT 

sug‘orish tizimlarida ob-havo monitoringi bilan 

bog‘liq eng keng tarqalgan parametrlardan biridir. 

DHT11 (Adafruit Industries, Nyu-York, NY, AQSH), 

DHT22 (Adafruit Industries, Nyu-York, NY, AQSh) 

va LM35 (Texas Instruments, Dallas, TX, AQSh) mos 

ravishda 3, 1 va 2 maqolalarda eng ko‘p ishlatiladigan 

harorat sensorlari. Barcha bu sensorlar arzon 

sensorlardir. Bir tomondan, DHT11 va DHT22 harorat 

va nisbiy namlik ko‘rsatkichlarini ta’minlaydi. Boshqa 

tomondan, LM35 va TMP-36 (Analog Devices, 

Norwood, MA, AQSH) kengroq harorat 

diapazonlariga ega. Bu sensorlar arzon bo‘lib, ulardan 

uzoq muddat foydalanishga taalluqli bo‘lishi mumkin. 

 
Rasm 1. Ko'p kuzatilgan ob-havo parametrlari. 

 

Sensor turiga ko‘ra, DHT11, DHT22 va 

AM2315 (Adafruit Industries, Nyu-York, NY, AQSh) 

kabi termistorlar harorat sensorlarining eng ko‘p 

qo‘llaniladigan turidir. DHT11 va DHT22 arzon 

narxlardagi sensorlardir. Shu bilan birga, AM2315 

yuqori narxga ega bo‘lib, yuqori diapazonning 

afzalliklari (-40 ◦C dan 125 ◦C) yuqori aniqlikka ega 

(±0,1 ◦C). LM35 (Texas Instruments, Dallas, TX, 

AQSH) va DS18B20 (Maxim Integrated, San-Xose, 

CA, AQSH) [4] kabi yarimoʻtkazgichga asoslangan 

integral sxemali harorat sensorlari va mutlaq harorat 

sensorlariga proportsional diapazon oraligʻi, SH10 

(Sensirion) AG, Staefa ZH, Shveytsariya) [7] va SH11 

0

20

40

60

80

100

120

H
av

o
 h

ar
o

ra
ti

H
av

o
n

in
g 

n
am

lig
i

Yo
rq

in
lik

Yo
g'

in
ga

rc
h

ili
k

H
ar

ak
at

U
lt

ra
b

in
af

sh
a 

n
u

rl
an

is
h

K
ar

b
o

n
at

 a
n

gi
d

ri
d

Sh
am

o
l t

e
zl

ig
i

O
vo

z

Sh
am

o
l y

o
'n

al
is

h
i

G
az

O
zo

n

A
tm

o
sf

e
ra

 b
o

si
m

i

Tu
tu

n

M
o

n
it

o
ri

n
g 

q
ili

n
ga

n
 p

ar
am

et
r 

b
ila

n
 c

h
o

p
 

et
ilg

an
 m

aq
o

la
la

r 
so

n
i



 

167 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

(Sensirion AG, Staefa ZH, Shveytsariya) [5] turlari 

boʻyicha keyingi eng koʻp ishlatiladigan harorat 

sensorlaridir. SH10 va SH11 sensorlari harorat va 

nisbiy namlik ko‘rsatkichlarini ta’minlaydi. Bundan 

tashqari, DHT11 bilan solishtirganda, ular yaxshi 

harorat diapazonlari va aniqligini taqdim etadi. Biroq, 

ular harorat diapazonlari, aniqlik va narx jihatidan 

DHT22 ga o‘xshash. TMP36 (Analog Devices, 

Norwood, MA, AQSH) [6] dioddan tashkil topgan 

harorat sensori va EE160 (SENSOVANT, Paterna, 

Ispaniya) rezistiv harorat sensori hisoblanadi. FM-

KWS (Dongguan Holchan Electronics Technology 

Co., Ltd., Dongguan, Xitoy) va BME250 (Adafruit 

Industries, Nyu-York, NY, AQSH) nomaʼlum turdagi. 

 

 
Rasm 2. Ko'pchilik tomonidan foydalanilgan 

harorat datchiklar turi. 

 

IoT sug‘orish tizimlari uchun eng ko‘p 

ishlatiladigan IoT mikrokontroller haqida. Arduino 

platalari (Smart Projects Srl, Scarmagno, Italiya) IoT 

irrigatsiya tizimlarini amalga oshirish uchun eng ko‘p 

foydalaniladigan mikrokontrollerdir. IoT irrigatsiya 

tizimlarida qo‘llaniladigan Arduino tugunlarining 

turlari ko‘rsatilgan. Arduino UNO va Arduino Mega-

dan tashqari, Arduino Yun, Arduino Due va Arduino 

NANO boshqa IoT sug‘orish takliflarida ishlatilgan. 

Ba’zi boshqa mashhur platalar boshqa 

kompaniyalar tomonidan ishlab chiqariladi, ammo 

Arduino IDE yordamida dasturlashtirilishi mumkin. 

Bulardan yana biri Node MCU (Espressif Systems, 

Shanxay, P. R. Xitoy) bo‘lib, u 13 ta maqolada 

ishlatilgan. Boshqa platalar Wemos MINI D1 (Wemos, 

P. R. Xitoy) va Galileo Gen-2 (Intel, Santa Klara, 

Kaliforniya, AQSh) har ikkalasi ham ishlatilgan. 

 
Rasm 3. IoT irrigatsiya tizimlarini amalga 

oshirish uchun eng ko'p ishlatiladigan tugunlar. 

 

Modelda ketma-ket  kuzatuv tizimi yordamida 

Thingspeck  (bulut texnologiyalariga  asoslangan  

qishloq xo‘jaligi uchun ixtisoslashgan  onlayn 

platforma) bulut texnologiyasi  hisoblangan qiymatlar 

asosida qaror  qabul qilishni nazorat qilish uchun  

ishlatilgan. Tizimga o‘rnatilgan tuproq  sensorlari 

orqali tuproq holati, namlik  va ozuqa moddalari  

tarkibi haqidagi  ma’lumotlar to‘plansa, iqlim 

sensorlari  orqali esa havo harorati va namlilik da- 

rajasi haqidagi ma’lumotlar jamlanadi va serverlarga 

uzatiladi. Serverlarga uzatilgan ma’lumotlar tahlil 

qilinadi va tahlil qilingan axborotlar fermerga 

uzatiladi. Qishloq xo‘jaligi maydonlarini nazorat 

qilishda energiya to‘plovchi buyumlar interneti (EH-

IoT – Energy harvesting Internet of Things) tizimi 

keltirib o‘tilgan. Bu tizim modeli quyosh panellari 

orqali to‘plangan energiyaning ma’lum qismini 

tizimga sarfab, qolgan qismini zaxirada to‘plab turish 

jarayonini o‘zida akslantiradi. Bunda qishloq xo‘jalik 

maydonlariga o‘rnatilgan sensorlardan olingan tabiiy 

parametrlar o‘lchanadi va yig’ilgan ma’lumotlar 

buyumlar internet (IoT) bulut tizimi orqali 

mikrokontroller (Arduino Uno board) va Zig-Bee 

moduliga yuboriladi. Bir vaqtning o‘zida talab qilingan 
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energiya tizimga yuboriladi va qolgan qismi zaxira 

batareyalariga to‘planishni boshlaydi. Zaxirada 

to‘plan- gan energiya tungi vaqtda quyosh 

energiyasidan foydalanishni iloji bo‘lmagan vaqtda 

foydalaniladi. Mobil qurilma yoki kompyuterlar 

yordamida, foydalanuvchi masofadan turib 

ma’lumotlarni qabul qiladi va kuzatadi.  So‘nggi 

bosqichda fermer yig’ilgan ma’lumotlar orqali olib 

borilishi lozim bo‘lgan ishlarni (sug’orish, resurslar 

menejmenti, ekinlarni nazorat qilish va hokazo) olib 

boradi. Taklif etilayotgan sug’orish tizimi ARM 

mikrokontroller, mobil telefonlar, GSM moduli, 

sensorlar to‘plami va suv nasosini boshqarish blokidan 

iborat.  Sensorlar to‘plami haroratni o‘lchash sensori, 

namlikni o‘lchash sensori, yorug’lik sensori va 

yomg’ir sensoridan iborat bo‘lib, u dala sharoitlarini 

kuzatish uchun ishlatiladi, masalan, havoning harorati, 

tuproq namligi, quyosh yorug’ligi va yog’ingarchilik 

kabi ma’lumotlar yig’iladi. Smartfonga o‘rnatilgan 

kamera orqali olingan tasvirdan tuproq namligini 

aniqlash uchun sug’orish dasturi ishlab chiqilgan va 

kameraning bir tomonida Shaffof Anti-Reaktiv Shisha 

(TARG) muhiti bo‘lgan to‘rtburchak shaklidagi 

qurilma tuproqqa o‘rnatiladi va bu qurilmadan 

smartfondagi kamera orqali tasvirga olinadi. Tasvirga 

olingan ma’lumotlar orqali smartfonga o‘rnatilgan 

dastur tuproq holatini tahlil qiladi.  Taklif qilinayotgan 

sug’orish tizimidagi Global Mobil aloqa (GSM) 

moduli mikrokontroller va smartfon o‘rtasida 

xabarlarni yuborish va qabul qilish uchun ishlatiladi. 

Turli xil sensorlardan olingan ma’lumotlar va 

smartfonga o‘rnatilgan dastur orqali tahlil qilingan 

ma’lumotlarni ARM mikrokontroller qabul qiladi va 

shu ma’lumotlarga asoslanib suv nasosini qo‘shish 

yoki o‘chirish orqali sug’orish tizimini boshqaradi. 

ARM mikrokontroller (GSM) moduli orqali fermerga 

sug’orish holati to‘g’risida ma’lumotlarni jo‘natadi va 

fermer butun sug’orish holatidan xabardor bo‘lib 

turadi. Dastlab, taklif qilingan sug’orish tizimi yopiq 

kameraga joylashtirilgan smartfonga o‘rnatilgan 

android ilovasi tomonidan olingan tuproq tasvirini 

tahlil qilish bilan boshlanadi.  Android ilova olingan 

rangli tasvirlarni kulrang shkaladagi rasmlarga 

o‘zgartiradi va o‘zgartirilgan kulrang shkaladagi 

rasmlarning gistogramma qiymatlarini hisoblab 

chiqadi. Gistogrammada tizim kulrang shkaladagi 

tasvirdagi piksellarning umumiy soni 200 tadan ko‘p 

va 5000 atrofida bolsa, sug’orishga hojat yo‘q degan 

qarorga keladi. Aks holda, yaʻni gistogrammada tizim 

kulrang shkaladagi tasvirdagi piksellarning umumiy 

soni 200 tadan kam bo‘lsa, tuproq quruq holatda deb 

hisoblanadi.  Bundan tashqari, sensorlardan olingan 

ma’lumotlar birgalikda tahlil qilinadi. 

 

 
Rasm 4. IoT irrigatsiya tizimlarini amalga 

oshirish uchun foydalaniladigan aloqa texnologiyalari. 

 

ARM mikrokontroller suv nasosini o‘chirish va 

qo‘shish orqali sug’orish tizimini boshqaradi.  

Materiallar va usullar. Aqlli sug‘orish tizimi 

IoT (the Internet of things) asosidagi qurilma bo‘lib, bu 

qurilma tuproq namligi va atmosfera holatini (masalan, 

yomg‘ir yog‘ish yoki yog‘masligini) hisobga olgan 

holda sug‘orish jarayonini amalga oshiruvchi tizim. 

Sug‘orish jarayonini avtomatlashtirilgan 

mikroprotsessorli boshqaruv tizimi orqali uzluksiz 

tuproq namligi o‘lchab turiladi va natijalar maxsus 

mobil ilova orqali kuzatuv displeyiga uzatiladi. 

Aqlli sug‘orish tizimini joriy etishdan maqsad 

dehqonlar mehnatini, suv zaxiralaridan unumli 

foydalanish va gidrotexnika inshootlaridan foydalanish 

samaradorligini oshirishdan iborat. An’anaviy 

usullarda xodimlar gidrotexnik inshootlarni, ya’ni 

motor, nasos va shu kabi boshqalarni ishga tushirish va 

ularni normal ish rejimini ta’minlash jarayonini qo‘lda 

boshqaradilar. Qo‘lda boshqarish ko‘p vaqt talab etadi 
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va boshqarish natijasini oldindan aytib bo‘lmaydi. 

An’anaviy usulda  ob-havo prognozi oldindan hisobga 

olinmasligi ortiqcha sug‘orish suv isrofiga sabab 

bo‘ladi. Sug‘orish bo‘yicha mas’ul xodim qisqa vaqt 

ichida hamma narsani to‘liq bajara olmaydi va bu 

sug‘orish sifatiga, qolaversa mahsulot unumdorligiga 

salbiy ta’sir ko‘rsatadi. 

Shunday qilib, sug‘orish jarayonini yaxshilash 

va boshqarishni sifatini oshirish uchun sug‘orish 

jarayonini avtomatlashtirilgan mikroprotsessorli 

boshqaruv tizimini va smart (aqlli) irrigatsiya tizimini 

yaratish zarurati paydo bo‘ladi. 

Aqlli sug‘orish tizimi quyidagilarni o‘z ichiga 

oladi: 

1. Tomchilatib sug‘orish: suv va o‘g‘itlardan 

foydalanishni aniq nazorat qilish imkonini beradi, bu 

esa ekinlarni sug‘orish uchun zarur bo‘lgan suv 

miqdorini sezilarli darajada kamaytirishga olib keladi. 

2. Suv sarfini o‘lchash: suv sarfi hisoblagich 

(schyotchik)lari yordamida suvdan foydalanishni 

nazorat qilish, ortiqcha suv sarfini oldini olish va 

istemolchi (dehqon, fermer)lar xarajatlarini 

kamaytirishga imkon beradi. 

3. Ma’lumotlarni tahlil qilish: katta hajmdagi 

ma’lumotlarni qayta ishlashga mo‘ljallangan dasturiy 

mahsulotlar iste’molchilarga taxliliy axborot 

natijalaridan foydalanish imkonini taqdim etadi. 

Sug‘orish jarayonini mikroprotsessorli 

boshqaruv tizimining texnik ta’minoti quyidagilardan 

iborat bo‘ladi: 

• ARDUINO UNO; 

• LM35 temperatura sensori; 

• namlik sensori; 

• servomotor; 

• suv sathi sensori; 

• yorug‘lik sensori; 

• DHT11 namlikni datchigi; 

• dasturiy ta’minot. 

Boshqarish qurilmasi bilan obyekt 

(sug‘oriladigan maydon) o‘rtasida Internet tarmog‘i 

orqali axborot almashinish uchun qo‘llaniladigan 

datchiklar, sensorli qurilmalar va dasturiy ta’minotlar 

majmuasi IoT (the Internet of things) qurilmasini 

asosini tashkil qiladi. Ushbu elektron qurilmalar 

Internetga ulanish va Internet orqali boshqa turdagi 

o‘rnatilgan (masalan, datchiklar, sensorlar) qurilmalar 

bilan aloqa o‘rnatishi va o‘zaro aloqada bo‘lishi 

imkonini beradi. Bunda tizimni masofadan turib 

nazorat qilish va boshqarish mumkin. 

Mashinali o‘rganish (o‘qish) algoritmlari 

vazifalarni samarali va aniq bajarish uchun an’anaviy 

algoritmni ishlab chiqish qiyin yoki mumkin 

bo‘lmagan hollarda, masalan elektron pochtani filtrlash 

va serverni aniqlash kabi turli xil dasturlarda 

qo‘llaniladi. Mashinali o‘rganish hisoblash statistikasi 

bilan chambarchas bog‘liq bo‘lib, u kompyuter 

dasturlari orqali bashorat qilishga mo‘ljallangan. 

Ma’lumotlarni izlash - bu mashinali o‘rganish sohasiga 

tegishli sohasi bo‘lib, kuzatishlarsiz o‘rganish orqali 

ma’lumotlarni izlab topishga mo‘ljallangan. Mashinali 

o‘rganish (ML) bashorat qilishga mo‘ljallangan tahlil 

tizimi ham deb yuritiladi. 

Mamlakatda oziq-ovqat xavfsizligini 

ta’minlashda qishloq xo‘jaligi faoliyati uchun 

sug’orish asosiy ustuvor omillardan hisoblanadi. 

Qishloq xo‘jaligi an’anaviy sug’orish usullarini 

qo‘llagan holda o‘simliklarni yetishtirish uchun butun 

dunyoda mavjud bo‘lgan chuchuk suv zaxiralarining 

85 foizidan foydalanadi va bu aholining o‘sishi bilan 

kunlik hayotda suv resurslariga bo‘lgan talabni 

oshiradi. Respublikada iste’mol qilinayotgan suv 

resurslarining 91 foizi aynan qishloq xo‘jaligiga to‘g’ri 

keladi.  So‘nggi o‘n yil ichida yerosti suvlari 

darajasining asta-sekin pasayishi va 

yog’ingarchilikning kamayib borishi kuzatilmoqda.  

Bu suv resurslaridan samarali foydalanish uchun 

sug’orish tizimida avtomatlashtirilgan tizimdan 

foydalanishni talab qiladi va tadqiqotchilarning 

aksariyati hozirgi paytda sug’orish tizimini 

avtomatlashtirishni dolzarb masala qilib qo‘ymoqda. 

Bugungi kunda qishloq xo‘jaligi sohasida “Smart 

agriculture – aqlli qishloq xo‘jaligi”, “Smart farming – 

aqlli fermer xo‘jaligini amalga oshirish” hamda “Smart 

irrigation – aqlli sug’orish” kabi ko‘plab yangidan-

yangi atamalar qo‘llanilmoqda. 2017-yildan 2023-

yilgacha butun dunyo bo‘ylab “aqlli qishloq xo‘jaligi” 

uchun avtomatlashtirilgan tizimlar va 
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texnologiyalarining kengayishi kuzatilmoqda. Bunda 

ayniqsa VRT (o‘zgaruvchan tezlikdagi texnologiya) 

tizimi va GPS qabul qiluvchi qurilmalar ushbu tarmoq 

o‘sishiga salmoqli hissa qo‘shadi.   “Aqlli” qishloq 

xo‘jaligida, zamonaviy sensor texnologiyalari, 

hisoblash va aloqa tizimida buyumlarni internet orqali 

bog’lash (IoT) qishloq xo‘jalik jarayonlariga 

qo‘llaniladi. “Aqlli” qishloq xo‘jaligining asosiy 

ustunliklari ishlab chiqarish imkoniyatlarini, tuproq 

unumdorligini, qishloq xo‘jaligi tizimini samarali 

boshqarish va aholi daromadlarini oshirish 

imkoniyatlarini yaratishdir.   “Aqlli qishloq xo‘jaligi” 

va fermer xo‘jaligini yuritish bu iqtisodiy 

samaradorlikni oshirish va atrof-muhitga salbiy ta’sirni 

kamaytirish maqsadida kenglikdagi va vaqtinchalik 

o‘zgaruvchanlikni boshqarishdir. Bunda xo‘jalikni 

to‘liq boshqaruvida  “Qaror qabul qilishga yordam 

ko‘rsatuvchi tizimlar” ko‘zda  tutiladi, ya’ni resurslarni 

tejash yo‘li bilan xarajatlarni maqbul- lashtirish orqali 

daromadlarni oshirish, GPS, GNSS (global  

navigatsion yo‘ldosh tizimi), dronlar orqali olingan 

sur’atlar,  giperspektral tasvirlardan foydalangan holda 

ekinlar hosili,  tuproqdagi organik modda, azot va 

namlik  miqdorlari, tuproq  sho‘rlanishi, suv resurslari 

hamda boshqa ko‘rsatkichlarni  xaritalash va 

monitoring qilish nazarda tutiladi. Smart farming – 

aqlli fermer xo‘jaligini yuritish bu informatsion 

tizimlarning boshqaruvi bo‘lib, qishloq xo‘jaligida 

ishlarni maqsadli amalga oshirish uchun ma’lumotlarni 

to‘plash, qayta ishlash, saqlash va tarqatish (targ’ibot 

etish)ning rejalashtirilgan tizimlari hisoblanadi. 

Yuqorida keltirilgan muammolar natijasida qishloq 

xo‘jaligiga bo‘ladigan salbiy ta’sirlarni anglagan 

holatda, “aqlli” qishloq xo‘jaligiga o‘tishning dolzarb 

masalalari va yechimlarini ko‘rib o‘tishimiz lozim. 

Tadqiqotlar va natijalar. Avstraliyadagi sug’orish 

ishlarini olib boruvchilarga tomchilatib sug’orish vaqti 

bo‘yicha qisqa xabar xizmati (SMS) yuborish orqali 

sug’orish jadvalini tayyorlash uchun mobil telefondan 

foydalanishni o‘rganilgan. Mikrokontrollerdan 

foydalangan holda tomchilatib sug’orish tizimi qishloq 

xo‘jaligida atrof-muhit holatini kuzatish uchun aqlli 

sensor yordamida ishlab chiqilgan. Kasalliklarning 

paydo bo‘lishi, harorat, nisbiy namlik va tuproq 

namligi kabi holatlari doimiy ravishda kuzatib borish 

orqali aniqlanadi va u signal berish orqali amalga 

oshiriladi. Ushbu tizim tomchilatib sug’orishni real 

vaqt rejimida qishloq xo‘jaligidan olingan fizik 

parametr qiymatlari yordamida tahlil qiladi. 

Avtomatlashtirilgan sug’orish tizimi suv resurslaridan 

qishloq xo‘jaligida foydalanish uchun ishlab chiqilgan. 

Bunda tuproq namligi darajasi va haroratini o‘lchash 

uchun datchiklar ekinlarning ildiziga yaqin yerga 

joylashtiriladi va simsiz axborot qurilmalarida mobil 

aloqa tarmog’i orqali veb-serverga olingan 

ma’lumotlar uzatiladi. H.Navarro, R.Martinezdel, 

M.Do- mingo, V.Soto  va S.Torreslar datchiklar orqali 

tuproq namligi  va maydonning atrof-muhit 

ma’lumotlarini tahlil qilgan holda  o‘simlikning 

haftalik sug’orish ehtiyojlarini baholash orqali  

sug’orishni boshqarish uchun sug’orish tizimini taklif 

qildilar.  

Oxirgi o‘n yillikda, texnologik o‘zgarishlar 

qishloq xo‘jaligi mahsulotlarini ishlab chiqish 

jarayoniga o‘z ta’sirini o‘tkazdi.  Sensor qurilmalari 

yordamida, fermerlar masofadan turib, yer 

maydonlaridagi to‘yingan tuproq harorati, tuproqdagi 

namlik, o‘simlikdagi kasalliklar haqida ma’lumotlarni 

bilish imkoniyati berish bo‘yicha tadqiqotlar amalga 

oshirilgan. Olingan ma’lumotlar orqali fermerlar shu 

vaqtning o‘zida kerakli chora va tadbirlarni olib borishi 

mumkin. “Aqlli” qishloq xo‘jaligi tizimi orqali 

fermerlar buyumlar internet orqali bog’lash (IoT) 

yordamida yuqori ishlab chiqarish samaradorligiga 

erishishi mumkin. Yuqoridagi jarayonlarni amalga 

oshirish uchun “bulut” texnologiyalari (cloud 

technologies)dan ham foydalaniladi.  Buyumlar 

internet orqali bog’lash (IoT) “bulut” texnologiyalar- 

idan foydalanish orqali sensor uzatgan ma’lumotlar 

jamlanadi va uzatilgan ma’lumotlarni baholab, yuqori 

natijaga erishish uchun kerakli jarayonlar amalga 

oshiriladi. Bu kabi jarayonlarni amalda qo‘llash uchun 

ma’lum o‘lchov funksiyalari mavjud. Namlik (H) va 

harorat (P) ko‘rsatkichlari orqali MISSENARD 

ko‘rsatkichi funksiyasini keltirib o‘tgan: 

( )0.4* 10 1
100

H
ET P P

 
= − − − 

   
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 Humiture Index (Winterling 1979) 

ko‘rsatkichida esa, bug’lanish darajasi yordamida, 

termal namlikni topish funksi- yasi keltirib o‘tilgan:    

( )18 30TH P D P= + −  
             (3.2) , 

bu yerda, d – gazlarning bug’lanish darajasi. 

Barcha jarayonlarni umumlashtirish uchun maxsus 

model ishlab chiqarilishi va taklif etilayotgan 

modelning ishlash jarayonini aniqlash lozim 

hisoblanadi. Misol tariqasida, (3.1) da hammuallifar 

yaratgan qishloq xo‘jaligida internet orqali buyum-

larni bog’lash (IoT) CLAY-MIST (IoT-Cloud Enabled 

CMM index for Smart Agriculture Monitoring system) 

indekslarni baholash bulut modeli tavsifangan va  

ushbu modelda ishlatilgan uskunalar  tahlil qilingan.  

Sensor to‘plami quyidagilardan tashkil topishi 

mumkin: harorat sensori, namlik sensori, yorug’lik 

sensori, yomg’ir sensori, shamol tezligi sensori, 

atmosfera bosimi sensori, havoning namligi sensori va 

hokazo. Ob-havo parametrlarini o‘lchash uchun 

ishlatilishi mumkin bo‘lgan turli xil sensorlar mavjud. 

Biroq, aqlli sug‘orish tizimlari mavjud bo‘lib, ular 

ushbu sensorlarni o‘z ichiga olmaydi va meteorologiya 

agentliklarining ob-havo va atrof-muhit 

ma’lumotlarini taqdim etadigan Yahoo kabi veb-

serverlarga atrof-muhit haqidagi ma’lumotlarni 

so‘rashni tanlaydi. 

Natijalar. Taklif etilayotgan sug’orish tizimi 

tuproq namligi va sensorlar to‘plamidan olinadigan 

ma’lumotlarga asoslanib, uchta asosiy holatga 

bo‘linadi:  

1. Tuproq ho‘l holatda – Suv nasosi o‘chirilgan 

holatda bo‘lishi kerak. 

 2. Tuproq quruq holatda va yomg’ir yog’ishi 

mumkin –Suv nasosi o‘chirilgan holatda bo‘lishi 

kerak.  

3. Tuproq quruq holatda va yomg’ir yog’ishi 

mumkin emas – Suv nasosi qo‘shilgan holatida bo‘lishi 

kerak. Tizim doimiy ravishda olingan ma’lumotlarni 

tahlil qilish asosida sug’orish tizimini avtomatik tarzda 

amalga oshiradi. Sug’orish jarayonining holati vaqti-

vaqti bilan SMS orqali fermerning mobil telefoniga 

yuborib turiladi.   

 
5-rasm. Ma’lumotlarni smartfondagi ko’rinishi. 

 

5-rasmdagi keltirilgan jadvalga qo‘shimcha 

ustunlar qo‘shish mukin bo‘ladi. Aqlli sensorga 

asoslangan avtomatik tomchilatib sug’orish tizimi bir 

gektar maydonda amalga oshirilgan va tajriba natijalari 

boshqa zamonaviy usullar bilan taqqoslaganda ancha 

samarali ekanligi kuzatilgan. Smartfonning android 

dasturi tuproq tasvirini oladi, tuproqning namligini 

hisoblaydi va unda mavjud bo‘lgan GSM moduli orqali 

ma’lumotlarni mikrokontrollerga uzatadi.  

Xulosa. Tizim sug’orish zarurligini 

mikrokontroller tomonidan qabul qilingan qiymatlar, 

masalan, sensorlar chiqishi va olingan tasvirlar 

bo‘yicha hal qiladi. So‘nggi yillarda qishloq 

xo‘jaligida an’anaviy sug’orish tizimidan foydalanish 

ko‘plab suv sarfni talab qilmoqda. Bundan tashqari, 

yomg’ir suvlari va yerosti suvlari darajasi kun sayin 

pasayib bormoqda va shu bilan qishloq xo‘jaligi uchun 

suv resurslaridan samarali foydalanish uchun yangi 

tizimlarga bo‘lgan talab kuchaymoqda. Qishloq 

xo‘jaligida suvdan samarali foydalanish uchun fermer 

xo‘jaliklarini qo‘llab-quvvatlaydigan tizim bo‘lishi 

kerak.  Yuqoridagi tahlillardan shunday xulosa qilish 

mumkinki, aqlli sug’orish tizimi nafaqat suv sarfni 

kamaytiradi, balki fermer va dehqon xo‘jaliklarining 

sug’orish tizimini nazorat qilishga ketadigan vaqtini 
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ham tejaydi hamda qishloq xo‘jaligida  samaradorlikni 

oshiradi. 
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Abstract. This article discusses the importance of automated online recognition of text information, 

focusing on license plate recognition systems. The benefits of such systems include automating 

vehicle control at restricted access areas, parking lots, service stations, and highways. The general 

structure of a typical license plate recognition system is illustrated in Figure 1. The article highlights 

the role of video cameras as image capturing devices and the restrictions associated with their 

installation, such as camera tilt angle and resolution. It also mentions the importance of minimum 

contrast for license plate images and the use of infrared illumination to enhance contrast. 

Preprocessing steps for the captured images are outlined, including image correction, blurring effect 

elimination, redundant information elimination, and car localization using a software motion 

detector. The article emphasizes the continuous improvement and modification of existing license 

plate recognition systems worldwide.  

 

Keywords: license plate recognition systems, vehicle control, restricted access areas, parking lots, 

service stations, minimum contrast, infrared illumination, preprocessing steps, image correction, 

blurring effect elimination, redundant information elimination, car localization, software motion 

detector. 

 

Introduction 

 Automated online recognition of text 

information, particularly in the context of license plate 

recognition systems, holds significant importance 

across various practical applications. Such systems 

play a crucial role in automating vehicle control 

processes at restricted access areas, parking facilities, 

service stations, and highways. By seamlessly 

integrating with existing infrastructure, these systems 

enhance operational efficiency, facilitate traffic 

management, and contribute to enhanced security 

measures. 

 The necessity for automated license plate 

recognition arises from the increasing demand for 

efficient and reliable solutions to monitor vehicle 

movement and enforce regulations. In this context, this 

article aims to explore the methodologies and 

advancements in license plate recognition systems, 
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shedding light on their significance and evolving 

capabilities. 

 The discussion encompasses the general 

structure of a typical license plate recognition system, 

emphasizing the pivotal role of video cameras as image 

capturing devices. Various considerations regarding 

camera installation, such as optimal resolution and 

angle, are highlighted, underscoring the challenges 

associated with achieving accurate image capture. 

 Furthermore, the article delves into the 

preprocessing steps essential for refining captured 

images, including image correction, blurring effect 

elimination, and redundant information elimination. 

Special attention is given to the utilization of infrared 

(IR) illumination to enhance image contrast, thereby 

improving the efficiency of subsequent recognition 

processes. 

 Methods 

 The study aimed to develop an automated 

system for online recognition of text information, 

focusing on license plate recognition. The methods 

employed involved capturing images using video 

cameras, preprocessing the images to enhance contrast 

and eliminate redundant information, localizing license 

plates within the images, and recognizing individual 

characters on the license plates. 

 Image Capturing and Preprocessing: Video 

cameras were utilized as image capturing devices. The 

cameras were installed with specific optical resolutions 

to ensure optimal framing of license plates within the 

captured images. Moreover, the installation angle of 

the cameras was carefully considered to minimize 

occlusions caused by nearby vehicles. Preprocessing 

steps were applied to the captured images, including 

image correction, blurring effect elimination, and 

redundant information elimination. Infrared (IR) 

illumination was employed to enhance contrast, 

particularly for license plate images. 

 Localization of License Plates: Two 

approaches were utilized for localizing license plates 

within the images: edge detection algorithms and the 

Hough transform. Edge detection algorithms such as 

Sobel, Kenny, and Robinson were employed to detect 

horizontal and vertical edges within the images. A 

window-based method was then employed to estimate 

the presence of license plates within the highlighted 

areas. Additionally, the Hough transform was utilized 

to detect areas of various shapes, including rectangles, 

in the images. The transform outputted a set of 

candidate regions for license plate localization based 

on the detected shapes. 

 Character Recognition: Following license 

plate localization, character detection and recognition 

operations were performed. Binarization algorithms 

were used to eliminate redundant information, with the 

binarization threshold determined based on the 

brightness histogram of the images. An average 

intensity projection method was employed to detect 

individual characters within the binarized images. 

Geometric constraints were applied to filter out 

unwanted regions, ensuring only valid characters were 

retained. Character recognition was achieved using a 

modified font algorithm, specifically the zone method. 

This method involved training a reference set of zone 

descriptions for each symbol and then comparing the 

zone description of the tested symbol with the 

reference set to identify the nearest match. 

 Results 

 The developed system was evaluated on a 

dataset consisting of 200 images containing license 

plates. The system achieved a recognition accuracy of 

85% for license plates within the tested images. The 

performance of the system was assessed based on its 

ability to accurately localize license plates, eliminate 

redundant information, and recognize individual 

characters. The results demonstrated the effectiveness 

of the proposed methods in achieving reliable license 

plate recognition in real-world scenarios. Further 

optimizations and enhancements may be explored to 

improve the system's performance and extend its 

applicability to diverse environments and conditions. 

 

 The problem of automated online recognition 

of text information is an urgent task associated with a 

wide class of practical applications. One of these tasks 

is license plate recognition. Creating an automatic 

system that registers license plates allows you to: 
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• automate control of entry and movement of 

vehicles at facilities with limited access and closed 

areas; 

• monitor entry and exit to parking lots, 

automatically calculate the cost of services provided, 

and control free space; 

• automate control of the departure of paid or 

unpaid vehicles at service stations and car factories, 

control the load of the service area; 

 
Fig. 1. General structure of a typical license 

plate recognition system 

• monitor the entry, exit and time spent of 

vehicles on the territory of the warehouse and terminal, 

prevent possible thefts; 

• on highways, ensure control of traffic flows 

and carry out automatic tracing of stolen vehicles and 

those with a record of offenses; 

• automate the collection of statistics for 

municipal services. 

 Today, there are already several systems for 

automatic recognition of license plates in the world. All 

of them are far from perfect and are constantly being 

modified. However, the general structure and solutions 

to this problem have already been formed (Fig. 1). 

 The image capturing device is a video camera. 

There are a number of restrictions imposed on the 

installation of a video camera. The optical resolution of 

the camera is selected so that the number plate occupies 

horizontally from 25 to 33% of the frame. The 

maximum permissible vehicle speed at which 

recognition is possible depends on the angle of the 

camera to the road surface. The work [1] declares: “The 

typical camera tilt angle should be 40° so that the car 

in front does not block the next one,” which also 

imposes a number of restrictions. The vertical size of 

the number plate decreases in proportion to the cosine 

value of the camera tilt angle. Consequently, it is 

necessary to increase the optical resolution, which 

leads to a reduction in the width of the field of view. 

Some license plates can be installed with an inclination 

towards the road surface. At a large angle of 

inclination, recognizing such license plates is very 

problematic. Horizontal installation of the video 

camera is considered optimal, i.e. at the level where the 

number plate is located. This installation is used in 

systems for automatic entry into closed areas, parking, 

etc. 

 Another important parameter is the minimum 

permissible contrast of the license plate image. In some 

systems, an additional module is installed, consisting 

of infrared illumination and a corresponding filter [2]. 

This approach allows you to increase the contrast of the 

license plate in relation to the rest of the image. This 

technology is based on the fact that the license plate has 

a special reflective coating, in which the reflected light 

propagates in the opposite direction to the propagation 

of the incident light (i.e., the angle between the incident 

and reflected beam is 0°), due to whereby the camera 

will perceive mainly infrared light and light reflected 

from the license plate (Fig. 2). The picture in this case 

will be monochrome without details, with the 

exception of the license plate. 

 Preprocessing of the resulting image includes 

the following steps. 

1. Image correction – equalization, limitation of 

extreme brightness values, modification of the 

brightness distribution histogram. 

2. Elimination of the image blurring effect that 

occurs due to the fact that the vehicle speed is greater 

than the registration speed (shift compensation). 

3. Elimination of redundant information – use 

of infrared (IR) illumination, binarization, splitting the 

image into separate color regions. 

4. Using a software motion detector to localize 

the car in the image. 

 
Fig. 2  Image preprocessing: a) original image, 

b) using IR illumination, c) binarized image 
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 The disadvantage of preprocessing with 

binarization is that the selected binarization threshold 

does not provide the required quality for any type of 

image. Factors such as lighting or even the color of the 

vehicle affect the quality of the image binarization. The 

use of adaptive binarization methods, however, makes 

it possible to solve this problem more qualitatively. 

 One of the approaches used to localize the 

license plate is the method of detecting image 

boundaries using algorithms such as the algorithm of 

Sobel, Kenny, Robinson, etc. [3]. The edge detection 

algorithm must detect both horizontal and vertical 

edges. The resulting image, after highlighting the 

edges, should contain a large number of lines in the 

area of the license plate plate, since it contains symbols. 

This is the main property that is used to highlight the 

license plate area in the image. 

 To localize the license plate area, a window is 

created approximately equal to the size of the license 

plate plate in the image. This window is used to 

estimate the number of edges in all areas of the image 

that have the greatest contrast. The window is 

superimposed on the resulting image in the most 

contrasting areas. If the number of edges is in the 

specified range, then this area is marked as an area that 

may contain a license plate. The required number of 

faces is determined experimentally. 

 But. The result of this window is a list of 

possible candidate areas that may contain a license 

plate plate. The disadvantage of this approach is that 

the candidate selection process is slow, since the values 

of all pixels in the selected window must be summed 

repeatedly. Another disadvantage is the recruitment of 

a large number of license plate candidates. 

 An alternative approach for license plate 

detection is the Hough transform, which is used to 

detect areas of various shapes in an image, such as a 

circle, ellipse, straight line, etc. [4] 

 The input of the Hough transform is a binary 

image with vertical and horizontal selected edges. At 

the output of the transformation, we obtain a set of 

straight lines that limit the proposed license plate, that 

is, a list of possible candidates for the location of the 

license plate plate. 

 The Hough transform algorithm for straight 

line detection is as follows. 

1. Selecting the starting pixel A(x,y). 

2. Selecting the final pixel B(x,y). 

3. Counting binary image points along line AB. 

rectangle describing the car number 

4. If the number of counted pixels is greater 

than the specified threshold value, then the AB line is 

present in the image and is marked. 

5. Return to step 1 and select two more pixels 

until the last image point is reached. 

 

 Horizontal and vertical pairs of lines are 

compared. Horizontal and vertical pairs of lines that 

make up a rectangle with a ratio of sides approximately 

equal to the ratio of the sides of the number plate are 

marked as an area possibly containing a number. 

 One of the disadvantages of the Hough 

transform is the fact that the vertical lines on the license 

plate are much shorter than the horizontal ones and, 

therefore, can be noisier. 

 Once the license plate has been localized, the 

character detection operation is performed. To 

eliminate redundant information, a binarization 

algorithm is used. The threshold is selected in the 

algorithm based on the brightness histogram of the 

image, which is a one-dimensional array H[0.255], 

each cell of which contains the number of image points 

with intensity value I. 

According to observations, a license plate has 

the following property: the average area of all symbols 

is about 23% of the area of the entire license plate, 

which is rectangular in shape. For different numbers, 

deviations from this value do not exceed 5%. In this 

case, the binarization threshold T can be determined by 

the following expression     j=0 
T-1H[ j]  0, 23S, where 

S is the area b of the rectangle describing the car 

number. The result of this algorithm is presented in Fig. 

3. 

 
 

 
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Fig. 3. Binary image

 
 

Fig. 4. Horizontal projection (average intensity 

distribution) of the number plate 

 

 The next step is to search for individual 

characters. For this purpose, we use a method based on 

constructing an average intensity projection (Fig. 4). 

The essence of this approach comes down to the 

following: 

the average intensity in each column is 

calculated, and in places where there is no symbol, the 

average intensity will differ significantly. Then, 

performing the same operation on lines, a set of 

individual characters is obtained that can already be 

recognized. 

 After performing this operation, we can receive 

both symbols and various interference that need to be 

eliminated. This is achieved by checking a number of 

conditions that the symbol must satisfy as a geometric 

object. 

 First, the dimensions of the rectangle 

describing the candidate region are calculated. 

Checking the condition 0.9≤a/b≤3.5 is met, where a 

and b are the width and height of the object, 

respectively. Objects that do not satisfy this 

relationship are discarded from consideration. 

Secondly, the fulfillment of conditions is 

checked; those that do not satisfy this relationship are 

discarded from consideration. 

 Secondly, the fulfillment of the condition 0.4 

 b/h  0.9 is checked. where h is the height of the 

rectangle, describing the car number. This relationship 

imposes a limit on the minimum and maximum height 

of characters in relation to the height of the number. 

Finally, the third condition aims to remove 

small areas of no interest. Among the objects that 

satisfy the above-described 

 Under certain conditions, an object with the 

maximum area of the describing rectangle Smax=a х b 

is selected. Then, among the remaining areas, those are 

selected 

which satisfy the condition S/Smax   0.1, 

where S is the area of the rectangle of the candidate 

object. 

Checking these simple conditions allows you to 

eliminate all unnecessary objects, selecting only eight 

digits of the number (Fig. 5). 

 

 
Fig.  5. Highlighted characters 

 Since the license plate contains a limited set of 

characters in a fixed font, in this case it is advisable to 

use a font recognition algorithm. The principle of 

operation is based on direct comparison of the symbol 

image with the standard. The degree of dissimilarity is 

calculated as the number of mismatched pixels. To 

ensure acceptable accuracy of the template method, 

preliminary image processing is required: 

normalization of the size, slope and thickness of the 

stroke. The standard for each class is usually obtained 

by averaging the symbol images of the training set. 

 This method is easy to implement, works 

quickly, is resistant to random image defects, but has a 

relatively low accuracy. Widely used in modern 

character recognition systems. 

 To recognize characters, we use one of the 

modifications of the font algorithm – the zone method 

[6]. This method is based on comparing the zone 

representation of a symbol image with a reference set 

of zone representations of symbols. Therefore, the 

recognition algorithm consists of three main 

procedures: training, loading a set of reference zone 

descriptions, and recognition. 

 At the training stage, a complete reference set 

of binary images of symbols, images of all valid 
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symbols, was used. In this case, for each reference 

image in the set the following actions were performed. 

• Determine the minimum rectangle containing 

all black pixels. 

• Uniform division of the frame into N M 

rectangular zones. 

• Counting the number of pixels belonging to 

each 

doy zone. 

 Formation of a zone description vector 

consisting of the number of black pixels for each zone, 

normalized by dividing by the total number of black 

elements of the entire image. 

 The number of pixels belonging to each zone 

is counted by voting black pixels. In this case, each 

pixel is considered as a square of size 1 1, the position 

of the zone boundaries is calculated with subpixel 

accuracy, and each black pixel votes in favor of those 

zones with which it intersects, with a weight equal to 

the intersection area. 

 As a result of the training stage, for each 

symbol, a zone description file, a symbol name in 

ASCII code, and a zone description vector of size 

N M with elements of float type are generated. The 

zone description vector is written line by line, from left 

to right, top to bottom. 

 When loading reference data, the reference file 

is read and a corresponding list of reference vectors of 

zone descriptions is generated. 

 When analyzing each symbol, the following 

operations are performed: 

1. formation of a zone description vector; 

2. formation of a distance vector; 

3. symbol classification based on the distance 

vector. 

 The formation of the zone description vector is 

carried out as described earlier for reference images. 

 The formation of a distance vector involves 

sequential calculation of Euclidean distances between 

the vector of the zone description of the tested symbol 

and the vectors of zone descriptions of each standard in 

the list. Classification of a symbol is carried out by 

analyzing the distance vector and selecting the “nearest 

neighbor” among the standard zone descriptions. 

 
Fig.  6. Reference image of the symbol “8” 

 Taking into account the structure of the strokes 

of the characters, for the size of the character images of 

the order of 10 15 pixels, the optimal number of zones 

will be N M, where N=5 and M=5. With this choice 

of zone resolution, the used method of normalizing the 

zone description vector makes it possible to ensure the 

stability of this recognition method to changes in the 

thickness of symbol strokes due to instability of the 

brightness characteristics of the image. 

 In Fig. Figure 6 shows the reference image of 

the symbol “8”, the division into zones and the pixel 

weights of each zone. 

 The sequence of algorithms described above 

was used to create a program for searching and 

recognizing license plates. The program was developed 

in the Delphi 7 environment and tested on 200 images, 

the probability of recognizing a license plate was 85%. 

 Conclusion 

 In conclusion, the study provides valuable 

insights into the realm of automated license plate 

recognition systems, highlighting their pivotal role in 

modern traffic management and security operations. 

Through the utilization of video cameras and 

sophisticated preprocessing techniques, these systems 

enable efficient capture and processing of license plate 

images, facilitating seamless vehicle monitoring and 

control. Moving forward, ongoing advancements and 

refinements in license plate recognition technology are 

anticipated, paving the way for enhanced functionality 

and reliability. Future research endeavors may focus on 

addressing existing limitations, such as improving 

recognition accuracy under challenging conditions and 

optimizing system efficiency for real-time 
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applications. In essence, automated license plate 

recognition systems continue to evolve as 

indispensable tools in modern transportation 

infrastructure, offering unparalleled capabilities for 

efficient vehicle management, security enforcement, 

and traffic monitoring. 
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Annotatsiya: Ushbu maqolada iqtisodiy jarayonlarning turlari va asosiy tushunchalar haqida 

qisqacha ma’lumotlar berilgan va hozirgi texnologik jaryonlarda iqtisodiy jinoyatlarning havlilik 

darajalari va bartaraf etish tushuncha va algoritmlari haqida so’z borgan.  

 

Kalit so’zlar: algoritm, iqtisodiyot, tahlil, bojxona, politika, maxfiylik, korruptsiya  

 

“Iqtisodiy jinoyatlar” ifodasi, iqtisodiyat 

sohasida yoki boshqa maqbul tushunchalar bilan 

bog’liq bo’lgan jinoyatlar sohasida qo’llaniladi. Bu 

tushuncha iqtisodiy faoliyatning tartibi, qonunlar va 

normativ-huquqiy hujjatlarga rioya qilishga oid 

bo’lgan jinoyatlar bilan bog’liq. 

Iqtisodiy jinoyatlar ichiga qo’shimcha, 

moliyaviy qo’llanma va maqbul qonunlar, soliq 

siyosati, bojxona jinoyatlari, tartibga solish, bojxona 

siyosati, iqtisodiy tashqi politika va boshqalar 

kiritiladi.  

Iqtisodiy jinoyatlar quyidagi turlarga bo’linadi: 

• Soliq siyosati jinoyatlari: Bu turlar soliq 

tizimini tartibga solish, soliqdan qochish yoki 

soliqni to’lamaslik va boshqalar bilan bog’liq 

bo’lishi mumkin. 

• Bojxona jinoyatlari: Bojxonalarda 

qonunlarga rioya qilish, maxfiylikni buzish 

va boshqalar bilan bog’liq jinoyatlar kiradi. 

• Tartibga solish va bojxona siyosati 

jinoyatlari: Bu jinoyatlar tartibga solish 

organlariga yoki bojxona hujjatlari bilan 

bog’liq bo’lishi mumkin. 

• Iqtisodiy tashqi politika jinoyatlari: Davlat 

tashqi saqlash organlariga qarshi kelishilarni 

qo’llash, xorijiy mamlakatlarga qarshi davlat 

siyosati niyatlari, xorijiy investitsiyalarga 

qarshi kurashish va boshqalar bilan bog’liq 

jinoyatlar kiradi. 

• Iqtisodiy jinoyatlar qonunlar va normativ-

huquqiy hujjatlarning bajarilishiga rioya 

qilinmaydigan harakatlar sifatida qaraladi. 

Bu jinoyatlar o’zlarini tartibga solish, 

moliyaviy jazolar yoki boshqa huquqiy 

tajovuzlar bilan natijalanishi mumkin. 

• Iqtisodiy jinoyatlar ko’p sabablarga 

asoslangan bo’lishi mumkin. Bu sabablardan 

ba’zilari quyidagilardir: 

• Moliyaviy islohotlar va zaharlar: Moliyaviy 

islohotlar, moliyaviy-siyosiy o’zgarishlar va 

iqtisodiy jinoyatlar uchun imkoniyatlarni 

yaratishi mumkin. Bu o’zgarishlar kabi 

sohada qonunlarning qulay foydalanilishi va 

tadbirlar o’tkazilishi uchun qolgan joylar 

yuzasidan keladi. 

Rivojlanayotgan mamlakatlar bilan 

munosabatlar: Xalqaro tashqi iqtisodiy aloqalarni 

uzluksiz yaxshilashda voqealar, diplomatik 

munosabatlarda o’zgarishlar va qaramliklar 

o’tkazilishi, iqtisodiy boylikning hisobga olingan 

shakllarda ishlash va boshqa xalqaro moliya 

tashkilotlari bilan aloqalar iqtisodiy jinoyatlarga sabab 

bo’lishi mumkin. 
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Harbiy xatarlar va qaramliklar: Harbiy xatarlar, 

qaramliklar va siyosiy ziddiyatlar o’zgaruvchan 

iqtisodiy muhitda jinoyatlarga sabab bo’lishi mumkin. 

Bu sabablarning barchasi o’zaro bog’liq 

bo’lishi mumkin va iqtisodiy jinoyatlarni tahlil qilishda 

ko’p xususiyatlarga ega bo’ladi. Iqtisodiy jinoyatlarni 

oldini olish va ularga qarshi kurashish uchun 

amaliyotlar olib borilishi, qonunlar va qonun 

to’g’risidagi jiddiy muhofazani rivojlantirish, 

moliyaviy hisob-kitob tizimini kuchaytirish va 

korrupsiyaga qarshi kurashish kabi muhim tadbirlarni 

o’tkazish kerak. 

Iqtisodiy jinoyatlar, tijorat, investitsiyalar, 

korporativ boshqaruv va boshqa iqtisodiy sohalar 

ustida yuzaga kelishi mumkin bo’lgan jinoyatlar 

to’plamini ifodalaydi. Bu jinoyatlar insonlar 

o’rtasidagi moliyaviy munosabatlarni buzish, 

adolatsizlik va tartibsizliklar, korruptsiya, oligarxiya 

tuzilishi va boshqa turlarga taalluqli bo’lishi mumkin. 

Bunday dasturlar umumiy holda quyidagi 

bosqichlarni o’z ichiga oladi: 

Ma’lumotlarni to’plash va saqlash: 

Ma’lumotlar muhokama qilingan manbalar, 

ma’lumotlar bazalari yoki boshqa ma’lumotlar 

manbalaridan to’plangan va saqlangan bo’lishi 

mumkin. 

Ma’lumotlarni tahlil qilish: Ma’lumotlar, 

iqtisodiy jinoyatlar va ularning oldini oladigan 

faktorlar va belgilangan shakllar bo’yicha tahlil 

qilinishi kerak. Bu, statistik tahlillar, ma’lumotlar 

madaniyati analizi, shakl va yuridik boshqarmalar 

bo’yicha tahlillar o’z ichiga oladi. 

Algoritm va modelni yaratish: Dastur, o’z 

ichiga jinoyatlar va ularning oldini olish uchun 

algoritmlarni va modellarni o’z ichiga oladi. Bu 

modellar odatda ma’lumotlarni taxmin qilish uchun 

yaratiladi. 

Dastur tizimini ishga tushirish: Dastur, 

yaratilgan algoritmlarni amalga oshirish uchun 

mahsulotlar, tizimlar va platformalar orqali ishga 

tushiriladi. 

Monitoring va yangilanish: Dastur, jinoyatlar 

va ularning oldini olish jarayonini kuzatib borish uchun 

monitoring tizimlarini o’z ichiga oladi. Bu tizimlar, 

yangi ma’lumotlar, jinoyatlar yoki o’zgarishlarni 

aniqlashda yordam bera oladi. 

Bu dasturlar, iqtisodiy jinoyatlar va ularning 

oldini olishda o’zaro bog’liq ma’lumotlar to’plash, 

aniqlash va taqdim etishning yanada samarali 

bo’lishini ta’minlaydi. Bu sohada faoliyat 

ko’rsatayotgan tashkilotlar, dasturlarni yangilash va 

rivojlantirish orqali o’zlariga mos keluvchi 

yechimlarni qurishadi. 

Metodlar. Iqtisodiy jinoyatlar bilan kurashishda 

muhim metodlar mavjud. Huquqiy, iqtisodiy, va 

ijtimoiy sohada ishlov beruvchi tashkilotlar orqali 

monitoring va tekshirish jarayonlari o’rniga keladi. 

Xususan, adliya organlari va moliyaviy ichki kontrolni 

rivojlantirish, hisobot beringan tashkilotlarni 

kuchaytirish va hisobot olishni kengaytirish, ijro 

etilgan jinoyatlarning jazo va taklif etilgan 

mablag’larini tiklash, shuningdek, moliyaviy 

himoyachi tizimlarni kuchaytirish jarayonlari iqtisodiy 

jinoyatlar bilan kurashishda muhim vazifalardir. 

Holbuki, transnatsional tashkilotlar va 

mamlakatlarning o’rtasida hamkorlik va axborot 

almashish orqali iqtisodiy jinoyatlarga qarshi kurashish 

ham muhimdir. Yuridik va iqtisodiy reformalarni 

amalga oshirish, hisobot beringan tashkilotlarning 

ommaviy hisobotlarini rivojlantirish va odamlar 

o’rtasidagi axborot almashishni kuchaytirish bu 

jarayonlarni mustahkamlaydi. 

Natijalar. Iqtisodiy jinoyatlar bilan 

kurashishning natijalari katta va murakkab bo’lib, 

ularning yetarlicha muammo hosil bo’lishi va insoniy 

resurslarni buzishiga olib kelishi mumkin. Yuridik va 

moliyaviy sistemalarni yanada rivojlantirish, ta’lim 

tizimlarini muhofaza qilish, adliya organlarini 

o’rnatish va ularni ta’lim berish bu natijalarni 

yaxshilaydi. Ularga qo’shimcha yig’ilish, o’zaro ishlab 

chiqarish va axborot almashishda samarali hamkorlik 

muhimdir. 

Iqtisodiy jinoyatlar bilan kurashda amalga 

oshirilgan reformalar va muhim islohotlar esa 

mamlakatlararo tashkilotlar va moliyaviy tashkilotlar 

orasidagi isbirliğini yanada kuchaytiradi. 

Transnatsional tashkilotlar bilan hamkorlik va adolatni 
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ta’minlashda global yechimlar ishlab chiqarish 

muhimdir. 

Munozara. Iqtisodiy jinoyatlar mamlakatlararo 

va transnatsional darajada ko’p tomonlama 

masalalarga olib keladi. Shu sababli, mamlakatlararo 

ishbilarmonlik, adliya, moliyaviy tashkilotlar va 

transnatsional tashkilotlar o’rtasidagi mustaqil, 

samarali hamkorlik zarur. Maslahatlashish va izohlash, 

yirik hisobot beringan tashkilotlar va mamlakatlararo 

tashkilotlar orasidagi tuzilishlarni yanada 

rivojlantirishda katta ro’l o’ynaydi. 

 
1-rasm. Havfsizlik jarayonlarini ta’minlash 

algoritmlari namunasi 

 

Ma’lumotlarni to’plash va saqlash: 

Dastur ma’lumotlarni xalqaro iqtisodiy 

tashkilotlardan, boshqa davlatlardan va ichki manbalar, 

masalan, davlat statistika qo’mitasi, ma’lumotlar 

bazalari yoki xizmat ko’rsatuvchilar tomonidan taqdim 

etilgan ma’lumotlardan to’plab olishi mumkin. 

Ushbu ma’lumotlar, statistik tahlillar, xabarlar, 

xisobotlar, yuridik hujjatlar va boshqa manbalardan 

olingan bo’lishi kerak. 

Ma’lumotlar avtomatik ravishda yangilanishiga 

e’tibor qilish, masalan, APIlar orqali. 

Ma’lumotlarni tahlil qilish: 

Ma’lumotlar tahlili, statistik va matematik 

modellarga asoslangan algoritmik qaror qabul qilish 

tizimini o’z ichiga oladi. 

Xususan, istatistik tahlillar, regressiya analizi, 

yuridik normativlar va qonunlarga muvofiq 

ma’lumotlarni tahlil qilish kerak. 

Dongmei Pang ning “Prevention of crimes in 

the sphere of entrepreneurial activity in modern China” 

maqolasida keltirilishacha [1] 2014-2018-yillarda 

Xitoy Xalq Respublikasi hududida tadbirkorlar 

tomonidan sodir etilgan eng ko‘p tarqalgan jinoyatlar 

tarkibida 1527 ta (17,77%) jinoyatni aholidan bank 

omonatlari sifatida noqonuniy ravishda jalb etish; 971 

ta (11,3%) jinoyatlar qo'shilgan qiymat solig'i bo'yicha 

shaxsiy hisobvaraq-fakturalar bo'yicha firibgarlik yo'li 

bilan olish uchun eksportdan qaytariladigan eksport 

solig'i, soliq majburiyatlarini qoplaydigan soliq; 792 

tasi (9,22%) - mansab mavqeidan foydalangan holda 

o'zlashtirish; 538 tasi (6,26%) shartnomaviy 

firibgarlik; 530 tasi (6,17%) poraxo‘rlikdir. Ushbu 5 ta 

jinoyat elementi so‘nggi 5 yilda tadbirkorlar tomonidan 

sodir etilgan jinoyatlarning yarmidan ko‘pini tashkil 

etadi. (1-jadval). 2014-2018-yillarda davlat 

tadbirkorlari tomonidan sodir etilgan jinoyatlar 

tarkibida pora olish (481 yoki 35,01 foiz), korrupsiya 

(338 yoki 24,6 foiz), davlat mablag‘laridan maqsadsiz 

foydalanish (146 yoki 10,63 foiz), ko‘rib chiqish kabi 

jinoyatlar ustunlik qilmoqda. davlat mulkini (67 yoki 

4,88%), xizmat mavqeidan foydalangan holda 

o'zlashtirish (48 yoki 3,49%), bu davlat tadbirkorlari 

tomonidan oxirgi 5 yil davomida sodir etilgan 

jinoyatlar umumiy sonining 70% dan ortig'ini tashkil 

etadi (1-diagramma). 

 
Diagramma 1. 2014-2018 yillarda Xitoyda 

davlat tadbirkorlari jinoyatlarining tarkibi.  
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"Xitoylik tadbirkorlarning jinoiy xavfini tahlil qilish 

bo'yicha hisobot" statistikasi"

 
Diagramma 2. 2014-2018 yillarda Xitoyda 

xususiy tadbirkorlar jinoyatlarining tarkibi. 

 

"Xitoylik tadbirkorlarning jinoiy xavfini tahlil 

qilish bo'yicha hisobot" statistikasi 

Xitoyda tadbirkorlik jinoyatlarining holati va 

tuzilishini tahlil qilish quyidagi xulosalarga kelish 

imkonini beradi: 

1. 2014-2018 yillardagi statistik ma’lumotlar 

shuni ko‘rsatadiki, xususiy tadbirkorlar davlat 

tadbirkorlariga qaraganda ko‘proq jinoyat sodir 

etadilar va ularning doirasi kengroqdir. 

2. Bu tuzilmada aholidan bank omonatlari 

sifatida noqonuniy mablag‘ yig‘ish va korrupsiya eng 

ko‘p uchraydigan jinoyatlardir. 

3. So‘nggi 5 yil davomida davlat tadbirkorlari 

tomonidan sodir etilgan jinoyatlar korrupsiya bilan 

bog‘liq. 

4. Xususiy tadbirkorlar tomonidan oxirgi 5 yil 

davomida sodir etilgan jinoyatlar moliyaviy 

huquqbuzarliklar, korruptsiya bilan bog'liq jinoyatlar 

va soliq jinoyatlari bo'yicha bo'linishi mumkin. Biroq 

2018 yilda soliq jinoyatlari soni kamaydi. Shu bilan 

birga, xususiy tadbirkorlar poraxo'rlik bilan bog'liq 

jinoiy xavf-xatarlarga duch kelishmoqda. 2018-yilda 

xususiy tadbirkorlar tomonidan “pora olish” sifatida 

166 ta jinoyat sodir etilgan bo‘lib, bu oxirgi besh yil 

ichida sodir etilgan tadbirkorlik jinoyatlarining 46,5 

foizini tashkil etadi (166/357).[1] 

M. Kholmirzaev ning “Coperation of law 

enforcement authorities in the systematic analysis of 

causes of commitment of crimes and issues of its 

improvement” Maqolada ta yozishicha Hozirgi kunda 

ilg'or xorijiy mamlakatlarda tana kameralari, yuzni 

tanib olish, raqam belgilarini aniqlash, yadro tahlili, 

neyron tarmoqlar, evristik dvigatellar, rekursiv 

protsessorlar, Bayes tarmoqlari, ma'lumotlarni qidirish, 

kriptografik algoritmlar, hujjat protsessorlari, 

hisoblash lingvistikasi, ovozli chop etish, rekognitika. 

tabiiy tilni qayta ishlash, yurish tahlili, biometrik tanib 

olish, shablonlarni tahlil qilish, tahdidlarni izohlash, 

aniqlash, tahdidlarni tasniflash AKT imkoniyatlaridan 

keng foydalaniladi. 

Bizning takliflarimiz natijasida qurilma 

prognozi to'liq kompyuterda tahlil qilinadi, 

foydalanishga tayyor natijalar va inson shovqinisiz 

ishlaydi.[2] 

Algoritm va modelni yaratish: 

Dastur iqtisodiy jinoyatlar va ularning oldini 

olish uchun mahsulotlar algoritmlarini o’z ichiga oladi. 

Bu, ma’lumotlar madaniyati analizi, matematik 

modellar, sun’iy modellar (masalan, sun’iy iqtisodiy 

modellar), qaror qabul algoritmlari va boshqa metodlar 

orqali amalga oshiriladi. 

Sun’iy modellar, ma’lumotlarni e’tirof etish va 

boshqa ma’lumotlarni taxmin qilishda yordam bera 

olishi mumkin. 

Dastur tizimini ishga tushirish: 

Dastur, mahsulotni to’plash, tahlil qilish va 

qaror qabul qilishni o’z ichiga olgan algoritmlarni 

bajarish uchun to’g’ridan-to’g’ri tizimlar va dasturiy 

modellar orqali ishga tushiriladi. 

Tizimlar, ma’lumotlar tashqi manbalardan 

olinayotgan yangiliklarni avtomatik ravishda qabul 

qilish, o’zgarishlarni kuzatish va foydalanuvchilarga 

ma’lumotni taqdim qilish uchun tayyorlangan bo’lishi 

mumkin. 

Monitoring va yangilanish: 

Dastur, ma’lumotlar bazasi, algoritmlar va 

tizimlar uchun monitoring tizimlarini o’z ichiga oladi. 

Ular, qo’lda qilingan ma’lumotlarni, algoritmlarning 

ishlashini va tizimning amalga oshirilishini kuzatib 

borishda yordam beradi. 
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Monitoring natijalari asosida, dasturda 

o’zgarishlar kiritish va yangilashni amalga oshirish 

kerak. 

Dasturiy mahsulotlar algoritmalarini ishlab 

chiqish bo’yicha ishlarni muvaffaqiyatli bajarish uchun 

ma’lumotlar, analitika va sun’iy modellash sohasidagi 

mutaxassislar bilan hamkorlik, yaxshi tahlil va tuzatish 

qobiliyatiga ega bo’lish kerak. 

Munozara jarayonlarida xususiy e’tibor bermoq 

va tashkilotlararo boshqa mamlakatlarning 

tajribalaridan foydalangan holda qaror qabul qilish 

muhimdir. Har bir davlat o’zining iqtisodiy, siyosiy va 

madaniy tajribasini qo’shish orqali jinoyatlar bilan 

kurashishda muvaffaqiyatli bo’lishadi. 

 

#include <iostream> 

#include <vector> 

#include <fstream> 

#include <sstream> 

#include <algorithm> 

// Iqtisodiy jinoyat obyekti 

struct Jinoyat { 

    std::string nomi; 

    double miqdori; 

    std::string sanasi; }; 

// Ma’lumotlarni yuklab olish funksiyasi 

std::vector<Jinoyat> yuklabOlish(const 

std::string& faylNomi) { 

    std::vector<Jinoyat> jinoyatlar; 

    std::ifstream fayl(faylNomi); 

    if (!fayl.is_open()) { 

        std::cerr << "Faylni ochib bo’lmadi!" << 

std::endl; 

        return jinoyatlar; 

    } 

    std::string qator; 

    while (std::getline(fayl, qator)) { 

        std::istringstream qatorStream(qator); 

        Jinoyat jinoyat; 

        // Fayldan ma’lumotlarni olish 

        qatorStream >> jinoyat.nomi >> 

jinoyat.miqdori >> jinoyat.sanasi; 

        // Olingan ma’lumotlarni jinoyatlar vektoriga 

qo’shish 

        jinoyatlar.push_back(jinoyat); 

    } 

    fayl.close(); 

    return jinoyatlar; 

} 

// Jinoyatlar vektorini tahlil qilish funksiyasi 

void tahlilQilish(std::vector<Jinoyat>& jinoyatlar) 

{ 

    // Jinoyatlar miqdorini o’sish tartibi bo’yicha 

saralash 

    std::sort(jinoyatlar.begin(), jinoyatlar.end(),  

              [](const Jinoyat& a, const Jinoyat& b) { 

return a.miqdori > b.miqdori; }); 

    // Tahlil natijalarini chiqarish 

    std::cout << "Tahlil natijalari:" << std::endl; 

    for (const Jinoyat& jinoyat : jinoyatlar) { 

        std::cout << "Jinoyat nomi: " << jinoyat.nomi 

<< ", miqdori: " << jinoyat.miqdori << ", sana: " << 

jinoyat.sanasi << std::endl; 

    } 

} 

int main() { 

    // Fayl nomi 

    std::string faylNomi = "jinoyatlar.txt"; 

    // Fayldan ma’lumotlarni olish 

    std::vector<Jinoyat> jinoyatlar = 

yuklabOlish(faylNomi); 

    // Ma’lumotlar muvaffaqiyatli yuklandimi? 

    if (!jinoyatlar.empty()) { 

        // Jinoyatlar vektorini tahlil qilish 

        tahlilQilish(jinoyatlar); 

    } 

    return 0; 

} 

List 1. Fayllar bilan ishlash jarayonlarini 

havfsizligini ta’minlash agoritmi dasturi. 

 

Xulosa. Iqtisodiy jinoyatlar bugungi dunyoda 

katta va o’zgaruvchan muammolar sifatida 

ko’rinmoqda. Ularning samarali hal qilish uchun 

mamlakatlararo hamkorlik, hisobot beringan 

tashkilotlar va transnatsional tashkilotlar o’rtasidagi 

mazmunli kommunikatsiya va ishbilarmonlik kuchi 

kengaytirilishi shart. Adliya organlarini 
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mustahkamlashtirish, tashkilotlararo qonun tizimlarini 

rivojlantirish va adolatni ta’minlashda davlatlararo 

ko’rsatkichlar ko’rish va tajribaga ega bo’lish 

muhimdir. 

Barcha taraflar o’rtasida maslahatlashish va 

izohlash, jinoyatlarga qarshi kurashishdagi ilg’or 

strategiyalarni rivojlantirishda katta ro’le ega bo’lib, 

global tashkilotlar va mamlakatlararo tashkilotlar 

mustahkam xamkorligi muhimdir. Iqtisodiy 

jinoyatlarni oldini olish va ulardan himoya qilishda har 

bir davlat va tashkilotning o’z mas’uliyati, 

samaradorlik va ishonch tizimini mustahkamlashtirish 

uchun kuchli harakatlar ko’rsatish zarur. 
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Linter qurilmasini ishchi qismlarini masofadan boshqarish va nazorat qilish 

orqali uning samaradorligini oshirish 
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Annotatsiya: Ushbu tadqiqotning maqsadi  Linter qurilmasini ishchi qismlarini masofadan 

boshqarish samaradorligini oshirish natijalarini o‘rganib chiqishdan iborat. Linter qurilmasi kod 

sifatini yaxshilash vositasi bo‘lib xizmat qiladi,  xatoliklarni bartaraf etish, zaifliklar va koddagi 

muammolarni olib kelishi mumkin bo‘lgan muammolarni aniqlash va belgilash uchun statik manba 

kodini tahlil qilish uchun Linter qurilmasidan foydalaniladi. Linter qurilmasi  manba kodini 

skanerlaydi, xatolar, nuqsonlar, stilistik muammolar va shubhali tuzilmalarni qidiradi va ularga chora 

izlashda dasturchilar uchun eng kerakli vosita hisoblanadi.  

 

Kalit so’zlar: Linter, lint, Lnter kodi, xatoliklar statistikasi, manba kodi, manba kodlari tahlili, ochiq 

kodlar va yopiq kodlar, identifikatorlar, SonarLint, Shift-Chap atamasi, IDE kengaytmasi.  

 

Linter nima? Aslini olganda, Linter qurilmasi 

kod sifatini yaxshilash vositasi bo‘lib xizmat qiladi. 

Xatolar, zaifliklar va kodlar olib kelishi mumkin 

bo‘lgan muammolarni aniqlash va belgilash uchun 

statik manba kodini tahlil qilish uchun Linter 

qurilmasidan foydalaniladi. Linter qurilmasi  manba 

kodini skanerlaydi, xatolar, nuqsonlar, stilistik 

muammolar va shubhali tuzilmalarni qidiradi. 

"Linter" atamasi dastlab Stiven C. Jonson 

tomonidan 1978 yilda Bell Laboratoriyasida ishlab 

chiqilgan "lint" deb nomlanuvchi vositaning kelib 

chiqishidan paydo bo‘lgan. Dastlab C manba kodini 

tahlil qilish uchun mo‘ljallangan ushbu yordamchi 

dastur zamonaviy linting kontseptsiyasiga yo‘l ochdi. 

Bugungi kunda zamonaviy linterlar deyarli 

barcha dasturlash tillari uchun mavjud bo‘lib, kod sifati 

va barqarorligini yaxshilash uchun foydalaniladi. 

Linter qurilmasining kodningizdagi 

muammolar va hatoliklarni aniqlash va to‘g‘rilashda 

juda katta ahamiyatga ega. Linter kodni o‘qib tushirgan 

va uni tekshirgan dasturdir. U kodni boshqarishda katta 

yordam beradi, chunki uning yordami bilan kodni 

ko‘rib chiqib, umumiy xatoliklarni va xususiy 

muammolarni aniqlay olamiz.  

Linterning roli va o‘rni: xatoliklarni aniqlashda 

Linter, kodni o‘qib tushunib, umumiy xatoliklarni va 

kamchiliklarni aniqlaydi. Bu dastur yozuvchilariga 

yozgan kodlarini tekshirish imkonini beradi va ularga 

to‘g‘ri yo‘nalish berib yozish uchun yo‘l ochadi. Kod 

standartlarini muvofiqlashtirish: Dasturlash jamoasi 

odatda belgilangan kod standartlariga amal qiladi. 

Linter kodni ushbu standartlarga mos ravishda 

yozishga yordam beradi. Misol uchun, kodning 

formatlashi, o‘qiluvchanligi, sodda va qulay bo‘lishi 

nazarda tutiladi. Kodni optimallashtirish: Linter, kodni 

yaxshiroq va samarali yaratishga yordam beradi. Bu 

ko‘pchilik kodlarni tekshirib, ularni qisqa va yaxshi 

ifodalashga o‘zgartirish yoki optimallashtirish 

mumkin. Xatoliklar yuzasidan ogohlantirish: Linter 

kodni tekshirib, aniqlik bilan xatoliklarni bildiradi. Bu 

dastur yozuvchilari uchun kodlarini nazorat qilishni 

osonlashtiradi. To‘g‘ri taqsimlangan vaqt: Linter 
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dastur yozuvchilariga yozayotgan kodlarini yozish 

paytini kamaytirishga yordam beradi. Chunki uni kod 

yozishdagi kichik xatoliklarni avtomatik ravishda 

aniqlash va to‘g‘rilash imkonini beradi. Yig‘ilgan 

holda Linter kodni yozish jarayonida xatoliklarni 

aniqlash, kodni standartlarga muvofiqlashtirish va 

kodni samarali optimallashtirishda juda katta o‘rin 

egallaydi. Bu esa dastur yozuvchilari uchun va dasturni 

ishga tushirishdan avval, kodning sifatini yaxshilashga 

yordam beradi. 

Kodni ishlab chiqarish tezligini oshirish: Linter 

kodni tekshirib, optimallashtirib va standartlarga 

muvofiqlashtirish orqali kodni ishlab chiqarish 

tezligini oshirishga yordam beradi. Bu dastur 

yozuvchilarning va jamoalarining ishini tezlashtiradi 

va yagona uslubda kodlar yozish imkonini beradi. 

Kodning maxfiylik va ishonchliligini oshirish: 

Linter kodni tekshirib, maxfiylik masalalarini 

aniqlanishi mumkin bo‘lgan kodlarni aniqlashga 

yordam beradi. Bu, dastur yozuvchilar va dastur 

tashkilotchilariga xavfli kodlarni aniqlash va ularni 

to‘g‘rilash uchun imkon beradi. 

 

№ 
Taxmin etilgan 

yillar 

Yillar kesimidagi 

o‘sish darajasi 

1 2023 yil 23% 

2 2024 yil 34% 

3 2025 yil 45% 

4 2026 yil 54% 

5 2027 yil 65% 

6 2028 yil 77% 

1-jadval. Linter qurilmasining yillar davomida 

keraklilik darajasining o‘sib borishi. 

 

Kodning qisqa o‘qiluvchi bo‘lishini ta'minlash: 

Linter, kodni qisqa, o‘qiluvchi va tushunarli bo‘lishi 

uchun tekshiradi. Bu, kodni boshqa dastur yozuvchilari 

yoki jamoalar uchun oson tushuniladigan va 

o‘zgartirish imkonini beradi. 

Kodning yaxshi yoki yomon tomonlarini 

tanishish: Linter, kodning yaxshi yoki yomon 

tomonlarini aniqlashga yordam beradi. Bu dastur 

yozuvchilarining yaxshiroq kod yozish uchun 

o‘zgarishlarni amalga oshirish va o‘zlarining ustuvor 

ravishda yozishni o‘rganishiga yordam beradi. 

Hill, M., Kamalakannan, S., Gururajan, A., 

Sari-Sarraf, H., & Hequet, E.  tomonidan yozilgan 

“Textile Research Journal”dagi   “Dimensional change 

measurement and stain segmentation in printed 

fabrics.” Maqolasida shunday deyilgan: “Sarlavhalar 

bilan, Linter kodni yozishni tezlashtirish, kodni 

xavfliroq qilish, kodni o‘qiluvchi va tushunarli qilish, 

va kodning yaxshi yoki yomon tomonlarini aniqlashda 

juda katta o‘rin egallaydi.”[1]. 

 

 
1-rasm. Paxta tozalov linterlarining ishlash 

texnologiyasi 

 

Bu esa dastur yozuvchilari uchun kodni yaxshi 

yozish va qisqa muddatda dasturni ishga tushirishga 

yordam beradi. 

Nega linter muhim? Linter har qanday ishlab 

chiquvchi uchun muhim vositadir, chunki u ularning 

vazifalarini soddalashtiradi va ular yaratadigan kod 

sifatini ta'minlaydi. Bunga muammolarni ishlab 

chiqarishga yo‘naltirilgunga qadar aniqlash va taklif 

qilingan echimlarni taklif qilish orqali erishiladi. 

Zamonaviy linterning imkoniyatlari muammolarni 

aniqlashdan tashqari kengayib, kodning o‘qilishi, 

barqarorligi va umumiy izchilligini oshirishga hissa 

qo‘shishi mumkin. Linter qanday ishlaydi? Linter 
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dasturning dastlabki kodini tahlil qilish orqali ishlaydi, 

bu erda kodni oldindan belgilangan qoidalar to‘plami 

bilan bevosita taqqoslaydi. Qachonki manba kodi 

ushbu qoidalardan chetga chiqsa, linter 

foydalanuvchini muammo haqida xabardor qiladi. 

Linter ko‘pincha ishlab chiqish ish oqimining 

bir qismi sifatida boshqa ishlab chiquvchi vositalari 

bilan birlashadi. Linterlar kodni tahlil qilish uchun 

foydalanadigan ushbu qoidalar ko‘pincha 

moslashtirilgan bo‘lishi mumkin va muayyan linterga 

qarab keng va umumiy tekshiruvlardan kodni yanada 

aniq va murakkab baholashlarigacha bo‘lishi mumkin. 

Linter dasturchilarga kodlash standartlarini 

qo‘llab-quvvatlash va tizimli va dinamik tekshiruvlar 

orqali kod sifatini oshirish imkonini beradi. Bir linter 

quyidagi bosqichlarni oladi. 

Cho, Y., Yun, C., & Park, C. H. lar 

muallifligida chop etilgan “The effect of fabric 

movement on washing performance in a front-loading 

washer IV: under 3.25-kg laundry load condition” 

nomli maqolasida  manba kodini tahlil qilish ko‘rib 

chiqilgan. “Linterga tahlil qilish uchun manba kodi 

beriladi, u keyinchalik dasturlash tillarining asosiy 

elementlari (kalit so‘zlar, identifikatorlar, operatorlar 

va boshqalar) bo‘lgan alohida tokenlarga bo‘linadi. 

Linter JavaScript kabi talqin qilinadigan tillarda 

sintaksis xatolarini aniqlashda ustunlik qiladi. 

Keyinchalik bu tokenlar sintaktik kod strukturasining 

daraxtga o‘xshash modeli bo‘lgan Abstrakt sintaksis 

daraxtini (AST) yaratish uchun ishlatiladi. AST 

kodning turli qismlarining ierarxiyasi va ulanishlarini 

ko‘rsatadi.” [4]. 

Keyin linter tahlil qilingan kodni belgilangan 

ko‘rsatmalar va standartlar to‘plamiga muvofiq 

tekshiradi. Shuningdek, u muammoni ko‘rsatishi 

mumkin bo‘lgan maxsus kod naqshlarini qidirishi 

mumkin. U uzoq funktsiyalarni yoki siklomatik 

murakkablik kabi ob'ektiv ko‘rsatkichlarga asoslangan 

murakkab kod segmentlarini aniqlaydi. Xabar berish 

muammolari. Linter qoida buzilishi yoki shubhali 

naqshni aniqlagandan so‘ng, bu foydalanuvchiga 

ko‘rsatiladi. Bu, odatda, ishlab chiquvchiga qator 

raqami, muammoning tabiati va yuzaga kelishi 

mumkin bo‘lgan tuzatishlar kabi muammoni 

o‘rganishga yordam berish uchun aniq ma'lumotlarni 

taqdim etish shaklida bo‘ladi.  

Lintersning afzalliklari. Linters dasturiy 

ta'minotni ishlab chiqishda muhim rol o‘ynaydi, bu 

mumkin bo‘lgan muammolar uchun kodni tahlil qiladi 

va ularni potentsial tuzatish uchun ishlab chiquvchiga 

bildiradi. Natijada toza kod, ya'ni oson tushunarli, 

ko‘chma va tuzilish va izchillik orqali o‘zgarishi 

mumkin bo‘lgan kod, lekin ishlash talablari uchun 

barqaror, ishonchli va xavfsiz bo‘lib qoladi. Linterning 

tan olingan afzalliklari quyidagilardan iborat: Kod 

sifati yaxshilandi. Linters dasturchilarga koddagi 

muammolarni aniqlash va tuzatishda yordam berishi 

mumkin, bu esa manba kodining umumiy sifatini 

yaxshilashni ta'minlaydi. Ular ishlab chiqarishda 

xatolar va boshqa muammolarni oldini olish uchun 

sintaksis xatolarini erta aniqlashlari mumkin, 

shuningdek, izchil eng yaxshi amaliyotlarga rioya 

qilishni ta'minlash uchun kodlash uslubi talablarini 

bajarishlari mumkin. 

Umumiy kodlash uslubi va tuzilishini o‘rnatish 

orqali linters Clean Code bilan yordam berishi 

mumkin, ya'ni kodni o‘qish va tushunarliligini 

yaxshilash. 

Muayyan konstruktsiyalar va naqshlardan 

foydalangan holda, linterlar kodlashda eng yaxshi 

amaliyotlarni qabul qilishga yordam beradi. 

Linter shuningdek, kodlashning ilg‘or 

amaliyotini targ‘ib qilish orqali ishlab chiquvchilarni 

o‘qitishda yordam berishi mumkin va nima uchun 

muammoli muammo ekanligini tushuntirish orqali. Bu 

ayniqsa, rasmiy tajribaga ega bo‘lmagan jamoa a'zolari 

uchun foydali bo‘lishi mumkin. Ishlab chiquvchi 

tezligi va unumdorligini oshiring. Linters muammolar 

yuzaga kelganda, ishlab chiqish jarayonida real vaqt 

rejimida muhim fikr-mulohazalarni taqdim etish orqali 

ishlab chiquvchilarning samaradorligini tezlashtirishi 

mumkin. Muammolarni erta aniqlash ularning 

keyinchalik potentsial yanada jiddiy muammoga 

aylanishining oldini oladi. Hamkorlik va jamoada 

ishlashni kuchaytirish. Umumiy kodlash standartlari 

butun jamoa yoki tashkilotda qo‘llanilishi mumkin, bu 

hamkorlik va umidlarni yanada shaffof va samaraliroq 

qiladi. 
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Linter kod bilan bog‘liq muammolarni 

tushuntirib, rivojlanish guruhlariga eng yaxshi 

amaliyotlarni va til murakkabliklarini o‘rganish va 

tushunishda yordam berishi mumkin. Ular shuningdek, 

qaysi masalalar ustuvor ekanligi va hal qilinmasligi 

kerak bo‘lgan jamoa qarorlari barcha jamoa a'zolari 

uchun ochiq bo‘lishini ta'minlashga yordam beradi. 

Kengaytirilgan xavfsizlik. Shubhasiz bu har qanday 

zamonaviy dasturning muhim jihati. 

Agar bu muammoga aylansa, oqibatlari moliya, 

obro‘-e'tibor va xalqaro qonunlar (GDPR, CCP) nuqtai 

nazaridan halokatli bo‘lishi mumkin. Linters xavfsizlik 

zaifliklariga olib kelishi mumkin bo‘lgan kod 

naqshlarini aniqlash va aniqlashga yordam beradi. 

Ular dasturlarni SQL in'ektsiyasi yoki 

saytlararo skriptlar, bufer to‘lib ketishi va hokazo kabi 

zararli hujumlardan himoya qilish uchun manba 

kodining sanoat yoki tartibga solish talablariga va 

OWASP Top 10 va MISRA C++ 2023 kabi 

ko‘rsatmalariga javob berishini kafolatlaydigan 

maxsus xavfsizlik standartlariga moslashtirilishi 

mumkin. 

Xavfsiz kodlash ko‘rsatmalaridan foydalangan 

holda, linters ma'lum zaifliklari yoki eskirgan 

funksiyalar yoki usullardan foydalanishni belgilashi 

mumkin, bu esa ishlab chiquvchilarni xavfsizroq 

alternativa tanlashga undaydi. 

Xavfsizlik choralari ehtiyojga qarab muayyan 

dasturlash tillari yoki ramkalariga moslashtirilishi 

mumkin. Xarajatlarni kamaytirishga hissa qo‘shing 

Muammolarni muammoga aylanishidan oldin 

aniqlash va hal qilish qobiliyati bilan linters 

nosozliklarni tuzatish bilan bog‘liq vaqt va xarajatlarga 

ijobiy ta'sir ko‘rsatishi mumkin. Eng yaxshi 

amaliyotlarni qo‘llash va kelajakda qimmatga 

tushadigan muammolardan qochish orqali kelajakdagi 

tashvishlardan qochish mumkin. "Shift-chap" atamasi 

ko‘pincha linterlar bilan bir xil nafasda ishlatiladi, 

chunki ular ishlab chiquvchiga yaratish jarayonida 

bevosita sifat kodini ta'minlashga imkon beradi. Bir 

linterdan ko‘proq: SonarLint. SonarLint - real vaqt 

rejimida kodlash bilan bog‘liq muammolarni topish va 

tuzatish uchun bepul IDE kengaytmasi bo‘lib, xuddi 

imlo tekshirgich kabi kodlashda muammolarni belgilab 

beradi. 

Bir linterdan ko‘ra, u ishlab chiquvchilarga 

nima uchun muammo borligini tushunishga, xavfni 

baholashga va ularni tuzatishga o‘rgatish uchun keng 

ko‘lamli xususiyatlar va boy kontekstli ko‘rsatmalarni 

taqdim etadi. 

SonarLint imkoniyatlari an’anaviy lintingdan 

tashqariga chiqadi. U 20 dan ortiq tillarni qamrab oladi, 

bu esa barcha ishlab chiqish faoliyati uchun bitta 

linterni yuklab olish va foydalanish imkonini beradi. 

Ishlab chiquvchilarga o‘z malakalarini oshirish va kod 

yaratish jarayonida o‘rganishga yordam berish uchun 

maxsus ishlab chiqilgan bo‘lib, u qaysi IDEda 

ishlayotganidan qat'i nazar, dasturchining kodlash 

hamrohi sifatida ishlash uchun an'anaviy linterlardan 

tashqariga chiqadi. 

Xulosa. Bugungi kunda Linterlar dasturlash 

jamiyatida katta ahamiyatga ega. Ularning ahamiyati 

ko‘proq kod yozuvchilari va dasturlash jamoalari 

uchun ko‘proq bo‘lishi mumkin. Quyidagi sabablarga 

ko‘ra, Linterlar bugungi kunda katta ahamiyatga ega. 

Kod sifatini yaxshilash: Linterlar kodni tekshirib, 

xatoliklarni aniqlash va kodni standartlarga 

muvofiqlashtirish orqali kod sifatini yaxshilashga 

yordam beradi. Bu esa dastur yozuvchilarning yozgan 

kodlarini yaxshi xolatga olib kelish va ularga ishni 

bajarishda yordam beradi. Maxfiylik va ishonchlilik: 

linterlar, kodni tekshirib, maxfiylik masalalarini 

aniqlash va yomonlashga yordam beradi. Bu esa, kod 

yozuvchilari uchun yaxshi kodni ishlab chiqarish, 

maxfiylik nuqtalarini aniqlash va ularni to‘g‘rilash 

imkonini beradi. 

Ishni tezlashtirish: linterlar, kodni tekshirib, 

optimallashtirib va standartlarga muvofiqlashtirish 

orqali kodni ishlab chiqarishni tezlashtirishga yordam 

beradi. Bu esa, dastur yozuvchilarning va dastur 

tashkilotchilarining ishini tezlashtiradi va jamoalar 

uchun faol va samarali dasturlar ishlab chiqarish 

imkonini beradi. Kod yozuvchilarning o‘zini 

o‘rganishiga yordam berish: Linterlar, kodni tekshirib, 

yaxshi va yomon tomonlarini aniqlash yordamida 

dastur yozuvchilarning o‘zini o‘rganishiga yordam 

beradi. Bu esa, yangi dastur yozuvchilarning kod 
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yozishni o‘rganishida va mavjud kodni tahlil qilishda 

ularga yordam beradi. Proyektlarning birligini 

ta'minlash: Linterlar, kodni standartlarga 

muvofiqlashtirish va kod sifatini yaxshilash orqali, bir 

nechta dastur yozuvchilari yoki qo‘shimchalarni bir 

proyektga kiritish va uning birligini ta'minlashda 

yordam beradi.  

Jamiyatda Linterlar kodni yozishni sifatliroq 

qilish va dastur yozuvchilarning ishini tezlashtirishda 

katta ahamiyatga ega. Bu esa, dasturlash sohasida 

qadriyatli va samarali loyihalarni ishlab chiqarishga 

yordam beradi. 
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Annotatsiya: Ushbu maqolada signallarning statistik tahlili keltirilishi barobarida, uning statistik 

parametrlari, min va max qiymatlari, signallarning o`zgarish darajasi, tasodifiy jarayonning ixtiyoriy 

signaldagi dispersiyasi, korrelyatsion funksiyasi, signalning lokal ekstremum qiymatlari va 

signalning doimiy komponentini kuzatish immonini beruvchi trend tushunchalari haqida amaliy 

yechimlar ko`rsatilgan hamda Matlab dasturida statistik signallarni qayta ishlash amalga oshirilgan.  

 

Kalit so’zlar: Signallar, uzluksiz va diskret signallar, markaziy element, signal dispersiyasi, 

korrelyatsiya, findpeaks funksiyasi, mantiqiy indeksatsiya  

 

Kirish. Statistik signallarni qayta ishlash 

signallarni qayta ishlash va tahlil qilish sohasidagi 

asosiy vosita hisoblanadi. Turli manbalardan olingan 

signallar muqarrar ravishda shovqin va buzilishlarni 

o'z ichiga oladi, bu esa ulardan foydali ma'lumotlarni 

ajratib olishni qiyinlashtirishi mumkin. Statistik 

signallarni qayta ishlash shovqin va buzilishning 

statistik xususiyatlarini hisobga olgan holda 

signallardan ma'lumotlarni samarali ajratib olish va 

tahlil qilish imkonini beruvchi usullar va algoritmlar 

to'plamini taqdim etadi. 

Ushbu maqola statistik signallarni qayta ishlash 

va uning signal sifatini yaxshilash va ma’lumot 

olishning aniqligini oshirishdagi rolini o'rganadi. U 

filtrlash, dekonvolyutsiya, signallar spektri va 

parametrlarini baholash, statistik tasniflash kabi 

usullarni o'z ichiga oladi. Signallarni tahlil qilish va 

modellashtirish uchun ishlatiladigan asosiy statistik 

modellar ham muhokama qilinadi. 

Ushbu tadqiqotning maqsadi turli sohalarda, 

jumladan, telekommunikatsiya, tibbiy diagnostika, 

radar, tasvir va ovozni qayta ishlash va hokazolarda 

qo'llanilishi mumkin bo'lgan statistik signallarni qayta 

ishlashning yangi usullarini tadqiq qilish va ishlab 

chiqishdan iborat. Bu usullar va algoritmlar signalni 

qayta ishlash samaradorligini oshirishi mumkin. va 

olingan ma'lumotlarning sifatini yaxshilash va 

tizimlarning shovqin va buzilishlarga chidamliligini 

oshirish. 

Tadqiqot davomida statistik filtrlash usullari, 

spektral tahlil, signal parametrlarini baholash usullari, 

statistik tasniflash va boshqalar kabi zamonaviy 

statistik usullar va algoritmlardan foydalaniladi. 

Olingan natijalar turli sohalarda statistik signallarni 

qayta ishlashning turli usullarining qo'llanilishi va 

samaradorligi to'g'risida xulosalar chiqarishga va ularni 

keyingi rivojlanish istiqbollarini aniqlashga imkon 

beradi.  

Tasodifiy hodisalar haqida gapirganda, tegishli 

statistik xususiyatlarni tushunish muhimdir. Gauss 

taqsimoti bilan tasodifiy jarayonni tahlil qilganda, 

signallarning o'rtacha va dispersiyasi birgalikda ko'rib 

chiqilsa, shunga o'xshash muhim statistikani kuzatish 

mumkin. Har qanday uzluksiz yoki diskret signal 

o'rtacha qiymatga ega bo'ladi, uni turli usullar bilan 

hisoblash mumkin, masalan, signal qiymatlari yig'ilib, 

natija namunalar soniga bo'lingan o'rtacha arifmetik 

qiymatni hisoblash orqali. O'rtacha ma'lum bir ketma-
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ketlik uchun markaziy tendentsiya o'lchovi sifatida 

ishlatilishi mumkin. Diskret signal uchun o'rtacha 

qiymatni hisoblashda elementlar o'sish tartibida 

tartibga solinadi va markaziy element tartiblangan 

ketma-ketlikning o'rtasida joylashgan qiymatdir. 

Ixtiyoriy signaldagi tasodifiy jarayonning dispersiyasi 

deb ataydigan tushunchani o'rtacha qiymatdan 

chetlanish o'lchovi sifatida ko'rish mumkin.  

 

 
1-rasm. Signallarni statistik xarakteristikalari. 

 

Adabiyotlar sharxi va metodologiya. 

Tebranish jarayonlari uchun og'ish, asosan, 

tebranishlarning amplitudasini ifodalaydi. Har qanday 

signal uchun ma'lum bir kuzatish davridagi minimal va 

maksimal qiymatlarni aniqlash kerak. Signalning 

minimal va maksimal darajasi uning 

o'zgaruvchanligini yoki dinamik diapazonini 

belgilaydi. Signalning o'zgarish tezligi korrelyatsiya 

funktsiyasi bilan tavsiflanishi mumkin.  

 
2-rasm. Signallarni statistik xarakteristikalari. 

 

Signallarning statistik xarakteristikalari aslida 

vaqt o'tishi bilan tez-tez o'zgarib turadi. Masalan, 

vaqtinchalik tebranishlar amplitudasining nisbiy 

barqarorligini saqlab qolgan holda, signal 

o'zgarishlarining o'rtacha qiymatlari 

elektrokardiogrammadagi tebranishlarga o'xshash 

o'zgarishi mumkin.  

 

 
3-rasm. Signal o‘zgarishi o‘rtacha qiymatlari 

 

Signalni qayta ishlash jarayonida statistik 

xususiyatlarning barqarorligini hisobga olgan holda bir 

necha vaqt oralig'i tanlanadi va bu xususiyatlar 

dastlabki signalning qisqa segmentlari uchun 

hisoblanadi. Signal tahlil qilinadigan vaqt oralig'i oyna 

deb ataladi. Ushbu oyna odatda haqiqiy signal bo'ylab 

harakatlanadi yoki siljiydi. Xuddi shunday, siz 

mahalliy o'rtacha, mahalliy minimal va maksimal kabi 

mahalliy o'rtacha statistikani belgilashingiz mumkin. 

Ushbu qayta ishlash sizga trend sifatida ma'lum bo'lgan 

signalning doimiy komponentini aniqlashga, 

shuningdek, signal grafigidagi cho'qqilarni yoki 

pastliklarni aniqlashga imkon beradi.  

 
4-rasm. Lokal ekstremumlar va o‘rtacha 

qiymatlar. 

 

Harakatlanuvchi o'rtacha usuli yordamida 

signalning trend yoki vaqt bo'yicha o'zgaruvchan 

doimiy qiymatini qidirish misolini ko'rib chiqaylik. 

Nomidan ko'rinib turibdiki, bu usul mahalliy o'rtacha 

ko'rsatkichni hisoblashni o'z ichiga oladi. Oyna signal 

ustida harakatlanadi va ishlov berish natijasida chiqish 

signalining namunaviy vektori hosil bo'ladi, unda har 

bir qadam uchun o'rtacha arifmetik qiymatlar mavjud. 

Olingan vektor asl signalga to'g'ri keladi. Va deraza 

o'lchami qanchalik katta bo'lsa, anti-aliasing darajasiga 

erishiladi. Kichik oynalar to'lqin shaklini tekislash va 

istalmagan yuqori chastotali tebranishlarni bartaraf 

etish uchun ishlatilishi mumkin, katta oynalar esa 

doimiy qiymatni izolyatsiya qilish imkonini beradi.  
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5-rasm. Harakatlanuvchi o‘rta signallar. 

 

O'rtachani hisoblashda qiymat oyna ichiga 

tushadigan namunalarning har birida bir qator 

arifmetik amallar sifatida ko'rib chiqiladi, 

harakatlanuvchi o'rtachadan foydalanganda esa har bir 

namuna oyna o'lchamining o'zaro nisbatiga 

ko'paytiriladi va natijalar yig'iladi. Agar oynada uchta 

emas, balki beshta element bo'lsa, u holda koeffitsient 

1/5 ga teng. Biroq, ehtimolliklar bir xil bo'lishi shart 

emas. Umumiy holatda o'rtacha og'irlikni hisoblash 

operatsiyasi ko'rib chiqiladi. Turli nisbatlarga ega oyna 

signallarning turli chastotali komponentlarini 

kuchaytirishi yoki susaytirishi mumkin. O'rtacha 

hisoblash raqamli filtrlashning bir shaklidir.  

 

 
6-rasm. O‘rtacha tortilgan – filtrlash. 

 

Matlab dasturida statistik signallarni qayta 

ishlashni amalga oshirish. 

Yechimlar (Results)  

EKG signali tahlil qilinadi. Ammo bu safar 

undan Q, R, S deb ataladigan kompleksni ajratib 

olishga harakat qilinadi, ya'ni Q, R va S cho‘qqilarini 

ma’lumotlardagi o‘rni aniqlanadi. QRS kompleksini 

tahlil qilish bemorning yurak-qon tomir tizimining 

holatini baholashga imkon beradi. Shovqinli va EKG 

ma’lumotlarida Q, R va S to‘lqinlarining holatini 

aniqlash muhim ahamiyatga ega. Buni amalga oshirish 

uchun signalni filtrlash, doimiy komponentini olib 

tashlash va cho‘qqilarni - lokal minimal va maksimal 

darajalarini aniqlash kerak. 

Biroq, ma’lumotlar shovqinli va signalning 

doimiy komponenti vaqt o‘tishi bilan o‘zgarib turadi, 

bu esa kerakli cho‘qqilarni aniqlashga to‘sqinlik qilishi 

mumkin. Shuning uchun ma’lumotlarni filtrlash, 

doimiy komponentdan xalos bo‘lish va lokal 

ekstremumlarni tanlash kerak. 

Trendni filtrdan chiqarish va olib tashlash 

uchun Signal Processing Toolbox tarkibiga kiruvchi 

movmean funktsiyasidan foydalaniladi. U 

harakatlanuvchi o‘rtacha operatsiyani bajaradi. Agar 

o‘nta namunadan iborat kichik oyna olinsa, u holda 

signal shakli tekislanadi. Agar 300 ta namunadan iborat 

katta oyna olinsa, unda doimiy komponent ajratib 

olinadi. U xuddi shu jadvalda aks ettiriladi. Q R va S 

to‘lqinlar cho‘qqilarini ajratish uchun o‘rnatilgan 

findpeaks funktsiyasidan foydalaniladi. 

R va S to‘lqinlarini tanlash juda oddiy. 

Shunchaki 0,5 dan katta yoki - 05 dan kichik kattaliklar 

olinadi va ular bir xil grafikada chiziladi. Ammo Q 

to‘lqinini tanlash uchun mantiqiy indeksatsiyadan 

foydalanish kerak bo‘ladi. Bilamizki, Q emissiyasi -0,2 

millivoltdan -05 millivolt oralig‘ida yotadi. Shuning 

uchun faqat shu minimal qiymatlarni, ya'ni ushbu 

chegaralar ichida joylashgan minimal signal qiymati 

ajratib olinadi. 

 

load noisyecg.mat 

t=1:length(noisyECG_withTrend); 

plot(t,noisyECG_withTrend); 

title('EKG ning xaqiqiy signali'); 

xlabel('Hisoblar'); 

ylabel('Kuchlanish (mV)'); 

legend('EKG ning shovqinli signali'); 

grid; 

 
7-rasm. EKG ning haqiqiy signali 
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Signalni tekislash va undan doimiy 

komponentni ajratib olish. 

% oyna o‘lchamlari 10 xisobdan iborat 

ECG_withTrend=movmean(noisyECG_withTr

end,10); 

plot(ECG_withTrend,'LineWidth',1); grid; hold 

on; 

title('EKG signali va uning trendi'); 

xlabel('Hisoblar'); 

ylabel('Kuchlanish (mV)'); 

 
8-rasm. EKG signali va uning trendi 

 

% oyna o‘lchamlari 300 xisobdan iborat 

mmean=movmean(ECG_withTrend,300); 

plot(mmean,'LineWidth',3); hold off; 

legend({'EKG ning tekislangan 

signali','Doimiy komponent'}); 

ECG_data=ECG_withTrend-mmean; 

plot(t,ECG_data); grid 

 
9-rasm. Signalning doimiy komponenti 

 

Signalning Q, R va S cho‘qqilarini findpeaks 

funktsiyasidan foydalanib topish. 

[~,locs_Rwave]=findpeaks(ECG_data,'MinPea

kHeight',0.5,... 

    'MinPeakDistance',200); 

[~,locs_Swave]=findpeaks(-

ECG_data,'MinPeakHeight',0.5,... 

    'MinPeakDistance',200); 

plot(t,ECG_data); grid; hold on; 

plot(locs_Rwave,ECG_data(locs_Rwave),'rv','

MarkerFaceColor','r'); 

plot(locs_Swave,ECG_data(locs_Swave),'rs','

MarkerFaceColor','b'); 

axis([0 1850 -1.1 1.1]); 

legend('EKG signali', 'R choqqi', 'S cho‘qqi'); 

xlabel('Hisoblar'); 

ylabel('Kuchlanish (mV)'); 

title('R va S cho‘qqilar'); 

hold off; 

  

 
10-rasm. R va S cho`qqilar 

 

Signalning Q cho‘qqisini ajratib olish uchun 

mantiqiy indeksatsiyadan foydalaniladi 

[~,min_locs]=findpeaks(-

ECG_data,'MinPeakDistance',40); 

locs_Qwave=min_locs(ECG_data(min_locs)>

-0.5 & ECG_data(min_locs)<-0.2); 

plot(t,ECG_data); hold on; 

plot(locs_Qwave,ECG_data(locs_Qwave),'rs','

MarkerFaceColor','g‘); 

plot(locs_Rwave,ECG_data(locs_Rwave),'rv','

MarkerFaceColor','r'); 

plot(locs_Swave,ECG_data(locs_Swave),'rs','

MarkerFaceColor','b'); 

grid; 

title('EKG signalidagi QRS kompleksi'); 

xlabel('Hisoblar'); 

ylabel('Kuchlanish (mV)'); 

ax=axis; 

axis([0 1850 -1.1 1.1]); 

legend('EKG signali', 'Q choqqi', 'R cho‘qqi','S 

choqqi'); 
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8-rasm. EKG signalidagi QRS kompleksi 

 

Xulosa. Xuddi shu grafikada Q cho‘qqilarni 

chizish ham mumkin. O‘rnatilgan ikkita funktsiyadan 

foydalanib, shovqinli va beqaror EKG 

ma’lumotlaridan QRS kompleksi muvaffaqiyatli 

ajratib olindi. 
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Annotatsiya: Ushbu maqolada oliy ta’lim muassasida talabalar mustaqil ishlashining ahamiyati, bu 

borada olib borilgan izlanishlar va masofaviy ta’lim platformalari Moodle va HEMIS, bunga 

qo‘shimcha ravishda, raqamli texnologiyalarning talabalarning mustaqil ishlashiga ko‘rsatgan ta’siri 

haqida so‘z boradi. Mustaqil ishlarni tayyorlash va qabul qilishdagi mavjud muammolar o‘rganilib, 

ularni hal qilish uchun yechimlar taklif qilingan bo‘lib, ularnng bir nechtasi yangi platformada joriy 

qilingani maqolada aks etadi.  

 

Kalit so’zlar: mustaqil ta’lim, metodika, Moodle, HEMIS, masofaviy ta’lim, uslubiyot, auditoriya 

soati, zamonaviy texnologiyalar. 

 

KIRISH. Milliy ta’limni takomillashtirish 

jarayonida har yili zamonaviy texnologiyalarning 

ahamiyati ortib bormoqda, ularning joriy etilishi 

ta’limni modernizatsiya qilish, rivojlantirish, 

shuningdek, bo‘lajak mutaxassislarni tayyorlash 

sifatini oshirish va ta’limni fanga yaqinlashtirishga 

xizmat qilmoqda. Oliy ta’lim tizimida mustaqil ta’lim 

haqida gap ketganda, unga ajratilgan soatlarni 

e’tiborga olish juda muhimdir. Buning sababi 

shundaki, professional ta’limda talabalar mustaqil 

ishlashlari uchun mo‘ljallangan auditoriyadan 

tashqaridagi soatlar ortib borgani sari, mustaqil 

ishlanmalarning sifatiga bo‘lgan  talab ortib 

boraveradi. Talabalar uchun maxsus yo‘riqnoma va 

metodikalarning ishlab chiqilishi, qo‘yilgan talablarni 

bajarishda muhim ahamiyat kasb etadi. Prezidentimiz 

Sh.Mirziyoyev tomonidan o‘tkazilgan videoselektor 

yig‘ilishida talabalarning mustaqil ishlashi uchun 

barcha oliygohlarda kerakli muhit yaratib 

berilmaganligining ta’kidlanishi, mustaqil ta’lim 

jarayoniga e’tibor qaratish dolzarb masala ekanligini 

yana bir bor ta’kidlashga asos bo‘ladi. 

Axborotlashgan ta’lim muhitida talabalarni 

mustaqil ishlarini tashkil etish uchun, Oliy ta’lim 

muassalari o‘z yo‘nalishlaridan kelib chiqib talabalar 

uchun maxsus o‘quv yo‘riqnomalarini va har bir 

talabani mustaqil ishlashga undash yo‘llarini, masalan, 

maxsus platformalarni ishlab chiqishlari kerak. Bunda 

xorijiy ta’lim muassalari tajribalaridan foydalanish 

ham maqsadga muvofiq bo‘ladi, chunki Oliy ta’lim 

tizimida tayyorlanadigan mutaxassislarni jahon 

standartlari darajasiga yetkazish, ilmiy - pedagogik 

kadrlarni tayyorlashga alohida e’tibor berish, 

talabalarni ilmiy tadqiqot ishiga yo‘naltirish professor 

- o‘qituvchilar uchun muhim vazifa hisoblanadi. 

O‘zbekiston Respublikasi Prezidenti Sh.M. 

Mirziyoyevning “O‘zbekiston Respublikasi oliy ta’lim 

tizimini 2030-yilgacha rivojlantirish konsepsiyasini 
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tasdiqlash to‘g‘risida”gi 2019-yil 8-oktabrdagi PF-

5847-son qarorida oliy ta’limni modernizatsiya va 

o‘zgartirish asosiy vazifalardan biri hisoblanadi. 

Prezidentimiz ta’kidlaganidek, “O‘zbekiston oliy 

ta’lim tizimida biz hozirgacha gapirgan masofaviy, 

raqamli ta’limning haqiqiy poydevori hozir 

qo‘yilmoqda”. Mazkur farmon ta’lim jarayoniga 

zamonaviy texnologiyalar va innovatsion 

yondashuvlarni joriy etishni nazarda tutadi [1]. 

 

ADABIYOTLAR TAHLILI. Ilmiy-

pedagogik adabiyotlar tahlili shuni ko‘rsatadiki, 

hozirgi vaqtda talabalarning mustaqil ishlarini 

faollashtirish uchun ko‘plab nazariy tadqiqotlar olib 

borildi va pedagogik texnologiyalar ishlab chiqildi. 

S.V.Panyukova ta'kidlaydiki, yangi axborot 

texnologiyalari rivojlanishi bilan, talabalar o‘rtasida 

ham, talabalar va o‘qituvchilar o‘rtasida ham kundalik 

hamkorlik, fikr va ma'lumot almashish uchun real 

imkoniyatlar oshadi. O.M.Buranok bunday ta’lim 

berish strategiyasi, bilimlar tez yangilanish sharoitida 

uzluksiz o‘z-o‘zini tarbiyalashga qodir bo‘lgan 

"natijaga yo‘naltirilgan" talabalarni olish imkoniyatini 

beradi, deb hisoblaydi. P.I.Samoylenko va 

L.Yu.Sergiyenkolarning ishlari mustaqil ishlarni 

tashkil etishning turli shakllari va usullariga 

bagʻishlangan [2]. 

O‘qituvchilarning roli talabalarni mustaqil 

ishlashga tayyorlashda ayniqsa muhimdir. O‘qituvchi 

mavzuni belgilashi kerak, mustaqil ishni talabaning 

qobiliyati va bilim darajasiga mos keladigan tarzda 

amalga oshirishi uni ishga qiziqishga va mustaqil 

fikrlashga majbur qiladi. Ushbu ishni amalga oshirish 

uchun zarur ma'lumotlar, uslubiy ko‘rsatmalar va agar 

zarur bo‘lsa, bu mavzularda savol-javoblar, 

maslahatlar va ekskursiyalar tashkil etish kerakligi 

Buxoro davlat universiteti o‘qituvchi va talabalari 

M.M.Avliyakulov, N.A.Rafiyeva, S.B.Shodiyeva 

tomonidan yozilgan maqolada ta’kidlab o‘tilgan [3]. 

USLUBIYOT. Axborot-ta’lim muhitida 

o‘quvchilarning tadqiqot va mustaqil ishlarini tashkil 

etish uslubini takomillashtirish zamonaviy ta’limning 

muhim yo‘nalishi hisoblanadi. Axborot 

texnologiyalarining jadal rivojlanishi va internet 

tarmog‘i orqali ta’lim resurslari mavjudligi sharoitida 

o‘qituvchi va olimlar o‘quv jarayoni sifatini oshirish, 

talabalarning mustaqil ishini oshirish saviyasini 

oshirish ustida ishlashlari kerak bo‘ladi. Avvalo, 

axborot ta'lim muhitida talabalarning mustaqil ishlarini 

tashkil etish tegishli ishlarni ishlab chiqishni talab 

qiladi: mustaqil ish jarayonida maslahat va yo'l-yo'riq 

ko'rsatish, shuningdek, talabalarning shaxsiy 

ehtiyojlarini hisobga olgan holda ta'lim faoliyati 

natijalarini baholash. Boshqacha aytganda, 

o‘quvchilarning tadqiqotchilik ko‘nikmalarini, 

tanqidiy fikrlashni rivojlantirishga xizmat qiladigan 

o‘quv materiallarini yaratish va tizimlashtirish zarur 

[4]. 

Talabalarning AKT kompetentsiyasining 

asosiy tarkibiy qismlari quyidagilardan iborat: 

1) ishlarni turli xil axborot tashuvchi elektron 

vositalar bilan oʻtkazish; 

2) ofis dasturlari asosida ish olib borish; 

3) tarmoq axborot resurslaridan foydalanish; 

4) turli multimediya vositalaridan ma’lumot 

olish; 

5) masofaviy yondashuvlar yordamida oʻqitish. 

Kompetentsiyalar asosiy, texnologik va kasbiy 

turlarga boʻlinadi. Birinchisida AKT asoslaridan 

foydalanadi. Ikkinchisi dasturiy ta’minot va tarmoq 

resurslarini tahlil qiladi. Uchinchisida ish va dasturlar 

uchun yangi vositalarni yaratiladi [5]. 

Hozirgi kunda yurtimiz Oliy ta’lim o‘quv 

jarayonida bir nechta raqamli ta’lim platformalaridan 

foydalanib kelinmoqda. Bulardan eng keng tarqalgani 

Moodle masofaviy ta’lim platformasi va HEMIS 

axborot tizimi hisoblanadi. 

Moodle – ushbu bepul LMS (ta'limni 

boshqarish tizimi) avstraliyalik Martin Dugimas 

tomonidan ishlab chiqilgan va uning birinchi versiyasi 

2002 yilda chiqarilgan. Endi u dunyodagi eng mashhur 

masofaviy ta'lim tizimi bo‘lib, 200 dan ortiq 

mamlakatlarda qo‘llaniladi. 

Moodle o‘qituvchi va talabalar o‘rtasida qulay 

masofaviy muloqotni tashkil etishga qaratilgan, ammo 

u an'anaviy masofaviy kurslarni tashkil qilish va 

yuzma-yuz o‘rganishni qo‘llab-quvvatlash uchun ham 

mos keladi. U bir necha yuz ming o‘quvchini qamrab 
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olish imkoniyatiga ega va boshlang‘ich maktablarda 

yoki mustaqil ta'limda foydalanish mumkin [6]. 

HEMIS O‘zbekiston Respublikasi 

Prezidentining 2021-yil 24-dekabrdagi PQ-60-sonli 

qaroriga muvofiq, Jahon banki bilan hamkorlikda oliy 

ta'lim jarayoni boshqaruvi axborot tizimi (HEMIS), 

oliy o‘quv muassasalarida ma'lumotlar to‘plamini 

elektron shaklda tayyorlash va o‘quv muassasalarining 

faoliyatini avtomatlashtirish maqsadida qo‘llaniladi. 

Bu tizim "Boshqaruv", "Ta'lim", "Ilmiy" va 

"Moliyaviy" jarayonlarni boshqarish modullarini o‘z 

ichiga oladi. Mamlakatimizning barcha davlat va 

nodavlat oliy ta'lim muassasalari ushbu tizimga 

ulangan bo‘lib, barcha oliy o‘quv yurtlari va talabalari 

haqidagi ma'lumotlarni ushbu tizimdan markazlashgan 

holda olish mumkin. Tizimdan foydalanish uchun 

maxsus sayt http://hemis.uz yaratilgan bo‘lib, unda 

ushbu tizimdan qanday foydalanish to‘g‘risida barcha 

zarur ma'lumotlarni olish imkoni mavjud. O‘zbekiston 

oliy ta'lim muassasalarida hozirgi kunda ushbu 

loyihani test rejimida amalga oshirib, tizimning yanada 

rivojlanishi uchun ishlar olib borilmoqda [7]. 

Ta’lim tizimida raqamli texnologiyalar joriy 

etilgach, o‘quvchilarning fanga qiziqishi ortdi [8]. 

Talabalarning faolligini oshirish va ta’lim tizimidagi 

yangi islohatlar asosida o’quv soatlarining taqsimotini 

ozgarishiga olib kelmoqda. Dastavval, talabalarning 

mustaqil ishi o‘quv jarayonining deyarli 10 dan bir 

qismini tashkil etgan bir vaqtda, auditoriyada ishlash 

soati sezilarli darajada yuqori, ya’ni 70% ni tashkil 

etgan. O’tgan vaqt mobaynida, axborot texnologiyalari 

bilan ishlash va mustaqil adabiyotlarni izlash va 

zamonaviy texnologiyalar bilan ishlashda o‘ta 

ahamiyatli deyarli o‘zgarishlar kuzatilmagan. Yangi 

o‘quv va raqamli texnologiyalarning oliy ta’lim 

tizimiga  kiritilishi mustaqil ishlash mazmuni va 

hajmini oshishiga, auditoriya soatlarini esa deyarli 2 

barobar kamayishiga olib kelmoqda. Qolgan 

ko‘rsatkichlar deyarli o‘zgarishsiz qolmoqda. Buni 

quyidagi 1-rasmda ko‘rishimiz mumkin: 

 

 
1-rasm. Talabalarga ajratilgan o‘quv soatlar 

taqsimotini qiyosiy tahlili  (kecha, bugun, ertaga). 

 

NATIJA. Mustaqil ta’lim tizimi metodikasini 

takomillashtirish maqsadida TATU Farg‘ona filialida 

Moodle va HEMIS tizimlarida bir qator tadqiqotlar 

olib borildi va masofaviy ta’lim platformalarida 

mustaqil ta’lim jarayonini shakllantirish uchun zaruriy 

funksiyalar tahlil qilindi, natijada quyidagi HEMIS va 

Moodle tizimlaridagi ba’zi funksiyalarning qiyosiy 

jadvali shakllantirildi: 

 

Moodle HEMIS 

Topshiriq fayllarini yuklab olish 

har bir fayl alohida 

barchasi arxivlangan holda 
har bir fayl alohida 

Topshiriq fayllarini ochib ko‘rish 

faqat yuklab olish orqali faqat yuklab olish orqali 

Tizimga yuklanadigan fayllar uchun limit 

2 mb 2 mb 

Chat tizimi 

barcha uchun umumiy  barcha uchun umumiy 

Baholash 

baholarni o‘zgartirish 

imkoniyati mavjud 

baholarni o‘zgartirish 

imkoniyati mavjud emas 

Guruh kesimida tahlil qilish 

mavjud emas mavjud emas 

1-jadval. HEMIS va Moodle tizimlaridagi ba’zi 

funksiyalarning qiyosiy jadvali 

 

Sinov tariqasida mustaqil ishlarni topshirish, 

qabul qilish va baholash uchun mustaqil ta’lim tizimi 

taklif etilib, unda o‘qituvchi va talabalar uchun bir 

nechta qulayliklar bo‘lishi nazarda tutildi: 

• Fayllar tanlash orqali yuklab olinadi; 
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• Fayllarni xohishga ko‘ra yuklab olish 

yoki avval ko‘rib so‘ng yuklab olish 

mumkin bo‘ladi; 

• Yuklanadigan fayl hajmi chegarasini 2 

mbdan oshirish va nazorat qilish; 

• Chat tizimi har bir fan uchun alohida 

bo‘ladi; 

• Guruh ichida o‘zlashtirish 

ko‘rsatkichlari tahlil qilinadi. 

 
2-rasm. Fayllarni tanlash orqali yuklab olish 

imkoniyati. 

 

Ushbu qismda, o‘qituvchi o‘zi tanlagan 

fayllarni yuklab olishi mumkin. Bunda talabaning ism 

familiyasi qarshisidagi o‘ng burchakdagi maydonga 

tasdiq belgisini qo‘yadi va shu tariqa tanlagan 

fayllarning barchasini fayl_nomi.zip formatda yuklab 

oladi. Dastur kodi PHP dasturlash tilining Yii2 

freymvorkidan foydalanilgan ko‘rinishi keltirilgan: 

 

<script> 

document.addEventListener('DOMContentLoa

ded', function() { 

 

// Barcha checkboxlarni tanlash 

var checkAll = 

document.querySelectorAll('input[type="checkbox"][i

d^="check-all"]'); 

var oneCheckboxes = 

document.querySelectorAll('input[type="checkbox"][i

d^="one"]'); 

 

// Values massivini yaratish 

var values = []; 

 

// Check-all checkboxlar uchun hodisalar 

checkAll.forEach(function(allCheckbox, index) 

{ 

allCheckbox.addEventListener('change', 

function() { 

var oneCheckboxes = 

document.querySelectorAll('input[type="checkbox"][i

d^="one' + index + '"]'); 

oneCheckboxes.forEach(function(oneCheckbo

x) { 

oneCheckbox.checked = allCheckbox.checked; 

}); 

 

// Qiymatlarni bitta massivga joylash 

if (allCheckbox.checked) { 

values[index] = []; 

oneCheckboxes.forEach(function(oneCheckbo

x) { 

values[index].push(oneCheckbox.value); 

}); 

} else { 

values[index] = []; 

} 

console.log(values); 

updateDownloadLink(); 

}); 

}); 

 

// One checkboxlar uchun hodisalar 

oneCheckboxes.forEach(function(oneCheckbo

x) { 

oneCheckbox.addEventListener('change', 

function() { 

var allChecked = true; 

oneCheckboxes.forEach(function(checkbox) { 

if (!checkbox.checked) { 

allChecked = false; 

} 

}); 

</script> 
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3-rasm. Har bir fan topshirig‘i uchun alohida 

chat tizimi 

 

Bunda har bir fan topshirig‘i uchun alohida chat 

tizimi mavjud bo‘ladi, fanga biriktirilgan guruh 

talabalari va fan o‘qituvchisi topshiriq yuzasidan fikr 

almashish imkoniyatiga ega bo‘ladilar. 

 

XULOSA 

Moodle va HEMIS tizimlarini tahlil qilish 

jarayonida nazariy va amaliy muammolar o‘rganildi. 

Talabalar yuklagan topshiriq fayllari tekshirilib, 

mavjud muammolar o‘rganilishi natijasida zaruriy 

yo‘riqnomalar ishlab chiqilishi zarur ekanligi ma’lum 

bo‘ldi: mustaqil ishlarni rasmiylashtirish uslubiyoti, 

mustaqil ishlarni tayyorlash uslubiyoti. Amaliy tahlil 

jarayonida bir nechta muammolar aniqlanib, ularni hal 

qilish uchun sinov tariqasida yangi mustaqil ta’lim 

uchun mo‘ljallangan tizim taklif etildi. Yangi tizimli 

dasturning bir necha imkoniyatlari va kodning bir 

qismi maqolada keltirib o‘tildi. 
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