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Annotatsiya: Ushbu maqolada sun’iy intellektda mashinali o‘rganish modellari yordamida spam-
xabarlarni fitrlash usullari keltirilgan. Spamni avtomatik aniglashda mashina o‘rganish algoritmlari
keng qo‘llaniladi, chunki ular katta hajmdagi ma’lumotlarni o‘rganib, yangi xabarlarni samarali
tasniflay oladi. Shu sababli spam-filtrlash uchun eng ko‘p qo‘llaniladigan mashina o‘rganish
algoritmlari ya’ni Naive Bayes, Decision Tree, Random Forest va Support Vector Machine (SVM)lar
o‘rganilgan. Shu bilan birgalikda modellarni bir-biridan farqgli jihatlari, afzalliklari va kamchiliklari

Il Kalit so‘zlar: TF-IDF, Root node, Leaf nodes, Precision, Recall, F1-score, spam, ham.

Kirish. Machine learning (ML) metodining
spamni aniglashda afzallik tomonlari juda ko‘p
hisoblanadi. ML metodi xabarlarni tahlil qiladi, o‘zida
bor ma’lumotlar bilan solishtiradi. Bunda spamni
aniqlash uchun uning belgilarini o‘rganib chiqadi va
xabarni spam yoki ham (hagiqiy) toifalarga ajratadi.
Spam-filtrlashda mashina o‘rganish algoritmlari
xabarlarning matnini yoki boshqga atributlarini tahlil
qgilib, ularni spam yoki normal deb tasniflash uchun
model yaratadi. Spam-filtrlashda asosan nazoratli
o‘rganish modeli ishlatiladi, bunda
belgilangan  (spam yoki nospam) ma’lumotlar
yordamida model yaratiladi. Spam-filtrlash uchun eng
ko‘p qo‘llaniladigan mashina o‘rganish algoritmlari
bular Naive Bayes, Decision Tree, Random Forest va
Support  Vector Machine (SVM)lardir. Ushbu
maqolada aynan shu metodlar o‘rganilgan.

Adabiyotlar tahlil va metodologiya. Ushbu
magqolada bir qancha tadqiqotchilarni ishlari ya’ni
spam-xabarlarni filtrlashda qgilingan ishlar tahlil
gilindi. Vangelis Metsis, lon Androutsopoulos va
Georgios Paliouraslarning 2006-yilda yozilgan “Spam
Filtering with Naive Bayes — Which Naive Bayes?”
nomli maqolasida Naive Bayes klassifikatori
go‘llangan. Gareth James, Daniela Witten, Trevor
Hastie va Robert Tibshiranilarning 2021-yildagi “An

oldindan

Introduction to Statistical Learning” nomli maqolasida
Decision Tree modeli qo‘llangan. 2020-yilda yozilgan
S.Kumar va A.Kumarlarning “Email spam detection
using ensemble classifiers” maqolasida Random Forest
algoritmi o‘rganilgan va 2002-yilda chop gilingan
F.Sebastianining “Machine Learning in Automated
nomli maqolasida Support
Vector Machine usuli o‘rganilgan.

Naive Bayes klassifikatori Bayes teoremasiga
asoslangan va so‘zlarning mustaqil bo‘lish taxminiga
ega probabilistik modeldir. Bu usul spam-filtrlashda
ko‘p go‘llaniladi, chunki u hisoblash jihatdan samarali
va yuqori aniglikka ega. Uning ishlash printsipi — har
bir xabarning sinfga tegish ehtimolini hisoblash va eng
yugori ehtimolga ega sinfni tanlash. Uning asosiy
g‘oyasi, berilgan ma’lumotlar (xabar matni) asosida
ularning ma’lum bir sinfga (masalan, "spam" yoki
"nosspam") tegishli bo‘lish ehtimolini hisoblashdir [1].

Bayes teoremasi:

P(CIX) = PHIOP©)

P(X)

bu yerda:

- P(C|X) — X xabar ning C sinfiga tegishli
bo‘lish ehtimoli;

- P(X|C)— C sinfda X xabarning paydo
bo‘lish ehtimoli;

Text Categorization”

: 1)
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- P(C) — sinfning oldingi ehtimoli;

- P(X) — X xabarning umumiy ehtimoli.

Naive Bayes algoritmi matnni tashkil etuvchi
so‘zlarning mustaqil (independent) ekanligini taxmin
giladi. Ya’ni, har bir so‘z boshqa so‘zlardan mustaqil
ravishda paydo bo‘ladi deb hisoblanadi. Shu sababli,
"Naive" (ya’ni sodda, soddalashtirilgan) nomini olgan.

Spam-filtrlashda Naive Bayes klassifikatori har
bir elektron pochta yoki xabar matnidagi so‘zlarning
sinfga ta’sirini hisobga olib, xabar spam yoki nospam
(ham) ekanligini aniglaydi. Algoritm quyidagi
bosqgichlarni bajaradi:

1. O‘qitish bosqichi: Ofqitish ma’lumotlarida

(oldindan belgilangan spam va nospam
xabarlar) har bir so‘zning spam va nospam
sinflaridagi  paydo  bo‘lish  chastotasi
hisoblanadi.

Misol uchun, "bonus”, "pul", "yutqazish" kabi
so‘zlar spam xabarlarda ko‘p uchrashi mumkin.

2. Tasniflash bosgichi: Yangi kelgan xabar uchun
uning so‘zlari bo‘yicha har bir sinfga tegish
ehtimoli hisoblanadi. So‘zlarning mustagqilligi
taxminiga ko‘ra, umumiy ehtimol har bir

so‘zning ehtimollari ko‘paytmasi sifatida
olinadi:
P(X|C) =TT, P(x;]0), 2)

bu yerda x; —xabardagi i-chi so‘z.

3. Qaror gabul qgilish: Hisoblangan ehtimollarga
ko‘ra, eng yuqori posterior ehtimolga ega sinf
tanlanadi, ya’ni xabar spam yoki nospam (ham)
deb tasniflanadi.

Naive Bayesning afzalliklari:

e Tez va samarali hisoblash: Naive Bayes
algoritmi katta hajmdagi matnli ma’lumotlar
bilan tez ishlay oladi.

e Kam o‘qgitish ma’lumotlarida ham yaxshi
natija: Kam namunalar bilan ham samarali
ishlashi mumkin.

e Matnli tasniflashda juda samarali: So‘zlarning
mustaqilligi taxmini spam-filtrlashda
ko‘pincha yetarli darajada to‘g‘ri natija beradi.
Naive Bayesning kamchiliklari:

e So‘zlarning mustagqilligi taxmini real hayotda
har doim ham to‘g‘ri emas: Masalan, "pul" va
"bonus" so‘zlari birga ko‘p uchrashi mumkin,
ammo ular mustaqil deb hisoblanadi, bu esa
ba’zan natija aniqligini pasaytiradi.

e Murakkab bog‘lanishlarni aniqlay olmaydi:
So‘zlar orasidagi kontekstual bog‘ligliklarni
hisobga olmaydi.

Spam-filtrlashda quyidagi Naive Bayes turlari
ko‘proq qo‘llaniladi:

e Multinomial Naive Bayes: Matndagi so‘z
chastotasi  hisobga olinadi. Bu ko‘p
ishlatiladigan va samarali model.

e Bernoulli Naive Bayes: So‘zning mavjudligi
yoki mavjud emasligi (0 yoki 1) shaklida
ko‘riladi.

e Gaussian Naive Bayes: Doimiy giymatli
atributlar uchun, matnli ma’lumotlarga kamroq
mos keladi.

Spam-filtrlash uchun odatda Multinomial
Naive Bayes eng mos keladi.

Decision Tree — bu qarorlar gabul
gilish  jarayonini daraxt shaklida ifodalovchi
algoritmdir. Har bir tugun (node) — biror atribut

bo‘yicha garor, har bir shox — natijaviy yo‘nalishni
bildiradi [2].
Asosiy tushunchalar:
- Korni (Root) — daraxtning boshlanish
nuqtasi, eng muhim atributga asoslanadi.
- Ichki tugunlar (Internal nodes) — boshga
atributlar bo‘yicha bo‘linishlar.
- Barg tugunlar (Leaf nodes) — yakuniy
garorlar (masalan, spam / ham).
Spam-xabarlarni filtrlashda
ma’lumotlar ko‘p hollarda matnli bo‘ladi, shu sababli
ularni  ragamli  formatga  o‘tkazish
boshgichlardan iborat bo‘ladi:
- Matnni tozalashlaydi ya’ni HTML teglarini,
ragamlarni, belgilarni olib tashlaydi.

quyidagi

- Tokenizatsiya jarayoni ya’ni matnni
so‘zlarga bo‘lish jarayonini amalga
oshiradi.
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- Stop-so‘zlarni olib tashlaydi. Bunda “va”,
“bu”, “men” kabi
chiqarib tashlaydi.

- Lemmatizatsiya yoki stemming: so‘zlarni
ildiz shakliga keltirish.

- Xususiyatlarni vektorlash ishlari. Bunda
TF-IDF (Term Frequency - Inverse
Document Frequency) — eng mashhur usul
va N-gramlar — so‘z juftliklari yoki
uchliklari usulidan foydalanadi [3].

Decision Tree qo‘shimcha belgilarga
ham alohida e’tibor qaratadi. Ya’ni havolalar soni,
“Free”, “click”, “offer” so‘zlarining mavjudligi, xabar
uzunligi va yuboruvchi domenini tekshiradi.

Spam xabarlarni aniglash va ularni filtrlash
masalasi mashina o‘rganishning muhim amaliy
yo‘nalishlaridan biri Random Forest algoritmi
hisoblanadi. Random Forest — bu ko‘p sonli garor
daraxtlaridan iborat ansambl model bo‘lib, har bir

ma’nosiz so‘zlarni

daraxt mustaqil o‘qitiladi va yakuniy qaror ko‘pchilik
ovoz berish (majority voting) asosida gabul gilinadi
[4].

Algoritm bosqgichlari:

1. Ma’lumotlar to‘plami bir nechta kichik
to‘plamlarga  bootstrap  sampling orqali
tasodifiy ajratiladi.

2. Har bir kichik to‘plam uchun Decision Tree
alohida o“qitiladi.

3. Har bir daraxtda atributlar (xususiyatlar) to‘liq
emas, balki tasodifiy tanlangan kichik gismidan
foydalaniladi.

4. Har bir daraxt alohida bashorat beradi (xabar
spam yoki spam emas).

5. Yakuniy qaror ko‘pchilik daraxtlarning
ovoziga garab belgilanadi.

Agar  hy(x),h,(x),.., h,(x) —  tasodifiy
o‘qitilgan qaror daraxtlari bo‘lsa, Random Forest’ning
yakuniy natijasi quyidagicha aniglanadi:

H(x) = mode{h,(x), hy(x), ..., hy(x)},

bu yerda mode() — eng ko‘p uchragan qiymat
(ya’ni, ko‘pchilik ovoz) [5].

Endi spam xabarlarni aniqlash jarayonini ko‘rib
chigamiz.

1. Ma’lumotlarni tayyorlash

e Xabar matnlari to‘planadi (spam va normal).
e Text preprocessing amalga oshiriladi:
o Katta harflarni kichikka aylantirish
o Noto‘gri belgilarni olib tashlash
o Stop-word so‘zlarni chiqarib tashlash
o Lemmatizatsiya yoki stemming
jarayonlari
2. Xususiyatlarni ajratish (Feature Extraction)
Spam-xabarlarni matematik modelda ifodalash
uchun matn ragamli vektor shakliga o‘tkaziladi:
e Bag of Words (BoW) modeli
e TF-IDF (Term Frequency — Inverse Document
Frequency)
3. Modelni o‘qitish
e Tayyorlangan ma’lumotlar o‘quv (train) va test
(test) to‘plamlariga ajratiladi.

e Random Forest modeli train to‘plamda
o‘qitiladi.
4. Baholash [6].
Modelning samaradorligi quyidagi
ko‘rsatkichlar orqali baholanadi:
e Accuracy (aniqglik)
« Precision (aniglik darajasi)
e Recall (chagiriq)
e Fl-score (balanslangan ko‘rsatkich)
TP+TN
Accuracy = TP TTNIFPITN 3)
Floscore =2 JEHORL

Support Vector Machine (SVM) — bu
chiziqli ajratuvchi (linear classifier) bo‘lib, u ikki sinfni
eng katta masofa (margin) bilan ajratadigan
gipertekislikni topishga harakat giladi.

Berilgan ma’lumotlar to‘plami:

(x,y:), yi €{—-1;1} ©)
SVM quyidagi gipertekislikni topadi:

w-x+b=0 (6)
Bunda w — vazn vektori (hyperplane

yo‘nalishini aniqglaydi), x — kirish ma’lumoti
(masalan, xabar xususiyatlari), b — siljish (bias).
Modelning asosiy magsadi marginni quyidagi
ko‘rinishda:
maximize — (7)

ol
maksimal qilishdan iborat bo‘lib, barcha

nuqtalar uchun:
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yi(w-x; +b) =1 (8) Natijalar. SVM spam filtrlash tizimlari uchun

tengsizlik o‘rinli bo‘ladi. Bu yerda kvadratik

optimizatsiyalash quyidagicha yoziladi:
.1 2

min_ |lol] ©)

cheklov sharti bilan:

yi(w-x; +b) =1 (10)

Haqiqiy ma’lumotlar har doim ham ideal
ajratilmaydi, shu bois “yumshoq margin” (soft margin)
kiritiladi:
(11)
yilw-x;+b)=21—¢, =20, (12)
bu yerda C — regularizatsiya parametri bo‘lib,

1 2 n
g}ggzﬂwﬂ +CY g

margin kengligi va xatoliklar o‘rtasidagi muvozanatni
belgilaydi.
Quyidagi 1-rasmni tahlil gilamiz.
F 3

“H w-x+b=0

w-x+b=-1
1-rasm. Support Vector
algoritmining asosily g‘oyasi

(hyperplane).

Machine (SVM)
ya’ni gipertekislik

1-rasmda Support Vector Machine (SVM)
algoritmining asosiy g‘oyasi — ya’ni ikki sinfni eng
katta ~masofa bilan ajratadigan  gipertekislik
(hyperplane) tushuntirilgan. Bunda dumalog nugtalar
birinchi sinf (masalan, "spam emas™) namunalarini
ifodalaydi va x beldilar ikkinchi sinf (masalan, "spam™)
namunalaridir. Uzun chigiz (hyperplane) esa ajratish
chizig‘i (gipertekislik) deyiladi. U sinflarni eng katta
margin (oraliq) bilan ajratadi. Ushbu ikki punktir
chizigga eng vyagin turgan nugtalar — “support
vectorlar” deb ataladi. Ular hyperplane’ning
joylashuvini aniglaydi [7].

nazariy jihatdan asosli, amaliy jihatdan esa samarali
yechimlardan biridir. Kelajakda bunday tizimlarni
yanada takomillashtirish uchun SVMni chuqur
o‘rganish modellari (Deep Learning) yoki ensemble

usullari bilan birlashtirish istigbollidir.
Yugorida gilingan tadqiqotlar va ko‘rib chigqan

algoritmlarimizdan quyidagi jadval ko‘rinishdagi
natijalarga ega bo‘lamiz (1-jadval):
1-jadval
. Asosiy . .| Aniglik | F1-
Algoritm tamoyil Afzalliklari (%) score
. . . Tez, oddiy,
Naive | Entimollik | oy Uchun | 9092 | 0.89
Bayes modeli
qulay
. Shartli .
Decision qarorlar T_ushunarll, 88-90 0.87
Tree - vizual
daraxti
Random Ansambl Barqaror,
: (ko‘p yugori 94-96 0.94
orest -
daraxtlar) aniglik
Maksimal Yuqori
SVM marginli o‘lchamda 95-97 0.95
gipertekislik | samarali
Xulosa

Naive Bayes — tezkor va soddaligi bilan kichik
tizimlar uchun juda qulay.

Decision Tree — tushunarli model, ammo
overfitting xavfi mavjud. spam-xabarlarni filtrlashda
soddaligi, izohlanishi va tezligi sababli samarali
usullardan biridir. U, aynigsa, tushuntirish va audit
talab etiladigan tizimlarda juda foydali.

Random Forest — eng bargaror va amaliy
jihatdan kuchli algoritmlardan biri. Random Forest
algoritmi ma’lumotlar hajmi kattalashganda ham
bargaror ishlaydi, turli turdagi matnlarda yugori
aniqlikni saglaydi va overfitting muammaosiga nisbatan
Decision Tree va Naive Bayesdan yaxshiroq
himoyalangan bo‘ladi. Bundan tashqari Random
Forest algoritmi spam-xabarlarni aniglashda ishonchli
va yugori aniqlikka ega usuldir.

SVM — aniglik va umumlashma qobiliyati eng
yugori bo‘lgan algoritm sifatida spam filtrlashda eng
yaxshi natijani ko‘rsatadi.

Shu boisdan, amaliy tahlillar shuni ko‘rsatadiki,
SVM va Random Forest algoritmlari spam-xabarlarni
filtrlash uchun eng ishonchli yechimlar hisoblanadi.
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Naive Bayes esa tezlik va resurs tejamkorligi sababli
real vaqt tizimlarida afzal bo‘lishi mumkin.
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