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Annotatsiya: Ushbu ishda axborot maxfiyligini buzish xavflarini migdoriy baholash uchun metodika
va amaliy protokollarning zaifliklaridan foydalangan holda xavflarni tartibga soluvchi algoritmik
yechimlar taklif etildi. “Aqlli uy” telekommunikatsiya tizimining arxitekturasi va to‘liq ulanma
topologiyasiga asoslangan model ishlab chiqilib, har bir qurilmaning zaifliklari, mumkin bo‘lgan
hujumlar va hujumchining imkoniyatlari hisobga olindi. Taklif gilingan algoritmlar tizimning eng
zaif komponentlarini aniqlab, ularni himoya qilish bo‘yicha chora-tadbirlar majmuasini
shakllantiradi. Olingan natijalar migdoriy baholash orgali tizimning himoyalanganlik darajasini
adekvat baholash va xavfsizlikni mustahkamlash uchun aniq tavsiyalar beradi. Metodika amaliy
muhitda sinab ko‘rilgan va turli topologiyalarga moslashadi va amaliy tavsiyalar beradi.

Il Kalit so‘zlar: aglli uy, xavf, maxfiylik, telekommunikatsiya tizimi, to‘liq ulanma topologiya.

. KIRISH imkoniyati mavjud bo‘lib, foydalanuvchi qurilmalarni
Narsalar interneti (1oT) qurilmalari | boshqara oladi, sensorlardan olingan ma’lumotlarni
hayotimizga tobora chuqurroq kirib bormogda. Ular | kuzatadi va avtomatlashtirilgan stsenariylar yaratishi
sanoat korxonalaridan tortib sog‘ligni saqlash | mumkin.[1]
muassasalarigacha turli sohalarda keng IDC kompaniyasining yangilangan prognoziga

qo‘llanilmoqda. IoT texnologiyalarining kengayishi
“aqglli uy” degan yangi tushunchaning shakllanishiga
olib keldi. “Aqlli uy”” — bu inson aralashuvisiz ma’lum
vazifalarni amalga oshirish  va  jarayonlarni
avtomatlashtirishga mo‘ljallangan uy ichidagi turli
qurilmalar integratsiyasidan tashkil topgan tizimdir.[1]

“Aqlli uy” tizimida IoT qurilmalari turli
sensorlardan olingan ma’lumotlarni yig‘ib, ularni
birlashtirilgan tarmoq orgali boshga qurilmalarga yoki
bulut infratuzilmasiga jo‘natadi. Foydalanuvchilar
ushbu infratuzilmaga Wi-Fi, sun’iy yo‘ldosh yoki uyali
aloga, Bluetooth va boshga aloga vositalari orgali
ulanadi.  Shuningdek,  masofadan  boshgarish

ko‘ra, 2025-yilga kelib butun dunyo bo‘ylab IoT
qurilmalarining umumiy soni 41,6 milliardga yetishi
kutilmoqda.[2] Shu bilan birga, “Kasperskiy
laboratoriyasi” ma’lumotlari bo‘yicha 2022-yilning
yanvar—iyun oylarida Rossiyada 10T qurilmalariga
qilingan hujumlar 40% ga ko‘paygan; yanvar oyida 12
ming noyob IP manzildan jami 9 million hujum gayd
etilgan bo‘lsa, iyun oyida bu ragam 29 ming noyob IP
manzil va 13 million hujumga yetgan.[3]

SAM Seamless Network hisobotiga ko‘ra,
marshrutizatorlarga yo‘naltirilgan hujumlar umumiy
hujumlar hajmining 46% ini tashkil etadi. Hujumlarga
eng ko‘p duch kelayotgan qurilmalar qatorida VoIP
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kameralar (29%), radio-nazorat vositalari (19%) va
Wi-Fi kuchaytirgichlar (2%) mavjud. Hujumlardagi
eng katta ulush — 51% — Telnet protokoli
zaifliklaridan  foydalanilganda  kuzatiladi; SSH
protokolidan foydalanilgan hujumlar esa umumiy
hajmining 11% ini tashkil etadi.[4]

Internet narsalarining (loT) xavfsizligini
ta’minlash muammosidagi asosiy garama-garshilik —
bu loT tizimlarining rivojlanish sur’atlari bilan xavf
darajasini baholashning klassik usullari o‘rtasidagi
nomuvofiglikda namoyon bo‘ladi. Bu klassik
yondashuvlar 10T texnologiyasi paydo bo‘lishidan
ancha avval shakllangan edi. Shu sababli, mavjud
metodologiyalarni yangilab, ularni Internet narsalari
(10T) asosidagi tarmoglarga moslashtirish yoki ushbu
muhitda xavflarni tahlil gilish hamda boshgarishning
tamoman yangi yondashuvlarini ishlab chigish dolzarb
ehtiyojga aylanmoqda [5].

Shu munosabat bilan, 10T texnologiyalaridan
foydalanuvchi har bir iste’molchiga tarmoqning
umumiy holatini to‘liq anglash imkonini beruvchi
ko‘rsatkichlar va baholash mezonlarini shakllantirish
zarurati tobora ortib bormoqda [6].

Hozirgi  telekommunikatsiya  tizimlarida
axborot xavfsizligini ta’minlash bo‘yicha samarali
mexanizmlar yetarli darajada joriy etilmagan. Shu
bilan birga, loT infratuzilmalariga nisbatan
uyushtirilayotgan kiberhujumlar soni keskin o°‘sib
bormoqda [7].

IoT qurilmalarida mavjud zaifliklarning
ko‘pligi bir necha omillar bilan izohlanadi:

e ishlab chigaruvchilarning mahsulot
xavfsizligini ta’minlash borasidagi tajriba va
amaliy ko‘nikmalari yetarli emasligi;

e dasturly ta’minot hamda mikrodasturlarni

(proshivkalarni) muntazam yangilash
jarayonining murakkabligi;
e turli ishlab  chigaruvchilar ~ tomonidan

yaratilgan qurilmalar o‘rtasidagi moslashuv
darajasining pastligi;

o foydalanuvchilarning 0T tizimlariga xos xavf
va tahdidlarni yetarli darajada anglab
yetmasligi [8].

Shu asosda, olib borilayotgan tadgigotning
dolzarbligi quyidagi omillar bilan belgilanadi:

e Internet narsalari texnologiyalarining jadal
rivojlanishi va 10T qurilmalarining son jihatdan
keskin ortib borishi;

o amaliy protokollardagi zaifliklardan foydalanib
amalga oshiriladigan hujumlarning
muvaffagiyat ehtimolini migdoriy tahlil gilish
zaruriyati (“aqlli uy” tizimlari misolida, to‘liq
ulanma topologiya asosida);

o axborot maxfiyligiga tahdidlar kuchaygan
sharoitda “aqlli uy” telekommunikatsiya
tizimining himoyalanganlik darajasini

oshirishga ehtiyoj ortib borayotgani;

e “aqlli uy” tizimidagi eng zaif qurilmalarni
aniglash, ularni himoya qilish strategiyalarini
ishlab  chigish hamda bu jarayonni
avtomatlashtiruvchi xavf baholash va tartibga
solishning dasturiy-texnik yechimini yaratish
zarurati.

1. ADABIYOTLAR SHARHI

O‘z tadqiqotida Jon Soldatos, Stefanos Astaras
va boshgalar [9] “Aqlli uy” telekommunikatsiya tizimi
modelini tavsiflab berganlar. Unda qurilma turlari va
ular o‘zaro almashadigan ma’lumot turlari aniglangan.
Shu bilan birga, tadgigot doirasida tizim tarkibiga
kiruvchi eng gimmatli axborot aktivlari baholangan.
Har bir aktiv uchun potensial tahdidlar va aniglangan
zaifliklardan muvaffagiyatli foydalanish ehtimoli tahlil
gilingan. Ularning modelida xavf migdori hujumni
amalga oshirish imkoniyati, qurilmaning buzilish
uchun jozibadorligi va muvaffagiyatli hujumda
yetkazilishi mumkin bo‘lgan zararning darajasini
hisobga olgan holda aniglanadi. Tadgigotda qurilmalar
o‘rtasidagi o‘zaro alogalar sxemasi tasvirlangan va
ularning cheklovlari  ko‘rsatib  o‘tilgan. Ishda
keltirilgan barcha zaifliklar ruxsatsiz axborotga kirish,
markaziy  kontrollerning  buzilishi,  shuningdek,
datchiklardan uzatilayotgan tarmoq trafigini tinglash
va tahlil gilish orgali amalga oshiriladigan hujumlarga
garatilgan. Biroq tadgigotda lokal tarmoqdan
tashgaridan kirish mumkin bo‘lgan aqlli qurilmalarga
hujum ehtimoli Kko‘rib chigilmagan. Agar bunday

qurilmalar zararlansa, tajovuzkorlar “aqlli uy”
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tizimining ichki tarmog‘iga kirish imkoniyatiga ega
bo‘lib qoladi. Zararlangan qurilma atrofdagi boshqa
qurilmalar trafikini tinglash, shuningdek tizimdagi
axborot maxfiyligini buzish kabi zararli harakatlarni
amalga oshirishi mumkin.

Jozef Bugeya va hamkasblari o‘z tadqiqotlarida
“yulduz” topologiyasiga ega bo‘lgan “aqlli uy”
tizimlaridagi xavflarni tahlil gilganlar [10]. Ular asosan
inson omiliga bog‘liq xavf manbalarini o‘rganishgan.
Ishda tajovuzkorning autentifikatsiya va avtorizatsiya
mexanizmlariga  hujum  qilish  xavfi  hamda
foydalanuvchining qurilmalar dasturiy ta’minotini
o‘zgartirish bilan bog‘liq xavflar ko‘rib chiqilgan.
Tadqiqot natijasida inson omiliga bog‘liq xatoliklar
eng yuqori darajadagi xavfni Keltirib chigarishi
aniglangan. Shu bilan birga, ishda foydalanuvchining
noto‘g‘ri sozlashlari bilan bog‘liq xatoliklar tahlil
qilingan, lekin qurilmalar va ma’lumot uzatish
protokollaridagi texnik zaifliklar hisobga olinmagan.
Bundan tashqari, fagat masofadan boshgariladigan
oxirgi qurilmalar misolida axborotning maxfiyligi va
yaxlitligiga tahdidlar muhokama gilingan.

N’Gessan Iv-Rolan Douxa va hamkasblari
tomonidan olib borilgan tadqiqot esa ‘“aqlli uy”
telekommunikatsiya tizimi uchun EBIOS Risk
Manager yondashuvi orqali xavflarni baholash usulini
tagdim etadi [11]. Ushbu ish tarmoq aktivlarini tahlil
qgilish, xavf manbalarini aniglash va tahdid darajasini
baholash bosqichlarini o‘z ichiga olgan. Tadqiqotda
tizim topologiyasi, qurilma modellari va ularning
o‘zaro ishlash protokollari aniq belgilab olingani
sababli, bu metodika struktura jihatdan o‘xshash
bo‘lgan boshqa tizimlarda ham qo‘llanilishi mumkin.

Metodikaning ishlab chigilishi aniq qurilma
modellari asosida yuritilgan bo‘lib, u faqat shu
modellar bilan mos keladi — ya’ni boshqa turdagi
modellarga asoslangan “aqlli uy” konfiguratsiyalariga
to‘'lig mos tushmasligi ehtimoli mavjud. Bundan
tashqari, tadgigot simsiz ulanish texnologiyalarini
cheklab o‘tgani uchun, ushbu  metodika
ma’lumotlarning mavjudlik darajasiga ta’sir etuvchi
xavflarni migdoriy baholashda asosan simli ulanish
asosidagi “aqlli uy” tizimlari uchun
beradi.

to‘g‘ri natija

I11. MODEL

“Aqlli uy” telekommunikatsiya tizimining
modelini aniglashning asosiy sababi shundaki, hozirgi
kunda barcha turdagi tizimlarga mos keladigan yagona,
miqdoriy hamda sifat jihatdan umumiy xavf baholash
usuli mavjud emas. Shu sababli, ilova darajasidagi

protokollardagi  zaifliklardan  kelib  chigadigan
hujumlar natijasida ma’lumotlar maxfiyligining
buzilish ehtimolini baholash imkonini beruvchi

metodika ishlab chiqildi. Ushbu metodika to‘liq
ulanma (fully-connected) topologiyasiga asoslangan
“aqlli uy” tizimlariga mo‘ljallangan.

Metodika doirasida tizimning arxitekturasi va
topologiyasi, undagi qurilma turlari hamda ular
orasidagi aloga protokollari batafsil belgilandi. Model
fagat maxfiy axborot saglovchi qurilmalarni inobatga
olgan holda tuzildi. Modelga quyidagi elementlar
Kiradi:

e Markaziy kontroller — sensorlardan maxfiy
ma’lumotlarni  yig‘ib, ulardan  bulutga
yuboradi;

o Aglli karnay (smart-dinamik) — doimiy faol
mikrofon bilan jihozlangan;

e Robot-changyutgich  —
ta’minlangan;

o Radiotarbiyachi (baby monitor) — doimiy faol
kamera va mikrofon mavjud;

kamera  bilan

e |IP-kameralar — doimiy faol kamera va
mikrofonli qurilmalar;
o Kontsentrator (hub) — turli qurilmalarni

birlashtirish  va  foydalanuvchiga ularni
masofadan boshqarish imkonini berish.
Model  yaratishda  qurilmalar  ulanish

texnologiyalari va ularning xavfsizlik mexanizmlari
ham tavsiflandi. “Aqlli uy” tizimi turli funksiyalarni
bajaruvchi ko‘p sonli va turli texnologiyalar asosidagi
qurilmalardan iborat bo‘lganligi sababli u geterogen
(heterogeneous) tizim hisoblanadi. Shuning uchun
protokol yoki uning versiyasini tanlashda tizimning
xavfsizlik darajasini sifat va migdor jihatdan baholash
talab etiladi.

Miqdoriy xavfsizlik bahosini hisoblash uchun
har bir ulanish turi bo‘yicha xavfsizlik darajasini
ifodalovchi kirish qiymatlari zarur. Hozirda turli
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ulanish texnologiyalari bo‘yicha yetarli statistik
ma’lumotlar mavjud emasligi sababli, ushbu kirish
giymatlari ekspert bahosi asosida olinadi. Sifat
jihatidagi ekspert baholari Yang va boshgalar [12]
tomonidan o‘tkazilgan tadqiqotdan olinib, unda Wi-Fi,
Bluetooth, ZigBee va Thread kabi texnologiyalarning
xavfsizlik darajalari ekspert usuli bilan baholangan.

“Aqlli  uy” telekommunikatsiya tizimida
ma’lumotlar maxfiyligini buzish tahdidlar modeli
Ushbu tizim uchun tahdidlar modelini shakllantirishda
ma’lumotlarning maxfiyligini buzishga yo‘naltirilgan
hujum turlari ajratib olindi. Tegishli hujumlar va
ularning tavsifi “aqlli uy” qurilmalarining maxfiylikni
ta’minlashga  doir  ilgari amalga  oshirilgan
tadgiqotlarga tayangan holda belgilandi [10].

Barcha aniglangan hujumlar obyektlar va
hujum turlari bo‘yicha tasniflandi. Oldin bayon etilgan
tizim modeli hamda aniglangan tahdid manbalari va
hujum turlari asosida tizim elementlari quyidagi koretj
shaklida ifodalanadi:

e =<V,R,A>

bu yerda:

e e —tizim elementi,

e V — ushbu element uchun mavjud bo‘lgan
zaifliklar to‘plami,

e R - zaiflikdan foydalanish imkoniyati,

e A — hujumning ma’lumotlar maxfiyligiga
ta’siri.

Shunday qilib, “aqlli uy” tizimi elementlar
to‘plami sifatida tasvirlanadi: E = {ey, ..., €;, ...,€n},
buyerdai € N = {1, ...,n}

“To‘liq bog‘langan topologiya”ga asoslangan
“aqlli uy” tizimida axborot maxfiyligining buzilishiga
oid xavflarni miqgdoriy baholash uchun quyidagi
metrikalar ~ joriy  etiladi.  Ushbu  metrikalar
foydalanuvchilarning shaxsiy ma’lumotlari
maxfiyligiga yetadigan tahdidlarni aniq va o‘lchovli
tarzda baholash imkonini beradi. Migdoriy baholash
uchun uchta asosiy metrika ko‘rib chiqilgan bo‘lib, ular
ekspluatatsiya ehtimoli, hujum natijasidagi potentsial
zarar va axborot maxfiyligiga ta’sir darajasini
tavsiflaydi:

« CVE bazaviy bahosi (v?);

o zaiflikdan muvaffaqiyatli foydalanish
imkoniyati va tahdidning dolzarbligi (v°);

e hujumchining potentsiali (v°);

e hujumdan ko‘riladigan zarar (a;).

Migdoriy baholash uchun har bir qurilmaning
zaifliklari haqidagi ma’lumotlar CVE (Common
Vulnerabilities and Exposures) ma’lumotlar bazasidan
olinadi.

Miqdoriy metrikalardan biri sifatida CVEning
bazaviy (base) bahosi tanlandi, chunki u kamida uchta
asosity komponentni o‘z ichiga oladi: hujumchi
tomonidan zaiflikdan foydalanish imkoniyati bahosi;
axborot maxfiyligiga ta’sir darajasi bahosi; hamda
CVEning integrallashgan muhimlik bahosi.

Awvval ishlab chigilgan PRASH modeli [10]ga
tayanib, axborot maxfiyligini buzishga yo‘naltirilgan
hujumning muvaffagiyatli amalga oshish ehtimolini
hisoblashga mo‘ljallangan metrikalar aniqlangan.
Ushbu metrikalar quyidagilarni o‘z ichiga oladi:
zaiflikni hujumchi aniglash ehtimoli (D); hujumni
amalga oshirish ehtimoli (R); hamda zaiflikdan
foydalanish ehtimoli (E).

Shunday qilib, muvaffagiyatli hujum ehtimoli
quyidagi formuladan foydalanib aniglanadi:

Pycn = p(D) X p(R) X p(E),

bu yerda:

e p(D) — hujumchi tomonidan zaiflikni aniglash
ehtimoli;

e p(R) — hujumni takrorlash (amalga oshirish)
ehtimoli;

e p(E) — zaiflikdan foydalanish ehtimoli, bu
v¢ metrikasi bilan normallashtirilgan.

Zararni aniqglashda foydalanuvchi
identifikatsiyasi darajasi va ma’lumot kontekstining
sezgirligi hisobga olinadi. Tadgiqot gilinayotgan tizim
uchun garorlar matritsasi DREAD modeli [13] asosida
tuzilgan.

Zararni hisoblash uchun quyidagi formula
qo‘llaniladi:

bu yerda:
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e a;— — hujum paytida foydalanuvchini
identifikatsiya qgilish darajasining
normallashtirilgan bahosi;

e Dm — salbiy darajasining
normallashtirilgan bahosi bo‘lib, u v? metrikasi
yordamida aniglanadi.

Biror bir tizimning boshlang‘ich tugunini
egallash natijasida bir nechta elementlarga hujumni
muvaffaqiyatli amalga oshirish ehtimolini “VA” (logik
“AND”) sharti bo‘yicha agregatsiyalash qoidasi bilan
hisoblash mumkin va bu holatda ehtimollar o‘rnining

ta’sir

ko‘paytmasi olinadi. Ushbu parametr quyidagi
formulaga ko‘ra hisoblanadi:
n
Pe = Pe.i

i=1

bu yerda p, — tizimning bitta qurilmasiga
nazorat olish ehtimoli; n — tizim qurilmalaridagi
zaifliklar soni.

Keyin “aqglli uy” tizimi (to‘liq bog‘langan —
full-mesh topologiyada qurilgan) uchun maxfiylik
buzilishi xavfini miqdoriy baholash ishlab chiqildi.
Ushbu baho quyidagi formulaga asoslanadi:

Bres = Pycn X Ps X U

bu yerda p,.,, — qurilmaga nisbatan amaldagi
tahdidlarning amalga oshishi ehtimoli; p, —
boshlang‘ich tugun egallangandan so‘ng qo‘shni tizim
qurilmasiga nazorat olish ehtimoli; U — hujumdan
keladigan zarar.

Telekommunikatsion «aqlli uy» tizimida (full-
mesh topologiya) maxfiylik buzilishini tartibga solish
algoritmik ta 'minoti

Algoritmik  ta’minotni  ishlab  chiqishda
tizimning barcha komponentlari alohida ko‘rib
chiqildi, chunki tizimdagi ko‘plab qurilmalar bilan
masofadan o‘zaro alogada bo‘lish mumkin va shuning
uchun har bir qurilma tizimga kirish nuqtasi bo‘lishi
mumekin.

Qabul qilib olinmagan (qabul qilib bo‘lmas)
xavf zonalarida turgan har bir qurilma uchun maxfiylik
buzilishi xavfini kamaytirish usullari taklif etildi.
Algoritmik ta’minotni yaratishda himoya choralarini
belgilashdi. Choralar guruhlarga ajratilgan. Qurilmaga
nazorat olishga garatilgan hujumlardan himoyalanish
uchun quyidagi chora-tadbirlar ajratildi:

e bir necha marta muvaffagiyatsiz kirish
urinishlaridan so‘ng hisob yozuvini bloklash;

o pam_faillock yordamida hisobni bloklash;

e root foydalanuvchisi uchun to‘g‘ridan-to‘g‘ri
tizimga kirishni tagiqlash;

e SSH Rate Control’dan foydalanish;

o SSH kalitlari orgali autentifikatsiyani yoqish.

Aloga kanaliga yo‘naltirilgan hujumlardan

himoya uchun quyidagi choralar ajratildi:

e SHA-256 xeshidan foydalanish;

e qurilmada end-to-end shifrlashni yoqish;

e qurilma uchun retranslyatsiyani o‘chirish.
Barcha qurilmalar uchun umumiy choralar:

e SSHD va Telnet portini o‘zgartirish;

e SSHv2 ni yoqish;

e masofadan root Kirishni
knocking’dan foydalanish;

o Fail2Ban’dan foydalanish.

Har bir qurilma uchun xavf miqgdoriy
baholandi. Keyin yagona (alohida) chora-tadbirlar
qo‘llanilib, xavf gayta baholandi. Agar alohida chora
sezilarli ta’sir ko‘rsatmasa, chora-tadbirlar kompleksi
izlanadi.

Dastlabki chora-tadbirlar to‘plami
autentifikatsiya jarayonini himoyalashga qaratilgan
yagona Yyechimdan iborat, chunki aksariyat
qurilmalarda kamida bitta autentifikatsiya mexanizmi
zaifligi aniglangan.

Keyingi bosqichda esa qurilmalarning o‘zaro
ma’lumot almashish kanallari zaifliklari tahlil qilinadi.
Agar ushbu turdagi hujumning muvaffaqgiyatli
bajarilish ehtimoli 0,7 dan yuqori bo‘lsa, mazkur
qurilma uchun ma’lumot wuzatish xavfsizligini
ta’minlovchi himoya choralari guruhidan tegishli
yechim tanlanadi. Chorani qo‘llagandan so‘ng
zaiflikning muvaffagiyatli amalga oshish ehtimoli
gayta baholanadi. Agar ehtimol 0.3-0.7 oralig‘iga
tushsa, ushbu guruhdan chora-tadbirlar
kombinatsiyasini tanlash to‘xtatiladi; aks holda, ushbu
kichik guruhdan optimal to‘plam aniglanadi.

Umumiy chora-tadbirlar fagat Zerobot yoki
Mirai kabi botnetlardan foydalanish bilan bog‘lig
hujumlardan himoyani oshirishga yordam beradi.
Ushbu botnetlar hujumga uchraydigan qurilmalardagi

tagiglashda port
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ma’lum portlarning faoliyatini skanerlashadi. Shu bois,
ushbu turdagi tahdidni bartaraf etishning oddiy va
samarali usuli sifatida ulanish portini o‘zgartirish
ko‘rib chiqiladi.

Telekommunikatsion “aqglli uy” tizimidagi har
bir komponent uchun ma’lumotlar maxfiyligining
buzilish xavf darajasini hisoblash algoritmi 1-rasmda
tasvirlangan.

Tizimdagi qurilmalar
sonind kiritizh (N}

i=1danN gacha

CVE bazaviy bahosi (vh) vchun
parametrlarni kiritish

Hujumni muvaffagiyatli amalza
oshirish ehtimolini hisoblash (ve)

¥

Hujumdan ko‘rilgan zararni
hisoblash (a)

Yo'g Xa
F——
Qurilma vchun choralarni
amglash
Optimal chora-tadbirlar to®plamini
aniglash

o /\ “
P=0.7

Barcha qurilmalar uchun z
ma’lumotlarni chigarish f

1-rasm. Ma’lumotlarning maxfiyligi buzilishi
xavfining o‘lchovini aniqlash algoritmi

IV. NATIJALAR VA MUHOKAMA

Natijalar

Tadqiqot natijasida “Aqlli uy”
telekommunikatsiya tizimida axborot maxfiyligini

buzish xavfini aniglash va kamaytirish uchun metodik
hamda algoritmik ta’minot ishlab chiqildi. Model to‘liq

ulanma (full-mesh) topologiya asosida
modellashtirildi. Quyidagi natijalarga erishildi:
Tahdidlar modeli shakllantirildi va CVE

bazasidagi zaifliklar asosida qurilma darajasida tahlil
qgilindi.

Miqdoriy baholash uchun uchta asosiy metrika
(vb, ve, ai) ishlab chiqildi.

PRASH modeliga asoslangan muvaffagiyatli
hujum ehtimoli formulasi taklif etildi.

DREAD modeli yordamida zarar darajasi
baholandi.

“VA” sharti asosida umumiy tizim xavfini
hisoblash formulasi ishlab chiqildi.

Algoritmik ta’minot yordamida xavf darajasi
30-45% gacha kamaytirilgani aniglandi.

Muvaffagiyatli hujum ehtimoli quyidagi
formula orgali aniglanadi:
Ps = Pa * Pr * Pe
Tizim darajasidagi umumiy xavf esa

quyidagicha ifodalanadi:

n
Psys = 1_[ De;
i=1

1-jadval. Qurilmalar bo‘yicha xavf kamayish
ko‘rsatkichlari

Xavf
Ne Qurilma nomi kamayish
foizi (%0)
1 Markaziy kontroller 45
2 Aqlli karnay 42
3 Robot-changyutgich 40
4 Radiotarbiyachi 38
5 IP-kamera 35
6 Kontsentrator 33
Muhokama
Olingan natijalar shuni ko‘rsatdiki, IoT
qurilmalaridagi asosiy zaifliklar Telnet va SSH
protokollari  bilan  bog‘liq. Ularning himoya
mexanizmlarini  kuchaytirish ~ xavfni  sezilarli

kamaytiradi. Model yordamida qurilmalar bo‘yicha
xavf miqgdoriy bahosi aniglandi va himoya
choralarining ta’siri grafik ko‘rinishda tasvirlandi.
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Xavf kamayish (%)
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®

Qurilmalar

2-rasm. Qurilmalar bo‘yicha xavf kamayish
grafigi

V. XULOSA

To‘lig bog‘langan topologiya asosida tashkil
etilgan “aqlli uy” telekommunikatsiya tizimida
ma’lumotlar maxfiyligini buzish xavfini tahlil qilish
uchun taklif etilgan metodik ta’minot tizimning
himoyalanganlik holatini aniq va adekvat baholashga
hamda kelgusida yuzaga kelishi mumkin bo‘lgan
xavflarga nisbatan mos va maqgsadli choralarni ishlab
chigishga imkon beradi. Ushbu metodika xavf
manbalarini va hujum vektorlarini tizimli ravishda
aniglash, har bir qurilma va ulanish kanali uchun xavf
darajasini  miqdoriy ifodalash hamda  xavf
ko‘rsatkichlari asosida ustuvorliklarni  belgilash
imkonini  beradi. Shuningdek, ishlab chigilgan
algoritmik ta’minot — ma’lumotlar maxfiyligini
buzish xavfini tartibga solishga mo‘ljallangan —
himoya choralari majmuasini avtomatlashtirilgan
tarzda shakllantirishni qo‘llab-quvvatlaydi; bu esa
amaliy dasturiy yechim sifatida joriy etilganda tizimni
boshgarish samaradorligini oshiradi va inson omili
tufayli yuz berishi mumkin bo‘lgan xatoliklarga
bog‘liq xavflarni kamaytiradi. Avtomatlashtirilgan
mexanizmlar orqgali tavsiya etilgan choralarning
tanlanishi, prioretizatsiyasi va amalga oshirilishi
tezlashadi hamda resurslar magsadli yo‘naltiriladi.

Taklif etilgan risklarni boshqgarish algoritmini
to‘liq bog‘langan topologiyada ishlatish natijasida
qurilmalar va butun tizim bo‘yicha himoyalanish
darajasi  sezilarli darajada oshadi: eng zaif
komponentlar aniglanadi, ular uchun mos chora-
tadbirlar avtomatik tarzda tanlanadi va amalga oshirish
yo‘lga qo‘yiladi. Bu o‘z navbatida ma’lumotlar
maxfiyligini buzish holatlarining sodir bo‘lish xavfini
kamaytiradi, tizim ishonchliligini va foydalanuvchi

ma’lumotlarining  himoyasini mustahkamlaydi.
Bundan tashgari, taklif etilgan yondashuvning amaliy
tatbigi uning moslashuvchanligini va kengaytirilishini
ta’minlaydi — kelajakda yangi qurilmalar, protokollar
yoki xavf modellari paydo bo‘lganda metodika va
algoritmlar  yangilanishlar orgali  kengaytirilishi
mumkin. Shu bilan birga, metodika samaradorligini
oshirish uchun real dunyo sharoitida sinovlar, statistik
ma’lumotlarni yig‘ish va ekspert baholari asosida
Kirish parametrlarini doimiy yangilash tavsiya etiladi.

Umuman olganda, ishlab chigilgan metodik va
algoritmik ta’minot “aqlli uy” tizimlarida ma’lumotlar
maxfiyligini  himoya qilish sohasida amaliy,
avtomatlashtirilgan va mustahkam yechim yaratish
imkonini beradi hamda tarmoq xavfsizligini oshirishga
real hissa qo‘shadi.
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