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Annotatsiya: Ushbu maqolada fanlarni o‘qitishda zamonaviy metod, vosita va texnologiyalar 

borasidagi tahliliy fikrlar bayon etilgan. IT sohasida tahsil oluvchi talabalarga o‘qitishning 

zamonaviy metodlar va raqamli ta’lim texnologiyalaridan keng foydalanilgan dasturlar asosida 

mashg‘ulotlar tashkil etilishi maqolaning asosiy maqsadlaridan biri xisoblanadi. “Kiberxavfsizlik 

asoslari” fanini o‘qitish uchun qulay va zamonaviy mobil ilova muallif tomonidan yaratilgan bo‘lib, 

ushbu ilova keng ko‘lamda tasnif etilgan. Mobil ilovadan foydalanish afzalliklari, talabalar bilimini 

oshirish bo‘yicha o‘tkazilgan sinovlar xulosalari ham umumlashtirilib yoritib berilgan. 

 

Kalit so‘zlar: ta’lim, raqamli ta’lim texnologiyalari, mobil ilovalar, metod, kiberxavfsizlik asoslari, 

ta’lim ixtisosliklari, talabalar, metod 

 

Kirish. Yurtimizda ta’lim sohasiga e’tiborning 

kuchaytirilayotganligi, ta’lim oluvchilarga doimiy 

ravishda qulay sharoit va keng imkoniyatlarning 

yaratilayotganligi bejiz emas. Yurt ravnaqi, millat 

tinchligi, xalqimizning erkin, mustaqil va to‘kin 

yashashi, mamlakatimizni dunyo hamjamiyatida 

o‘zining o‘rniga ega bo‘lishi va barqaror iqtisodiy 

rivojlanishga erishishda birinchi omil sifatida inson 

omili, bilimli va keng dunyoqarashga ega kadrlarni 

ta’kidlasak mubolag‘a bo‘lmaydi. Har bir davr o‘ziga 

xos rivojlanish tarixini yozadi. Jumladan, qishloq 

xo‘jaligi va chorvachilik bo‘yicha erishilgan yutuqlar 

o‘tgan asrning birinchi yarmiga to‘g‘ri kelgan bo‘lsa, 

texnika va kosmonavtika sohalaridagi buyuk 

kashfiyotlar va yangiliklar XVII-XVIII asrlarga to‘g‘ri 

keladi. Bugungi kunning ilm fan olamida keskin 

burulishlar, ixtirolar va o‘zgarishlar olib keluvchi 

sohalaridan biri axborot texnologiyalari va raqamli 

texnologiyalardir.  

Ilm-fanning rivojlanishi sohalarning 

kengayishiga va fan tarmoqlarining ko‘payishiga olib 

kelmoqda. Bu esa fanlarni o‘qitish metodlar, 

texnologiyalarining ko‘payishi ehtiyojini orttiradi. 

Texnik oliy ta’lim muassasalarida o‘qitiladigan 

fanlarning o‘qitishda  asosan  texnologik vositalardan 

foydalaniladi.  

Hozirda ta’lim sohasida mobil ilovalardan 

foydalanish muxim axamiyat kasb etmoqda, yaratilgan 

ko‘plab mobil ilovalardan talabalar foydalanib 

kelishmoqda, ammo yaratilgan mobil ilovalarning ko‘p 

qismi to‘g‘ri va asosli ma’lumotlar 

joylashtirilmaganligini kuzatish mumkin va xorijiy 

davlatlarga tegishli bo‘lib, unda keltirilgan 

ma’lumotlarda yoshlarimizga tasir qiluvchi milliy 

qadriyatlarimizga rahna soluvchi buzg‘inchi g‘oyalarni 

targ‘ib qilishga qaratilgan ilovalar hisoblanadi. Bu 

vaziyatning yuzaga kelishiga asosiy sabab sifatida 

milliy va zamonaviy mobil ilovalarning ozligida 

deyishimiz mumkin. Buning oldini olishda biz asosan 

milliyligimizni o‘zida aks ettirgan mobil ilovalarni 

yaratishimiz zarur. 

Adabiyotlar tahlili va metodologiya. 

Talabalarga bilim berishda foydalaniladigan yangi 

pedagogik vositalar bilan tanishish, har bir pedagogik 

vositalarni tasniflarini o‘rganib chiqish, qulayliklari va 

kamchiliklarini o‘rganib tahlil qilish maqsadida bir 

qancha ilmiy izlanishlar bilan tanishib chiqildi. 

Mobil ilovalar – mobil qurilmalarga (telefon, 

kommunikator, smartfon va shunga oʻxshashlar) aniq 

bir platforma ostida (Android, iOS, BlackBerry, HP 

webOS, Symbian OS, Samsung va Windows 

Mobiledan Bada) oʻrnatiladigan tarkibiy qism boʻlib u 

mobil serverga ulanadi va foydalanuvchi interfeysini 

boshqaradi. 

Quyida uchta eng mashhur OS lar keltirib 

oʻtilgan: 
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1-oʻrin – Android tizimi (78%) – bu operatsion 

sistema Google dan. U bepul tarqatiladi, mobil qurilma 

uchun texnik parametrlar talablari minimal darajada. 

Bu xususiyatlar uni eng katta smartfon ishlab 

chiqaruvchilar ichida eng mashxuriga aylantirdi. 

2-oʻrin – Apple iOS (15.2%) - bu operatsion 

tizim mutlaqo yopiq, chunki har 

bir mahsulot uchun haq toʻlash kerak. Ushbu 

platforma ishining yuqori sifatliligi va 

barqarorligi bilan ajralib turadi – bu shubhasiz 

uning ustun tomonidir. Undan tashqari u ishlatish 

uchun oson. Yana bir ustun jihati – xavfsizlik. Apple 

Store da barcha ilovalar sinchiklab tekshiriladi. Bu 

tizimning kamchiligi u faqat Apple qurilmalarida 

mavjud. 

3-oʻrin – Windows Phone (2.5%) – bu tizim 

Microsoft tomonidan ishlab chiqarilgan. U yuqorida 

keltirilgan tizimlar kabi unchalik mashxur emas, lekin 

koʻpchilik foydalanuvchilar WP liderlar kompaniyalar 

bilan raqobatlasha oladi deb hisoblashadi. Bunda 

interfeys juda qulay va noodatiy: vidjetlar oʻrniga “tirik 

(kafellar) plitkalar” (live tiles). Ular ekranda ilovalarni 

ochmasdan ma’lumotlarni koʻrsatib turishadi 

(masalan, taqvim, ob-havo va hkz.). Afzalliklariga 

asosan interfeysning tezligi va muammosiz ishlashi 

hisoblanadi. 

Hozirgi kunda mobil ilovalarning ulkan xilma-

xilligi mavjud boʻlib ular ma’rifiy va noma’rifiy 

turlarga boʻlinadi.[3] 

Dunyo bo‘ylab yaratilayotgan mobil ilovalar 

borasida “Nimap Infotech” kompaniyasi IT-resurs 

mutaxassisi S. Sakshining quyidagicha muloxazalarini 

keltirib o‘tamiz: 

Mobil ilova faktlari. Xususan, taniqli institut 

tomonidan o'tkazilgan so'nggi so'rov shuni 

ko'rsatadiki, ta'lim mobil ilovalar mobil va 

smartfonlarga yuklab olingan uchinchi eng ko'p 

sub'ektga aylanadi. Barcha vertikallar uchun 8,47% 

miqdorida yuklab olingan mobil ilovalar. 

Google Play Store va Apple App Store-da 

talabalarga ta'lim beradigan mobil ilovalar miqdori 

oshdi. Bu ta'lim sohasi o'zgarishi va ta'limga odatiy 

yondashuvdan yangi asr innovatsion yondashuvidan 

foydalanishga o'tishi, O'quvchilarga ijodiy usulda 

standartlashtirilgan bilimlarni berish uchun to'g'ri vaqt. 

Raqamlashtirish dunyoni egallab olganidan 

beri, ta'lim sohasida so'nggi bir necha o'n yilliklarda 

yangi innovatsion o'zgarishlar yuz berdi. Ko'plab ta'lim 

dasturlari yaratilgan. Bu talabalar va o'qituvchilarga 

turli yoshdagi va o'rtadagi talabalarga javob berish 

uchun bir martalik yechimni taqdim etishdir. 

Texnologiyadan foydalangan holda mobil ilovalarni 

kiritish bilan talabalar deyarli har qanday mahoratni 

o'rganishlari mumkin. Ular har qanday joyda va 

istalgan vaqtda o'zlarini tarbiyalashlari mumkin. 

Shu kunlarda ELearning mobil ilovalari 

talabalar va o'qituvchilar orasida shov-shuvga sabab 

bo'ldi. ELearning mobil ilovalari ko'plab o'qituvchilar 

va talabalar uchun sifatli materiallar va o'quv 

qo'llanmalariga oson kirish imkonini beradi. Talabalar 

internetga ulangan bir necha daqiqada sifatli ma'lumot 

olishlari mumkin. Ular barmoq uchida juda ko'p 

miqdordagi aniq va ishonchli ma'lumotlarga kirishlari 

mumkin. [6]  

Chet tillarini mukammal egallagan yoshlar 

uchun nafaqat yangi va zamonaviy bilimlarni egallash, 

balki boshqa yo‘nalishlarda ham imkoniyatlar yuqori. 

Biroq yurtimiz OTMlarida tahsil olayotgan talabalar 

uchun o‘zbek tilida ham ma’lumotlar zarur, o‘qitish 

uchun milliy dasturlar va ilovalarga ehtiyoj mavjud. 

Quyida biz “Kiberxavfsizlik asoslari” fanini o‘qitish 

uchun yaratilgan mobil ilova haqida, uning tasnifi va 

imkoniyatlari haqida ma’lumotlar keltiramiz.  

“Kiberxavfsizlik asoslari” fani axborot 

texnologiyalariga ixtisoslashtirilgan 60610300 – 

Axborot xavfsizligi, 60610500 – Kompyuter injiniringi 

(Kompyuter injiniringi, AT-servisi), 60610600 – 

Dasturiy injiniring, 60611000 - Telekommunikatsiya 

texnologiyalari, 60611300 – Axborot-kommunikatsiya 

texnologiyalari sohasida kasb ta’limi, 60611400 – 

Pochta aloqasi texnologiyasi va shu kabi boshqa 

yo‘nalishlar bо‘yicha ta’lim olayotgan talabalar uchun 

va faoliyati axborot xavfsizligini ta’minlash bilan 

bog‘liq bо‘lgan mutaxassislarning keng doirasi uchun 

asosiy o‘rganiladigan fan xisoblanadi. 

Mobil ilovaning asosiy ko‘rinishi 1-rasmda 

keltirilgan bo‘lib, asosiy menyuda ma’lumotlar va 

bo‘limlarning qidiruv bloki, fanning ma’ruza 

mashg‘ulotlari keltirilgan qism, fanning amaliy 

mashg‘ulotlari keltirilgan qism va egallangan 

bilimlarni baholash jarayonini amalga oshirish uchun 
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testlar bloki keltirilgan. Har bir bo‘linmalarning 

joylashuvi, belgilari va tanlangan dizayni o‘qitish 

uchun xizmat qiladigan mobil ilovalarga qo‘yilgan 

me’yorlar asosida hamda fanning xususiyatlarini 

inobatga olib ishlab chiqilgan. Ilovada turli 

effektlarning bo‘lmasligi o‘rganuvchining fikri bir 

nuqtaga va maqsadga qaratilishini ta’minlaydi. 

  
1-rasm. Ilovaning ko‘rinishi. 

 

Ilovaning Ma’ruza va amaliy bo‘limida 

Kiberxavfsizlikning asosiy tushunchalari, 

Kiberjinoyatchilik, kiberqonunlar va kiberetika, Inson 

faoliyati xavfsizligi, Kiberxavfsizlik arxitekturasi, 

strategiyasi va siyosati, Kriptografiyaning asosiy 

tushunchalari, Simmetrik kriptografik algoritmlar, 

Ochiq kalitli kriptotizimlar, Ma’lumotlar yaxlitligini 

ta’minlash usullari, Disklarni va fayllarni shifrlash. 

Ma’lumotlarni xavfsiz o‘chirish usullari, 

Identifikatsiya va autentifikatsiya vositalari, 

Ma’lumotlardan foydalanishni mantiqiy boshqarish,  

Ko‘p sathli xavfsizlik modellari, Ma’lumotlarni fizik 

himoyalash, Kompyuter tarmoqlari va tarmoq 

xavfsizligi muammolari, Tarmoq xavfsizligini 

ta’minlovchi vositalar, Simsiz tarmoq xavfsizligi, 

Risklarni boshqarish, Foydalanuvchanlik tushunchasi: 

zaxira nusxalash, ma’lumotlarni qayta tiklash va 

hodisalarni qaydlash, Dasturiy vositalardagi xavfsizlik 

muammolari, Kompyuter viruslari va virusdan 

himoyalanish muammolari, Qayd yozuvini 

himoyalash, Ijtimoiy injineriyaga qarshi himoya 

mavzulari pdf shaklda hamda videodars ko‘rinishida 

ma’lumotlar keltirilgan.  

Mavzular Oliy ta’lim, fan va innovatsiyalar 

vazirligi, Muhammad al-Xorazmiy nomidagi Toshkent 

axborot texnologiyalari universiteti ishlab chiqqan 

“Kiberxavfsizlik asoslari” fanining o‘quv dasturi 

asosida ishlab chiqilgan bo‘lib, unda keltirilgan 

ma’lumotlar hozirgi kunning dolzarb va yangi 

ma’lumotlari bilan boyitilgan.  

Bundan tashqari ilovada talabalar va 

foydalanuvchilar ushbu fandan olgan bilimlarini 

nazorat qilish va baholash uchun test topshiriqlari 

bo‘limi mavjud bo‘lib, unda foydalanuvchi o‘zi 

bajarmoqchi bo‘lgan testlar sonini tanlashi (15. 30 va 

50 ta testdan iborat) hamda topshiriqlarning bajarish 

muddatini ma’lum vaqt doirasida yoki vaqtni 

belgilamasdan amalga oshirish imkoniyati mavjud. 

 
2-rasm. Ilovaning ishlash jarayonidan 

namunalar 

 

Natijalar: Yuqorida ma’lumotlari keltirilgan 

mobil ilova ilmiy tadqiqot maqsadi doirasida bajarilgan 

ishlardan biri xisoblanadi. Vaholanki bu ilovadan 2 

o‘quv yili davomida TATU va uning hududlardagi 

filiallarida talabalar tomonidan foydalanib 

kelinmoqda. Tadqiqotda natijalarning solishtirma 

farqlarini xisoblash maqsadida va mobil ilovaning 

o‘quv jarayoni samardorligiga tasiri aniqlandi. 

a) fan o‘qituvchilar ma’ruza va amaliy 

mashg‘ulot darslarining soatlari taqsimotini katta 

qismini mavzular bo‘yicha ma’lumotlarni analiz va 

sintez qilishga imkon yaratildi. 

b) talabalardan tashqari ilova foydalanuvchilari 

sonining ortishi xisobiga mutaxassis professor-
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o‘qituvchilarning qo‘shimcha kurslar tashkil etishga 

ehtiyoj kamaydi. 

d) talabalarning ma’lumotlardan vaqtni 

inobatga olmagan holda foydalanish imkoni sabab, 

o‘quv jarayonidagi nazoratlarga doim tayyor holda 

bo‘lishligi ta’minlandi. 

e) nazorat guruhlari bilan, ilovadan 

foydalanuvchi guruh talabalarining bilim 

samaradorligida o‘zgarishlar yuzaga keldi. 

Bu esa yuqoridagi kabi mobil ilovalarning har 

bir fan bo‘yicha bo‘lishi va domiy yangilab borilishi 

talabalar bilimini oshirishda foydalaniladigan 

pedagogik dasturiy vositalar zarurligi bilan izohlanadi.  

Xulosa: Ilovada keltirilgan ma’lumotlar 

doimiy yangilanib boriladi. Xozirda ilovani  Google 

Play platformasi orqali yuklab olish imkoni mavjud 

bo‘lib, ilovadagi ma’lumotlar yangilangan hollarda 

qayta yuklash orqali yangilangan ko‘rinishiga o‘tish 

mumkin. Ilovadan xozirda Android operatsion tizimini 

qo‘llab quvvatlovchi qurilmalarda foydalanish 

imkoniyati mavjud. Bugungi kunda ushbu ilovaning 

imkoniyatlarini kengaytirish maqsadida uning ustida 

ish olib borilmoqda va yaqin kelajakda ilovadan iOS 

hamda boshqa turdagi operatsion sistemadagi 

qurilmalarda ham foydalanish imkoniyati yaratiladi.  

Yuqorida taklif etigan va foydalanib 

kelinayotgan ilovalar texnik oliy ta’lim muassalalarida 

tahsil olayotgan talabalarga bilim berishda o‘z 

samarasini ko‘rsatib kelmoqda. Bozor iqtisodiyoti 

jamiyat rivojining asosi bo‘lgan davrda ta’lim 

oluvchilarga ko‘rsatilayotgan va taklif etilayotgan 

dasturlar va o‘qitish vositalari davr talabida bo‘lishligi 

muxim. Zero bugungi kunning bo‘lajak talabalari oliy 

ta’lim muassasalarini tanlashda olib borilayotgan 

o‘quv mashg‘ulotlari, tashkil etilgan tizim borasidagi 

ma’lumotlar bilan ham tubdan ma’lumotga ega bo‘lib, 

so‘ng o‘z tanlovlarini amalga oshirmoqda. Muhammad 

al-Xorazmiy nomidagi Toshkent axborot 

texnologiyalari universiteti Farg‘ona filiali talabalariga 

olib borilayotgan o‘quv mashg‘ulotlarining 80 % dan 

ortig‘i yuqorida taklif etilgan kabi interaktiv dasturlar 

asosida yaratilgan mobil o‘quv vositalaridan 

foydalanilgan holda tashkil etilgan. 
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